2023

Relatoério sobre o desenvolvimento da

FORCA DE TRABALHO DE CIBERSEGURANCA
em uma era de escassez de talentos e habilidades

¥ SECURITY E
- <
A
()




COPYRIGHT®O (2022) Organizac¢do dos Estados Americanos. Todos os direitos reservados sob as Convencoes
Internacional e Pan-Americana. Nenhuma parte do conteldo deste material pode ser reproduzida ou
transmitida de qualquer forma ou por qualquer meio, eletrénico ou mecanico, no todo ou em parte, sem a
permissdo expressa da Organizacgao.

Preparado e publicado pelo Programa de Segurancga Cibernética do Comité Interamericano contra o Terrorismo
(cybersecurity@oas.org)

O conteudo deste documento é apresentado apenas para fins informativos e ndo representa a opinido ou
posicdo oficial da Organizacdo dos Estados Americanos, de sua Secretaria Geral ou de seus Estados Membros.



SINTESE

A pandemia COVID-19 e a pds-pandemia geraram um forte impacto na economia global’, uma expansao do
cenario do ameaca e risco?e uma grande mudanca na forma como as organizacoes trabalham?. Ha também um
envelhecimento geral da populagdo* , grandes problemas nas economias da regido devido ao alto
desemprego® e uma inversdo geral no progresso da paridade de género®.

O mercado de trabalho de ciberseguranga criou uma lacuna (escassez) em sua forga de trabalho no curto
prazo’ , gerando riscos devido ndo apenas a escassez de talentos nas organizacbes, mas também a
escassez de habilidades na forga de trabalho. Esta situacdo, embora global, é exacerbada na América Latina
e no Caribe, gerando fortes pressées sobre organiza¢bes publicas e privadas com o conseqiiente impacto sobre
a seguranca cibernética nos paises da regido.

Atualmente, o desenvolvimento da forca de trabalho ciber-seguranca é analisado sob duas abordagens:
quantitativa e qualitativa, ou seja, no contexto da escassez de profissionais e no contexto da falta de habilidades
tanto dos profissionais que desejam entrar na forca de trabalho ciber-seguranca quanto dos profissionais que ja
fazem parte da forga de trabalho ciber-seguranca. A andlise da situacdo tanto do lado da demanda quanto do
lado da oferta do mercado de trabalho de ciberseguranca é crucial para identificar os desafios e os desafios que
todos os multi-stakeholders precisam enfrentar a fim de fechar as lacunas nos paises da regido.

Por exemplo, no lado da oferta, para aqueles
interessados em entrar no mercado de trabalho de
seguranca cibernética, a informacdo sobre o que uma
carreira implica é esmagadora, confusa e contraditéria.
O caminho a seguir na preparagao para uma carreira e
progressdo cibernética, uma vez na forgca de trabalho,
pode ser um processo complexo. Para as organizagdes
do lado da demanda, ha dificuldades em identificar os
requisitos necessarios para preencher cargos em aberto,
recrutando e retendo talentos, enquanto se tenta

manter uma forte postura de segurancga cibernética. Os
governos tém adotado e implementado politicas e

estratégias nacionais de ciberseguranca que abordam
guestdes relacionadas a falta de capacidades de
ciberseguranca, entretanto, as iniciativas estratégicas
propostas em torno do desenvolvimento da forga de
trabalho de ciberseguranca na regido levara anos ou

mesmo décadas para amadurecer.

1De acordo com (WORLD BANK, 2022), ap6s uma forte recuperagdo em 2021, a economia global estd entrando em uma acentuada desaceleragdo em meio a novas ameagas de
variantes da COVID-19 e ao aumento da inflagdo, da divida e da desigualdade de renda que podem comprometer a recuperagdo das economias emergentes e em
desenvolvimento. O crescimento na América Latina e no Caribe deverd desacelerar para 2,6% em 2022 antes de subir ligeiramente para 2,7% em 2023.

2 De acordo com (FORTINET, 2022), a regido da América Latina e Caribe sofreu 137 bilhdes de tentativas de ciberataques de janeiro a junho de 2022, um aumento de 50% em relagdo ao
mesmo periodo do ano passado (com 91 bilh&es). O México foi o pais mais visado (com 85 bilhdes), seguido pelo Brasil (com 31,5 bilhdes) e pela Colombia (com 6,3 bilhdes).

3 De acordo com (FORBES, 2022), o futuro do trabalho sera mais hibrido, mais colaborativo e mais automatizado.

4 De acordo com (Oxford Martin School, 2022), nos préximos cinglienta anos, espera-se que o nimero de idosos seja superior ao de jovens em quase todos os paises. Esta
mudanga na composigdo etdria tem enormes implicagdes para todos os aspectos da sociedade e da economia.

5 De acordo com (OIT, 2022), o nimero total global de jovens desempregados é estimado em 73 milhdes em 2022, uma ligeira melhoria em relagdo a 2021 (75 milhdes), mas
ainda seis milhdes acima do nivel pré-pandémico de 2019.

6 De acordo com (WEF, 2022), serdo necessarios mais 132 anos para fechar a lacuna global de género.

7 De acordo com (ISC2, 2022a), hd uma escassez global de 3,43 milhdes de trabalhadores qualificados em ciberseguranga.



O desenvolvimento da forca de trabalho de ciberseguranca é fundamental para que os paises estejam
preparados para conflitos no ciberespaco. Também cabe as organiza¢bes definir as habilidades e capacidades
necessarias de sua forca de trabalho para atender sua estratégia e objetivos comerciais, identificar as principais
lacunas da forca de trabalho atual e criar estratégias e programas inovadores para atrair, recrutar, contratar e
desenvolver os melhores talentos.

A forca de trabalho cibernética e a escassez de habilidades continuardo a crescer na América Latina e no Caribe,
portanto, o ecossistema de ciberseguranca na regido deve trabalhar de forma holistica e coordenada no
desenvolvimento da forca de trabalho, a fim de enfrentar uma combinacdo Unica de desafios e desafios, mas
sempre passando da formulacao de solucdes a acao.
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INTRODUCAO

A América Latina e o Caribe continuam a maximizar os beneficios trazidos pelo uso das Tecnologias de
Informacao e Comunicagao (TICs), pois sdo ferramentas poderosas que ajudam a transformar a vida de
cada um de seus cidadaos. A criacdo de mais e melhor infra-estrutura que permite o acesso a Internet tem um
impacto direto sobre o desenvolvimento econémico e social da regido. E por isso que os paises da regido devem
elevar os niveis de confianga digital.

Devido ao grande aumento das ameacgas cibernéticas, os esfor¢cos para melhorar a capacidade de
seguranca cibernética tém crescido substancialmente na regidao. Entretanto, uma area que continua a
ficar para tras é o desenvolvimento da for¢a de trabalho de seguranca cibernética. Ou seja, hd uma
escassez de pessoal treinado e qualificado no mercado de trabalho para trabalhar em func¢des de seguranca
cibernética que possam enfrentar essas ameacas e seus riscos relacionados.

As habilidades de ciberseguranca podem ser adquiridas, alteradas e melhoradas através da educacgdo,
treinamento ou coaching, tornando a for¢a de trabalho de ciberseguranca um pool de talentos em evolucdo
gue as organizagdes publicas e privadas da regido devem desenvolver e manter.

A escassez de profissionais e habilidades em seguranca cibernética é uma questao politica multidimensional
que envolve multiplas partes interessadas (setor publico, setor privado, academia e sociedade civil) e é
agravada por muitos fatores. Evitar os desafios relacionados a esta escassez colocaria problemas tanto para o
desenvolvimento econémico quanto para a seguranc¢a nacional dos paises da regido da ALC.

luz do acima exposto, este documento apresenta uma analise detalhada do mercado de trabalho de
ciberseguranca e sua forca de trabalho na regido sob o atual contexto de ciberseguranca, identificando uma
questdo que pode ser explicada por desafios que precisam ser abordados de forma abrangente por multiplas
partes interessadas, de acordo com as melhores praticas internacionais. A pesquisa envolveu uma revisdo da
literatura académica e cinzenta, bem como outros materiais produzidos pelos governos e outras organizagoes
para compreender as habilidades da for¢a de trabalho de ciberseguranca e a lacuna profissional.

Este documento estd dividido em cinco (5) capitulos, sendo este o primeiro capitulo. O segundo capitulo
apresenta o contexto atual de ciberseguranca e identifica fatores que afetam o mercado de trabalho de
ciberseguranca e sua forca de trabalho. O terceiro capitulo fornece uma descricdo esquematica deste mercado
de trabalho e das condi¢Ges que o afetam tanto do lado da oferta quanto do lado da demanda de mao-de-obra,
caracterizando a forca de trabalho atual. Além disso, ele descreve o problema principal e identifica uma
combinac¢do Unica de desafios enfrentados pelo mercado de trabalho no contexto atual. O quarto capitulo
propde uma solucdo multi-stakeholder para acdes que promovam o desenvolvimento da forca de trabalho e
resolvam o problema identificado. Finalmente, o quinto capitulo apresenta as referéncias bibliograficas
consultadas.




SEGURANCGA CIBERNETICA NO
CONTEXTO ATUAL

O desenvolvimento de uma economia digital contribui positivamente para a geracdo de prosperidade
econdmica e social nos paises da regido da América Latina e Caribe. Isto requer a construgdo de um ambiente
digital seguro e confidvel, em linha com a multiplicacdo das atividades digitais de governos, organizagdes e
cidaddos. Atualmente, muitos dos desafios enfrentados pela economia digital se devem em grande parte a
dependéncia da Internet e seu rdpido crescimento tanto em usuarios quanto em aplicacdes.

Esta situacao exige que a regido tenha capacidades suficientes para o gerenciamento adequado e oportuno
dos riscos inerentes a ciberseguranca, de modo que, embora haja um maior nivel de exposicdo a riscos devido
ao uso crescente do ambiente digital, as acGes que sdao tomadas reduzem os incidentes digitais para evitar
conseqiiéncias econdmicas ou sociais derivadas de ameacas cibernéticas, ataques e incidentes que deterioram a
confianga digital e retardam a adaptagao ao futuro digital. Respondendo adequadamente aos desafios atuais da
ciberseguranca, é possivel aproveitar ao maximo a transformacao digital e capitalizar novas oportunidades para
individuos, organizagOes e a sociedade como um todo.

A situacdo econdmica na América Latina e no Caribe nos ultimos 3 anos tem sido complexa devido a
pandemia da COVID-19. As restricdes e outras intervengdes de salde publica implementadas para reduzir o
contdgio tiveram um forte impacto sobre a economia da regido. Organizacdes e cidaddos mudaram-se em
massa para canais online e digitais para contornar medidas de distanciamento social, continuar as operacdes
comerciais, assegurar fluxos de receita e permanecer solventes durante a pandemia (BID, CEPAL & KAS, 2021).
Entretanto, alguns setores econdmicos, como o setor de TIC, experimentaram ndao apenas aumentos nas horas
trabalhadas, mas também crescimento no emprego em compara¢ao com os anos pré-pandémicos (OCDE,
2021).

As organizacdes, especialmente as PME? da regido, enfrentaram apressados processos de digitalizacdo
e transformacao digital. Entretanto, a falta de habilidades digitais tornou-se um desafio transversal para
este segmento empresarial e surgiu como um obstaculo-chave para abordar estes processos. Muitas
dessas organizacbes carecem de uma cultura digital tanto no nivel estratégico quanto operacional, onde os
beneficios potenciais da digitalizacdo sdo muitas vezes desconhecidos ou ndo totalmente compreendidos.

8 As PMEs compreendem 99,5% das empresas da regido ALC (com quase 9 em cada 10 classificadas como microempresas) e geram 60% do emprego produtivo formal.
Entretanto, as PMEs latino-americanas tém uma lacuna de produtividade particularmente significativa, representando apenas um quarto do valor total da produgdo da regido
(OCDE, 2022).



Ha uma crescente expansao do cenario de ameaca e risco globalmente e na regido da América Latina e Caribe.
Como a dependéncia das tecnologias digitais continua a aumentar, o mesmo acontece com o crime cibernético. Os
criminosos cibernéticos estdo aproveitando todas as oportunidades para explorar vulnerabilidades contra pessoas e
organizagOes através da tecnologia, adaptando rapidamente novas tecnologias e seus ataques usando novos métodos
e cooperando estreitamente uns com os outros (WEF, 2022). De acordo com (ISACA, 2022), durante 2018 e 2022,
entre 52% e 62% das organizacdes perceberam que receberam mais ataques® do que no ano
imediatamente anterior.

Comparagdo ano a ano dos relatdrios de ataques de seguranga cibernética

62%
36%
31%
o oo [ |

More attacks Same number of attacks Fewer attacks

® 2018 @2019 @2020 @2021 @2022

Fonte: (ISACA, 2022)

Os mercados de trabalho estio em um periodo de profunda transformacdao. Empregos e habilidades
foram afetados pel a automacao® , transformacdo da indulstria e transicdo ecoldgica, coincidindo com
mudangas nas praticas de trabalho que antes pareciam impossiveis'®. Em particular, o papel da
tecnologia cresceu

exponencialmente em todos os setores da economia, gerando novas ocupac¢des e mudando as tarefas que
os seres humanos desempenham e as habilidades de que necessitam para fazer seu caminho no mercado
de trabalho (BID, 2021). Entretanto, a tecnologia pode gerar desemprego tecnoldégico e aumentar
tanto a desigualdade quanto a polarizagdo na regido se os governos, organiza¢des e individuos nao
responderem adequadamente (BID, 2020).

9 De acordo com (WEF, 2022), o resgate, a engenharia social e a atividade maliciosa de infiltrados sdo os trés principais ataques cibernéticos com os quais as organizagdes
estdo mais preocupadas. Enquanto as falhas na infra-estrutura devido a ataques cibernéticos, roubo de identidade e resgate sdo os trés principais ataques cibernéticos com
os quais os lideres cibernéticos estdo mais preocupados.

10 Quase metade (48%) dos entrevistados do Cyber Outlook do Férum Econdmico Mundial dizem que a automagdo e o aprendizado de mdquinas introduzirdo a maior
transformagdo em seguranca cibernética no futuro préoximo (WEF, 2022).

11 https://www.weforum.org/events/world-economic-forum-annual-meeting-2022/sessions/a-new-vision-for-jobs
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Evolugdo e proje¢ao da taxa de desemprego na América Latina
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Fonte: Elaboragdo prépria baseada em (OIT, 2022).

Houve mudancgas importantes na forma de trabalho das organiza¢6es na regido. De acordo com (MichaelPage,
2022), menos de 20% das organizagdes na América Latina e no Caribe atualmente continuam a trabalhar
exclusivamente de casa, 37,5% voltaram ao modelo presencial e 44,3% dizem estar trabalhando em modo
hibrido ou misto. De acordo com (WEF, 2022), 28% dos executivos organizacionais estimam que o ambiente de
trabalho remoto/hibrido serd uma das maiores influéncias na transformacdo da seguranca cibernética nos
préximos dois anos.

Preferéncias de local de trabalho por geragao

[ Fully remote || Hybrid [l Office

71% 72.6% 70.9% 68.3%
20.4% 20.1% 20.1% 20.5%
] - ] L]
Gen Z (18-24) Millennial (25-39) Gen X (40-54) Baby Boomer (55-69)

Fonte: (CISCO, 2022)



Em algumas regides do mundo, fendmenos como a Grande Resignacdo ou a Grande Rentincia'? ou a
Reniincia Silenciosa® gstz0 sendo experimentados. Um grande numero de pessoas optando por deixar seus
empregos em busca de papéis mais preenchidos com maior flexibilidade tem levado a um numero recorde de
vagas e escassez de pessoal em alguns setores!*. Na esteira deste fendmeno, organizacdes globais estdo
reexaminando estratégias empresariais, modelos de for¢ca de trabalho, valores e cultura, freqientemente
guiadas por novas demandas dos proprios funcionarios (LinkedIn, 2022).

O progresso na paridade de género na participa¢ao no trabalho foi revertido com importantes conseqiiéncias para
outras dimensdes do emprego e na distribuicao do trabalho nao remunerado, afetando a forma como as mulheres
acessam oportunidades na esfera econGmica, bem como em outras esferas da vida. A brecha geral de
género em 2022 foi fechada em 68,1%. Outro exemplo é que as mulheres estdo sub-representadas
nos mercados de trabalho relacionados aos campos STEM?® e a brecha de género é mais prevalente no setor das
TIC®* A América Latina e o Caribe fechardo sua brecha de género em aproximadamente 67 anos (WEF, 2022).

Porcentagem de homens/mulheres formados no ensino superior dos programas STEM na América Latina
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Fonte: Elaboragdo prépria baseada em informagdes apresentadas em (WEF, 2022).

12 De acordo com (MERCER, 2022), a Grande Demissdo certamente intensificou o foco na retengdo dentro das organizacBes, que é uma das principais solicitagdes dos CEOs
para seus lideres de RH este ano. Curiosamente, as razdes dos funcionarios para permanecerem em sua empresa ndo diferem muito por pais e por inddstria, mas diferem por
geragdo. Os funcionarios da Geragdo Z ddo mais valor aos lideres inspiracionais, mas ndo aos salarios competitivos. Para os Baby Boomers, as politicas de férias/tempo livre sdo
a segunda razdo pela qual eles permaneceram. A seguranga no emprego é a nimero um em todos os grupos geracionais da forga de trabalho.

13 Durante 2022, surgiu uma nova tendéncia no mercado de trabalho chamada Quiet Quitting, que consiste em rejeitar a nogdo de que o trabalho tem que tomar conta da vida e
que os empregados devem ir além do que suas descrigdes de trabalho implicam.

14 https://www.weforum.org/agenda/2022/02/great-reshuffle-jobs-market-resignation/

15 O termo STEM é um acrénimo para Ciéncia, Tecnologia, Engenharia e Matematica.

16 A porcentagem de mulheres formadas em TIC no mundo inteiro é de 1,7%, comparada a 8,2% de homens formados (WEF, 2022).
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O ritmo acelerado da digitalizagdo e a mudang¢a de habitos de trabalho esta impulsionando a
resiliéncia cibernéticair, (g executivos estdo planejando melhorar a resiliéncia cibernética em suas
organizacdes, fortalecendo as politicas, processos e padrdes de resiliéncia sobre como engajar e gerenciar
terceiros (WEF, 2022). Isto ndo estd acontecendo apenas em organizagdes privadas, mas também no setor
publico.

Neste contexto, os paises da América Latina e do Caribe tém adotado e implementado politicas e
estratégias nacionais de ciberseguranga® , no ambito das quais estdo desenvolvendo acBes destinadas a
gerar um ambiente digital mais confidvel e adequado para alcancar seus objetivos de desenvolvimento
econdmico e social, para o qual a formulagdo e implementacdo de iniciativas para fomentar o
desenvolvimento das capacidades das organizacdes e dos cidadaos para gerenciar os riscos da ciberseguranca
é particularmente importante.

De acordo com as melhores praticas'® , as politicas e estratégias nacionais na regido abordam
questoes relacionadas ao treinamento e a conscientizagdo sobre cibersegurangca para entidades
governamentais, cidaddaos, empresas e outras organiza¢bées, que s3ao fundamentais para viabilizar a
economia digital na regido. As boas praticas incluem o estabelecimento de curriculos e programas de
conscientizacdo sobre ciberseguranca, a expansdo de curriculos de treinamento e programas de
treinamento vocacional, a ado¢do de esquemas internacionais de certificacdo e a promocdo de clusters de

inovagao e pesquisa e desenvolvimento (P&D). Por exemplo, varias iniciativas se destacam:

A A politica Nacional de Confian¢ca e Seguranca C A Estratégia Nacional de Seguranca Cibernética

Digital da Colébmbia (2020-2022)%*° estabelece
como um de seus trés objetivos especificos
fortalecer as capacidades de seguranca digital
dos cidaddos, do setor publico e do setor privado
a fim de aumentar a confianca digital no pais
através da formulacdao de estratégias e acdes
para a formagdao  profissional e o
desenvolvimento de competéncias sob uma
abordagem diferencial e inclusiva.

A Politica Nacional de Seguran¢a Cibernética do

do Meéxico (2017-2021)?? estabelece como um de
seus cinco eixos transversais o desenvolvimento
de capacidades através do estabelecimento de
acOes destinadas a gerar e fortalecer as
capacidades organizacionais, o capital humano e
os recursos tecnoldgicos em seguranca
cibernética, o que permitird que a sociedade, a
academia, o setor privado e as instituicdes
publicas tenham os recursos para gerenciar
riscos e ameacas no ciberespaco, bem como para
aumentar a resiliéncia nacional.

Chile (2017-2022)? estabelece como um de seus
cinco objetivos desenvolver uma cultura de
seguranca cibernética em torno da educacao,
boas praticas e responsabilidade no manuseio de
tecnologias digitais através da implementacao de
iniciativas que promovam e desenvolvam uma
cultura digital consciente, competente,
informada e responsavel que inclua todos os
atores relevantes.

17 (WEF, 2022) define a resiliéncia cibernética como "a capacidade de uma organizagéo de transcender (antecipar, resistir, recuperar e adaptar-se a) qualquer estresse, falha,
perigo e ameaga a seus recursos cibernéticos dentro da organizagdo e seu ecossistema, de modo que a organizagdo possa cumprir com confian¢a sua missdo, possibilitar sua
cultura e manter sua forma desejada de operar".

18 Atualmente, um total de dezessete (17) Estados membros da Organizacdo dos Estados Americanos (OEA) aprovaram suas politicas/estratégias nacionais de ciberseguranca
(OEA & GPD, 2022) e 14 deles puderam fazé-lo com o apoio técnico da OEA.

19 O Guia da Unido Internacional de Telecomunicag8es (UIT) para o Desenvolvimento de uma Estratégia Nacional de Seguranga Cibernética apresenta as boas praticas nesta
area (https://www.itu.int/en/ITU-D/Cybersecurity/Documents/NCS%20Guide_s.pdf).

20 A Politica Nacional de Confianga e Seguranga Digital da Colémbia foi emitida através do Documento CONPES 3995 de 2020 (https://colaboracion.dnp.gov.co/CDT/Conpes/
Econ%C3%B3micos/3995.pdf).

21 https://www.cnc.cl/wp-content/uploads/2020/02/Pol%C3%ADtica-Nacional-Ciberseguridad.pdf

2 https://www.gob.mx/gobmx/documentos/estrategia-nacional-de-ciberseguridad



https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3995.pdf
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3995.pdf
https://www.cnc.cl/wp-content/uploads/2020/02/Pol%C3%ADtica-Nacional-Ciberseguridad.pdf
https://www.gob.mx/gobmx/documentos/estrategia-nacional-de-ciberseguridad

Entretanto, tais iniciativas estratégicas relacionadas com o mercado de trabalho ciberseguranca levarao anos
ou mesmo décadas para amadurecer. De acordo com (OAS & GPD, 2022), levard muitos anos para desenvolver
uma forca de trabalho com conhecimento digital e habilidades voltadas para uma economia do conhecimento,
devido as altas taxas de desgaste no setor publico para empregos de ciberseguranca e baixos indices de
disponibilidade de oportunidades educacionais especificas na drea. Por esta razao, os paises da regido devem
priorizar as iniciativas de desenvolvimento da forga de trabalho para alocar orcamento a fim de implementar
programas o mais rapido possivel.

Nivel de maturidade de habilidades na América Latina e no Caribe em rela¢do a educagdo e treinamento
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Fonte: Elaboragdo prépria baseada em (OEA & BID, 2020).

Entretanto, o aumento da demanda po r
profissionais de ciberseguranca” g acompanhado por

um forte aumento nos salarios?* e alta

competicdo entre profissionais qualificados.
Neste tipo de mercado de trabalho, a curto prazo,

a oferta de profissionais de segurancga cibernética
ndo responde a saldrios mais altos, pois leva tempo
para treinar trabalhadores adicionais com as habilidades
necessarias. Os esforcos de treinamento e educacdo
podem levar anos, mesmo que os
trabalhadores individuais em outras ocupacdes,
setores ou inddstrias tenham o conjunto certo
de habilidades para se tornarem profissionais
de seguranca cibernética, eles nao podem mudar
de ocupacao imediatamente.

23 Aumento devido ao aumento da conectividade, maior vulnerabilidade e crescimento do crime cibernético, juntamente com choques exdgenos ao mercado devido a pandemia da

CovID-19.

24 De acordo com (DCMS & IPSOS, 2022), empregadores e equipes cibernéticas no Reino Unido continuam a sentir o impacto da pandemia. Em particular, isto pode ter levado a
saldrios de mercado mais altos fora de Londres e do Sudeste, apresentando desafios para empregadores regionais menores.



Esta situagdo no mercado de trabalho de ciberseguranca da regiao cria uma lacuna (escassez) na forga de
trabalho a curto prazo. De acordo com (ISC, 2021) e (ISC, 2022a), ha uma escassez de entre 515.000 e 701.000
trabalhadores cibernéticos qualificados na regido da ALC. De acordo com este estudo, a falta de mao-de-obra
continua sendo a principal barreira para atender as necessidades de seguranca das organizacdes, descobrindo
que 60% dos entrevistados relatam que a falta de mao-de-obra ciber-seguranca esta colocando suas
organizacdes em risco®.

Mas nao é apenas a escassez de talentos que cria riscos nas organizagbes, mas também a escassez de
habilidades?® na forca de trabalho. Por exemplo, 59% de todos os entrevistados da pesquisa Global
Cybersecurity Outlook 2022 responderam que teriam dificuldade em responder a um incidente de
ciberseguranca em suas organizacoes devido a escassez de habilidades dentro de sua equipe (WEF, 2022).

Aumento da demanda por cybersecurity skills

Demand for cybersecurity skills has increased ~29% over the past year.
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Fonte: (MICROSOFT, 2022)

25 (1SC2, 2021) confirma, da perspectiva da forga de trabalho ciberseguranca global, que quando a forga de trabalho ciberseguranga é pequena, as conseqiiéncias negativas sdo
reais: sistemas mal configurados, ciclos de remendos lentos, implementagdes apressadas, tempo insuficiente para uma avaliagdo de risco adequada, supervisdo insuficiente dos
processos e procedimentos, e muito mais.

26 De acordo com a National Initiative for Cybersecurity Education (NICE) Cybersecurity Personnel Framework of the US National Institute of Standards and Technology (NIST),
entende-se que as habilidades representam uma combinagdo de habilidades, conhecimento e experiéncia que permitem a um individuo completar bem uma tarefa em uma
fungdo de ciberseguranga em uma organizagdo.



Esta situacao tem gerado fortes pressoes sobre as organizagoes publicas e provadas?’, pois elas devem, por
um lado, identificar, atrair e recrutar os melhores talentos disponiveis e, por outro lado, reté-los
implementando, entre outras, estratégias inovadoras de treinamento e coaching, como por exemplo:

i) Capacitagcdo (processos de aprendizagem de novas habilidades ou de ensino de novas habilidades aos

funcionarios),

ii) Requalificagdo (processos de treinamento de funciondrios em um conjunto completamente novo de
habilidades para prepara-los para assumir um papel diferente dentro da empresa), e iii) Novas habilidades
(processos de aprendizagem continua para ajudar a desenvolver habilidades de alta demanda, quer um
individuo esteja tentando atualizar as habilidades atuais ou precise de uma atualizacdo completa para
desenvolver habilidades completamente novas). Da mesma forma, incentivando programas de aprendizagem
baseados no trabalho, incluindo aprendizados e estagios.

-
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Estes problemas nas organizacées podem potencialmente minar a seguranga cibernética das nacdes e da
regido. Esta situacdo significa, portanto, que os multiplos atores do ecossistema de ciberseguranca que tém
influéncia no desenvolvimento destes mercados de trabalho enfrentam uma combinag¢do Unica de desafios que
os paises da América Latina e do Caribe devem enfrentar.

27 De acordo com (DCMS & IPSOS, 2022), especificamente no setor cibernético britanico, ha evidéncia de um mercado de trabalho mais desafiador do ponto de vista do
empregador. Mais da metade das empresas do setor cibernético (53%) tentaram contratar alguém nos 18 meses anteriores. De todas as vagas abertas durante este periodo, 44% das
empresas foram relatadas como dificeis de preencher (comparado com 37% em 2021 e 35% em 2020). A razdo mais comum dada para as vagas dificeis de preencher continua sendo a
falta de habilidades técnicas e conhecimento dos candidatos (43% dos empregadores com vagas dificeis de preencher). Este ano, as mengdes a competéncia de outros empregadores
aumentaram (de 9% em 2021 para 25% em 2022), e mais pessoas agora também mencionam uma falta geral de candidatos (de 13% para 25%).



O MERCADO DE TRABALHO DE
CIBERSEGURANCA ENFRENTA UMA
COMBINACAO UNICA DE DESAFIOS

A analise dos desafios enfrentados pelo mercado de trabalho de ciberseguranca ajuda os paises a estarem
preparados para conflitos no ciberespaco e as organizacfes a identificarem as principais lacunas na forca de
trabalho atual que podem ter impacto na realizacdo dos objetivos empresariais e setoriais. As analises a seguir
analisam este mercado de trabalho, fornecem uma caracterizacao geral e esquematica da oferta e demanda de
trabalho ciberseguranca, descrevem a forca de trabalho ciberseguranca e identificam uma questdo e um
conjunto de desafios que precisam ser abordados de forma abrangente por multiplas partes interessadas,
especialmente na regido da América Latina e Caribe.

TRABALHO

De uma perspectiva econdémica, o mercado de trabalho ciberseguranca segue os mesmos principios do mercado
livre, onde se aplica a regra da oferta e da demanda. O mercado de trabalho é o lugar onde a oferta e a
demanda de empregos se encontram, onde os trabalhadores ou a mao-de-obra fornecem os servigos exigidos
pelos empregadores.

A figura abaixo apresenta uma visao simplificada do
mercado de trabalho de ciberseguranca. No passado Forgas do mercado de trabalho de cybersecurity
recente, a oferta e a demanda foram atendidas no
ponto A (varios profissionais de Qa* com remuneragao
de Pa). Como ficou evidente, a demanda por
profissionais de seguranca cibernética aumentou
consideravelmente. Este aumento pode ser devido a
multiplos fatores, incluindo maior conectividade, .
maior digitalizacdo, maior transformacado digital, mais -
atividades econdmicas no ambiente digital, aumento ral N
das vulnerabilidades, entre outros. Estes eventos
empurraram a curva de demanda para a direita, de D1
a D2. O movimento da curva de demanda implica que,
como observado no mercado atual, muitos
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exacerbado pela pandemia COVID-19, e é necessario
tempo para desenvolver mais profissionais de
ciberseguranca em resposta ao aumento da demanda. Fonte: Adaptado de (RAND, 2014)



O treinamento e a educagdo podem levar anos para criar
outra situacdo de equilibrio no mercado de trabalho ciber-
seguranca. Mesmo que os trabalhadores individuais em
outras ocupagbes e setores tenham o conjunto certo de
habilidades para se tornarem profissionais de seguranca
cibernética, eles ndo podem mudar de ocupac¢ao ou setores
imediatamente. Portanto, no curto prazo, a curva da oferta
é bastante ineldstica ou, em outras palavras, pouco
responsiva ao preco. Esta situacdo também leva a escassez
de profissionais, por exemplo (ISC, 2021) e (ISC, 2022a)
estimam uma escassez entre 515.000 e 701.000
profissionais para a regido da ALC. O ponto B pode ser visto
como um equilibrio de curto prazo e, a longo prazo, o
mercado deve alcangar um novo equilibrio no ponto C (um
numero de profissionais Qc* com uma compensacgao Pc).

Como mostrado na figura acima, a curva de fornecimento de longo prazo provavelmente sera mais eldstica
(mais sensivel ao preco) do que as curvas de fornecimento de curto prazo, porque é mais facil para as pessoas
entrarem e sairem de uma profissdo a longo prazo. Por exemplo, um novo equilibrio poderia ser encontrado no
ponto E (um Qe* de quantidade com um Pa de compensa¢ao) quando a curva de fornecimento se move para a
direita de S2 a S3, com mais profissionais ciber-seguranca no mercado com menor compensacao. Entretanto, os
movimentos das curvas de oferta e demanda de mao-de-obra, juntamente com os efeitos sobre as lacunas e
precos, dependem das a¢Ges tomadas por todos os multiplos atores envolvidos no mercado de trabalho de
ciberseguranca.

A figura a seguir mostra uma caracterizacdao geral e esquematica da oferta e demanda de mao-de-obra em
ciber-seguranca na regido. Por um lado, a oferta de mao-de-obra é composta de: i) recém-formados, ii)
profissionais de outros setores ou industrias que podem ter experiéncia em tecnologia, e iii) agueles que ndo
tém formacao técnica, mas possuem outras habilidades que podem ser aplicadas em um trabalho relacionado a
ciber-segurancga®

Também é importante considerar os estudantes

atuais, que estdao nos niveis primario, secundario e

tercidrio dos sistemas educacionais da regiao.

Alguns estdo até nos niveis de pds-graduacdao. Em

geral, estes estudantes pertencem a Geragao Z ou

, l ﬁ "Centenialls"?®, pessoas que tém caracteristicas

{’ (B - ll diferentes das gera¢cbes anteriores porque
- nasceram sob novas normas, diretrizes e conceitos

“ que correspondem ao mundo digital.

Estes estudantes devem desenvolver
- am - Bt habilidades e tomar decisbes bem informadas,
enquanto os que procuram emprego devem
demonstrar competéncia, foco e auto-
aperfeicoamento.

28 De acordo com (CSES, 2018), do lado da oferta de mao-de-obra ha pelo menos seis caminhos para empregos de cibersegurancga de nivel basico: i) rota de aprendizagem (secundaria
com know-how),

ii) caminho da educagdo continuada (secundéria com certificagdes), iii) primeiro caminho da formagdo STEM (graduagdo), iv) primeiro caminho da formagdo ndo-STEM

(graduagdo), v) caminho da formag&o superior (pés-graduagdo), e vi) caminho da mudanga de carreira.

29 Pessoas nascidas entre 1997 e 2010.



Caracterizacdo esquematica da oferta e demanda de mao de obra de ciberseguranca
na regiao
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Fonte: Elaboragdo prépria

O ator mais representativo e de maior impacto na oferta de mao-de-obra é a Academia, em particular escolas,
faculdades e universidades. Dado que o estudante (futuro candidato a emprego) é o vendedor no mercado de
trabalho de seguranga cibernética, cujo valor é determinado pelas habilidades que ele possui, é muito
importante que as instituicdes que representam a academia |lhe déem a oportunidade de desenvolver uma
ampla gama de habilidades (habilidades para a vida, habilidades brandas, habilidades técnicas e habilidades
duras) para entrar no campo cibernético.

Por outro lado, a demanda de mao-de-obra é representada por organizacbes que exigem profissionais de
ciberseguranca, que podem ser classificados como aprendizes ou estagidrios®® , profissionais e
executivos, dependendo de ha quanto tempo fazem parte da forca de trabalho. Por exemplo, os estagiarios
geralmente

pertencem a Geracdo Z, os profissionais podem ser formados por pessoas pertencentes a Geracdo Z, Geragdo Y
ou Millenials®! ou Geracdo X*? , e finalmente os executivos podem ser pessoas pertencentes a Geragao X ou
Baby Boomers>.

Os profissionais da Ciberseguranca na forca de trabalho devem cumprir tarefas e desenvolver uma carreira
baseada em habilidades e conhecimentos.

30 Segundo (DCMS & IPSOS, 2022), cerca de 1 em cada 3 empresas cibernéticas (27%) no Reino Unido relataram ter oferecido estagios ou colocagdes de trabalho desde o inicio
de 2020 (aproximadamente por um periodo de 18 meses).

31 Pessoas nascidas entre 1981 e 1996, chamadas de nativos digitais e a primeira geragdo que é verdadeiramente global porque compartilham os mesmos valores em todos os
paises, gragas a globalizagdo e a conexdo através da Internet.

32 Pessoas nascidas entre 1965 e 1980, que se adaptaram muito facilmente a chegada da Internet em suas vidas e ao desenvolvimento tecnolégico subseqliente.

33 Pessoas nascidas entre 1946 e 1964, que tiveram que se adaptar as novas tecnologias e sdo, portanto, consideradas imigrantes digitais.



Os atores mais representativos com impacto na demanda de mao-de-obra sdo organizagdes publicas e privadas
em todos os setores econdmicos, que tém dreas de recursos humanos encarregadas de identificar, atrair e
recrutar talentos. O comprador do mercado de trabalho representa o setor empregador, seja ele privado ou
publico, e entra no mercado de trabalho com a intencdo de adquirir o servico de uma pessoa que possa realizar
as tarefas exigidas.

Finalmente, existem intermedidrios do mercado de trabalho, tais como agéncias de recrutamento e até mesmo
plataformas de redes profissionais. Além disso, existem Provedores de Educacdo, Treinamento e Certificacdo e
Provedores de Tecnologia que oferecem ferramentas, recursos e conteddos para desenvolver habilidades tanto
para estudantes quanto para profissionais, seja através de caminhos de aprendizado ou através de estruturas
de carreira, concedendo certificacdes que podem ser académicas®* ou professionais® , esta ultima especifica
para o campo tecnoldgico ou tipo de industria®® Com o apoio desses provedores, as organizacées podem
implementar esquemas de crosskilling, upskilling, reskilling e novas habilidades, entre outros, a fim de reter
e manter sua forga de trabalho cibernética de segurancga.

TRABALHO

De acordo com a Iniciativa Nacional de Educa¢do em Seguranca Cibernética (NICE) Iniciativa Nacional de
Educacdo em Seguranca Cibernética (NICE) Quadro de Forca de Trabalho em Seguranca Cibernética®’, a forcga
de trabalho em seguranca cibernética pode ser considerada como o conjunto de pessoas (possuindo
conhecimentos e habilidades) para executar tarefas a fim de atingir os objetivos de gerenciamento de
risco de seguranca cibernética de uma organizacdo. Essas pessoas podem ser internas ou externas a
organizacao®:.

Um exemplo de definicdo de forca de trabalho é fornecido pelo Cyber Career Pathways TooP° baseado no
NICE Cybersecurity Workforce Framework e desenvolvido pela National Initiative for Cybersecurity

7

Careers and Studies (NICCS). A forca de trabalho cibernética é o conjunto de profissionais dentro de uma
organizacdo com as habilidades necessdarias para: i) construir, proteger, operar, defender e proteger tecnologia,
dados e recursos, ii) realizar atividades de inteligéncia relacionadas, iii) possibilitar operacées futuras, e iv)
projetar poder no ou através do ciberespaco.

34 As certificagdes académicas Cybersecurity sdo projetadas para fornecer aos estudantes um treinamento profundo sobre algumas das questdes atuais no campo da ciber-
seguranga. Estes cursos sdo geralmente combinados com outros cursos e programas de certificagdo para fornecer aos estudantes as habilidades e a experiéncia necessarias
para iniciar no crescente setor de cibersegurancga.

35 As certificagcBes profissionais de ciberseguranga sdo projetadas para individuos que ja trabalham no campo da ciberseguranga (ou campos de Tl e redes estreitamente
relacionados) para treinar em algumas das mais recentes ferramentas e softwares para detectar, prevenir e combater problemas de ciberseguranga. Estas certificagdes sdo
utilizadas para demonstrar competéncia com tecnologias especificas.

36 Um roteiro de certificagdes de seguranca cibernética pode ser consultado em: https://pauljerimy.com/security-certification-roadmap/

37 https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-181rles.pdf

38 De acordo com (DCMS & IPSOS, 2022), cerca de um tergo das empresas no Reino Unido terceirizam qualquer aspecto da seguranga cibernética.

39 https://niccs.cisa.gov/workforce-development/cyber-career-pathways-tool



https://pauljerimy.com/security-certification-roadmap/
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-181r1es.pdf
https://niccs.cisa.gov/workforce-development/cyber-career-pathways-tool

Representacao esquematica da forca de trabalho de uma organizacao e das
comunidades de profissionais que a compéem

Cyber
Workforce

Intel (Cyber)

.
“rumns®

Fonte: (NICCS, 2022)

De acordo com (NICCS, 2022), a forga de trabalho de uma organizagcao pode ser composta pelas seguintes
comunidades de profissionais, com habilidades distintas mas complementares:

A Tecnologia da Informagdo (Tl): profissionais com C Efeitos  cibernéticos:  profissionais  com

habilidades necessarias para projetar, construir,
configurar, operar e manter TI, redes e
capacidades. Isto inclui agdes para priorizar
investimentos de portfélio; projetar, adquirir,
implementar, avaliar e dispor de TI, bem como a
gestdo de recursos de informacdo; e a gestao,
armazenamento, transmissdo e visualizacdo de
dados e informacdes.

Ciber-segurang¢a: profissionais com habilidades
necessarias para proteger, defender e preservar
dados, redes, capacidades centradas em rede e
outros sistemas designados, assegurando que
controles e medidas de seguranca apropriados
sejam implementados e tomando medidas de
defesa interna. Isto inclui o acesso a controles de
sistema, monitoramento, gerenciamento e
integracdo da ciber-seguranca em todos os
aspectos da engenharia e aquisicio de
capacidades cibernéticas.

habilidades necessarias para planejar, apoiar e
executar capacidades cibernéticas onde o
objetivo principal é defender externamente ou
conduzir projecao de forca no ou através do
ciberespaco.

Inteligéncia  cibernética: profissionais com
habilidades necessarias para coletar, processar,
analisar e divulgar informacdes de todas as fontes
de inteligéncia sobre programas cibernéticos,
intencdes, capacidades, pesquisa e
desenvolvimento e atividades operacionais de
atores estrangeiros.

Transversal:  profissionais com habilidades
necessarias para liderar, adquirir e gerenciar
iniciativas cibernéticas; desenvolver o talento da
forca de trabalho cibernética; e conduzir
atividades legais e policiais relacionadas com a
cibernética.



Atualmente, a forca de trabalho é composta por profissionais entre 25 e 65%°anos de idade. Em outras palavras,
ha diversidade geracional, pois as pessoas pertencem as quatro coortes demograficas (Geragbes Z, Y, X e
Baby Boomers). Estas quatro geracbes de talentos ndao sé devem coexistir dentro das organizacbes, mas,
com suas prdprias caracteristicas e diferencas, devem se entender e se complementar mutuamente.

Forga de trabalho por Representag¢do por geragoes
idade
I Baby GenZ/
18-24 1% . .
Boomers Millennials
o n (55+) (<39)
65+
Prefer not to answer
Gen X
0% 20% 0% 40% (39_54)
Fonte: (ISACA, 2022) Fonte: (ISACA, 2021)

Atualmente, os principais setores em demanda de profissionais de seguranca cibernética sdo o setor de
TIC, o setor financeiro e de seguros e o setor de telecomunica¢des. O recrutamento no setor publico também
responde por uma fatia maior do mercado nos ultimos anos.

Consultancy |INEEG_——— 20.1%

Porcentagem de anuncios IT I 16.5%
de emprego para as principais Other sector not categorised here I 13.6%
funcdes cibernéticas provenientes Finance and insurance NG 13.0%

Telecommunications NG 8.2°%
Aerospace and defence |G 8.1%
Nota: De 8.426 anuincios de empregos cibernéticos de Cyb(_er il _ 4%
janeiro a dezembro de 2021. Fonte: (DCMS & IPSOS, 2022. Public sector _ 5.3%

Health I 4.5%
Retail 1N 2.4%
Infrastructure |1l 1.3%
Manufacturing | 0.3%
Outsourcing | 0.2%

dede setores
especificos no Reino Unido

40 Observa-se que a maioria (35%) sdo pessoas com idade entre 35 e 44 anos. Destaca-se que esta situagdo pode impactar a forga de trabalho cibernética de seguranga ja que,
segundo (Cook, 2021), os funcionarios entre 30 e 45 anos de idade tém impulsionado o fenémeno da Grande Demissdo, ja que tiveram o maior aumento nas taxas de demissdo
nos EUA, com um aumento médio de mais de 20% entre 2020 e 2021.



Ha uma ampla gama de papéis e especializagdes de seguranga cibernética (especialistas, analistas, entre outros)
em demanda no mercado de trabalho*: Por exemplo, os seguintes papéis sdo demandados pelos
empregadores no mercado de trabalho de ciberseguranca nos EUA: analista de ciberseguranca,
desenvolvedor de software, consultor de cibersegurancga, entre outros.

Grafico 13. Grafico 14.
Principais fungGes na ciber-segurangca em Principais fungGes na area de ciberseguranga
demanda em demanda nos Estados Unidos
B Cybersecurity Analyst
B Software Developer
Cloud Security Specialist 50% =
Security Operations (SOC) Analysts n Cybersecurlty COﬂSUltant
Security Administrators s =
_ ) B Penetration & Vulnerability Tester
Security Architects
Security Awareness and Training Administrators . Cybersecurity Manager

Network Architects

DevSecOps Specialists B Network Eng]neer

Incident Response Specialists :

Compliance Specialists . SyStems Engmeer
Penetration Test .
cretrefion Teters B Senior Software Developer

NOC Operators
R B Systems Administrator
Fonte: (FORTINET, 2022) Nota: A partir de setembro de 2022

Fonte: (CyberSeek, 2022)

Os principais requisitos de habilidades em soft skills nas descrigGes de cargos de ciberseguranga no Reino Unido
sdo: habilidades de comunica¢ao, pensamento criativo, resolucao de problemas, trabalho em equipe e atencao
aos detalhes. De acordo com (MichaelPage, 2022), as 5 principais soft skills mais exigidas em 2022 na América
Latina e no Caribe sdo: adaptabilidade, pensamento criativo, trabalho em equipe, inteligéncia emocional e
resiliéncia.

Strong problem-solving abilities _ 38%
Curiosity / eager to learn _ 32%
Grafico 15. Cybersecurity certifications _ 32%
Principais atributos necessarios para o Strong communication skils [N 32%
pessoal de seguranca cibernética Relevant cybersecurity work experience _ 31%

29%

Relevant IT work experience

28%

Knowledge of basic cybersecurity / cybersecurity concepts

25%

Knowledge of advanced cybersecurity / cybersecurity concepts

Fonte: (ISC2, 2021)

Strong strategic thinking skills

Cybersecurity qualifications other than certifications or a degree

N
]
o~

41 De acordo com (CyberSeek, 2022), ha 714.548 vagas de emprego on-line para posi¢des relacionadas a cibersegurancga nos Estados Unidos de maio de 2021 a abril de 2022.
De acordo com (DCMS & IPSOS, 2022), entre janeiro de 2021 e dezembro de 2021, houve 153.192 vagas de empregos ciber-seguranga no Reino Unido.



Principais habilidades de soft skills para fungées cibernéticas no setor de
seguranca cibernética

Communication
(listening/speaking skills)

Critical thinking

Problem-solving

Teamwork (includ
collaboration and cooperation)

Attention to detai

Adaptability to change

Decision making

Leadership qualities

Time management

Attitude

Conflict resolution -
Honesty -
Fonte: (ISACA, 2022)

Os principais requisitos de habilidades técnicas nas descricGes de cargos de segurancga cibernética no Reino
Unido sdo: habilidades de seguranga da informacao, habilidades de seguranca de rede e habilidades em torno
de padrdes, tais como ISO 27001 (o padrdo internacional de seguranca da informacdo). Outras areas de
habilidades técnicas exigidas aos profissionais de seguranca cibernética no mercado de trabalho incluem:
computacdao em nuvem, desenvolvimento, seguranca e operagdes (DevSecOps), gerenciamento de risco e
controles técnicos, conhecimento de sistemas operacionais e virtualizagdo, criptografia e programacao.




Principais habilidades técnicas em demanda para Principais habilidades técnicas para

cargos cibernéticos de topo no Reino Unido fungGes de trabalho cibernético no setor
de seguranca cibernética

Information Security - IEEEEEE— S5
Network Security IR 21%

Teamwork / Collaboration NN 20°, IR
ISO 27001 GG 20, A
Security Operations I 14% e
LINUX _ 14% Identity and access
Cisco N 12% management (IAM)
Python I 12%
Project Management I 12% Incident response
Microsoft Azure I 11%
Stakeholder Management I 11% pesece
Network Engineering I 10% —
DevOps N 9% (e.9.. EDR. XDR)
Customer Service _ 9% Data collection and correlation
Software Development [N 8% (e.g. SIEM, SOAR)
ITIL I 8%
Cryptography SN 8% Vulnerability scanning
Microsoft Active Directory I 8% T

(e.g..IDS, IPS, UTM)

Wide Area Network (WAN) I 8%
NIST Cybersecurity Framework [l 8%
Information Systems I 7%
TCPorIP* M 6%
Microsoft PowerShell [l 6%
Threat Intelligence and Analysis [l 6%
Cyber Security Knowledge Il 6%

Threat hunting

Penetration testing

Vulnerability discovery

Forensics

L. . L. . . Network segmentation
Nota: De 35.103 antincios de empregos cibernéticos de janeiro a dezembro de 2021
solicitando pelo menos uma habilidade especifica.
Fonte: (DCMS & IPSOS, 2022)

Virtualization

#
3
3
3
&
é
3

Fonte: (ISACA, 2022)

Nos ultimos anos, as organiza¢des tém procurado profissionais para fun¢des de seguranca cibernética com 3-5
anos de experiéncia, seguidos por candidatos a nivel bdsico com um diploma de bacharelado ou equivalente.

Niveis minimos de experiéncia necessarios para Niveis minimos de educac¢ao necessarios para
fungdes de trabalho cibernético no Reino Unido fungdes de trabalho cibernético no Reino
(principal e relacionado) Unido (nucleo e afins)
M Core M Cyber-enabled M Core M Cyber-enabled
59% N 8%
51% Level 5/postgraduate 6%
37% Bkt e hi I %
26% 73%
E ' [ 1%
8% g 7% 6% oundation degrees, HNDs 29,
- R 12%
0to 2 years 3to 5 years 6 to 8 years 9+ years Level 4/HNC or equivalent 29
3%

ival
Level 3/A Level or equivalent e}

: N 4%
Nota: Com base em 31.307 publicagdes de obras cibernéticas (principais e Level 2/GCSE or equivalent 13%

relacionadas) de janeiro a dezembro de 2021.

Fonte: (DCMS & IPSOS, 2022)
Nota: Com base em 30.472 publicagdes ciber-paper (principais e relacionadas)

de janeiro a dezembro de 2021.
Fonte: (DCMS & IPSOS, 2022)




Além disso, a importancia de ter certificacbes de Tl e de seguranca da informagdo na oferta de trabalho é

destacada. E notado que a certificacdo Certified Information Systems Security Professional (CISSP) é a principal

certificagdo procurada para funcgbes cibernéticas importantes em todo o mundo. No Reino Unido, as

certificacdes Cisco Certified Network continuam a ser muito solicitadas, por exemplo, Cisco Certified Network

Professionals (CCNP) e Cisco Certified Network Associates (CCNA). No mercado de trabalho dos EUA, as

certificacbes CompTIA Security+ e as da Information Systems Audit and Control Association (ISACA) sdo

valorizadas.

-ISACA-) como o Auditor Certificado de Sistemas de Informacdo (CISA) e o Gerente Certificado de Seguranca da
Informacao (CISM).

As principais certificacdoes procuradas para os As principais certificacdes procuradas para os
principais papéis cibernéticos no Reino Unido principais papéis cibernéticos nos EUA

CISSP I 39 % CompTIA Security+
CCNP I 2 1%
CCNA I 2 1%
CISM I 17%
CCIE NN 8%
CISA I 7%
CCSP 1M 6%
MCSE 1M 4% Global Information
CEH NN 4%
CompTIA Security+ [l 4% GIAC
GCIH I 3% -
MCSA M 3% Reitiec oAk
CompTIA A+ Certification Il 2% ‘
CCDP M 2%
Communication Skills Certificate W 1%

Nota: Com base em 11.086 antincios de empregos cibernéticos de janeiro a dezembro
de 2021. Nota: A partir de setembro de

Fonte: (DCMS & IPSOS, 2022) 2022 Fonte: (CyberSeek, 2022)

Principais Certificacdes de Tecnologia da Informacgdo e Seguranga da Informagao

Fornecedor Certificacao Certificacao

(ISC)2 (ISC)? (ISC)? (ISC)? (ISC)? | Profissional Certificado de Seguranca de Sistemas de usD 749

(1IsC)? CISSP Informacao

ISACA CISA Auditor de Sistemas de Informagdo Certificado USD 575 membros ISACA, USD 760 nao-
membros

ISACA CISm Gerente Certificado de Seguranga da Informagao USD 575 membros ISACA, USD 760 nao-
membros

CompTIA CompTIA Seguranga+ USD 381

Seguranga

+

EC-Council CEH Hacker Etico Certificado USD 950 a USD 1.199, dependendo da localizagdo

GIAC GSEC Certificagdo GIAC Security Essentials USD 2.499

(ISC)? (ISC)? (ISC)? (I1SC)? (ISC)?> | Praticante Certificado de Seguranca de Sistemas USS 249

(1sC)? SSCP

CompTIA CASP+ CompTIA Praticante Avangado de Seguranga 480 USD

GIAC GCIH Tratador de Incidentes Certificado GIAC USD 2.499

Seguranca ofensiva OSCP Profissional Certificado de Seguranca Ofensiva USD 999 a USD 5.499

Fonte: Coursera (2022)* e ComputerScienceMS (2022)*



42 https://www.coursera.org/articles/popular-cybersecurity-certifications
43 https://computersciencems.com/resources/cyber-security/best-cybersecurity-certifications/
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Fortes habilidades e capacidades de seguranca cibernética sdo um motor fundamental da atividade econémica
na regiao da América Latina e do Caribe e sdao fundamentais para sua prosperidade futura. A escassez de
profissionais de segurancga cibernética e as habilidades deste talento humano podem ser causadas por uma
combinacdo Unica de desafios para a regido, onde estima-se que entre 515.000 e 701.000 profissionais
adicionais possam ser necessarios atualmente para cargos técnicos e ndo técnicos. A regido é, portanto,
identificada como enfrentando o seguinte problema:

A demanda por profissionais de seguranga cibernética na América Latina e no Caribe
continua a superar a oferta, resultando em uma lacuna crescente (escassez) na forca de
trabalho de seguranca cibernética. Essas vagas em organizagdes publicas e privadas podem
levar a ameacgas, ataques e incidentes cibernéticos, com graves conseqiiéncias econémicas
ou sociais, e podem deixar paises da regido mal preparados para lidar com conflitos no
ciberespaco.

Os desafios no mercado de trabalho de ciberseguranca em torno desta questdo podem ser identificados tanto
do lado da oferta quanto do lado da demanda de mao de obra. Alguns dos principais desafios enfrentados pelos
paises da regido sdo identificados abaixo.

Representacao esquematica dos desafios no mercado de trabalho de ciberseguranga na regiao

Gobiernos de la region América Latina y el Caribe

A

| Academia J«  Alianzas ;{ Organizaciones ]
v
[ Escuelas ] [ Institutos ] [ Universidades ] ¥ [ Intermediarios del mercado laboral
A Bl
Organismos de Estadarizaciéen
e G : Marcos de Tt ias i en cil i segun el rol dentro de la organizacion
Rutas de Aprendizaje en ciberseguridad ] [ Principiante Intermedio Avanzado Experto

Proveedores de Tecnologia
Proveedores de Educacién, Entrenamiento y Certificaciones
’
/
1
'
'
'
'
1
|
1
'

Demanda Laboral

» Profesionales de Ciberseguridad
Practicante Profesional Ejecutivo
Reclutadores Principiante Carrera Carrera Carrera
Pasante Temprana Media Avanzada
(0-2 afios) (2-5 afios) (5-10 arios) (+10 afios)

Estudiantes

Aprendiz

Primaria y Técnico Universidad Universidad
Secundaria Tecnolégico (Pregrado) (Posgrado)
-17 afios 17-20 afios 17-22 afios +22 afios
( Generacion Z GeneracionZz | [ Millenials | { Generacion x | [ 8Boom |
[ Tomar decisiones bien informadas ] [ Enfocarse y actualizarse ] Atraery [ Desarrollar carrera basado en habilidades y conocimiento ]
reclutar al

[ Desarrollar habilidades ] [ Demostrar competencias ] mejor talento Cumplir tareas ]
[ Adquirir conocimiento ]

Fonte: Elaboragao propria



Sao identificados os seguintes desafios para os governos da regido:

A Esforcos isolados para o desenvolvimento da C Informacgdes estratégicas insuficientes para a
forca de trabalho e promogdo de parcerias tomada de decises a nivel nacional

nacionais e internacionais
D Sensibilizacdo e disseminacdo insuficientes de

Fraca estrutura regulatéria e articulagdo recursos, ferramentas e informagdes para o
desenvolvimento da forca de trabalho
cibernética de seguranca

institucional

No lado da oferta de mao-de-obra da seguranca cibernética, sdo identificados os seguintes desafios:

E Desenvolvimento insuficiente das vocacdes I Desconectar entre educagdo, treinamento e

STEM e baixa habilidade digital entre meninas e industria

meninos na regiao
J  Falta de consciéncia dos percursos de

F | Baixa/moderada proficiéncia em inglés na regido aprendizagem entre os candidatos a emprego
G\ Falta de conscientizagio e educacdo de seguranca . Fraco entendimento da definicdo da profissao de
em idade precoce seguranca cibernética

H Falta de conhecimento da oferta educacional por
parte dos estudantes

No lado da demanda de mao-de-obra da ciber-seguranca, sdo identificados os seguintes desafios

L  Faltade uma linguagem comum entre a O Dificuldades de acesso as estruturas de
demanda e a oferta de mao de obra carreira
A A P 5
M preferéncia de o experiéncia sobre Fraco programas de retengdo em
qualificagdes em organizagdes organizagoes
N

Lacuna na diversidade, equidade e inclusdao na
forca de trabalho




ANALISE PARA O DESENVOLVIMENTO
DA FORCA DE TRABALHO NA REGIAO

Apesar dos esforcos dos paises da regido da América Latina e Caribe, um nimero substancial de posicdes ciber-
seguras vagas permanece por preencher porque as organizacdes ndao conseguem encontrar o talento certo. Em
resposta a esta situacdo, os sistemas educacionais da regido comegaram a se mobilizar, com um grande numero
de instituicdes e entidades educacionais criando e lancando novos graus e cursos de ciberseguranca. Da mesma
forma, os Provedores de EducagdGo, Treinamento e Certificagdo e os Provedores de Tecnologia estao
fortalecendo suas ferramentas, recursos e conteudo para desenvolver as capacidades e habilidades da forca de
trabalho cibernética de hoje.

No entanto, a falta de habilidades de ciberseguranca da regido estd afetando o mercado de trabalho e
continuard aguda a médio prazo. Para desenvolver defesas cibernéticas fortes, a regido precisa construir e
desenvolver uma forca de trabalho de seguranca cibernética mais diversificada, com mais e melhores
habilidades técnicas e ndo técnicas. A melhoria do equilibrio de género também ajudara esta forca de trabalho a
crescer e amadurecer. Fortalecer as ligacdes entre as habilidades oferecidas pelos sistemas educacionais e as
necessidades do mercado de trabalho é uma prioridade para fechar as lacunas de capital humano na ciber-
seguranca.

Por esta razdo, sdo apresentadas abaixo consideracdes tanto do lado da oferta quanto do lado da demanda de
mao-de-obra para profissionais da ciberseguranca, a fim de que o ecossistema de ciberseguranca trabalhe de
forma abrangente no desenvolvimento da mado-de-obra na regido. Para cada desafio identificado, é feita uma
andlise em trés (3) partes: uma descricdo da importancia da questdo tratada pelo desafio, algum apoio ou
evidéncia da situagdao atual em nivel global ou regional, e uma descricao de boas praticas para enfrentar o
desafio. Além disso, sdo apresentadas algumas considerac¢des para os governos da América Latina e do Caribe.

OFERTA DE TRABALHO

A nova geracao de estudantes e profissionais de outros setores precisa de habilidades pessoais e profissionais
para prepara-los para as oportunidades atuais e futuras no mercado de trabalho de seguranca cibernética.

A partir da analise dos desafios identificados no lado da oferta de mao-de-obra da ciber-seguranga, sdo
apresentadas as seguintes consideracoes a fim de

Aumentar as vocacdes cientificas entre as Conectando a educagdo ao treinamento e a industria
criancgas e os jovens da regido.
Promover o acesso a percursos de aprendizagem
Fortalecimento da proficiéncia em inglés na
regido Esclareca o definicdo de o profissso em
ciber-seguranca
Aumentar a conscientiza¢ao e a sensibilizacdo
para a ciberseguran¢a em uma idade precoce

Promover o acesso a educacao



Relevancia

O desenvolvimento da for¢a de trabalho de ciberseguranca deve comecar nas escolas primarias e secundarias.
Quanto mais as escolas encorajam os alunos a considerar uma carreira em ciberseguranga e quanto mais eles
incentivam as primeiras habilidades, maior é a qualidade dos alunos no sistema de educacgdo tercidria. Isto significa
que as escolas devem dar maior énfase ao desenvolvimento de habilidades em ciberseguranca nos programas curriculares e
extracurriculares como caminhos para o ensino superior. As habilidades aprendidas na educag¢do STEM s3do as mesmas
habilidades necessarias para uma carreira em seguranca cibernética. Praticamente todas as fun¢des no mercado de
trabalho de seguranga cibernética exigem habilidades relacionadas com a STEM. Como mais trabalhadores com habilidades
baseadas na STEM entram na for¢a de trabalho em ciberseguranga, as empresas e outras organizagdes provavelmente verao
menos ataques cibernéticos bem sucedidos e sofrerdo menos danos econéGmicos com esses ataques (WICKR, 2021).

Na América Latina e no Caribe, ndo ha treinamento suficiente nas areas de conhecimento STEM nos niveis de educagdo
basica, média e secundaria. Os resultados das ultimas medi¢des PISA confirmam que, em média, os estudantes de 15 anos
na regido estdo trés (3) anos atras dos estudantes de leitura, matematica e ciéncias em comparagdo com os estudantes de
um pais da OCDE. Ha também uma lacuna de género no desenvolvimento de habilidades STEM (Banco Mundial, 2019).
Além disso, apenas 2,68% dos inscritos no ensino superior da regido sdo estudantes em areas relacionadas com
matematica, ciéncias e estatistica. Isto é problematico quando comparado a média dos paises da OCDE, onde as matriculas
em areas relacionadas as mesmas areas de conhecimento atingiram 6,24% (DNP, 2022).

Desempenho (nota média) em habilidades matematicas discriminadas entre Proporgdo matriculada em programas universitarios nos campos STEM
meninos e meninas a partir do PISA 2018
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i 333% -
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. o . OCDE Mexico Costa Rica LAC Chile Colombia
Fonte: (OCDE, 2022) Fonte: (DNP, 2022)

A educacdo STEM é um esforco global para melhorar as habilidades cientificas, tecnoldgicas, de engenharia e matematicas
de criangas e jovens. Cada pais do mundo tem uma abordagem diferente para implementa-la, alguns estdo integrando-a
em suas politicas educacionais, outros estdao implementando-a através de organizag¢Oes externas. A Estratégia Educacional
da Esténia (2021-2035)* enfatiza as habilidades da STEM que criam mais valor agregado para melhorar a aprendizagem ao
longo da vida e as oportunidades de reciclagem, incluindo a aprendizagem baseada no trabalho. Cingapura incorporou o
Programa de Aprendizagem Aplicada STEM (ALP)* em suas escolas secundarias em conjunto com a STEM Inc, uma unidade
do Centro de Ciéncias de Cingapura. A educacdo STEAM integrada na Coréia do Sul é uma abordagem para preparar uma
forga de trabalho STEM de qualidade e cidadaos alfabetizados para uma sociedade altamente tecnoldgica, integrando
ciéncia, tecnologia, engenharia, artes e matematica na educagdo (Kang, 2019). A OEA oferece na regido o Diploma em
Educagdo STEM-STEAM™ 4 professores e agentes educacionais para fortalecer a concep¢do e implementacdo de
réticas, projetos ou Programas de educacao STEM. A Colémbia lancou o Programa Ruta STEM 2022% que procura
ortalecer as capacidades de 5.000 professores e 100.000 alunos do ensino bdasico e secundario do pais em
tecnologia, ciéncia, engenharia e matematica.

44 https://www.hm.ee/sites/default/files/haridusvaldkonna_arengukava_2035_kinnittaud_vv_eng.pdf

45 https://www.science.edu.sg/stem-inc/about-us/about-stem-inc

46 https://www.oas.org/en/scholarships/professionaldev/Courses_2022/Anuncio-PDSP-Educacion_STEM-STEAM.pdf

47 https://www.mineducacion.gov.co/portal/salaprensa/Noticias/410966:Gobierno-nacional-lanza-Ruta-Stem-2022-para-fortalecer-las-
capacidades-de-docentes-y-country-students-in-technology-science-engineering-and-mathematics
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Relevancia

O inglés é agora o idioma padrdo nos negdcios internacionais, diplomacia, entretenimento, ciéncia, tecnologia e, em
particular, seguranca cibernética. O inglés é a lingua mais usada no mundo tanto por falantes nativos como nao-nativos.
Estima-se que 1,45 bilhdes de pessoas (18,2% da populagdo total) falam inglés, enquanto aproximadamente 548 milhdes (6,9%
do total) falam espanhol e aproximadamente 258 milhdes (3,2%) falam portugués (ETHNOLOGUE, 2022). Além disso, o
inglés continua sendo a lingua mais utilizada na Internet em 2022, sendo utilizado por 60,4% de todos os websites cujo
idioma de conteudo é conhecido, enquanto o espanhol representa apenas 4,1% dos websites na Internet (W3TECHS,
2022). No mundo da programacdo de computadores e da industria de software, o inglés parece ser a lingua franca.*®* A
maioria dos novos cédigos é geralmente desenvolvida por falantes de inglés. A lingua mais comumente usada nas
principais certificacbes académicas e profissionais em Tecnologia da Informac&o e Seguranca da Informacéo é o inglés.

Segundo (EF, 2022), as Américas Central e do Sul melhoraram consideravelmente sua proficiéncia em inglés na ultima
década, mas em 2022 a proficiéncia em inglés continua muito baixa para o México e Haiti e baixa para a Colémbia,
Equador, Panam3d, Venezuela e Nicardgua. Além disso, a regido tem a maior diferenca de idade do mundo. Os resultados
dos jovens da regido cairam significativamente desde 2020. O fechamento de escolas durante a pandemia parece ser a
causa mais provavel. Finalmente, em 2022, a proficiéncia em inglés dos homens aumentou e a das mulheres diminuiu
ligeiramente. Os machos tém pontuado melhor do que as fémeas na regido.

Relevancia global do idioma inglés

Ranking de proficiéncia em inglés na
regido
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Fonte: Elaboragdo prépria com base em * (W3TECHS, 2022),
** (ETNOLOGUE, 2022),
*** (INTERNETWORLDSTATS, 2022)

Uma pessoa bilinglie, que fala espanhol e inglés, pode compreender 1 em cada 3 pessoas que estdo atualmente
conectadas a Internet (25,9% dos internautas falam inglés e 7,9% falam espanhol). Como um caso de boas praticas, a
Argentina implementou diferentes iniciativas e leis para melhorar o ensino de linguas nas escolas (Lei Nacional de
Educagdo, Nucleos de Aprendizagem Prioritaria - NAP- e programas como o Dia Ampliado em Buenos Aires)® A fim de
alcancar estes objetivos, foi desenvolvido um sistema de treinamento de professores de idiomas em
metodologias comunicativas. Na Costa Rica, as disposi¢des da Diretriz de Bilinguismo® e da Politica Educacional para a
Promocdo das Linguas® destacam a importdncia da aprendizagem de uma segunda lingua como uma ferramenta
indispensavel para a formagdo, desempenho, desenvolvimento pessoal e profissional dos cidaddos, e propdem melhorar o
ensino do inglés aplicando-o a partir do nivel pré-escolar.

Fonte: (EF, 2022)

43 https://preply.com/en/blog/b2b-english-for-software-engineers-developers-and-
programmers/#:~:text=50%2C%20how%20importante%20is%20inglés,will%20stil|%20be%20in%20inglés.

49 https://www.ambito.com/informacion-general/ranking/la-argentina-es-el-pais-mejor-dominio-del-ingles-america-latina-n5149683

50 Diretiva N° DM-0004-2-2019 e Circular DVM-AC-004-2020 do Ministério de Educagdo Publica da Costa Rica, onde sdo estabelecidas disposi¢bes para implementar o ensino do
inglés no nivel pré-escolar.

51 http://cse.go.cr/sites/default/files/acuerdos/politica_educativa_para_la_promocion_de_idiomas.pdf
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Relevancia

A populagdo com menos de 15 anos na América Latina e no Caribe representa 24% da populagao total, em comparagdo com 18%
na América do Norte e 16% na Europa. A conscientiza¢dao da ciberseguranca em uma idade precoce é fundamental
para o desenvolvimento da forca de trabalho da regido. Os ataques cibernéticos continuam a atingir todos os tipos de
organizagdes, incluindo escolas, pois os estudantes e o pessoal trazem dispositivos conectados de casa e compartilham
informagdes através de suas redes. E importante conscientizar e sensibilizar os estudantes desde cedo sobre os riscos que
enfrentam on-line, mas também é importante oferecer-lhes a oportunidade de aprender sobre seguranca cibernética em um
nivel mais profundo, permitindo-lhes ter habilidades cibernéticas para toda a vida. E imperativo preencher a crescente lacuna de
conscientizagdo e habilidades de seguranga cibernética entre os jovens estudantes, assegurando que ela se torne
uma area critica para a educacéo.

Geralmente, nas escolas e outros tipos de instituicdes educacionais e vocacionais pré-universitarias, o conteudo
relacionado aos riscos da ciberseguranca é agregado como parte de uma area tematica de tecnologia, como ciéncia da
computacdo/TI/ICT/ tecnologia (digital), e o conteido agregado com uma variedade de matérias ndo tecnoldgicas. De
acordo com (GFCE, 2022), na educacgdo infantil tende a haver uma falta de habilidades praticas de ciberseguranca, uma
falta de mentalidade de ciberseguranca, uma falta de cobertura suficiente de conjuntos de habilidades incorporadas, rumo
a uma carreira relacionada a ciberseguranga e uma percepgao geral de falta de interesse e consciéncia entre as criangas no
desenvolvimento de habilidades cibernéticas e cibersegurangca como uma carreira potencial.

Popula¢do mundial com menos de 15 e mais de 65 anos de idade

Fonte: ESTATISTICA (2022)%

Dentro de contextos internacionais e multinacionais, existe uma ampla gama de conteudos educacionais de
ciberseguranca (através de programas, diretrizes e iniciativas) dentro de um contexto pré-universitario. Por exemplo,
o programa Child Online Protection (COP)>** da Unido Internacional de Telecomunicag¢Ges -ITU- destinado a criangas, pais e
educadores, industria e formuladores de politicas. Também o contelddo fornecido pela Agéncia da Unido Européia
para Segurancga Cibernética (ENISA) se concentra, por um lado, na conscientizagdo e sensibilizacdo em torno da seguranca
cibernética®. A European Cyber Security Organisation (ECSO) esta desenvolvendo a iniciativa Youth4Cyber>, que visa
educar e conscientizar os jovens (de 6 a 26 anos) sobre ciberseguranga. Também merece destaque o
conteido do Forum Global de Especializagdo Cibernética (GFCE)®** - que compartilha as melhores praticas e desenvolve
iniciativas para melhorar a capacidade cibernética. Em nivel nacional, existe o programa SG Cyber Youth em Cingapura,
dirigido pela Cyber Security Agengy of Singapore (CSA) para orientar criangas e jovens (especialmente aqueles em
escolas secunddrias) para uma carreira em seguranca cibernética, com o apoio da academia, da comunidade e da industria.
Além disso, o US Cybersecurity Education and Training Assistance Program (CETAP)* para apoiar a educagdo em seguranca
cibernética nas salas de aula K-12°® através do desenvolvimento de curriculos de seguranca cibernética e treinamento
de instrutores.

52 https://www.statista.com/statistics/265759/world-population-by-age-and-
region/#:~:text=Globally%2C%20about%2026%20percent%200f%20the%20world%20is,19%20percent%20being%200ver%2065%20years%200f%20age.
53 https://www.itu.int/en/ITU-D/Cybersecurity/Pages/COP/COP.aspx e https://www.itu-cop-guidelines.com/

54 https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide/at_download/fullReport

55 https://www.ecs-org.eu/initiatives/youth4cyber

5 https://thegfce.org/working-groups/working-group-d/

57 https://niccs.cisa.gov/education-training/cybersecurity-teachers

58 K-12 ("k a doze" ou "k a doze") é a designagdo usada em alguns sistemas de educagdo para o ensino primario e secundario.
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Relevancia

O ensino superior oferece uma gama consideravel de conteddos, cursos, mddulos e oportunidades para explorar a
seguranga cibernética tanto em nivel de graduagdao como de pds-graduacgao. Universidades e institutos de ensino superior
estdo expandindo rapidamente suas ofertas de programas de ciberseguranga, concedendo diplomas ou titulos especificos
como especializagdo ou mestrado em TI, TIC e seguran¢a da informagdao. Como a demanda por profissionais de
ciberseguranga cresceu nos ultimos anos, o ensino superior também respondeu fornecendo (i) cursos dedicados a
cibersegurancga, (ii) cursos gerais de Tl ou computacdo com um ou mais modulos em ciberseguranca e (iii) cursos nao
técnicos com moddulos em ciberseguranca. Além disso, os cursos multidisciplinares estdo se tornando cada vez mais
comuns.

Embora haja esforgos isolados em varios paises® , ndo ha provisdo educacional suficiente na regido para
gerar competéncias e habilidades adequadas de seguranca cibernética®. A demanda por educacdo em seguranca cibernética
por estudantes pds-secundarios ndo esta aumentando suficientemente rapido. Além disso, a demanda por habilidades de
seguranga cibernética nos setores industriais também torna dificil para o meio académico atrair académicos,
pesquisadores e professores, com conhecimento, experiéncia pratica, histdrico de pesquisa e aspiragdes académicas.
Ha também dificuldades em atrair e reter professores qualificados em ciberseguranga, em grande parte porque tais
profissionais de alta qualidade exigem saldrios acima da média. Os provedores de ensino superior precisam garantir
que a ciberseguranca seja vista como uma opc¢ao de estudo desejavel para atrair os melhores e mais motivados
estudantes.
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A fim de promover a oferta educacional, destacam-se iniciativas regionais para o desenvolvimento de habilidades
em ciberseguranca como o CYBERHEAD®* da ENISA, tornando-se o maior banco de dados validado do ensino
superior em cibersegurancga (123 programas em 25 paises) e o principal ponto de referéncia para todos os cidaddos da
regido que procuram melhorar seus conhecimentos e habilidades em ciberseguranca. No Reino Unido, o National
Cyber Security Centre (NCSC) certificou varios diplomas de bacharelado e mestrado no ambito do programa de
certificagdo. Ele também apoiou o desenvolvimento de Centros Académicos de Exceléncia em Pesquisa em Seguranga
Cibernética (ACE-CSR) e Centros Académicos de Exceléncia em Educacdo em Seguranca Cibernética (ACE-CSE). Em
Cingapura, existem varios programas voltados para os jovens, notadamente o programa o SG Cyber Youth® que os orienta a
iniciar em ciberseguranca, com o apoio do meio académico, da comunidade e da industria. Uma iniciativa chave é o
Programa de Exploragéo Cibernética da Juventude® que introduz os estudantes do ensino médio aos fundamentos da
ciberseguranga e cultiva seu interesse em uma carreira na ciberseguranca. O Programa de Mentoria de Carreira em
Seguranca Cibernética (CCMP) também fornece orientacdo de carreira e apoio de mentores da inddstria. Outras iniciativas
em Cingapura incluem o Programa de Voluntariado Estudantil e Reconhecimento (SVRP) e as Jornadas de Aprendizagem
sobre Ciberseguran¢a. Também o programa SG Cyber Olympians com o objetivo de ser preparado sob o SG Cyber
Olympians através de sessdes de guerra cibernética, treinamento mais aprofundado e competi¢Ges internacionais.

59 Por exemplo, destaca-se o Diretério da Oferta Académica 2022 do Centro de Ciber-Seguran¢a da cidade de Cérdoba na Argentina (https://corlab.cordoba.gob.ar/wp-

content/ uploads/2022/09/oferta-educativa-ciberseguridad-cordoba.pdf).

60 Por exemplo, de acordo com (DNP, 2020) existe "evidéncia de que a oferta de programas educacionais relacionados a seguranga digital é baixa no nivel académico de graduagdo" na
Colémbia.

61 Destaca-se a atual oferta de programas de mestrado na Colémbia, tais como: Mestrado em Gestdo e Seguranga da Informagdo, Mestrado em Seguranga Digital, Mestrado

em Seguranga da Informagdo, Mestrado em Seguranga da Informatica e ComunicagBes, Mestrado em Seguranga Cibernética e Computagdo Forense ou Mestrado em

Seguranga Cibernética e Defesa Cibernética.

62 https://www.enisa.europa.eu/topics/cybersecurity-education/cyberhead#/
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63 https://www.cyberyouth.sg/
64 https://www.csa.gov.sg/ycep
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Relevancia

O desenvolvimento de curriculos e programas de educagao superior e continua é de grande importancia quando se trata
de mitigar a escassez de mao de obra e a falta de habilidades em ciberseguranca, pois eles incentivam os estudantes a
buscar temas de ciberseguranga, aumentam as capacidades operacionais da nova forga de trabalho potencial e promovem
e fomentam as relagdes entre o meio académico e a industria, bem como alinham o treinamento em ciberseguranca com
as necessidades reais da industria. Os curriculos devem ser multidisciplinares, pois estudantes e profissionais precisam
compreender uma variedade de areas de conhecimento em cibersegurancga, desde tdpicos mais técnicos até aspectos
sociais e juridicos. Além disso, os curriculos e programas devem priorizar o treinamento pratico em vez do treinamento
tedrico.

Nos paises da regido, ndo ha evidéncias da existéncia de estruturas especificas para definir curriculos padronizados que
sejam amplamente aceitos e alinhados com a industria. Ndo ha evidéncia da existéncia de aliangas entre industria e
academia com o objetivo de gerar guias curriculares nacionais ou diretrizes para programas de graduagdo ou pOds-
graduacgdo relacionados a ciber-seguranga ou segurancga da informagdo. Um conjunto de areas tematicas centrais com
praticas de ciberseguranca associadas, nas quais se espera que todos os estudantes sejam competentes ao final do ensino
médio e terciario, precisa emergir periodicamente dessas parcerias. Isto pode ter um impacto sobre a entrada dos
estudantes na forc¢a de trabalho.

Os recém-formados universitarios em seguranga cibernética estdo bem % de candidatos cibernéticos de seguranga que sdo bem qualificados para o
preparados para os desafios de seguranga cibernética em sua cargo ao qual se candidatam
organizagdo?
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Ha algumas iniciativas que visam contribuir para a criagcao de estruturas especificas ou um conjunto padronizado de diretrizes a
serem seguidas pelos paises para a educagdo pré-universitaria e universitaria. Com relagdo a educagdo pré-universitaria, a
iniciativa Computing for All*° e seu "Computing Curriculum Framework for Schools"*lancada em 2022 é um bom exemplo
de como diferentes partes interessadas em varios paises podem trabalhar juntas para produzir curriculos e diretrizes mais
padronizados e amplamente adotados. Com relacdo a educagdo universitaria, destaca-se a experiéncia nos Estados Unidos,
onde ha varios esforgos de colaboragdo publico-privada, mais notadamente a Joint Task Force (JTF) on Cybersecurity Education,
que desde 2015 vem trabalhando para desenvolver um guia curricular que alinha os programas académicos de graduagdo em
ciberseguranca com as necessidades da industria. Especificamente, ele também destaca o projeto Cyber2yr2020°
que se concentra nas diretrizes curriculares para programas de ciberseguranga, incluindo programas de graduagdo de
associados que devem se alinhar com a Iniciativa Nacional para Educacdao em Ciberseguranca (NICE) da NIST.

65 https://www.informaticsforall.org/
66 https://www.informaticsforall.org/wp-content/uploads/2022/03/Informatics-Reference-Framework-for-School-release-February-2022.pdf

67 http://ccecc.acm.org/files/publications/Cyber2yr2020.pdf
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Relevancia

Ter uma sélida base de conhecimentos e habilidades é de suma importancia no mercado de trabalho de seguranca cibernética.
Isso inclui habilidades brandas, tais como comunicagdo verbal e escrita, e habilidades técnicas validadas através de certificagdes
académicas ou profissionais. Estudantes e profissionais de outros setores que se tornardao candidatos a emprego
podem desenvolver essas habilidades e competéncias através de caminhos de aprendizado focados especialmente para o nivel
basico ou de praticante dentro das organizagGes. Tanto os Provedores de Educagéo, Treinamento e CertificacGo
quanto os Provedores de Tecnologia sao atores-chave para preencher a lacuna entre a demanda e a oferta em
habilidades de seguranga cibernética. Estes caminhos, que compreendem cursos praticos que ensinam habilidades
empresariais e tecnoldgicas, permitem que as habilidades sejam demonstradas aos empregadores potenciais.
Programas de certificacdo académica em ciberseguranca sdo destacados para estudantes que ja obtiveram um diploma em
uma area relacionada e estdo procurando mudar de carreira, ou para estudantes que desejam explorar o que seria se preparar
para uma carreira em ciberseguranga antes de se comprometerem com uma carreira mais longa.

Iniciar e avangar uma carreira em ciberseguranga ndo é tao simples como outras profissdes mais tradicionais. Nos paises da
regido, é importante gerar mais interesse nos estudantes e nas pessoas a procura de emprego, a fim de se mover para
caminhos de aprendizagem autodidata. Pode haver uma incapacidade das partes interessadas de encorajar mais
estudantes a entrar em caminhos académicos que sdo mais facilmente associados a um trabalho de cibersegurancga. Outro
problema é que as habilidades necessarias estdo mudando a um ritmo mais rapido do que o habitual dentro dos campos
de tecnologia avangada, devido as mudangas introduzidas pela nova tecnologia digital e a rdpida digitalizacdo da
sociedade.

Caminhos para carreiras em ciber- Composigdo da equipe de seguranga cibernética por nivel de experiéncia por
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No mercado de trabalho, ha atores-chave no lado da oferta do mercado de trabalho que impulsionam os caminhos do
aprendizado. Provedores de educacgdo, treinamento e certificagdo e provedores de tecnologia oferecem conteldo de todos
os niveis de complexidade para desenvolver habilidades e habilidades. H4 um grande nimero de cursos no mercado sob as
plataformas MOOC,*® destinados a estudantes e profissionais. Exemplos de tais plataformas sdo: Coursera
(https:// www.coursera.org/), LinkedIn Learning (https://www.lynda.com/), edX (http://www.edx.org/), PluralSight
(https://www. pluralsight.com/), Cybrary (https://www.cybrary.it/), Udacity (https://www.udacity.com/), Udemy
(https://www.udemy. com/), MiriadaX (https://miriadax.net/) ou Cyberwiser (https://www.cyberwiser.eu/). Também
sdo dignas de nota as plataformas oferecidas pelos Provedores de Tecnologia para iniciar caminhos de aprendizagem,
como a Cisco Networking Academy desenvolvendo Skills for All*®, uma plataforma mdvel e gratuita que oferece experiéncias
de aprendizagem no proéprio ritmo para impulsionar um futuro inclusivo para todos, incluindo o Cybersecurity Learning
Pathway™.

68 O termo MOOC é um acrénimo para Massive Open Online Courses, ou seja, refere-se a cursos online abertos, tanto gratuitos como pagos, que sdo acessiveis a um

grande numero de alunos.

69 https://skillsforall.com/

70 Alinhado com a nova certificagdo Certiport Information Technology (IT) Specialist Cybersecurity, os estudantes podem exercer fungdes como técnico de seguranga
cibernética, analista junior de seguranga cibernética e suporte de help desk. Os graduados também podem aproveitar o programa Talent Bridge da CISCO e usar o mecanismo
de busca de emprego que inclui oportunidades em mais de 725 parceiros empregadﬁ 70 paises.
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Relevancia

O papel dos profissionais de seguranca cibernética estd em constante evolugdo e, portanto, é dificil definir a profissdo de
segurancga cibernética. Além disso, a taxonomia em torno da seguranga cibernética pode ser confusa e as rotas para e
através das carreiras de seguranca cibernética podem ser dificeis de navegar. E importante que os paises abordem esta
questdo para garantir que haja uma profissdo ciber-seguranga estruturada e sustentdvel. A linguagem técnica e os
acrénimos freqlientemente utilizados podem tornar este desafio particularmente pronunciado para aqueles estudantes ou
candidatos a emprego que sdo novos ou ndo familiarizados com a ciberseguranca. O atual cendrio profissional também é
complexo para as organizagdes profissionais existentes e para os Provedores de Educagdo, Treinamento e Certificagdo, que
muitas vezes ndao conseguem articular a equivaléncia de suas ofertas na auséncia de uma estrutura técnica comum. A
ciberseguranca é cada vez mais reconhecida como um tdpico altamente interdisciplinar, abrangendo 4dareas de
conhecimento como gestdo de risco e governanga, leis e regulamentos cibernéticos, fatores humanos, protecdo da
privacidade e direitos on-line e comportamentos adversos (GFCE, 2022).

Na regido, seguranca informatica e seguranga da informagao sdo termos que ainda sdo confundidos com o termo ciber-
seguranga. Isto também gera confusdo entre estudantes e candidatos a emprego quanto ao escopo de tarefas e
habilidades que eles precisam possuir para cumprir requisitos ou perfis quando procuram emprego. De acordo com (GFCE,
2022), mais da metade dos participantes entrevistados em um estudo sobre o desenvolvimento da ciberseguranca como
profissdo mencionou globalmente que a definicdo da profissdo ndo é clara e esta resposta foi praticamente a mesma em
todos os grupos de participantes e foi ligeiramente superior entre os entrevistados de paises desenvolvidos.

Percepgdes sobre a definigdo da profissdo de ciberseguranga
(Até que ponto vocé concorda que a definigdo de um profissional cibernético de seguranga ndo é clara?)
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neither agree nor disagree [l disagree [l agree § neither agree nor disagree [l disagree [l agree
Fonte: (GFCE, 2022) Fonte: (GFCE, 2022)

No Reino Unido, o UK Cyber Security Council e o Cyber Security Body Of Knowledge (CyBOK)* estabeleceram
uma categorizacdo” y,q funcdes de seguranca cibernética. O CyBOK é um recurso Unico, fornecendo um corpo de
conhecimento de fundo 9ue cobre a amplitude e profundidade da seguranca cibernética em uma ampla gama de disciplinas. Por
exemplo, de acordo com (DCMS & IPSQOS, 2022), as fun¢des mais requisitadas em cibersegurangca no Reino Unido sdo
engenheiros de seguranca (35%), analistas de seguranga (18%), gerentes de seguranga (14%), arquitetos de seguranga (11%) e
consultores de seguranga (9%). Ha iniciativas para tdpicos especificos, por exemplo, Cingapura emitiu um Quadro de
Competéncias de Ciberseguranca de Tecnologia Operacional (CSA, 2021) que fornece a base para atrair e desenvolver talentos
para o emergente setor de ciberseguranca de OT em Cingapura e fornece orientacdo sobre competéncias para equipar
profissionais para desempenhar suas fun¢des nos setores da industria de OT. Ha também iniciativas como o (ISC)? CBK”
(Body of Knowledge) que é um compéndio desenvolvido por pares do que um profissional competente em ciberseguranga
deve saber, incluindo as habilidades, técnicas e praticas que sdo rotineiramente empregadas e estabelece uma estrutura
comum de termos e principios de seguranga da informagdo que permite aos profissionais de ciberseguranga e TI/Tl em todo o
mundo discutir, debater e resolver questdes relacionadas a profissdo com um entendimento comum, taxonomia e Iéxico.

71 https://www.cybok.org/
72 Por exemplo, de acordo com (DCMS & IPSOS, 2022), a forga de trabalho cibernética britanica trabalha em fungdes ou especializagdes especificas: Um papel generalista de

seguranga cibernética (26%), governancga da seguranga, risco, conformidade e legalidade (14%), seguranca de rede (redes e firewalls) (11%), arquitetura de seguranga (11%),
gerenciamento de incidentes, resposta e recuperagdo (10%), operagdes de seguranga (por exemplo, detecgdo de intrusdo) (9%), seguranca de sistema (sistemas operacionais e

patching) (9%) e testes de penetragdo (8%).

73 https://www.isc2.org/Certifications/CBK
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As organizagOes tém se tornado cada vez mais dependentes da tecnologia e proteger sistemas, redes e dados
contra ciberataques é mais desafiador do que nunca, ja que ainda mais tecnologias e processos de segurancga
precisam trabalhar em conjunto. Portanto, as organizagGes precisam que sua for¢ca de trabalho de seguranca
cibernética seja maior e tenha uma gama de habilidades mais ampla do que nunca.

A partir da andlise dos desafios identificados no lado da demanda de mdo-de-obra da ciber-seguranca, sdao
apresentadas as seguintes consideragdes a fim de

Assegurar que a demanda e a oferta falem uma Impulsionar as estruturas dos caminhos de carreira
lingua comum
Retencdo da forca de trabalho
Ajustando os requisitos de recrutamento para
atrair os melhores talentos

Promover a diversidade, a equidade e a inclusao
na forca de trabalho




Relevancia

medida que o mercado de trabalho de seguranca cibernética amadurece, tem havido uma necessidade local e regional de
um léxico comum para descrever e organizar a forca de trabalho de seguranca cibernética. E importante que os paises
disponham de estruturas que gerem um entendimento comum dos papéis, competéncias, habilidades e conhecimentos
utilizados por e para os individuos, empregadores e Provedores de Educag¢do, Treinamento e Certificagdo, a fim de lidar com
a falta de habilidades cibernéticas de seguranca. Além disso, ajuda a facilitar ainda mais o reconhecimento de habilidades
relacionadas a cibersegurancga, impulsiona o emprego e a empregabilidade em posi¢cGes relacionadas a ciberseguranca.
Essas estruturas, que em varios paises se tornam padrdes, fornecem orientagdao sobre quais papéis implementar na
organizagao para alcangar as tarefas de ciberseguranga necessdarias e também maneiras de identificar os talentos certos,
formulando descricGes de cargos apropriadas que identifiquem corretamente as qualificacdes e deveres certos que podem
ser atribuidos a cada papel.

A regido carece de esforcos de padronizacdo em torno da seguranca cibernética, em termos de como as funcbes de
seguranca cibernética e as habilidades associadas a essas fungdes sdo definidas e descritas e como a forga de trabalho é
treinada. A falta de padrdes unificados para o conhecimento, competéncia e habilidades que os estudantes devem
desenvolver para atender as necessidades e que as organizagdes devem levar em conta ao criar seus perfis de busca de
talentos pode levar a ineficiéncias no mercado de trabalho de ciberseguranca, impactando a transagdo entre fornecedores
e consumidores neste mercado.

Beneficios do Quadro Europeu de Habilidades de Seguranga Cibernética
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Fonte: (ENISA, 2022)
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Uma melhor pratica nas Américas é a Iniciativa Nacional de Educacdo em Seguranca Cibernética (NICE) do NIST, que
fornece aos empregadores, empregados, educadores, estudantes e provedores de treinamento nos Estados Unidos uma
linguagem comum para definir o trabalho em seguranga cibernética. Definindo a forga de trabalho cibernética de
seguranca e usando terminologia padrdo, o meio académico e os empregadores podem sincronizar educacdo,
recrutamento e desenvolvimento para estabelecer um forte fluxo de talentos e manter uma forca de trabalho altamente
qualificada. Por exemplo, a Iniciativa Nacional para Carreiras e Estudos de Seguranc¢a Cibernética desenvolveu a framenta
Caminhos de Carreira Cibernética™ , baseada na estrutura NICE, que descreve a forga de trabalho descrevendo em
detalhes os principais atributos entre cada uma das 52 fungdes de trabalho definidas® em seguranga cibernética. Outra
boa pratica é o desenvolvimento de um Quadro Europeu de Habilidades de Segurang¢a Cibernética’™ pela ENISA. A
Austrdlia desenvolveu um Cyber Skills Framework? que permite o recrutamento direcionado de especialistas
cibernéticos, fornece um caminho de desenvolvimento para o pessoal cibernético atual e futuro e alinha habilidades,
conhecimentos e atributos com os padrées nacionais e internacionais da industria.

74 Além disso, o NIST emitiu documentagdo (Versdo preliminar do NISTIR 8193) sobre indicadores de capacidade destinados a ajudar as organizagbes a determinar se um
trabalhador ciberseguranga pode desempenhar uma fungdo de seguranga cibernética. Os indicadores de capacidade sdo recomendados para educagdo, certificagdo,
treinamento, aprendizagem experimental e aprendizagem ao longo da vida que poderiam indicar um aumento da capacidade de desempenhar uma determinada fungdo de
trabalho.

75 https://niccs.cisa.gov/about-niccs/workforce-framework-cybersecurity-nice-framework-work-roles

76 https://www.enisa.europa.eu/topics/cybersecurity-education/european-cybersecurity-skills-framework

71 https://www.cyber.gov.au/acsc/view-all-content/publications/asd-cyber-skills-framework
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Relevancia

Os processos de recrutamento sdo métodos passo a passo para encontrar, recrutar e contratar novos funcionarios. Um
bom processo de contratacdo ajuda a atrair e reter funcionarios de alta qualidade na forga de trabalho cibersegurancga. Os
elementos especificos de um processo de contratagao sdo exclusivos para cada organizagdo. Os gerentes de contratagao
dependem de uma ampla gama de tdticas e recursos para recrutar todo o pessoal de nivel basico e junior. Enquanto as
empresas de recrutamento e os érgdos de certificacdo se destacam em todos os paises, os estagios e aprendizados sdo
mais populares no Reino Unido e na india (ISC2, 2022b).

O recrutamento de talentos para fungdes de seguranga cibernética continua sendo um desafio para muitas organizagdes.
Problemas de comunicagdo continuam a ser observados entre os gerentes organizacionais e seus departamentos de
recursos humanos (ISACA, 2022). Além disso, as especificagGes de trabalho sdo diferentes se as organizacdes operam fora
da industria de seguranca cibernética. H4 também grandes expectativas que os empregadores tém quanto ao nivel de
habilidade dos candidatos. Em muitos casos, as organizacdes estdo a procura de profissionais de seguranca
cibernética para empregos de nivel basico, mas pedem, inconscientemente, por varios anos de experiéncia . Além disso,
as suposicdes de alguns empregadores de que os candidatos devem ter um certo grau académico ou certificagdao para se
qualificar para um emprego ou papel de seguranca cibernética ou que as promog¢ées devem ser baseadas no tempo em
servico e ndo nas competéncias sdo barreiras para atrair os melhores talentos. Outros problemas sdo que as vezes é
solicitado talento que ndo é necessario e que os empregadores freqlientemente dispensam pessoas que ndo
possuem credenciais formais, apesar das provas de aquisicio de conhecimentos e habilidades de ciberseguranca. De
acordo com (DCMS & IPSOS, 2022), os recrutadores no Reino Unido dizem que comumente viram especificagcbes de
trabalho mal escritas que tentavam recrutar varias funcdes em uma sd, ndo refletiam os requisitos reais para a
funcdo que estava sendo oferecida, ou minimizavam beneficios importantes, como treinamento.

Entendendo as necessidades de recrutamento de recursos humanos
Com que freqliéncia vocé acha que seu departamento de recursos humanos Status da relagdo entre ciber-seguranca e outras organizag¢des funcionais
compreende plenamente suas necessidades de recrutamento cibernético de seguranga a
fim de pré-selecionar adequadamente os candidatos?
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Fonte: (ISACA, 2022) Fonte: (ESG, 2021)

A descricdo das fungdes deve ser uma responsabilidade compartilhada. E importante melhorar continuamente a relacdo
entre seguranca cibernética e RH para criar descrigdes de cargos realistas para fungdes de nivel basico e junior que
estabelecam expectativas claras para novos funcionarios e empregadores (ISC2, 2022b). E importante criar postos de
trabalho que sejam atraentes para aqueles que estdo saindo de programas de treinamento e educagdao em seguranca
cibernética ou que sdo autodesenvolvidos. As organizacGes devem redefinir os requisitos minimos para obter um trabalho
basico de ciberseguranca e adotar canais de treinamento n3o-tradicionais. A CISCO desenvolveu um motor de
correspondéncia Talent Bridge” que automatiza a conexdo entre os estudantes da Cisco Networking Academy e uma rede
de parceiros em todo o mundo, sem custo para empregadores ou estudantes. O motor combina as qualificacdes
dos estudantes com as necessidades dos empregadores, facilitando a contratacdo de gerentes para identificar rapidamente
os melhores candidatos.

78 Por exemplo, uma das certificagdes mais procuradas é o CISSP, que exige que os candidatos passem no exame e tenham pelo menos cinco anos de experiéncia acumulada de
trabalho remunerado em dois ou mais dos oito dominios do ISC2. Ao se candidatar a esta certificagdo, os empregadores realmente exigem cinco anos de experiéncia para um cargo

de nivel basico.

79 https://www.netacad.com/es/careers/matching-engine
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Relevancia

Segundo (FORTINET, 2022), o desafio atual no mercado de trabalho ndo é apenas contratar mais pessoas, mas também
construir equipes mais capazes e diversificadas. Enquanto as empresas precisam de talentos qualificados para uma
variedade de fungdes diferentes, 89% das empresas globais também tém objetivos explicitos de diversidade como parte de
seu plano de contratacdo. Uma equipe de ciberseguranga mais diversificada é uma equipe de ciberseguranca melhor,
porque neste campo multidisciplinar, diferentes perspectivas sdo criticas. Quando as ameacas mudam a cada dia, os
diversos pontos de vista da forca de trabalho ajudam a contrariar, trazendo novas idéias para as situagdes. A este respeito,
ha paises como o Reino Unido onde a forga de trabalho cibernética se tornou mais diversificada nos ultimos 3 anos, em
termos do nimero de mulheres e minorias étnicas que trabalham em papéis cibernéticos®.

De acordo com o ultimo relatério do centro de politica de tecnologia digital da ASPEN, grupos sub-representados como os
afro-americanos (9%), hispanicos (4%) e asiaticos (8%) constituem uma porcentagem decrescente da industria. Na mesma
linha, as mulheres constituem 51% da populagdao, mas representam apenas 24% da forga de trabalho da ciberseguranca
(ASPENDIGITAL, 2021). De acordo com (FORTINET, 2022), globalmente, 70% dos gerentes de Tl véem a contratagdo de
mulheres e recém-formados como um dos trés maiores desafios. Embora as organizagdes na América Latina (93%) e na
América do Norte (90%) tenham metas de diversidade, provavelmente como resultado de maiores dificuldades no
recrutamento dessas populacdes.

Disparidade de género na ciber- O recrutamento dessas populagées é um dos trés maiores desafios de sua
seguranga organizagao?
Gender Disparity by Country - Global
bttt New gracuates [ 29% |
R A A R P I E
Women | 30% |
Yes
Fonte: (MICROSOFT, 2022) Fonte: (FORTINET, 2022)

No Reino Unido, a importancia de ter camped&es para o recrutamento cibernético diversificado, dentro das organizacées e
em toda a indUstria, é destacada para ajudar a mudar a cultura entre os empregadores e aumentar a consciéncia das
necessidades dos diversos candidatos (DCMS & IPSOS, 2022). Outra boa pratica em organizacdes é acrescentar linguagem
inclusiva nas descrigGes de cargos que indique explicitamente o interesse em grupos minoritarios, tais como pessoas de cor
e membros da comunidade LGBTQIA+®. Estas praticas promovem ambientes acolhedores para a forca de trabalho
e o desenvolvimento pessoal e profissional de talentos cibernéticos de seguranca. Cingapura tem iniciativas como a SG
Cyber Women,” .5, o objetivo de aproveitar o pool de talentos sub-representados e incentivar as mulheres, desde a
juventude até a educagao tercidria, a ingressar na profissdo de ciberseguranga, que abundam no campo. No nivel
regional, a CISCO estd atualmente oferecendo treinamento gratuito em trés (3) fases para toda a comunidade de
mulheres chilenas sob o Programa Chilenas Conectadas y Seguras®-visando acelerar a transformacdo digital e a inclusdo
de género no Chile. Também merece destaque o WOMCY?® , uma iniciativa que busca aumentar a diversidade em
ciberseguranca na regido da América Latina e Caribe, minimizando a lacuna de conhecimento e aumentando as
oportunidades para as mulheres na industria da ciberseguranca.

80 De acordo com (DCMS & IPSOS, 2022), hd evidéncias de que a forga de trabalho cibernética do Reino Unido se tornou mais diversificada nos ultimos 3 anos, tanto em termos
de género (22% sdo mulheres, contra 15% em 2020) quanto de etnia (25% sdo de minorias étnicas, contra 16% em 2020). A forga de trabalho sénior (normalmente com 6 ou
mais anos de experiéncia) tende a ser um pouco menos diversificada do que aqueles que ocupam fungdes mais jovens, em termos de género, etnia e status de deficiéncia. Por
exemplo, apenas 13% dos cargos seniores sdo ocupados por mulheres. Houve um aumento nos esforgos para recrutar pessoas com condi¢des neurodiversivas (23% dos
empregadores cibernéticos fizeram mudangas para este grupo em comparagdo com 15% em 2021). Entretanto, ainda é uma minoria que faz adaptagGes para encorajar
qualquer um desses diversos grupos a se candidatar.

81 O termo LGBTQIA+ ¢ um acrénimo para Lésbica, Gay, Bissexual, Transgénero, Intersexual, Queer/Questioning, Asexual.

82 https://www.csa.gov.sg/programmes/sgcybertalent/sgcyberwomen

83 https://www.cisco.com/c/m/es_cl/cda/chilenas-conectadas-y-seguras.html
84 https://womcy.org/
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Relevancia

Ha muitas oportunidades para os trabalhadores iniciarem e avangcarem em suas carreiras de seguranga cibernética
dentro das organiza¢des. Como os empregados em fungbes de ciberseguranga valorizam empregos que lhes permitem crescer
e se desenvolver, os empregadores que ndao podem oferecer saldrios generosos ainda podem competir por talentos,
oferecendo estruturas de carreira que demonstram potencial de crescimento e aprendizagem. Essas estruturas ajudam os
profissionais de ciberseguranca a se prepararem para empregos-chave dentro da organizacdo, para oportunidades
comuns de transicdo entre eles e para informagdes detalhadas sobre salarios, credenciais e conjuntos de habilidades
associadas a cada fungado de ciberseguranca. Estas estruturas sao geralmente seqliéncias bem articuladas de ofertas
educacionais e de treinamento e servigos de apoio que ajudam os profissionais a avancar em sua carreira em um
determinado setor ou ocupacao.

De acordo com (DCMS & IPSOS, 2022), pouco mais de 6 em cada 10 empresas cibernéticas (63%) no Reino Unido informam
que empregam pessoal que tem ou esta trabalhando para obter qualificagdes relacionadas a ciberseguranca (isto é, no
ensino superior, aprendizados ou outro treinamento certificado)®®. Além disso, os precos de assinatura de algumas
associagOes profissionais, bem como os pregos de alguns programas nas estruturas de carreira podem ser superiores ao
saldrio médio mensal de alguns profissionais da ciberseguranca nos paises em desenvolvimento (GFCE, 2022). Além disso,
dois tercos das partes interessadas pesquisadas em um estudo sobre o desenvolvimento da ciberseguranca como profissdo
concordaram globalmente que os caminhos de carreira da ciberseguranca nao sdo claros e, desses, a maioria achou que essa
falta de clareza desencorajava as pessoas de ingressar ou permanecer na profissdo de ciberseguranga. Esta visdo era mais
forte entre as pessoas que trabalham no governo (6%) e menos forte entre as pessoas que trabalham no setor privado
(40%) (GFCE, 2022).

Percepgoes das estruturas de trajetdrias de carreira
Até que ponto vocé concorda que as estruturas da carreira ndo sdo claras?
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Fonte: (GFCE, 2022) Fonte: (GFCE, 2022)

O site interativo Cyberseek.org® contém diversas ferramentas destinadas a ajudar os profissionais a planejar
percursos de carreira que mostram os principais empregos de seguranca cibernética, oportunidades comuns de
transicdo entre eles e informacgfes detalhadas sobre salarios, credenciais e conjuntos de habilidades associadas a cada
funcdo. Por exemplo, a Iniciativa Nacional para Carreiras e Estudos em Seguranca Cibernética desenvolveu a ferramenta
Career Pathway Roadmap® , uma forma interativa para profissionais que trabalham (cibernéticos e ndo
cibernéticos), empregadores para explorar e construir seu préprio roadmap de carreira através das 52 diferentes
fungdes no NICE Framework. Apoiar os caminhos de carreira e criar valor econémico e de emprego a longo prazo
requer programas de reciclagem através de aprendizagem transformacional. Muitos fornecedores de certificagdo
oferecem caminhos de carreira a seguir, com cada credencial representando um nivel diferente de especializacdo.
Entre os fornecedores de certificagdo notaveis estdo (ISC)2 (https:// www.isc2.org/), CompTIA (https://
www.comptia.org/), ISACA  (https://www.isaca.org/), GIAC (https://www.giac.org/), EC-Council (https://
www.eccouncil.org/) e SANS (https://www.sans.org/).

85 A certificagdo mais frequientemente solicitada pelos empregadores cibernéticos é o Certified Information Systems Security Professional (CISSP), que foi encontrado em 39% dos postos
de trabalho on-line em 2021 que solicitaram uma certificagdo especifica. As certificagdes Cisco Certified Network Professional e Cisco Certified Network Associate também foram muito
solicitadas no Reino Unido, com 21% das postagens de empregos solicitando cada uma delas.

86 https://www.cyberseek.org/pathway.html

87 https://niccs.cisa.gov/workforce-development/career-pathway-roadmap
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Relevancia

Os departamentos de recursos humanos das organizagdes devem implementar estratégias de desenvolvimento da forga de
trabalho cibersegurangca para atender as demandas atuais e futuras da forga de trabalho. Quando ha escassez de
profissionais qualificados, as organizacdes devem inovar para aumentar sua for¢a de trabalho. Para que as empresas se
protejam de forma confidvel a longo prazo, a coisa mais importante que elas podem fazer é se concentrar na retencdo de
seus melhores funcionarios. De acordo com (WEF, 2022), retencdo e equilibrio entre trabalho e vida pessoal também sdo
fatores que amplificam a escassez de talentos, descobrindo que 6% dos lideres cibernéticos expressam que suas
organizagbes carecem de pessoas e habilidades criticas, 6% dependem de terceiros e recursos externos, 37% tém as
pessoas e habilidades de que precisam hoje, e 47% tém falta de treinamento e habilidades em algumas areas. As
organizacbes devem melhorar sua capacidade de reter pessoas, permitindo que os funciondrios atualizem suas
habilidades, se tornem certificados e continuem seu desenvolvimento profissional.

Ha uma série de problemas para as organizagdes na retencdo de talentos da forga de trabalho cibernética de seguranca. A
incapacidade de adquirir e reter os talentos cibernéticos de seguranga necessarios para enfrentar os desafios atuais é um
fator limitante fundamental tanto para o setor privado quanto para o publico. Hd uma falta de programas de treinamento
suficientes e apropriados para os funcionarios, especialmente nas PMEs. Além disso, este segmento enfrenta riscos devido
a existéncia de treinamento de ciberseguranca de baixa qualidade no mercado de treinamento externo, ja que a maioria
das organizagdes compra treinamento principalmente com base no custo e na velocidade, sem inicialmente reconhecer o
valor de ©° mais ">"¢*®, De acordo com (LinkedIn, 2022), as organiza¢cdes devem agora priorizar o sucesso pessoal dos
funciondrios através do desenvolvimento profissional. De acordo com (ISACA, 2022), 60% das respostas a pesquisa
apontam para a dificuldade de reter talentos em empresas do setor de ciberseguranca, sendo as principais causas o
recrutamento por outras empresas, baixos incentivos e promogao limitada.

Principais causas de demissao entre os profissionais de seguranca Quanto tempo leva para treinar o pessoal de nivel basico e junior?
cibernética

Recruited by other companies

Poor finas 28%
sala

26% 26%
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Limited promotion an
sl _— 15%
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High ok sirase levsle 7%
I I i
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Fonte: (ISACA, 2022) Fonte: (ISC2, 2022b)

Boas praticas

As organizacbes devem implementar estratégias inovadoras para reter mao-de-obra e talentos, combinando varios
incentivos, tais como saldrio, treinamento, reputagdo e oportunidades de progresso. De acordo com (MERCER, 2022), as
organizacdes devem considerar diferentes estruturas de recompensa para diferentes modelos de trabalho, por exemplo,
uma mudanga para uma remuneracdo baseada em habilidades é uma solugdo. Também menciona que
diferencas geracionais notaveis devem ser consideradas®, por exemplo, a Geragdo X e os Baby Boomers valorizam mais o
sentimento de pertencer, enquanto os Millennials valorizam mais oportunidades para aprender novas habilidades. De
acordo com (ISC2, 2022b), mentoria, certificacdes e orientagdo profissional estdo entre as ferramentas e recursos que
os participantes dos estudos oferecem para ajudar os recém-chegados a ganhar experiéncia, desenvolver suas habilidades
e alcancar novos marcos de carreira. De acordo com (ESG, 2021), algumas a¢Ges que a organizacdo poderia tomar para
reter a forca de trabalho e enfrentar o impacto da falta de habilidades cibernéticas de seguranca sdao: aumentar o
compromisso com o treinamento, aumentar os niveis de remuneragao, oferecer incentivos tais como pagamento por
certificagbes e participacdo em eventos, criar/aperfeicoar programas de estégio cibernético de seguranca.

88 De acordo com (DCMS & IPSOS, 2022), isto havia incentivado a entrada no mercado de cursos de treinamento de ma qualidade, o que, por sua vez, havia tornado dificil para
as organizagdes distinguir entre treinamento bom e treinamento ruim. Este relatério também menciona que as universidades e os provedores de ensino superior também
haviam distorcido o mercado nesta diregdo ao favorecerem cursos de curta duragdo ministrados externamente que tinham altas taxas de aprovagdo. Um indicador disto foi a
grande diferenga de pregos entre os provedores de treinamento mais baratos e mais caros.

89 Um exemplo disso é visto no relatério Global Recruitment Trends 2022 (LinkedIn, 2022), onde 66% dos entrevistados da Geragdo Z em sua pesquisa global dizem que
gostariam de ver mais investimento em saide mental e bem-estar para melhorar a cultura da empresa, enquanto 51% dos Millenials, 41% da Geragdo X e apenas 31% dos

Baby Boomers apdiam a idéia.



OS MULTIPLOS ATORES DA REGIAO
PRECISAM TOMAR MEDIDAS

As condi¢des atuais do mercado de trabalho de ciberseguranca e os desafios analisados exigem nos paises da
América Latina e do Caribe, por um lado, o desenvolvimento e a implementacdo de novos caminhos em
educacdo e treinamento para o fornecimento de um maior nimero de candidatos a empregos de
ciberseguranca com as habilidades necessarias e, por outro lado, o investimento em estratégias inovadoras de
recrutamento, treinamento e coaching da forca de trabalho atual por parte das organizacdes.

O problema identificado relacionado a escassez de mao de obra e de habilidades em ciberseguranca na regidao
pode ser resolvido trazendo multiplos interessados (setor publico, academia, comunidade técnica, setor
privado, sociedade civil e comunidade internacional) para a a¢do. Internacionalmente, a pratica mais comum
para resolver o problema identificado é abordar de forma abrangente os desafios no mercado de trabalho de
cibersegurancga através de abordagens inclusivas e colaborativas que incentivem a participacdo de multiplas
partes interessadas no ecossistema de ciberseguranca.

Representac¢ao esquematica das multiplas partes interessadas envolvidas no desenvolvimento da forca de
trabalho ciberseguranga»
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Fonte: Elaboragdo prépria

90 Este gréfico ilustra os grupos de partes interessadas relevantes, incluindo uma lista ndo exaustiva de partes interessadas potenciais em cada grupo. E importante reconhecer
que qualquer agrupamento de partes interessadas deve ser abordado com flexibilidade e cautela, pois as categorias e subcategorias podem mudar de acordo com o contexto
local de cada pais da regido e a auto-identificagdo das partes interessadas. Como regra geral, a estrutura para identificar as partes interessadas relevantes deve ser tdo ampla e
flexivel quanto necessdrio, de modo a ndo restringir a participagdo efetiva das partes interessadas relevantes.



GOVERNOS DA REGIAO

O problema da ciberseguranca e da escassez de profissionais € uma questdo politica multidimensional que
envolve multiplos interessados e é exacerbada por muitos fatores. Os governos da regido desempenham um
papel fundamental no desenvolvimento da forca de trabalho para proporcionar as pessoas educacdo,
desenvolvimento de habilidades e melhor acesso ao emprego e ao avanco no mercado de trabalho para
alcangar o maximo crescimento econdmico sustentdvel em geral.

Em primeiro lugar, recomenda-se que os governos desenvolvam estratégias e planos de a¢do nacionais para o
desenvolvimento da forc¢a de trabalho de ciberseguranca, tomando pelo menos as seguintes agdes:

Criar um modelo de governanca para a
articulacdo e harmonizacdo de multiplas partes
interessadas para fortalecer as capacidades do
pais em torno do desenvolvimento da forgca de
trabalho de seguranca cibernética.

No lado da oferta de mdo-de-obra, desenvolver e
incluir um plano de acdo para a eduasio em
segurancga cibernéticasl abordando os desafios
identificados abaixo.

Do lado da demanda de mao-de-obra, elaborar e
incluir um plano de acdo para promover

Reunir todas as partes interessadas em altos
niveis de tomada de decisdo e em grupos de
trabalho.

Promover a maxima colaboracdo e cooperacdo
entre as multiplas partes interessadas, levando
em conta o papel e o grau de responsabilidade
pelo treinamento e desenvolvimento da forca de
trabalho.

Promover o didlogo social e as parcerias multi-
stakeholder para o desenvolvimento das
habilidades da forca de trabalho.

Em segundo lugar, os governos devem estabelecer estruturas
regional, tomando pelo menos as seguintes acdes:

o recrutamento, retencdo, treinamento e
coaching da forca de trabalho de seguranca
cibernética atual, abordando os desafios
identificados abaixo.

Financiar estratégias nacionais e planos de acao
relacionados ao desenvolvimento da forca de
trabalho cibernética de seguranca.

Criar centros de competéncias e de emprego /
fundos (possiveis esquemas de subsidios para
segmentos especificos da populacdo).

de lideranca e coordenacdo em nivel nacional e

Facilitar a implementacado de iniciativas regionais
conjuntas para enfrentar a escassez de mao-de-
obra e a lacuna de habilidades de seguranga
cibernética.

Desenvolver ecossistemas para treinamento em
seguranca cibernética que motivem estudantes e
profissionais a desenvolver sua carreira em
seguranca cibernética.

45 Veja a proposta desenvolvida pelo Programa de Seguranga Cibernética da OEA e Amazon Web Services (AWS) na edigdo 9 da série de livros brancos de 2020 "Cybersecurity
Education - Planning for the Future through Workforce Development" (OAS & AWS, 2020).



Em terceiro lugar, sdo apresentadas consideracdes para que os governos abordem os desafios
especificamente identificados no desenvolvimento de parcerias publico-privadas, atualizacdo das
estruturas legislativas e regulatdrias, coleta e avaliagdo continua de dados relacionados, e conscientizagdo e
disseminacdo de recursos, ferramentas e informacGes para o desenvolvimento da forca de trabalho
cibernética de seguranca.

O desenvolvimento da forga de trabalho de ciberseguranca depende de uma estreita coordenagao entre
governos, setor privado e fornecedores de educacdo ou treinamento. Em particular, os governos deveriam:

Envolver as organizacdes de empregadores no
lancamento de novos programas de treinamento.

Atualizacdo dos curriculos e programas existentes
para melhorar os programas de aprendizagem

Conceber uma estratégia abrangente de
desenvolvimento da forca de trabalho cibernética
gue ndo sO abranja politicas voltadas para o
sistema de educacdo, treinamento e habilidades,
mas também promova o desenvolvimento de

baseados no trabalho para atender as parcerias publico-privadas.

necessidades do mercado de trabalho.

(OEA & BID, 2020) destaca a importancia para os paises da regido da ALC de ter estruturas legais e
regulamentares eficazes, a fim de melhorar o nivel de maturidade das capacidades de ciberseguranga. Uma vez
que uma estrutura legislativa estabelece a linha de base minima de comportamento sobre a qual podem ser
construidas mais capacidades de ciberseguranca, o objetivo é que os paises tenham legislagdo suficiente para
harmonizar as praticas em nivel regional/internacional. Os governos devem, portanto:

Adaptar, adaptar e/ou harmonizar a estrutura juridica e regulatdéria nacional em torno da dindmica da
economia digital e suas incertezas inerentes, pois em muitos casos essas estruturas nacionais estao
dispersas e desatualizadas em muitas dreas relacionadas a ciber-seguranca, incluindo aspectos relacionados
aos desafios identificados na andlise do mercado de trabalho e que impactam o desenvolvimento da forca
de trabalho na regido.

Em geral, o pessoal de desenvolvimento da forca de trabalho cibernética carece de dados precisos para medir e
compreender o impacto dos diferentes esforcos e intervencgdes politicas sobre a for¢ca de trabalho cibernética
de seguranca. O fechamento de lacunas no mercado de trabalho de seguranca cibernética requer um
conhecimento detalhado da forca de trabalho de segurancga cibernética nos paises da regidao, portanto, os
governos da regidao deveriam:

Incentivar a cooperacdo de multiplas partes interessadas na coleta e compartilhamento deinformacgess2

46 Nos Estados Unidos, é destacada a iniciativa CyberSeek, que apresenta empregadores locais, educadores, orientadores e conselheiros de carreira, estudantes, trabalhadores
atuais, formuladores de politicas e outras partes interessadas com ferramentas tais como: (i) um mapa de calor interativo que fornece um status instantaneo e granular da
oferta e demanda de empregos de ciberseguranga em nivel estadual e de drea metropolitana, (ii) uma proposta de caminhos de carreira que mostra os principais empregos de
ciberseguranga, oportunidades comuns de transigdo entre eles e informagdes detalhadas sobre saldrios, credenciais e conjuntos de habilidades associadas a cada fungdo, e (iii)
uma ferramenta que informa sobre diferentes programas de educagdo e treinamento, bem como provedores de treinamento no pais.



Promover a colaboracdo de multiplas partes interessadas para pesquisar e disseminar resultados sobre
fatores que influenciam o impacto da educacdo, treinamento e desenvolvimento da forgca de
trabalho em ciberseguranca.”

Usar os resultados da pesquisa para informar os programas e o desenho do curriculo, promover
oportunidades de aprendizagem ao longo da vida, impactar o sucesso dos estudantes e garantir acesso
equitativo.

Estabelecer e manter um diretério de programas e atividades de projetos, iniciativas e recursos relacionados
a conscientizagdo, explorac¢ao, preparagdo, colocacao, manutencgdo e orientacdo de carreiras cibernéticas de
seguranga.

Promover a andlise das necessidades do mercado de ciberseguranca e tendéncias relacionadas através da
identificacdo de métricas que mostrem a extensao do problema e possiveis medidas para resolvé-lo.

Os paises da regido precisam tornar a populacdo em geral mais consciente de sua seguranca pessoal, mas
também aumentar a conscientizacdo das oportunidades profissionais em ciberseguranca, o que ajudaria a
colocar os futuros profissionais de ciberseguranca no caminho da carreira. Os governos deveriam:

Aumentar a conscientizacdo e disseminar
recursos, ferramentas e informagbes de

Trabalhar com a indUstria para aumentar a
conscientizagdo sobre qualificagdes, certifica¢des,

desenvolvimento de forca de trabalho
ciberseguranca para ajudar as organizacdes a
recrutar profissionais qualificados de forma mais

diplomas e padrdes de aprendizagem, alcancando
tanto empregadores quanto profissionais de
seguranca cibernética (GFCE, 2022).

eficiente e eficaz, e para fornecer a essa forga de
trabalho critica descricdes claras de cargos e
oportunidades de desenvolvimento.

Adotar e promover o projeto e desenvolvimento
de bancos de dados educacionais, especialmente
no setor de ensino superior, sobre ciberseguranca
e bancos de dados para promover a demanda de
mao-de-obra tanto no setor privado quanto no
publico.

93 Destaca-se a experiéncia do Reino Unido na realizagdo de pesquisas, estudos e relatérios detalhados sobre o mercado de trabalho ciberseguranga, que reinem dados sobre
lacunas e caréncias de habilidades através da andlise da oferta e demanda de m3o de obra cibernética. Tais relatérios destacam os desafios de atender as necessidades de
contratagdo e treinamento dos empregadores, por um lado, e a perspectiva dos individuos que entram ou sdo ativos no mercado de trabalho de ciberseguranga, por outro,
ilustrando as dificuldades que eles enfrentam para encontrar os caminhos certos de carreira e treinamento, e a crescente necessidade de um conjunto de habilidades holisticas

em varias fungbes.



LADO DA OFERTA DE IMAO-DE- OBRA

A fim de aumentar as vocagoes cientificas entre criancas e jovens da regido, as entidades do setor publico
relacionadas juntamente com o meio académico (instituicGes de ensino primdrio e secundario) deveriam:

Avaliar e atualizar as politicas nacionais de Organizar eventos de massa para explorar o pool

educacgdo que enfatizam as habilidades STEM para de talentos e investir na construcdo de

professores e alunos. capacidades e prdticas de desenvolvimento de
habilidades da STEM.

Incentivar a alfabetizacdo digital na populacdo

infantil e juvenil, promovendo vocag¢des cientificas

e énfase na STEM.

A fim de fortalecer a proficiéncia em inglés na regiao, as entidades do setor publico relacionadas juntamente
com o meio académico (instituicdes de ensino primdrio, secundario e superior) deveriam:

Avaliar e atualizar as politicas nacionais de Criar conteddo educacional complementar

educacdo em andamento para a promocdo das
linguas e do bilingliismo e identificar as principais
dificuldades que afetam as oportunidades para
alcancar o dominio da lingua inglesa tanto entre
os estudantes quanto entre os professores dos
sistemas educacionais da regiao.

Atualizar programas e/ou estratégias nacionais de
bilingliismo incorporando o uso de novas
tecnologias para o aprendizado.

relacionado ao gerenciamento de risco de
ciberseguranca em lingua inglesa e treinar
estudantes do ensino basico e secundario, bem
como estudantes do ensino superior.

A fim de aumentar a conscientizacdo e a sensibilizacao da cibersegurangca em uma idade precoce, as entidades
relacionadas do setor publico juntamente com o meio académico (instituicGes de ensino primario e secundario)
deveriam:

Identificar e compartilhar praticas eficazes para
promover a conscientizagdo de criangas e jovens e
a descoberta de carreiras cibernéticas de
seguranca.

Fornecer informacgdes e ferramentas sobre op¢des
de carreira relacionadas a ciberseguranca para
aqueles que influenciam as escolhas de carreira
(por exemplo, professores, conselheiros escolares,
orientadores de carreira, mentores, pais ou

tutores).

Aumentar a consciéncia de privacidade e
seguranca cibernética entre os usudrios de
tecnologia, especialmente os usudrios jovens,
através de treinamento em massa e exercicios de
capacitacgao.



Desenvolver e utilizar ferramentas e recursos para
identificar e atrair as pessoas com maior
probabilidade de sucesso no mercado de trabalho.

Diversificar e atualizar os curriculos de educacado
basica, secunddria e superior para incluir
conteudo cibernético de seguranca.

Promover e facilitar o acesso a programas
académicos relacionados.

Promover o uso de abordagens unificadas das
funcgdes, competéncias, habilidades e
conhecimentos de seguranca cibernética.

Desenvolver  curriculos  padronizados  que
estabelecam uma taxonomia e um |éxico comum
para a ciberseguranca, de modo que as
instituicdes educacionais alinhem seus curriculos
com os padrdes estabelecidos.

Integrar o conhecimento da industria sobre
ciberseguranca nos varios cursos que compdem a
oferta académica, de modo que a desconexao
entre o meio académico e a indUstria possa ser
gradualmente superada.

Fomentar a democratizacdo do conhecimento
para o desenvolvimento de habilidades.

Assegurar  ligacGes claras entre escolas,
universidades, industria e o mercado de trabalho
de ciberseguranca.

Aumentar a compreensao dos estudantes e das
pessoas a procura de emprego sobre os caminhos
de aprendizagem e as certificacdes académicas.

A fim de promover o acesso a oferta educacional, as entidades do setor publico relacionadas juntamente com
0 meio académico (instituicdes de educacdo técnica/tecnoldgica e de ensino superior) deveriam:

Disponibilizar mais bolsas de estudo e esforcos
mais ativos e focados na diversidade para
aumentar as matriculas.

Promover e incentivar temas especificos como
criptografia nos curriculos de educagdo basica,
secundaria e superior.

Para conectar a educacao com o treinamento e a industria, o setor publico, o setor privado, a comunidade
técnica (organizacOes de padronizacdo) e o meio académico devem:

Atualizacdo do conteddo educacional sobre
ciberseguranca a ser aplicado em ambos os
setores: educacdo de alto nivel e industria
relevante.

Promover casos de uso confidveis na academia
para o desenvolvimento de habilidades.

Promover desafios e competéncias no mundo dos
negdcios para o desenvolvimento de habilidades
de seguranca cibernética.

Promover uma estratégia nacional de certificacdo
de seguranca cibernética.

A fim de promover o acesso a vias de aprendizagem, o setor publico, o setor privado e o meio académico,
juntamente com os Provedores de Educagdo, Treinamento e Certificagdo e os Provedores de Tecnologia, deveriam:

Trabalhar para garantir que programas de
graduacdo académica e certificagdes reconhecidas
pela  industria megam  efetivamente as
competéncias de seguranca cibernética.

Aumentar o investimento dos parceiros do setor
privado na forgca de trabalho da seguranca
cibernética.



A fim de esclarecer a defini¢do da profissdo de ciberseguranca, o setor publico, o setor privado e o meio
académico, juntamente com os Provedores de Educac¢do, Treinamento e CertificagGo, os Provedores de
Tecnologia, a Comunidade Técnica (Organismos de Normalizagdo) e a Comunidade Internacional, deveriam:

Promover o uso de linguagem comum e a
categorizacdo de papéis de seguranca cibernética
na regidao da ALC.

Promover iniciativas de padroniza¢cdo nacional (e
se possivel, regional) de curriculos e programas de
estudo para estabelecer uma definicdo de
linguagem comum do trabalho de seguranca
cibernética e a categorizacdo das funcdes de
seguranca cibernética.

LADO DA DEMANDA DE MAO- DE - OBRA

A fim de garantir que a demanda e a oferta falem uma lingua comum, o setor publico, o setor privado e o meio
académico, juntamente com os Provedores de Educag¢do, Treinamento e Certificagdo, os Provedores de
Tecnologia, a Comunidade Técnica (Organismos de Normaliza¢ao) e a Comunidade Internacional, deveriam:

Desenvolver estruturas para a geragao de um
Iéxico e linguagem comum para gerar incentivos e
promover a forca de trabalho da seguranca
cibernética.

Fornecer clareza sobre fungdes, papéis e
responsabilidades para o desenvolvimento da
forca de trabalho de seguranca cibernética.

Melhorar a capacidade de recrutar e contratar
efetivamente o0s talentos necessarios para
gerenciar os riscos relacionados a ciberseguranca.

Promover o estabelecimento de mais posicdes e
oportunidades de nivel basico que proporcionem
caminhos para o crescimento e o avanco.

Utilizar tecnologias novas e emergentes para
aumentar as conexdes e a correspondéncia entre
empregadores e pessoas a procura de emprego.

A fim de ajustar os requisitos de recrutamento para atrair os melhores talentos, as entidades do setor publico e
as organizagdes do setor privado devem:

Promover a comunicacdo entre as areas de
recursos humanos e de seguranca cibernética, a
fim de acordar os perfis exigidos pela organizacao.



A fim de promover a diversidade, equidade e inclusdo na forga de trabalho, o setor publico, o setor privado, a
academia, a comunidade técnica, a sociedade civil e a comunidade internacional devem:

Garantir  financiamento para  treinamento,
aperfeicoamento e reciclagem, especialmente
para mulheres, grupos desfavorecidos e os setores
mais afetados.

Promover a diversidade na forca de trabalho em
todos os niveis, melhorar o equilibrio de género e
criar programas que levem em conta a
diversificacdo da forca de trabalho.

Identificar e promover métodos de aprendizagem,
praticas e programas educacionais eficazes que
crescam e desenvolvam uma forca de trabalho
cibernética de seguranca diversificada e inclusiva.

A fim de impulsionar as estruturas dos caminhos de carreira, o setor publico, o setor privado e o meio
académico, juntamente com os Provedores de Educag¢do, Treinamento e Certificagdo e os Provedores de
Tecnologia, deveriam:

Aumentar a acessibilidade e a acessibilidade
econbmica das estruturas de carreiras de
seguranca cibernética.

Expandir orgamentos nos esforgos existentes de
desenvolvimento da forca de trabalho de
seguranca cibernética.

Incentivar praticas eficazes de reciclagem de
desempregados, subempregados, trabalhadores
em atividade para prepard-los para carreiras em
seguranca cibernética.

Identificar, atrair e recrutar os melhores talentos
disponiveis e reté-los, implementando estratégias
inovadoras de treinamento e coaching, tais como:
i) Upskilling (processos de aprendizagem de novas
habilidades ou ensino de novas habilidades aos
funcionarios), ii) Reskilling (processos de
treinamento de funciondrios em um conjunto
completamente novo de habilidades para prepara-
los para assumir um papel diferente dentro da
empresa), e iii) New Skilling (processos de
aprendizagem continua para ajudar a desenvolver
habilidades de alta demanda, quer uma pessoa
esteja tentando melhorar as habilidades atuais ou
precise de wuma atualizagdo completa para
desenvolver habilidades completamente novas).

Tomar medidas especificas para incentivar a
oferta e a participagdo em programas de
aprendizagem baseados no trabalho, incluindo
estdgios e aprendizagens.

Identificar, medir e disseminar oportunidades
bem-sucedidas de aprendizagem baseada no
trabalho em seguranca cibernética.

Fornecer motivacdo as organizacdes através de
varios mecanismos para desenvolver cursos e
certificacdes internas, produtos, estruturas, etc.

A fim de manter a forga de trabalho, as entidades do setor publico e as organiza¢des do setor privado deveriam:

Promover programas de aprendizagem baseados
no trabalho, incluindo estagios e colocacdes de
trabalho.

Fornecer incentivos para desenvolver funciondrios
de nivel inicial em talentos de meia-carreira e
talentos de carreira avancada.

Incentivar e permitir o desenvolvimento e
treinamento continuo dos funcionarios, incluindo
programas rotativos e de intercambio, para
fomentar a retencdo de talentos atuais com
diversas habilidades e experiéncias.
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