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REUNION DE MINISTROS DE JUSTICIA U
OTROS MINISTROS, PROCURADORES O FISCALES
GENERALES DE LAS AMERICAS

Sexta reunién del Grupo de Trabajo en Delito Cibemético

CUESTIONARIO PREPARATORIO DE LA SEXTA REUNION DEL GRUPO DE
TRABAJO EN DELITO CIBERNETICO

INTRODUCCION

El presente cuestionario busca recolectar informacién til para los propésitos de la Sexta
Reunion del Grupo de Trabajo en Delito Cibernético, en relacién con las recomendaciones
que han.sido formuladas en las reuniones precedentes y las que han sido adoptadas en el
marco del proceso de las Reuniones de Ministros de Justicia u otros Ministros,

Procuradores o Fiscales Generales de las Américas (REMJA), concordantes con las
mismas.

Para estos efectos, el cuestionario se divide en cuatro 4reas tematicas: (1) Legislacién; (2)
Organos Unidades Especializadas; (3) Cooperacién Internacional; v (4) Capacitacién.

I. LEGISLACION
1.1.  ;Ha adoptado su pais legislacion para prevenir, investigar y sancionar el delito
cibernético?

S1(X) No ()

En caso afirmativo, sirvase enumerar y adjuntar copia, de preferencia
electrdnica, de la legislacién:

e Constitucion de la Republica Bolivariana de Venezuela'

* Ley Especial Contra los Delitos Informaticos, publicada en Gaceta Oficial N° 7.313
de fecha 30 de octubre de 20012,

e ley Organica de Tclecomumwcmnes publicada en Gaceta Oficial N° 36.970 de
fecha 12 de junio de 2000°.

¢ Ley Organica de Proteccién de Nifios, Nifias y Adolescentes, pubhcada en Gaceta
Oficial Extraordinaria 5.859 de fecha 10 de diciembre de 2007.*

» Codigo Organico Procesal Penal, publicado en Gaceta Oficial Extraordinaria N°
5.930 de fecha 04 de septiembre de 2009°.

e Decreto con Fuerza y Rango de Ley sobre Mensajes de Datos y Firmas

Electronicas, publicado en Gaceta Oficial N® 37.148 Ordinaria de fecha 28 de
febrero de 2001.°

! Consultar la iey en la siguiente direccién http:/Awwnw.ts].gov.ve/legislacion/legislacion shtm!
2 ” Consultar la ley en la siguiente direccién hup://www.tsj.gov.ve/legislacion/egislacion.shtmi
* Consultar 1a ; iey en la siguiente direccién http:/rwww.tsi.gov.ve/legislacion/legislacion.shanl

‘ Consultar la ley en la signiente direccién http://www.tsj.gov.ve/legislacion/legislacion.shtml

* Consultar a ley en la siguiente direccién http:/fwww.1y.g0v.ve/legislacion/lesislasion. shiml
¢ Consultar 1a ley en la siguierite direccién http:/www. mpd gob.ve/decretos_leyes/decre_leyes.htm



s e myrm e
R

1.2,

¢Ha tipificado su pafs las sigaientes modalidades de delito cibernético?

a) Acceso ilicito S1(X) No ()
b) Interceptacién ilicita Si(X)No ()
¢) Ataques a la integridad de datos Si(X)No ()
d) Ataques a la integridad de sistemas Si(X)No ()
¢) Abuso de dispositivos SI(X) No ()
f) Falsificacién informatica Si(X)No ()
¢) Fraude informatico Si(X) No ()
h) Pornografia infantil S{(X)No ()

1) Delitos contra la propiedad intelectual y derechos afines Si(X) No ()
j) Otras (sirvase enumerarlas):

En aquellos casos afirmativos, sirvase describir brevemente las normas y/u

otras medidas existentes al respecto y adjunte copia, de preferencia electrénica,
de las mismas:

En Venezuela se han aprobado las siguientes disposiciones legales en las cuales se
tlplﬁc:m los delitos mencionados supra. Entre estas cabe mencionar:

Ley Especial Contra los Delitos Informaticos, publicada en Gaceta Oficial N° 7.313
de la Repiiblica Bolivariana de Venezuela de fecha 30 de octubre de 2001.

Ley Organica de Telecomunicaciones, publicada en Gaceta Oficial N© 36.970 de
techa 12 de junio de 2000.

Ley Orgdnica de Proteccion de Nifios, Nifias y Adolescentes.

Decreto con Fuerza y Rango de Ley sobre Mensajes de Datos y Firmas
Electdnicas, publicado en Gaceta Oficial N° /

Ley para la Proteccién de Nifios, Nifias y Adolescentes en Salas de Uso de Internet,
Video Juegos y Otros Multimedias, publicada en Gaceta Oficial N° 38.529 del 25 de
septiembre de 2006°.

Decreto 825 sobre el Internet como Prioridad, de Fecha 10 de mayo de 2000,
publicado en la Gaceta Oficial N° 36.955, de fecha 22 de mayo de 2000°.

Decisién 486 Régimen Comiin sobre Propiedad Industrial ™

S1 su pafs ha tipificado alguna de las anteriores conductas, mencione brevemente los

resultados que se han obtenido al respecto, tales como procesos judiciales en curso y
sus resultados:

El dia 29 de julio de 2008, el Juzgado Tercero en funciones de Control del Circuito
Judicial Penal del estado Miranda de la Republica Bolivariana de Venezuela, dicté
sentencia condenatoria a 20 afios de prisién en contra del ciudadano venezolano

Comultar la ley en la siguiente direccién hop://www.tsi.gov.ve/legislacion/legislacion.shtml
¥ Consultar la ley en la siguiente direccién http:/www.tecnoiuris.com/venezuela/gaceta-oficial/menores-

adolcsrcntes/lw -para-la-proteccion-de-ninos-ninas-y-adolescentes-en-salas-de-uso-de-internet html

" Consultar 1a ley en la siguiente direccion  hrtp://www.tecnoiuris.com/venezuela/gaceta-oficial/derecko-

mformanco/dccmo n-§25-sobre-inernet-como-prioridad html
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UBIEDO JOSE GENARO, titular de la Cédula de Identidad N° 10.270.547, por ser
autor responsable de los delitos de: ABUSO SEXUAL A NINO, EXPLOTACION
SEXUAL Y PORNOGRAFIA INFANTIL, previstos y sancionados en los articulos
259 y 25 de la Ley Orgéanica para la Proteccién del Nifio, Nifia y Adolescente,
articulos 23 y 24 de la ley Orgénica de Delitos Informéticos, concatenados con el
articulo 217 de Ja Ley de Proteccién del Nifio Nifia y Adolescente y articulo 88 del
Cédigo Penal, asi como también fue condenado a cumplir las penas accesorias
previstas en el articulo 16 del C6digo Penal. (Decisién no disponible para el acceso
aitravés de la Internet)

E1 10 de marzo de 2009, el Tribunal Sexto de Control dicté sentencia condenatoria
a 20 ahos de prisién en contra de los ciudadanos venezolanos BERNARDO
AUGUSTO NOUEL CALCANO Y ROSA MILAGROS ALVAREZ SERRANO,
por los delitos de ABUSO SEXUAL A NINOS, EXPLOTACION SEXUAL,
DIFUSION DE PORNOGRAFIA INFANTIL Y EXHIBICION PORNOGRAFICA
DE NINOS. De igual manera, fue condenada a 12 afios y 8 meses, ANGIE
NATALY GOTOPO CASTILLO, por el delito de abuso sexual en grado de
participe, explotacion sexual y exhibiciébn pomogrifica de nifos. (Decisién no
disponible para el acceso a través de la Internet)

EL 19 de Septiembre de 2008, el Tribunal de Control del Estado Vargas, dicto
sentencia condenatoria por 12 afios y 4 meses de prision en contra de] ciudadano
venezolano MIGUEL ANGEL FONSECA RODRIGUEZ, por la comision de los
delitos de PORNOGRAFIA INFANTIL, previsto y sancionado en el articulo 14 de
la Ley Orghnica Contra la Delincuencia Organizada, CORRUPCION DE
MENORES, previsto y sancionado en el articulo 387 numerales 1 y 2 del Cédigo
Penal y EXPLOTACION SEXUAL, previsto y sancionado en el articulo 258 de la
Ley Organica para la Proteccién de Nifios, Nifias v Adolescentes. (Decision no
disponible para el acceso a través de la Internet).

Segun el Expediente OP01-P-2007-000570, e dia 25 de abril de 2007 el Tribunal de
Primera Instancia en Funciones de Control N° 01 del Circuito Judicial Penal del
Estado Nueva Esparta, dictd sentencia condenatoria a los ciudadanos venezolanos
SILVESTRE JOSE RODRIGUEZ y JESUS ALBERTO RAMONI NIEVES, por
Jos delitos de OCULTAMIENTO DE ARMA DE FUEGO, APROPIACION DE
TARJETAS INTELIGENTES E INSTRUMENTOS ANALOGOS Y POSESION
DE EQUIPOS PARA FALSIFICACION., previstos v sancionados ep los articulos
277 del Codigo Penal y articulos 17 y 19 de la Ley Especial Contra los Delitos
Informaticos y procede a imponerle de inmediato la pena de CUATRO (04) ANOS
DE PRISION, miés las accesorias de Ley de conformidad con el articulo 16 del
Cédigo Penal'l.

" La decision puede consultarse accediendo a la siguiente direccién:
http://zulia.tsj. gov. ve/decisiones/2007/abril/270-25-OP01-P-2007-000570-0P0 1-P-2007-000570 htm)



1.3.

En caso de que su pafs no haya tipificado alguna de las anteriores conductas,
Indique  si  estd  desarrollando algunas  acciones  para  hacerlo:

{Ha adoptado su pais la legislacién sustantiva y procesal u otras medidas necesarias

para asegurar la obtencién y_conservaciéu de prucbas electrdnicas de cualquier
delito? Si (X) No ()

En caso afirmativo, sirvase describir brevemente las normas y/ otras medidas
existentes al respecto y adjunte copia, de preferencia electrénica, de las mismas:

Cédigo Orgdnico Procesal Penal, prevé Ja Libertad de Prueba, en su Articulo 198,
cual establece que “Salvo prevision expresa en contrario de Ja ley, se podran probar
todos los hechos y circunstancias de interés para la correcta solucidn del caso y por
cualquier medio de prueba, incorporado conforme a las disposiciones de este
(:4digo y que no esté expresamente prohibido por la ley.

Regirdn, en especial, las limitaciones de la ley relativas al estado civil de las
personas. Un medio de prueba, para ser admitido, debe referirse, directa o
indirectamente, al objeto de la investigacién y ser util para el descubrimiento de la
verdad. Los tribunales podran limitar los medios de prueba ofrecidos para demostrar
un hecho o una circunstancia, cuando haya quedado suficientemente comprobado
con las pruebas ya practicadas.

El tribunal puede prescindir de la prueba cuando ésta sea ofrecida para acreditar un
hecho notorio”.

Ahora bien en cuanto a la conservacién de las pruebas, el Cédigo Organico Procesal
Penal contempla el resguardo de evidencias, el cual sefiala:

Resguardo de evidencia

Articulo 202 B. En cada 6rgano de investigacion penal se destinars un drea para el
resguardo de las evidencias que se recaben durante las investigaciones penales
llevadas por esos organismos, definido de conformidad con las especificaciones del
manual de procedimientos en materia de cadena de custodia de evidencias.

El Tribunal Supremo de Justicia, a través del érgano del Poder Judicial que designe,
tendra a su cargo la instalacién y funcionamiento en cada circuito Judicial penal de
un area debidamente acondicionada para el resguardo de evidencias relacionadas
con Jos casos en los cuales haya sido admitida la acusacién.
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Las areas de resguardo deberan estar debidamente acondicionadas, equipadas y
dotadas de infraestructura, materiales consumibles, tecnologia, seguridad vy
mantenimiento, necesarios para contener y conservar evidencias de origen biolbgico
¥y no biolégico hasta la culminacién del proceso.

Las evidencias de origen biolégico que por su naturaleza son susceptibles de
degradacion, cuyos subproductos o derivados, pueden ser altamente toxicos,
contaminantes y nocivos para la salud deben ser desechadas previa autorizacion
Judicial, a requerimiento del representante del Ministerio Publico a cargo del caso,

tomando las previsiones necesarias para dejar muestras resguardadas para futuros
analisis.

¢Ha adoptado su pals la legislacién sustantiva y procesal u otras medidas necesarias
para permitir la admisibilidad en los procesos v juicios penales de pruebas
electrénicas? Si (X) No ()

En caso afirmativo, sirvase describir brevemente las normas y/u otras medidas
existentes al respecto v adjunte copia, de preferencia electrénica, de las mismas:

Cédigo Orgdnico Procesal Penal, prevé con relacién a la admisibilidad de los
procesas y juicios penales de pruebas electrénicas, las siguientes disposiciones:

_/ipr“ec-iacir)’n de la prueba
Articulo 22. Las pruebas se apreciar4n por el tribunal segun la sana critica

observando las reglas de la 1dgica, los conocimientos cientificos y las maximas de
experiencia.

Articulo 197. Los elementos de conviccién sélo tendran valor si han sido obtenidos

por un medio licito e incorporados al proceso conforme a las disposiciones de este
Codigo.

No podra utilizarse informacién obtenida mediante tortura, maltrato, coaccidn,
amenaza, engafo, indebida intromision en la intimidad del domicilio, en la
correspondencia, las comunicaciones, los papeles y los archivos privados, ni la
obtenida por otro medio que menoscabe la voluntad o viole los derechos
fundamentales de las personas. Asimismo, tampoco podra apreciarse la informaci6n
que provenga directa o indirectamente de un medio o procedimiento ilicitos.

¢Ha adoptado su pals la legislacién sustantiva y procesal u otras medidas necesarias
que permitan a sus autoridades competentes:

a) Requerir a una persona en su territorio a proporcionar informacién en su poder o
control almacenada en un sistema o dispositivo informético? Si (X) No ()
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b) Requerir a un proveedor (p. €j. de Internet) que ofrezca sus servicios en su
territorio a proporcionar informacién en su poder o control relativos a sus abonados
o clientes en relacidn con tales servicios? Si (X) No()

En caso afirmativo, sirvase describir brevemente las normas y/u otras medidas
existentes al respecto y adjunte copia, de preferencia electrénica, de las mismas:

El Cédigo Organico Procesal Penal establece en las medidas a seguir en el proceso
de Investigacion, las siguientes disposiciones:

Extraterritorialidad

Articulo 59. En las causas por delitos cometidos fuera del territorio de la Republica,
cuando el proceso pueda o deba seguirse en Venezuela, sera competente, si no
existe tribunal designado expresamente por ley especial, el que ejerza la jurisdiccién
en el lugar donde esté situada la 0ltima residencia de] imputado o imputada; vy, si
¢ste o ¢sta no ha residido en la Republica, serd competente el del lugar donde arribe
Q se encuentre para el momento de solicitarse el enjuiciamiento.

Articulo 60. En los casos previstos en los articulos anteriores, el Ministerio Pblico,
por medio de los 6rganos de policia de investigaciones, debera realizar la actividad
necesaria para la adquisicién y conservacion de los elementos de conviceion, aun
cuando el mputado o imputada no se encuentre en el territorio de Ja Republica.

De igual manera es aplicable el numeral 17 del Articulo 108, el cual sefiala que
corresponde al Ministerio Publico en el proceso penal “Solicitar y ejecutar exhortos,
cartas rogatorias y solicitudes de asistencia mutua en materia penal”

Axticulo 201. Corresponde al Ministerio Publico solicitar y ejecutar exhortos, o
cartas rogatorias y solicitudes de asistencia mutua en materia penal, lo cual realizara
conforme a las previsiones de la legislacion interna y con fundamento en los
acuerdos, tratados y convenios internacionales suscritos y ratificados por Ja
Repiiblica en la materia, o en su defecto en el principio de reciprocidad.

¢Ha adoptado su pais la legislacién sustantiva y procesal u otras medidas necesarias
que permitan a sus autoridades competentes:

a) Confiscar, decomisar o secuestrar sistemas o dispositivos de almacenamiento
informéticos? Si(X) No ()

b) Copiar y conservarlos datos informaticos consultados? Si() No(X)

c) Preservarla integridad de los datos informaticos almacenados? Si () No(X)

d) Hacer inaccesibles o suprimirlos datos del sistema consultado? S{() No X)

En aquellos casos afirmativos, sirvase describir brevemente las normas y/u otras
medidas existentes al respecto y adjunte copia, de preferencia electrénica, de las
mismas:



El Cédigo Orgénico Procesal Penal preve la medida de la incautacién e intercepcion
de comunicacién o cualquier otro medio de comunicacion privado, a través de los
siguientes articulos:

Incautacion

i ld - . . - . . - .
Articulo 218. En el curso de la investigacién de un hecho delictivo, e] Ministerio
Pblico, con autorizacién del Juez o Jueza de Control podrd incautar la
correspondencia y otros documentos que se presuman emanados del autor o autora

del hecho punible o dirigido por €l o ella, y que puedan guardar relacién con los
hechos investigados.

De igual modo, podri disponer la incautacién de documentos, titulos, valores y
cantidades de dinero disponibles en cuentas bancarias o en cajas de seguridad de los
bancos o en poder de terceros, cuando existan fundamentos razonables para deducir
que ellos guardan relacién con el hecho delictivo investigado.

En los supuestos previstos en este articulo, el 6rgano de policia de investigaciones
penales, en casos de necesidad y urgencia, podrd solicitar directamente al Juez o
Jueza de Control la respectiva orden, previa autorizacién, por cualquier medio, del
Ministerio Publico, la cual deber4 constar en ]a solicitud.

Interceptacion o grabacion de comunicaciones privadas

Articulo 219. Podré disponerse ignalmente, conforme a la ley, la interceptacién o
grabacion de comunicaciones privadas, sean éstas ambientales, telefénicas o
realizadas por cualquier otro medio, cuyo contenido se transcribird y agregaré a las
actuaciones. Se conservaran las fuentes originales de grabacion, asegurando su
inalterabilidad y su posterior identificacion.

A los efectos del presente articulo, se entienden por comunicaciones ambientales
aquellas que se realizan personalmente o en forma directa, sin ningun instrumento o
dispositivo de que se valgan los interlocutores o interlocutoras.

Autorizacion

Articulo 220. En los casos sefialados en el articulo anterior, el Ministerio Publico
solicitara razonadamente al Juez o Jueza de Control del Jugar donde se realizar4 la
intervencién, la correspondiente autorizacién con expreso sefialamiento del delito
que se investiga, el tiempo de duracién, que no exceders de treinta dias, los medios
técucos a ser empleados y el sitio o lugar desde donde se efectuara. Podran
acordarse prorrogas sucesivas mediante el mismo procedimiento y por lapsos
1guales, medios, Jugares vy demés extremos pertinentes.

El érgano de policia de investigaciones penales, en casos de necesidad y urgencia,
que debern ser debidamente justificados, podra solicitar directamente al Juez o
Jueza de Control Ja respectiva orden, previa aatorizacién, por cualquier medio, del
Ministerio Publico, que debera constar en la solicitud, en la cual, ademés, se haran
los sedlalamientos a que se contrae el aparte anterior.
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La decision del Juez o Jueza que acuerde la intervencién, deberd ser motivada y en
la misma se hardn constar todos los extremos de este articulo.

b
Uso de la grabacion
Articulo 221. Toda grabacién autorizada conforme a lo previsto en este Codigo y en
leyes especiales, serd de uso exclusivo de las autoridades encargadas de la
investigacién y enjuiciamiento, quedando en consecuencia prohibido divulgar la
informacidn obtenida.

¢Ha adoptado su pais la legjslacién sustantiva y procesal u otras medidas necesarias
que permitan a sus autoridades competentes obtener e interceptar informacién
relativa a] trafico y contenido de comunicaciones especificas transmitidas en su
territorio a través de sistemas informaticos? 81 (3 No O)

En caso afirmativo, sirvase describir brevemente las normas y/u otras medidas
existentes al respecto y adjunte copia, de preferencia electrénica, de las mismas:

El Cddigo Orgénico Procesal Panel establece el protocolo de actuacion para llevar a

cabo actividades de interceptacién de comunicaciones, en este sentido, cita lo
siguiente:

Interceptacion o grabacion de comunicaciones privadas

Articulo 219. Podra disponerse igualmente, conforme a Ja ley, la interceptacién o
grabacion de comunicaciones privadas, sean éstas ambientales, telefonicas o
realizadas por cualquier otro medio, cuyo contenido se transcribira y agregara a Jas
actuaciones. Se conservardn las fuentes originales de grabacion. asegurando su
inalterabilidad y su posterior identificacién.

A los efectos del presente articulo, se entienden por comunicaciones ambientales
aquellas que se realizan personalmente o en forma directa, sin ningun instrumento o
dispositivo de que se valgan los interlocutores o interlocutoras.

Autorizacion

Articulo 220. En los casos sefialados en el articulo anterior, el Ministerio Pablico
solicitaré razonadamente al Juez o Jueza de Control del lugar donde se realizar Ja
intervencién, la correspondiente autorizacién con expreso sefialamiento del delito
que se Investiga, el tiempo de duracion, que no exceders de treinta dias, los medios
técnicos a ser empleados y el sitio o lugar desde donde se efectuard. Podran
acordarse prorrogas sucesivas mediante el mismo procedimiento y por lapsos
1guales, medios, lugares y demds extremos pertinentes.

El 6rgano de policia de investigaciones penales, en casos de necesidad v urgencia,
que deberdn ser debidamente justificados, podra solicitar directamente al Juez o
Jueza de Control la respectiva orden, previa autorizacién, por cualquier medio, del
Ministerio Publico, que deberA constar en Ja solicitud, en la cual, ademas, se haran

los senalamientos a que s¢ contrac €] aparte anterior.



La decisién del Juez o Jueza que acuerde la intervencidén, deber4 ser motivada y en
la misma se hardn constar todos los extremos de este articulo.

Uso de la grabacion

Articulo 221. Toda grabacién autorizada conforme a lo previsto en este Codigo y en
leyes especiales, serd de uso exclusivo de las autoridades encargadas de la
investigacién y enjuiciamiento, quedando en consecuencia prohibido divulgar la
informacién obtenida.

II. UNIDADES ESPECIALIZADAS

21, ;Ha establecido su pais unidades o entidades encargadas especificamente de
investigar y perseguir delitos cibeméticos? Si () No ()
En caso afirmativo, sirvase proporcionar la siguiente informacion:
* Nombre de la unidad o jnstancia: DIVISION DE DELITOS INFORMATICO

* Institucion de la que depende: CUERPO DE INVESTIGACIONES CINETIFICAS,
PENALES Y CRIMINALISTICAS

* Informacién de contacto:

» Nombre de] Titular:

¢  Domicilio:

e Teléfono(s): Fax:
¢ Correo electrénico:

b
o

¢Ha establecido su pais unidades o entidades encargadas especificamente de
procesar juridicamente la comisién de delitos cibernéticos? Si () No ()

En caso afirmativo, sfrvase proporcionar la siguiente informacion:
* Nombre de la unidad o instancia:
» Institucion de la que depende:
* Informacion de contacto:
¢ Nombre del Titular:
* Domicilio:
e Teléfono(s): Fax:
» Correo electrénico:

o
Lo

§Qué medidas ha adoptado su pais para fomentar las relaciones entre las autoridades
responsables de la investigacion y persecucién de delitos cibernéticos y el sector
privado, especialmente con aquellas empresas proveedoras de servicios de
tecnologia de Ja informacién y las comunicaciones, en particular de servicios de
Internet?

1. Suscripcién de convenios de colaboracién entre las operadora telefénicas y los
cuerpos de investigacidn, cientifica, penales y criminalistas.

Suscripeién de convenios de colaboracién con los proveedores de servicios ISP y
lLiosting.

ho



III. COOPERACION INTERNACIONAL

3.1. ¢Se ha adherido su pais a la Convencién del Consejo de Europa sobre Delincuencia
Cibemeética? Si() No (X)

En caso negativo, ;ha considerado su pais la aplicacién de los principios contenidos
en dicha Convencién? Si () No (X)

En caso afirmativo, sirvase desarrollar en qué ha consistido dicha consideracion:

3.2 Seha vinculado su pais a la Red de Emergencia de Contactos sobre Delitos de Alta
Tecnologia 24 horas / 7 dias de] G-82 Si() No(X)

En caso negativo, jha tomado su pais alguna(s) medida(s) para vincularse?
Si (X) No ()

En caso afinmativo, sirvase desarrollar en qué ha(n) consistido tal(es) medida(s):

¢Cuenta su pais con legislacién u otras medidas que permitan dar tramite a las
solicitudes de asistencia mutua de otros Estados, que de acuerdo con su derecho
interno, tengan facultades para la investigacién o juzgamiento de delitos
cibernéticos?
Si(X) No()

En caso afirmativo, sirvase describir brevemente las normas y/u otras medidas
existentes al respecto y adjunte copia, de preferencia electronica, de las mismas:

S1 bien no existe un disposicion especial para el tratamiento de las solicitudes de
Asistencia Mutua entre Estados para la obtencién de pruebas electrénicas, el Cédigo
Organico Procesal Penal establece la disposicion para hacer uso de la asistencia
Mutua en materia penal, en este sentido, declina en e] Ministerio Pablico esta
actuacidn, al establece lo siguiente:

t
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Tramite de exhortos o cartas rogatorias

yisolicitudes de asistencia mutua en materia penal

Articulo 201. Corresponde al Ministerio Publico solicitar y ejecutar exhortos, o
cartas rogatorias y solicitudes de asistencia mutua en materia penal, lo cual realizard
conforme a las previsiones de la legislacién intema y con fundamento en los
acuerdos, tratados y convenios internacionales suscritos y ratificados por la
Repiblica en la materia, o en su defecto en el principio de reciprocidad.

¢Cuenta su pais con legislaciéon u otras medidas que permitan dar trémite a las
solicitudes de asistencia mutua de otros Estados para la obtencidn de pruebas
electronicas y la realizacién de otros actos necesarios para facilitar la investigacion
0 Juzgamiento de delitos cibemnéticos? ST (X) No ()

En caso aftmativo, sirvase describir brevemente las normas y/u otras medidas
existentes al respecto y adjunte copia, de preferencia electrénica, de fas mismas:

Ley Aprobatoria del Convenio entre el Gobierno de la Repiblica de Venezuela y el
Gobiemo de los Estados Unidos de America sobre Asistencia Legal Mutua en
Matena Penal

¢Ha formulado o recibido su pals solicitudes de asistencia mutua para la
investigacidn o juzgamiento de delitos cibernéticos o bien para Ja obtencién de
prucbas electronicas y la realizacién de otvos actos necesarios para facilitar la
Imvestigacion o juzgamiento de estos delitos? Si() No(X)

En caso afirmativo, sirvase indicar el ntimero de solicitudes que ha formulado y/o
recibido y el estado en que se encuentran dichas solicitudes:

IV. CAPACITACION

4.1.

(Ofrece su pais capacitacién a los funcionarios responsables de la aplicacién de la
legislacion contra el delito cibemético y para la obtencién de prucbas electronicas?
Si(X)

No ()

En caso afirmativo, sirvase describir brevemente el tipo de capacitacién y el nimero
de funcionarios capacitados:

Preservacién de evidencias tecnolégicas
Meanejos de herramientas de informaticas forenses



4.3.

4.4,

4.5.

4.6.

Respuestas ante incidentes informéticos.

¢Offrece su pafs capacitacidn a los fiscales en delito cibernstico y para la obtencién
de pruebas electronicas? Si() No(X)

En caso afirmativo, sirvase describir brevemente el tipo de capacitacién y el nimero
de fiscales capacitados:

De acuerdo con los esfuerzos de su pais para ofrecer capacitacion en la
investigacién y persecucion de los delitos que involucren el uso de computadoras e
Internet, sirvase describirlas metas de su pais para los préximos dos afios y las
condiciones necesarias para alcanzar esas metas:

La Gerencia de la Divisibn de Experticias Informética disefié un plan de
adiestramiento para funcionarios investigadores, fiscales y jueces, el cual iniciara
durante el primer trimestre del 2010 y estara orentado inicialmente con la
implementacién del Laboratorio Nacional de Informatica Forense.

Concluir la elaboracién del manual de informética forense.

¢;Ha participado su pais en los talleres de capacitacién celebrados en el marco del
Grupo de Trabajo en Delito Cibernético?  Si{) No (X)

En caso afirmativo, sirvase describir brevemente las personas que han participado;
si estos talleres han ofrecido capacitacién 1til, y como los participantes han aplicado
esta capacitacién en el ejercicio de sus funciones:

Sirvanse proporcionar recomendaciones sobre los temas que deberian incorporarse
en talleres de capacitacion del Grupo de Trabajo para los préximos dos afios
relacionados con el delito cibernético v las pruebas electrénicas:

En el marco de las REMIJA, sirvase proporcionar recomendaciones acerca de cémo
¢l Grupo de Trabajo en Delito Cibernético puede ayudar mejor a su pais en el
desarrollo o mejoramiento de su capacidad para enfrentar los delitos relacionados
con Jas computadoras y el Internet:



INFORMACION SOBRE LA AUTORIDAD RESPONSABLE DEL
DILIGENCIAMIENTO DEL PRESENTE CUESTIONARIO

Por favor, complete la siguiente informacion:

(2) Estado: REPUBLICA BOLIVARIANA DE VENEZUELA

(b) El funcionario a quién puede consultarse sobre las respuestas dadas a este
cuestionarnio es:

() Sr.
() Sra.:
Titulo/cargo:
Organismo/oficina: DIVISION DE DELITOS INFORMATICOS DEL CUERPO
DE INVESTIGACIONES CIENTIFICAS, PENALES Y CRIMINALISTICAS
Domicilio:

Numero de teléfono:
Namero de fax:
Correo electronico:_






