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CUESTIONARIO PREPARATORIO
DE LA SEXTA REUNION DEL GRUPO DE TRABAJO EN DELITO CIBERNETICO

INTRODUCCION

El presente cuestionario busca recolectar informacion util para los propdsitos de la Sexta Reunion del
Grupo de Trabajo en Delito Cibernético, en relacion con las recomendaciones que han sido
formuladas en las reuniones precedentes y las que han sido adoptadas en el marco del proceso de las
Reuniones de Ministros de Justicia u otros Ministros, Procuradores o Fiscales Generales de las
Américas (REMIA), concordantes con las mismas.

Para estos efectos, el cuestionario se divide en cuatro dreas tematicas: (1) Legislacion; (2) Organos
Unidades Especializadas; (3) Cooperacion Internacional; y (4) Capacitacion.

Teniendo en cuenta lo anterior, sirvanse remitir la respuesta de su Estado al presente cuestionario, a
mas tardar el 10 de diciembre de 2009, a la Secretaria General de la OFA (Departamento de
Cooperacién  Juridica de la Secretaria de Asuntos Juridicos), al correo electrénico

LegalCooperation(w.oas.org o al nimero de fax: + (202) 458-3598.

Por favor adicionar el espacio que requiera en cada respuesta o anexar hojas, segin lo estime
necesario.

I. LEGISLACION

.1, Ha adoptado su pais legislacion para prevenir, investigar y sancionar el delito cibernético?
Si{X) No()

En caso afirmativo, sirvase enumerar y adjuntar copia, de preferencia electrdnica, de la
legislacion: Articulo 12 de la Ley Contra Actos de Terrorismo, Articulos 173, 184,
185, 186, 216, 222 y 230 del Cddigo Penal (Se adjunta copia al final de los

1.2,  Ha tipificado su pais las siguientes modalidades de delito cibernético?

a) Acceso ilicito St ( X ) No ( )



Acceso llicito: Este delito estd previsto, pero sélo en ¢l ambito de las infracciones
aduaneras penales, bajo el epigrafe “Delitos Informaticos™, Articulo 24 Inc.1°, Letra a) de
la Ley Especial para Sancionar Infracciones Aduaneras.

Delitos Informaticos
Art. 24 Inc.1° Letra a).- Serd sancionado con prisién de tres a cinco afios, quien.

a) Acceda, sin la autorizacién correspondiente y por cualquier medio, a los sistemas
informaticos utilizados por la Direccién General;

b) Interceptacién ilicita St ( X ) No ¢ )

Interceptacion Ilicita: Los Articulos 184 y 185 del Cddigo Penal, establecen la figura de
Violacion a las Comunicaciones Privadas, en soporte informatico. También, se tipifica el
delito de “*Captacion de Comunicaciones” de cualquier senal de comunicaciones, Art.186
del mismo Cédigo.

DE LOS DELITOS RELATIVOS A LA INTIMIDAD
VIOLACION DE COMUNICACIONES PRIVADAS

Art. 184.- El que con el fin de descubrir los secretos o vulnerar Ia intimidad de otro, se
apoderare de comunicacion escrita, soporte informatico o cualguier otro documento o
efecto personal que no le esté dirigido o se apodere de datos reservados de caricter
personal o familiar de otro, registrados en ficheros, soportes informaticos o de
cualquier otro tipo de archivo o registro publico o privade, sera sancionado con multa
de cincuenta a cien dias multa.

Si difundiere o revelare a terceros los datos reservados que hubieren sido
descubiertos, a que se refiere el inciso anterior, Ia sancion sera de cien a doscientos
dias multa.

El tercero a quien se revelare el secreto y lo divulgare a sabiendas de su ilicito origen,
sera sancionado con multa de treinta a cincuenta dias multa.

VIOLACION AGRAVADA DE COMUNICACIONES

Art. 185.- Si los hechos descritos en el articulo anterior se realizaren por las personas
encargadas o responsables de los ficheros, soportes informaticos, archivos o registros,
se impondra, ademas de la pena de multa, inhabilitacién del respectivo cargo o empleo
puiblice de seis meses a dos afios.

CAPTACION DE COMUNICACIONES

Art. 186.- El que con el fin de vulnerar la intimidad de otro, interceptare, impidiere o
interrumpiere una comunicacion telegrifica o telefénica o utilizare instrumentos o
artificios técnicos de escucha, transmision o grabacion del sonido, la imagen o de



cualquier otra sefial de comunicacidn, serd sancionado con prision de seis meses a un
afio y multa de cincuenta a cien dias multa.

Si difundiere o revelare a terceros los datos reservados que hubieren sido
descubiertos, a que se refiere el inciso anterior, la sancion sera de prision de seis meses
a un afio y multa de cien a ciento cincuenta dias multa.

El tercero a quien se revelare el secreto y lo divulgare, a sabiendas de su ilicito origen,
sera sancionado con multa de treinta a cincuenta dias multa.

El que realizare los actos sefialados en el primer inciso del presente articulo para
preparar la comisién de un delito grave sera sancionado con la pena de dos a seis afios.

)

¢) Ataques a la Integridad de Datos Si{X) No ()

d) Ataques a la Integridad de Sistemas Si{X} No ()

La Ley Especial para Sancionar Infracciones Aduaneras, como se ha sefialado, contempla
la figura de “Delitos Informaticos™ que recoge las diferentes conductas que lesionan o
ponen en peligro bienes juridicos relacionados con la renta de Aduanas; ¢l Art.24 letra b)
regula el delito de “Ataques a la Integridad de Datos™ y las letras ¢) y e) recogen la figura
de “Ataques a la Integridad de Sistemas”, como sigue:

Delitos Informaticos

Art. 24.- Sera sancionado con prisién de tres a cinco afios, quien.

b) Se apodere, copie, destruya, inutilice, altere, facilite, transfiera o tenga en su
poder, sin autorizacién de la autoridad aduanmera, cualguier programa de
computacion disefiado por o para tal autoridad o sus bases de datos, que de manera
exclusiva v en el ejercicio de sus controles y servicios utilizare la Direccion General;
¢) Daiie los componentes materiales o fisicos de los aparatos, las maquinas o los
accesorios que apoyem el funcionamiento de los sistemas informéticos o de
comunicaciones, disefiados para las operaciones de la Direccién General, con la
finalidad de entorpecerlas u obtener beneficio para si o para otra personal;

e) Manipule el sistema informatico o de comunicaciones a fin de imposibilitar
cualquier control que con base en dicho sistema exista la posibilidad de realizar.

e} Abuso de dispositivos Si{ ) No(X)

f) Falsificacion informatica Si(X) No( )



Falsificacion Informatica: Esta figura se encuentra prevista sélo para los casos
constitutivos de infracciones aduaneras que consisten en hacer total o parcialmente falso o
alterar informacion de trascendencia tributaria, Art.23 de la Ley Especial para Sancionar
Infracciones Aduaneras.

Ocultamiento, falsificacion o Destruccion de Informacion.

Art. 23.- Sera sancionado con prisién de tres a seis afios quien haya creado, ocultado,
haga tetal o parcialmente falso o altere informacién de trascendencia tributaria a la
autoridad aduanera o destruya libros de contabilidad o de control tributario, sus
registro auxiliares, estados financieros y sus anexos, archives, registros, mercancias,
documentos; asi como sistemas y programas computarizados o soportes magnéticos
que respaldan o contengan la anterior informacién. Se considerara incurso en este
delito, tanto la persona que participe directamente en la creacién, ocultacion,
alteracion o destruccion expresada, como la que hubiere decidido y dado la orden para
la ejecucion de las mismas

2) Fraude informatico Si(X) No()

El Capitulo Il del Cédigo Penal. Regula las defraudaciones contra el Patrimonio vy en su
Art.216 No.5, recoge, como circunstancia agravatoria, cometer el delito de Estafa mediante
manipulacion informatica. Por otra parte, en los delitos relativos al Orden Socioeconoémico,
el Art.238-A del mismo Cddigo, contempla la figura del “fraude de Comunicaciones™, la
que también preve que su realizacién se Heve a cabo en sistema informatico inclusive,

ESTAFA AGRAVADA

Art, 216.- El delito de estafa sera sancionado con prision de cinco a ocho afios, en los
casos siguientes: )

§) Cuando se realizare manipulacién que interfiera el resultado de un procesamiento o
transmision informatica de datos,

FRAUDE DE COMUNICACIONES

Art. 238-A.- El que interfiere, alterare, modificare o interviniere cualquier elemento
del sistema de una compaiiia que provee servicios de comunicaciones con el fin de
obtener una ventaja o beneficio ilegal, serd sancionado con prisién de tres a seis afios.
(15)

Asimismo, el que activare o configurare ilegalmente teléfonos celulares u otros
aparatos de comunicacion robados, hurtades, extraviados provenientes de acciones
ilicitas se aplicard una sancion de cuatro a ocho aiios de prisién y ademas una multa
de ciento cincuenta a doscientos dias multa. (15)(34)

Cuando se determinare que el uso de comunicaciones, a gue se refiere el presente
articulo, esté relacionade con los delitos de erimen organizado, la pena se aumentara
hasta en una tercera parte del maximo. (15)
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h) Pornografia infantil Si(X) No( )

Pornografia Infantil: De forma limitada se regula el delito de Pornografia Infantil; el
Art.172 del Coédigo Penal establece su comision por medios electronicos en personas
menores de 18 afos. También se contempla la figura de utilizacién de personas menores con
fines pornograficos por medios informaticos prevista en el Art.173 del Coédigo Penal;
ademas, se penaliza la simple posesién de ese material, en el Art.173-A del mismo cuerpo
legal.

PORNOGRAFIA

Art. 172.- El que por cualquier medio directo, inclusive a través de medios electrémicos,
fabricare, transfiriere, difundiere, distribuyere, alquilare, vendiere, ofreciere,
produjere, ejecutare, exhibiere o mostrare, peliculas, revistas, pasquines o cualquier
otro material pornografico entre menores de dieciocho afios de edad o deficientes
mentales, sera sancionado con prision de tres a cinco aios. (19)

Fn la misma sancion incurrird el que no advirtiere, de forma visible, sobre el contenido
de las peliculas, revistas, pasquines o cualguier otro material, inclusive el que se pueda
trasmitir a través de medios electrénicos, cuando éste fuere inadecuado para menores
de dieciocho afios de edad o deficientes mentales. (19)

UTILIZACION DE PERSONAS MENORES DE DIECIOCHO ANOS E INCAPACES
O DEFICIENTES MENTALES EN PORNOGRAFIA

Art. 173.- El que produzca, reproduzca, distribuya, publique, importe, exporte, ofrezca,
financie, venda, comercie o difunda de cualguier forma, imagenes, utilice la vos de una
persona menor de dieciocho aiios, incapaz o deficiente mental, sea en forma directa,
informatica, audiovisual, virtual o por cualquier otro medio en el que exhiban, en
actividades sexuales, erdticas o inequivocas de naturaleza sexual, explicitas o no, reales
o simuladas, sera sancionado con prision de seis a doce afios. (19)

Igual sancioén se impondrd a quien organizare o participare en espectaculos, piblicos o
privados, en los gue se hace participar a las personas seiialadas en el inciso anterior, en
acciones pornograficas o eréticas. (19)

POSESION DE PORNOGRAFIA.

Art. 173-A.- El que posea material pornografico en el que se utilice la imagen de
personas menores de dieciocho afios, incapaces o deficientes mentales, en actividades
pornogrificas o erdticas, sera sancionado con pena de dos a cuatro afios. (19)

i) Delitos contra la propiedad intelectual y derechos afines  S{(X) No( )

Delitos contra la propiedad intelectual y derechos afines: Esta figura recoge la
modalidad de Violacion a Derechos de Autor en cualquier soporte, y aungue no menciona el
informatico, se entiende comprendido en el Art.226 del Cdédigo Penal. Otra modalidad que
se regula en los delitos contra la propiedad intelectual, se encuentra en el Art.227-A letra a)



del mismo Cédigo, y es la relativa a tener acceso a dicha propiedad, evadiendo las medidas
tecnoldgicas previstas para controlar su acceso. Asimismo, el Art.227-C del Cédigo Penal,
recoge la figura de Violacion a Medidas Tecnoldgicas Efectivas, siempre en el marco de los
delitos contra la propiedad intelectual, en la que aparecen elementos del tipo relacionado
con afectacion de medidas informaticas o tecnologicas.

DE LOS DELITOS RELATIVOS A LA PROPIEDAD INTELECTUAL
VIOLACION DE DERECHOS DE AUTOR Y DERECHOS CONEXOS

Art. 226.- El que a escala comercial reprodujere, plagiare, distribuyere al mayoreo o
comunicare publicamente, en todo o en parte, una obra literaria o artistica o su
transformacion o una interpretacién o ejecucién artistica fijada en cualquier tipo de
soporte o fuere comunicada a través de cualquier medie, sin la autorizacion de los
titulares de los correspondientes derechos de propiedad intelectual o de sus
cesionarios, serd sancionado con prisién de dos a cuatro afios. (30)

En la misma sancién incurrira, el que a escala comercial importare, exportare o
almacenare ejemplares de dichas obras o producciones o e¢jecuciones sin la referida
autorizacion. (30)

Escala comercial incluye la infraccién dolosa significativa de derecho de autor y
derechos conexos, con el fin de obtener una ventaja comercial 0 ganancia econémica
privada, asi como la infraccién dolosa que no tenga una motivacion directo o indirecta
de ganancia econdémica, siempre gue se cause un dafie econémico mayor a una
infraccién de poco valor. (30)

VIOLACION A MEDIDAS TECNOLOGICAS EFECTIVAS (30)

Art, 227-A.- Sera sancionado con prision de des a cuatro aios, el que con fines de
lograr una ventaja comercial o ganancia financiera privada: (30)

a) Evadiere, sin autorizacién del titular del derecho, cualquier medida tecnolégica
efectiva que controle el acceso a una obra, interpretacion, ejecucion o fonograma
protegido u otra materia objeto de proteccién; (30)

VIOLACION AL DERECHO SOBRE SENALES DE SATELITE (30)
Axt. 227-C.- Sera sancionado con prisién de des a cuatro afies, el que: (30)

a) Fabricare, ensamblare, modificare, importare, exportare, vendiere, arrendare o
distribuvere por cualquier medio, un dispositivo o sistema tangible o intangible,
sabiendo o teniende razones para saber que el dispositive o sistema sirve
primordialmente para descodificar una sefial de satélite codificada portadora de
programas, sin la autorizacién del distribuidor legitimo de dicha sefial; o (30)

b) Recibiere v subsiguientemente distribuyere una sefial portadera de programas que
se haya originado como una seiial de satélite codificada, teniendo conocimiento que ha
sido descodificada sin la autorizacidn del distribuidor legitimo de dicha sefial. (30)



3} Otras (sirvase enumerarlas): Si{X) No()

En aquellos casos afirmativos, sirvase describir brevemente las normas y/u otras medidas
existentes al respecto y adjunte copia, de preferencia electrénica, de las mismas: En El
Salvador no_existe un norma especial de delitos informdticos, solo las enumeradas
ent la respuesta a la pregunta |, pero gue son de gran importancia por ser un primer
acercamiento al delito cibernético.

1) Datio informatico. En los delitos contra el patrimonio, Art.222 No.2 del Cddigo
Penal, se contempla la figura de Darios Agravados, cuando la conducta fuere ejecutada
mediante manipulacidn informatica. Asimismo, encontramos esta figura en el Art.23 de la
Ley Especial para Sancionar Infracciones Aduaneras, en los casos de destruccidn de
informacion, de trascendencia tributaria.

DANOS AGRAVADOS
Art. 222.- Se impondra prision de dos a cuatre afies; (10)

2) Si el dafo se realizare mediante manipulacién informdtica; (10)
Ocultamiento, falsificacién o Destruccién de Informacion.

Art. 23.- Serd sancionado con prisidn de tres a seis afios quien haya creado, ocultado,
haga total o parcialmente falso o altere informacion de trascendencia tributaria a la
autoridad aduanera o destruya libros de contabilidad o de control tributario, sus
registro auxiliares, estados financieros vy sus anexos, archives, registros, mercancias,
documentos; asi como sistemas y programas computarizados o soportes magnéticos
que respaldan o contengan la anterior informacion. Se considerara incurso en este
delito, tante la persona que participe directamente en la creacién. ocultacion,
alteracion o destruccion expresada, como la que hubiere decidido y dado la orden para
Ia ejecucion de las mismas

2) Los delitos relativos al honor v a la intimidad especificamente, los de Calumnia,
Difamacion e Injuria, cuando sean ejecutados con publicidad, Art.181 del Cddigo Penal,
son susceptibles de ser cometidos por medios informaéticos inclusive; lo anterior se
desprende del Art.191 del mismo codigo, que regula la inexistencia de delitos.

CONCEPTO DE PUBLICIDAD

Art. 181.- Se entendera que la injuria y la calumnia han sido realizadas con publicidad
cuando se propaguen por medio de papeles impresos, litografiados o gravados, por
carteles o pasquines fijados en sitios publicos o ante un numero indeterminado de
personas 0 por expresiones en reuniones piiblicas o por radiedifusion o televisién o
por medios andlogos.

DISPOSICION COMUN
EXCLUSION DE DELITOS



Art. 191.- No son punibles los juicios desfavorables de la critica politica, literaria,
artistica, historica, cientifica, religiosa o profesional, ni los conceptos desfavorables
expresados por cualquier medio por particulares en el ejercicio del derecho de Ja
Libertad de Expresion, siempre que en el modo de proceder no demuestren un
propoésito calumniose, injurioso o de ataque a la intimidad o a 1a propia imagen de una
persona. (26)

De igual manera, no son punibles los juicios desfavorables de la critica politica,
literaria, artistica, histérica, cientifica, religiosa o profesional ni los conceptos
desfavorables expresados o difundidos por quienes ejerzan el periodismo mediante
noticias, reportajes, investigaciones periodisticas, articules, opiniones, editoriales,
caricaturas v notas periodisticas en general, publicados en medios periodisticos
escritos, radiales, televisivos e informadticos, en cumplimiento del deber de informar,
en virtud del derecho de informacion o en ejercicio de su cargo o funcién. (26)

En cualquiera de las situaciones reguladas en los dos incisos anteriores, no incurriran
en ningan tipe de responsabilidad penal, los medios escritos, radiales, televisivos e
informaticos en que se publiquen los juicios o conceptos antes expresades, ni los
propietarios, directores, editores, gerentes del medio de comunicacién social o
encargados del programa en su caso. (26)

3) Enla Ley Especial Contra Actos de Terrorismo de 2006, se contempla un tipo penal
denominado Delito Informatico, Art.12 de la citada ley, el cual establece que cualquiera de
los delitos que preve la expresada ley, seran susceptibles de ser cometidos por medios
electréonicos (Equipos, programas o cualquier aplicacion informatica), asi como la creacion,
distribucion. comercio o tenencia de programas electronicos para conectar o producir los
efectos previstos en el literal a) del articulo en referencia.

DELITO INFORMATICO

Art. 12.- Sera sancionado con pena de prision de diez a quince aiios, el que para
facilitar Ia comision de cualquiera de los delitos previstos en esta Ley:

a) Utilizare equipos, medios, programas, redes informiticas o cualquier otra
aplicacién informatica para interceptar, interferir, desviar, alterar, dafiar, inutilizar o
destruir datos, informacién, documentos electrénicos, soportes informaticos,
programas o sistemas de informacién y de comunicaciones o telematicos, de servicios
publicos, sociales, administratives, de emergencia o de seguridad nacional, de
entidades nacionales, internacionales o de otro pais;

b) Creare, distribuyere, comerciare o tuviere en su poder programas capaces de
producir los efectos a que se refiere el literal a, de este articulo.

St su pais ha upificado alguna de las anteriores conductas, mencione brevemente los
resultados que se han obtenido al respecto, tales como procesos judiciales en curso y sus
resultados: Son muy pocos los casos que la justicia penal ha conocido respecto de este tipo
de delincuencia, y los que han sido objeto de persecucion son casos relacionados a delitos
contra la propiedad intelectual v de pornografia infantil,




SO

En caso de que su pals no haya tipificado alguna de las anteriores conductas, indique si esta
desarrollando algunas acciones para hacerlo: La_instancia del Estado encargada de esta
materia {Ministerio de Seguridad Publica v Justicia) ha participado, los Gltimos anos, en
jormadas de capacitacion y talleres sobre el delito cibernético, como pasgs previos para
proponer, oportunamente, a la Asamblea Legislativa las reformas legales pertinentes.

1.3 ;Ha adoptado su pais la legislacion sustantiva y procesal u otras medidas necesarias
para aseguratr la obtencion y conservacion de pruebas electronicas de cualquier delito?
Si(X) No(

En caso afirmativo, sirvase describir brevemente las normas y/u otras medidas existentes al
respecto y adjunte copia, de preferencia electronica, de las mismas: El Codigo Procesal
Penal que enirard en vigencia en enero de 2010 (NCPP), contempla expresamente una
seccion sobre la prueba electronica, gue regula bajo el epigrafe, Obtencion y Resguardo de
Informacién Electrénica en su Art.201 NCPP. También, los Arts. 186 v 282 letra e) del
mismo_codigo. establecen disposiciones sobre la prueba electronica. Asimismo, la Ley
Contra el Tavado de Dinero v Activos, en su Art. 14, repula medidas a efecto de respuardar
la prueba electronica, También se faculta a la UIF de la Fiscalia General de la Republica,
tener acceso en forma electrénica a la base de datos de 1os organismos ¢ instituciones del
Estado gue manejan informacion util a la_investigacion del delito de Lavado de Activos.

INFORMACION ELECTRONICA

Obtencion y resguardo de informacion electronica

Art. 201.- Cuando se tengan razones fundadas para inferir que una persona posee
informacion constitutiva de delito o atil para la investigacién, almacenada en equipos
o instrumentos tecnologicos de su propiedad o posesion, el fiscal solicitara la
autorizacion judicial para adoptar las medidas que garanticen la obtencion, resguardo
o almacenamiento de la informacién; sin perjuicio que se ordene el secuestro
respectivo.

Operaciones técnicas

Art. 186.- Para mayor eficacia de las inspecciones vy reconstrucciones, y en cualguier
caso cuando sea conveniente, se podrian ordenar operaciones técnicas y cientificas,
tales como examenes serolgicos, quimicos, microscopicos, mierofotografia,
macrofotografia, pruebas Oépticas, biogenéticas, antropométricas, fonograficas,
erafoscopicas, electrdnicas, actsticas, de rayos X, perfiles genéticos y las demds
disponibles por la ciencia y Ia técnica.

Técnicas de investigacion policial

Art. 282.- Cuando la fiscalia tuviere razones fundadas, para inferir que una persona
esta participando en la comision de un hecho delictivo de gravedad o pudiere
conducirlo a obtener informacién til para la investigacion, podra disponer:

e) Que se realicen cotejo de bases de datos de acceso piliblico o cruce de informacién.



Art. 14.- Las instituciones, designaran funcionarios encargados de velar por el
mantenimiento v actualizacion de registros v formularios indicados en esta ley. Todos
los registros e informes requeridos por esta ley pueden ser guardados y transmitidos
en papel o en forma electrénica

1.4 :Ha adoptado su pais la legislacidn sustantiva y procesal u otras medidas necesarias
para permitir la admisibilidad en los procesos y juicios penales de pruebas electronicas?
Si{XI¥No({)

En caso afirmativo, sirvase describir brevemente las normas y/u otras medidas existentes
al respecto y adjunie copia, de preferencia electronica, de las misimas: En el apartado
reservado para la prueba documental, Art.244 NCPP., se consigna, como prueba de esta
naturaleza, cualquier soporte en que consten datos o informacidn para probar un hecho
determinado. Asimismo se prevé su incorporacion en el debate, si fuese necesario, con la
ayuda de un experto técnico, Art.248 NCPP. También el Art.42 letra a) de la Ley Especial
Contra Actos de Terrorismo, dispone que se tendran como pruebas, la informacidn
contenida en discos compactos. digitales y otros dispositives de almacenamiento.

PRUEBA DOCUMENTAL

Documentos piliblicos, auténticos y privados

Art. 244.- Los documentos publicos, auténticos y privados, de conformidad con las
leves de la materia, seran admisibles como prueba siempre que no sean falsos o
presenten alteraciones o© deterioro; salve que los hechos investigados estén
relacionados a cualquiera de estas circunstancias. En caso de deterioro, si es posible
acreditar que el contenido del documento es inteligible y su sentido no se ve afectado
por tales circunstancias, sera admitide para ser presentado como prueba. Para los
efectos de este Céddigo también se entenderi como documento cualquier soporte en
que consten datos o informacion susceptibles de ser empleados para probar un hecho
determinado.

Incorporacion

Art. 248.- Los documentos seran leidos v exhibidos en la audiencia, con indicacioén de
su origen. Los soportes de sonido, voz o imagen v ¢l almacenamiento de informacién
deberan reproducirse en audiencia mediante los medios idoéneos y, si fuere necesario,
con la ayuda de un experto técnico. Las partes v el juez podran acordar la lectura,
exhibicién o reproduccion parcial de esos medios de prueba.

REGIMEN DE LAS PRUEBAS

Art. 42, Se tendran como medios de prucba, ademas de los contemplados en el Cédigo
Procesal Penal, los siguientes:

a) La informaciéon contenida en filmaciones, grabaciones, fotocopias, videocintas,
discos compactos, digitales y otros dispositivos de almacenamiento, telefax,
comunicaciones escritas, telegrificas v electrénicas, en los términos a que se refiere el
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Art. 302, inciso segundo del Codigo Penal, cuando se tratare de los delitos previstos
por esta Ley;

1.5 ;Ha adoptado su pais la legislacion sustantiva y procesal u otras medidas necesarias
que permitan a sus autoridades competentes:

a) Requerir a una persona en su territorio a proporcionar informacidn en su poder o
control almacenada en un sistema o dispositivo informatico? Si ( X ) No ( )

b) Requerir a un proveedor (p. €. de Internet) que ofrezca sus servicios en su territorio a
proporcionar informacidn en su poder o control relativos a sus abonados o clientes en
relacidn con tales servicios? Si( X ) No( )

En caso afirmativo, sirvase describir brevemente las normas y/u otras medidas existentes al
respecto y adjunte copia, de preferencia electrénica, de las mismas: En el capitulo referido
a la Fiscalia General de la Republica, Art.77 NCPP, se regula la facultad para los fiscales
de requerir la colaboracion de funcionarios publicos, autoridades o personas naturales o
juridicas de caracter publico o privado, quienes estdn obligadas a expedir la informacién
gue se solicite sin demora alguna. Igual facultad tienen los fiscales en caso de investigacion
por delitos de droga, Art.62 de la Lev Reguladora de las Actividades Relativas a las
Drogas. Finalmente, el Art.17 de la Ley de Lavado de Dinero v de Activos recoge la misma
facultad.

Poder coercitive

Art. 77.- En el ejercicio de sus funciones, los fiscales tendran el poder de solicitar
informaciones, requerir la colaboracion de los funcionarios piblicos, autoridades o
personas naturales o juridicas de cardcter publico o privado, quienes tendran la
obligacién de prestar la colaboracién y expedir la informacion que se les solicite sin
demora alguna, cuando sea procedente. También podran citar a testigos y victimas,
practicar todas las diligencias que consideren pertinentes para la investigacién y,
ordenar las medidas cautelares que sean de su competencia, todo de conformidad con
la Constitucion de la Republica, este Cédigo y demas leyes. Para esos efectos, podrin
requerir la intervencién de la policia y disponer de todas las medidas que consideren
necesarias v conformes con su competencia.

REQUERIMIENTO DE INFORMACION.

Art. 62.- La Fiscalia General de la Republica, podra solicitar informacién a cualquier
ente estatal, auténomo, privado o personas naturales para la investigacion de delitos
contemplados en la presente Ley, estando éstos obligados a proporcionar la
informacion selicitada.

Art. 17.- El Fiscal General de la Republica, podra solicitar informacién a cualquier
ente estatal, auténomo, privado o personas naturales para la investigacién del delito
de lavado de dinero y de activos estando estos obligados a proporcionar la
informacion solicitada,



1.6 (Ha adoptado su pais la legislacion sustantiva y procesal u otras medidas necesarias
que permitan a sus autoridades competentes:

a) Confiscar, decomisar o secuestrar sistemas o dispositivos

de almacenamiento informaticos? Si{X) No ()
b) Copiar y conservar los datos informaticos consultados? Si(X) No ()
¢} Preservar la integridad de los datos informéaticos almacenados? Si{X) No ()
d) Hacer inaccesibles o suprimir los datos del sistema consultado? Si{ ) Ne ()

En aquellos casos afirmativos, sirvase describir brevemente las normas y/u otras medidas
existentes al respecto y adjunte copia, de preferencia electronica, de las mismas: Para cada
uno de los casos senalados, salvo confiscar puesto que esta prohibido por el articulo 106 de
la_Constitucion, el nuevo Coédigo Procesal Penal, establece normas que facultan a los
fiscales para decomisar y en su caso. secuestrar equipos o instrumentos tecnolégicos que
almacenen informacién constitutiva de delito o util para la_investigacion, asi como para
almacenar y resguardar la informacion electronica, todo bajo control v orden judicial
Art.201, 283 v 284 NCPP.

ARTICULO 106 DE LA CONSTITUCION DE LA REPUBLICA

Art. 106.- Inciso Ultimo. “Se prohibe la confiscacién ya sea como pena o en
cualquier otro concepto. Las autoridades que contravengan este precepto
responderan en todo tiempo con sus personas y bienes del dafio inferido. Los
bienes confiscados son imprescriptibles.”

INFORMACION ELECTRONICA

Obtencion y resguardo de informacién electrénica

Art. 201.- Cuando se tengan razones fundadas para inferir que una persona posee
informacion constitutiva de delito o 0til para la investigacién, almacenada en equipos
o instrumentos tecnolégicos de su propiedad o posesién, el fiscal solicitara la
autorizacion judicial para adoptar las medidas que garanticen la obtencién, resguardo
o almacenamiento de la informacion; sin perjuicio que se ordene el secuestro
respectivo.

Incautacion y decomiso

Art. 283.- El fiscal durante el desarrollo de las diligencias de investigacién, dispondra
que sean incautados o recolectados y conservados los objetos o documentos
relacionados con la comision de un hecho delictivo y aquellos que puedan servir como
medios de prueba.

El fiscal ordenari el decomiso de aquellos objetos que sean nocivos a la salud, de
tenencia prohibida o peligrosa, de comercio no autorizado o de ilicita procedencia, asi
también sobre los demas objetos v documentos respecto a los cuales no existan o no
sea posible cjercer derechos patrimoniales. La incautacién o recoleccién de objetos o
documentos podra ser dispuesta en casos urgentes por la policia, quien debera dar
cuenta en el plazo de ocho horas al fiscal, para ordenar su decomiso, solicitar el
secuestro u ordenar su devolucion.



Secuestro

Art. 284.- En los casos de los objetos y documentos mencionados en el articulo
anterior, cuando se puedan afectar derechos patrimoniales, el fiscal solicitara el
secuestro al juez competente, dentro de las cuarenta y ocho horas siguientes de su
incautacidn,

1.7 ;Ha adoptado su pais la legislacidn sustantiva y procesal u otras medidas necesarias que
permitan a sus autoridades competentes obtener e interceptar informacién relativa al trafico y
contenido de comunicaciones especificas transmitidas en su territorio a través de sistemas
informaticos? Si ( X ) No ( )

En caso afirmativo, sirvase describir brevemente las normas y/u otras medidas existentes al
respecto vy adjunte copia, de preferencia electronica, de las mismas: Los fiscales estan
facultados en el nuevo c¢ddigo para ordenar, con el consentimiento de la victima, la
grabacion, por cualguier medio electrdonico, de las comunicaciones gue utilicen el espectro

electromagnético. Art.281 NCPP.

Comunicaciones electromagnéticas de las victimas

Art. 281.- En el marco de una investigacién, si existen razones fundadas, el fiscal podra
ordenar, con ¢l consentimiento de fa victima o de su representante, la grabacién
magnetofonica o por otro medio electronico, de las comunicaciones telefénicas,
radiotelefénicas y similares que utilicen el espectro electromagnético. Esta orden
seguird vigente mientras se desarrolie el proceso de investigacién v se cuente con el
consentimiento de la victima.

1. UNIDADES ESPECIALIZADAS

2.1. ;Ha establecido su pais unidades o entidades encargadas especificamente de investigar
v perseguir delitos cibeméticos? Si () No (X )

Resulta imposible completar esta unidad debido a no contar, nuestra institucion, esta clase
de informacion.

En caso afirmativo, sirvase proporcionar la siguiente informacion:

- Nombre de la umdad o instancia:
- Institucién de la que depende:
- Informacion de contacto:
o Nombre del Titular
o Domicilio:
Teléfono(s): Fax:
Correo electronico:

o]
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2.2. (Ha establecido su pais unidades o entidades encargadas especificamente de procesar
juridicamente la comisién de delitos cibernéticos? Si( ) No ( X)

En caso afirmativo, sirvase proporcionar la siguiente informacion:

- Nombre de la unidad o instancia:
- Institucion de la que depende:
- Informacién de contacto:
o Nombre del Titular:
o Domicilio:
o Teléfono(s): Fax:
o Correo electronico:

2.3. (Qué medidas ha adoptado su pais para fomentar las relaciones entre las autoridades
responsables de la investigacion y persecucion de delitos cibernéticos v el sector privado,
especialmente con aquellas empresas proveedoras de servicios de tecnologia de la
informacion y las comunicaciones, en particular de servicios de Internet? No existe una
politica _de prevencidn v_persecucion del delito cibernético. pero tenemos la
voluntad de hacerla efectiva, previo estudio de la realidad cibernética salvadoreiia v
mundial, con el apoyo de organismos como la OEA. para capacitar_al personal
técnico y juridico vy ademas se estd trabajando en la creacién de una Politica
Criminal Cibernética,

II1. COOPERACION INTERNACIONAL

3.1, ;Se ha adherido su pais a la Convencion del Consejo de Europa sobre Delincuencia
Cibernética? Si{ ) No ( X)

En caso negativo. jha considerado su pais la aplicacion de los principios contenidos en
dicha Convencion? Si( ) No (X))

En caso afirmativo, sirvase desarrollar en qué ha consistido dicha consideracién:

3.2. ;Se ha vinculado su pais a la Red de Emergencia de Contactos sobre Delitos de Alta
Tecnologia 24 horas/7 dias™ del G-82 Si{ ) No (X))

En caso negativo, ;ha tomado su pais alguna(s) medida(s) para vincularse? Si ( ) No ( X)

En caso afirmativo, sirvase desarrollar en qué ha(n) consistido tal{es) medida(s):

cCuenta su pais con legislacion u otras medidas que permitan dar tramite a las solicitudes
de asistencia mutua de otros Estados, que de acuerdo con su derecho interno, tengan
facultades para la investigacion o juzgamiento de delitos cibernéticos? Si ( X)) No ( )



En caso afirmativo, sirvase describir brevemente las normas y/u otras medidas existentes al
respecto v adjunte copia, de preferencia electronica, de las mismas: El actual Codigo

Procesal Penal contiene una disposicion gue permite dar tramite a solicitudes de esta
naturaleza. Art.140 CPP,

Comisién Rogatoria del Extranjero

Art. 140.- La Comisién Rogatoria de Tribunales Extranjeros serdn diligenciados en
los casos v formas establecidas por los tratados o costumbres internacionales y por
las leyes del pais vy la respuesta se enviard a través del Ministerio de Relaciones
Exteriores.

3.3, (Cuenta su pais con legislacion u otras medidas que permitan dar tramite a las
solicitudes de asistencia mutua de otros Estados para la obtencion de pruebas electronicas y
la realizacion de otros actos necesarios para facilitar la investigacion o juzgamiento de
delitos cibernéticos? Si( ) No ( X)

En caso afirmativo, sirvase describir brevemente las normas y/u otras medidas existentes al
respecto v adjunte copia, de preferencia electronica, de las mismas:

3.4. ;Ha formulado o recibido su pais solicitudes de asistencia mutua para la investigacion
o juzgamiento de delitos cibernéticos o bien para la obtencién de pruebas electrénicas vy la
realizacion de otros actos necesarios para facilitar la investigacion o juzgamiento de estos
delitos? Si( ) No (X))

En caso afirmativo, sirvase indicar el nimero de solicitudes que ha formulado y/o recibido
y el estado en que se encuentran dichas solicitudes:

IV. CAPACITACION

4.1. ;Ofrece su pais capacitacion a los funcionarios responsables de la aplicacion de la
legislacion contra el delito cibernético y para la obtencion de pruebas electronicas? Si(X)
No( )

En caso afirmativo, sirvase describir brevemente el tipo de capacitacion y el numero de
funcionarios capacitados; Los cursos de capacitacion impartidos hasta la fecha, son de tipo
expositivo en los que se realizd un amplio analisis de los diferentes problemas que suscitan
los delitos informaticos, tanto en el plano procesal-probatorio, asi como los de figuras
delictivas. susceptibles de ser cometidas a través de medios cibernéticos y_en particular
Internel. La capacitacion estuvo dirigida a un total de ochenta funcionarios judiciales entre
Jos que se destaca la presencia de treinta v nueve jueces de sentencia y los demas
beneficiados con dicha capacitacion, fueron Magistrados de Camara y Colaboradores
Juridicos de la Sala de lo Penal de la Corte Suprema de Justicia,
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4.2. (Ofrece su pais capacitacion a los fiscales en delito cibernético y para la obtencion de
pruebas electrénicas? Si( ) No( )

En caso afirmativo, sirvase describir brevemente el tipo de capacitacién y el niimero de
fiscales capacitados:

4.3. De acuerdo con los esfuerzos de su pais para ofrecer capacitacion en la investigacion y
persecucion de los delitos que involucren el uso de computadoras e Internef, sirvase
describir las metas de su pais para los proximos dos anos y las condiciones necesarias para
alcanzar esas metas:

4.4, (Ha participado su pais en los talleres de capacitacion celebrados en el marco del
Grupo de Trabajo en Delito Cibernético? Si(X) No( )

En caso afirmativo, sirvase describir brevemente las personas que han participado; si estos
talleres han ofrecido capacitaciéon til, y como los participantes han aplicado esta
capacitacion en el gjercicio de sus funciones: Generalmente, estos talleres han contado con
la participacion de representantes de las instituciones involucradas en la investigacioén y
procesamiento de personas por delitos informaticos; para el caso se puede mencionar la
presencia, en los referidos talleres, de fiscales, representantes de la Superintendencia del
Sistema Financiero. del Ministerio de Seguridad Publica v Justicia v de la Corte Suprema
de Justicia, asi como de la Policia Nacional Civil.

4.5. Sirvanse proporcionar recomendaciones sobre los temas que debieran incorporarse en
los talleres de capacitacién del Grupo de Trabajo para los proximos dos anos relacionados
con el delito cibernético y las pruebas electrémicas: Se recomiendan como temas a
desarrollar en futuras capacitaciones: problemas relacionados con la obtencidn, resguardo y
admistbilidad de la prueba electronica, asi como el analisis de los diferentes tipes penales
realizados por medios informatices; finalmente, seria necesario una capacitacion orientada

a_la adopcién de una legislacion especial para prevenir, investigar v sancionar el delito
cibemeético.

4.6. En el marco de las REMIJA, sirvase proporcionar recomendaciones acerca de cémo el
Grupo de Trabajo en Delito Cibemnético puede ayudar mejor a su pais en el desarrollo o
mejoramiento de su capacidad para enfrentar los delitos relacionados con las computadoras
y ¢l Intemet: Realizando jornadas de conferencias v capacitaciones periddicas a nivel
nacional por medio de sus expertos, dirigidas a funcionarios encargados de la persecucion
del delito informatico, que tengan como resultado la elaboracion de un plan nacional de
combate contra la Ciberdelincuencia, v de mecanismos anuales de evaluaciéon con base a

matrices previamente establecidas,

(1



INFORMACION SOBRE LA AUTORIDAD RESPONSABLE DEL DILIGENCIAMIENTOQ DEL
PRESENTE CUESTIONARIO

Por favor, complete la siguiente imformacion:

{a) Estado: Republica de El Salvador en la América Central

(b) El funcionario a quién puede consultarse sobre las respuestas dadas a este cuestionario es:
() Sr.: Licenciado Carlos Alfredo Castaneda Magafia.

Titulo/cargo: Viceministro de Integracion y Promocion Econémica

Organismo/oficina; Ministerio de Relaciones Exteriores

Domicilio: Calle El Pedregal, Boulevard Cancilleria, 500 metros al poniente del Campus [I
de la  Universidad "José Matias Delgado”. Ciudad Merliot, Antiguo Cuscatian,
El Salvador, Centroameérica.

Numero de teléfono: (503) 2231-2905

Numero de fax: (503) 2289-8990

(a) Estado: Republica de El Salvador en la América Central

(b) El funcionario a quién puede consultarse sobre las respuestas dadas a este cuestionario es:

{ ) Sr.: Doctor José Belarmino Jaune

Titulo/cargo: Presidente del Organo Judicial

Organismo/oficina: Corte Supreima de Justicia de El Salvador

Domicilio: 9a. Callc Poniente v _15a. Avenida Norte, Centro de Gobierno, San _Salvador, El
Salvador. Centro América,

Numero de teléfono: (503) 2271-8748

Numero de fax: (503) 2271-8758

(a) Estado: Republica de El Salvador en la América Central

(b) El tuncionario a quién puede consultarse sobre las respuestas dadas a este cuestionario es:

() Sr.: Licenciado Romeo Benjamin Barahona Meléndez

Titulo/cargo: Fiscal General de la Republica de El Salvador

Organismo/oficina: Fiscalia General de la Republica

Domicilio: Final Cuarta Calle Oriente v 19 Avenida Sur, Residencial Primavera, Santa Tecla, La
Libertad, El Salvador.,

Numero de teléfono: (503) 2523-7000 v (503) 2528-6000

Numero de fax: (503) 2523-7402

(a) Estado: Republica de El Salvador en la América Central

{b) El funcionario a quién puede consultarse sobre las respuestas dadas a este cuestionario es:
() Sr.: Licenciado Alvaro Henry Campos Solérzano

Titulo/cargo: Viceministro

Organismo’oticina: Ministerio de Justicia v Seguridad Publica

Domicilio: 9a. Calle Poniente v 15a. Avenida Norte, Centro de Gobierno, San Salvador, El
Salvador, Centro América,

Numero de teléfono: (5303) 2526-3093

Numero de fax: (503) 2271-2484

Correo electronico: vice.ministerio(@seguridad.gob.sv




RECOPILACION DE TODAS LAS NORMAS RELACIONADAS CON DELITOS
INFORMATICOS EN EL SALVADOR

LEY CONTRA ACTOS DE TERRORISMO

DELITO INFORMATICO

Art. 12.- Sera sancionado con pena de prision de diez a quince afios, el que para facilitar
la comision de cualquiera de los delitos previstos en esta Ley:

a) Utilizare equipos, medios, programas, redes informaticas o cualquier otra aplicacion
informética para interceptar, interferir, desviar, alterar, dafar, inutilizar o destruir
datos, informacion, documentos electrénicos, soportes informaticos, programas o
sistemas de informacion y de comunicaciones o telematicos, de servicios publicos,
sociales, administrativos, de emergencia o de seguridad nacional, de entidades
nacionales, internacionales o de otro pais;

b) Creare, distribuyere, comerciare o tuviere en su poder programas capaces de producir
los efectos a que se refiere el literal a, de este articulo.

CODIGO PENAL
CAPITULO 11
DE LOS DELITOS RELATIVOS A LA INTIMIDAD

UTILIZACION DE PERSONAS MENORES DE DIECIOCHO ANOS E INCAPACES
O DEFICIENTES MENTALES EN PORNOGRAFIA

Art. 173.- El que produzca, reproduzca, distribuya, publique, importe, exporte, ofrezca,
financie. venda, comercie o difunda de cualquier forma, imagenes, utilice la vos de una
persona menor de dieciocho afios, incapaz o deficiente mental, sea en forma directa,
informatica, audiovisual, virtual o por cualquier otro medio en el que exhiban, en actividades
sexuales, erdticas o inequivocas de naturaleza sexual, explicitas o no, reales o simuladas,
sera sancionado con prision de seis a doce afios. (19)

Igual sancion se impondréd a quien organizare o participare en espectaculos, publicos o
privados, en los que se hace participar a las personas sefialadas en el inciso anterior, en
acciones pornograticas o erdticas. (19)



VIOLACION DE COMUNICACIONES PRIVADAS

Art. 184.- El que con el fin de descubrir los secretos o vulnerar la intimidad de otro, se
apoderare de comunicacion escrita, soporte informatico o cualquier otro documento o efecto
personal que no le esté dirigido o se apodere de datos reservados de caracter personal o
familiar de otro, registrados en ficheros, soportes informaticos o de cualquier otro tipo de
archivo o registro publico o privado, sera sancionado con multa de cincuenta a cien dias
multa.

Si difundiere o revelare a terceros los datos reservados que hubieren sido descubiertos, a
que se refiere el inciso anterior, la sancidn sera de cien a doscientos dias multa.

El tercero a quien se revelare el secreto y lo divulgare a sabiendas de su ilicito origen,
sera sancionado con multa de treinta a cincuenta dias multa.

VIOLACION AGRAVADA DE COMUNICACIONES

Art. 185.- Si los hechos descritos en el articulo anterior se realizaren por las personas
encargadas o responsables de los ficheros, soportes informaticos, archivos o registros, se
impondra, ademas de la pena de multa, inhabilitacién del respectivo cargo o empleo publico
de seis meses a dos afios.

CAPTACION DE COMUNICACIONES

Art. 186.- El que con el fin de vulnerar la intimidad de otro, interceptare, impidiere o
interrumpiere una comunicacion telegrafica o telefonica o utilizare instrumentos o artificios
téenicos de escucha, transmision o grabacion del sonido, la imagen o de cualquier otra sefal
de comunicacién, sera sancionado con prision de seis meses a un afio y multa de cincuenta a
cien dias multa.

Si difundiere o revelare a terceros los datos reservados que hubieren sido descubiertos, a
que sc refiere el inciso antertor, la sancion sera de prision de seis meses a un ano y multa de
cien a ciento cincuenta dias multa.

El tercero a quien se revelare el secreto y lo divulgare, a sabiendas de su ilicito origen,
sera sancionado con multa de treinta a cincuenta dias multa.
El que realizare los actos sefialados en el primer inciso del presente articulo para
preparar la comision de un delito grave sera sancionado con la pena de dos a seis afios. (9)

ESTAFA AGRAVADA

Art. 216.- El delito de estafa sera sancionado con prision de cinco a ocho afios, en los
casos siguientes:

1) Sirecayere sobre articulos de primera necesidad, viviendas o terrenos destinados a la
construccion de viviendas;



2)

Cuando se colocare a la victima o su familia en grave situacién econémica, o se
realizare con abuso de las condiciones personales de la victima o aprovechandose el
autor de su credibilidad empresarial o profesional;

Cuando se realizare mediante cheque, medios cambiarios o con abuso de firma en
blanco;

Cuando se obrare con el proposito de lograr para si o para otro el cobro indebido de
un seguro; v,

Cuando se realizare manipulacién que interfiera el resultado de un procesamiento o
transmision informatica de datos.

DANOS AGRAVADOS

Art. 222.- Se impondra prision de dos a cuatro afios; (10)

Y
2)
3)
4)
5)

Cuando el danio se ejecutare con violencia en las personas; (10)

Si el dafio se realizare mediante manipulacién informatica; (10)

Si el dafio se ejecutare en objetos que forman parte del patrimonio cultural; y, (10)
Cuando ¢l dafio recaiga en la morada de la victima, (10)

Cuando el dafio fuere ejecutado por dos o mas personas. (18)(21)

INFIDELIDAD COMERCIAL

Art. 230.- El que se apoderare de documentos, soporte informatico u otros objetos,

para descubrir o revelar un secreto evaluable econdmicamente, perteneciente a una empresa
v que implique ventajas econdmicas, sera castigado con prision de seis meses a dos afos.





