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REUNIONES DE MINISTROS DB JUSTICIA U ORA/Ser, K/XXXIV
OTROS MINISTROS, PROCURADORES O FiSCALES CIBER-VIVdoc.1/11
GENERALRS DELAS AMERICAS 14 noviembre 2011

QOrlginal: inghés
Séptima Reunidn dgl] Grupo de Tmbajo en Defito Cibergéico

. CUES1YONARIO PREPARATORIO ‘
DE LA SEPTIMA REUNION DEL GRUPO DE TRABAJO EN DELITO CIBERNETICO

INTRODUCCION

El presentc coestionario busen recolectar informacion Gtil pars fos propésitos de la Sexta Rounibn del
Grupo de Trabajo on Dellto Clbemético, Ia cual se celebrard el 6 y 7 de febrero de 2012, en refacitn
con lss recoinendaciones que han sldo formuladas en las reunfones precedentes y las que han sido
adopfadas en el marco del procoss ks Jas Reuniones de Minlstros de Justicia v olrvs Miplsiros,
Procuradores o Fiscnles Generales de ins Américas (REMJA), concordanles con las mismas,

Pura estos efeclos, ¢l cuestiondric se divide en cilatra dreas teméticas; (1) Legislacitn; (2) Unidades
Cspecializedss y Esfucrzos Nuvionales; (3) Cooperactén Internacional: y (4) Capavitacion.

Tenienda en cuenta lo anterior, sfrvanse remitir la rospuesta de su Estado al presente ciiestlonarlo, a
més tardar ol vlernes, 16 de diclembre de 2011, a la Secrotarla Gencral de la OBA (Departamonto de
Cooperacién Jurfdica dv la  Scoretariz de  Asunios Juridicus), el correa  electrbnico

LagalCooperatlonons.arg o al nimero de fax: + (202) 458-3598.

Por favor edivionsr ¢l espacio que requivr en cadn respuesta o anexar hojas, segun lo estin
neceserio,

. LEGISLACION
L1 4 Ha tipificado su pals Ias siguientes modalidades de delite cibernético?

a) Acceso ilicito su;v{ No( )
b) Interceplacidn illicita : Si( No( )
o)} Ataques a la infegtidad de dates M| No( )
d) Adaqves 2 la Integridad de sistemas SIZy No( )
8) Abuso de dispasitivos SH(V) No( )
N Falsificacidn informatics 81(V) No( )
2) Fraude Informético Sy No( )
h) Pornografia Infausil SI(W) No( )

i) Delltos conten la propicdnd intelectual y derechios afines  Sf (/) No( )
J} Ofras (=irvase enumerarlas):

Hn caso atianative, sirvase enumerar y adjuntar cople, de proferencia electednien, de la
legislacidn; . ————

QQ.;(}\)@,%’[% on desatrollo Avexo .
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1.2. En caso de que su pafs no haya tipificado alguna de las anterfores conduotas, indique si estd
desarrollando algiinas acciones para hacerlo:  Si( ) Wo( )

I caso afirmativo, sirvase deseribir €503 esfucrzos: i

1.3. ¢Permite lo legislacitn de emeryenoia do su pals, por parte los investigadoros criminales,
requerir a los Proveedores de Servioios do Intemet & preservar pruchas electrdnicas sin Ja
necesidad de una orden [udicial?

En csso afirmativo, sfrvase eaumerar Y adjunter copia, de preferencia electrénica, de Ia
logisluolén: . ) =

- —_ r—— e e — PP

1.4, ¢Ha edoptedo su pals 1a legislacldn sustantiva ¥ procesal u otras medidas nocesarjas que
peTmitan a sus autorldades competentcs?

#) Confiscar, decomisur o s¢cuostrar sisfemas o dispasitivos do alinacepamiento
Informéticos, S[() No()

b) Copiary conscrvar los daos Informéticos consultadas, S{() No()

¥n caso afirmativo, sfvase onumerar y tdjuntar copin, de proferencin electrénics, de Ia
o .. SN PR

15, aPermite In legislsoién procesal de s pals Is Intercepiacion legal de comunicaciones
clectrénicas trasmitidas en su tesritorks Iravés de slstemas de conpatacion?

En cuaso afinnativo, sfrvase desoribir brevemente y adjuatar copias, de preferencia
electrénica, de esa kegislaciom . —

l. UNIDADES ESPECIALIZADAS Y ESFURRZOS  NACIONALES

21, gHay en su pals une waidad o entidad eneargadn especllicamento de investigar los delitos
ofberuéticos? (autorided de pollela)  Sf( ) No( )

En caso afinnativo, sfryase proporcionar la siguicnte tnformucion:

Nombre do Ia unided o instancia:
Institucldn de ln que depende;
Informacidn de contacto;

o  Nombre del Titular:

o Domicillo:

o  Teléfono(s):

o Correo electivinico:
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2.2, (Hay en su pals una unidad o entidad oncargada cspecificamente de procesar jurldicamente

2.3,

24.

In comisién de delitos cibernélicos? SI¢{ ) Na( )
Ir caso afirmativo, sirvase proporcionur la siguiente intormeactén:

- Nombie de Ia unidad o instancia; i
- Indtituoién de 1a que dopends: =

- Informecién de contaeto;

Nombso del Titular: o
Dosnicilio: ;

Teléfono(s); ~ PRoe
Corrco olectrénico;

coeg

{Ha cstablecidu su pals pAgings en yernet para facilitar que los ciudadanos cuenten con
informacién para provenir ser victimas de delilos cibeméiicos y para detectarlas Y
denuncisrlos ante tas autoridades compslentes cuando ellos acurran? SI() No( )

Fn caso sfimativo, siivase proveor las direcclonss en Internet respectivas, y una
desorlpeidn breve de las mismas: _ o "

— Y

¢Ha desarrollado y/o implementado su pafs wng ustrafegia nacional de seguridad

ciberndtioa? SI() Ne( )
En caso afinmativo, sirvase describir brevemente en que consiste csn estmtegia;

—

11, COOPERACION INTERNACIONAL

3.1,

5 174

(Se ha adherido su pois a In Convenolén dl Consejo de Ruropa sobre Uelincuencia
Ciberndtloa? S1( ) Na( )

En caso negativo, g considerado su pals In aplicacién de los principios contenidos en
dicha Convencién? $f ) No( ) No Conozen ()

Iin euso afirmativo, sfrvase expresar e qué ha consistido dicha considerucion: S

8¢ ha vinenlado su pals u In Red do Emergenoia de Contactos sabro Delitas do Alta
Tecnologia 24 hores/7 diss” def G-87 Sf () No()

En oss0 negativo, yha tomedo si pals alguna(s) medlde(s) para vincularse?
Sf( ) No( )No Conozvo ( )

B caso afirmativo, sfruase expresar en qué hm consistido eas medidag: .
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LCuentn su pals con kegislacion que permita dar (dmite & Iss solicitudes do asistencla
mutun de otros Estardos para la obtencitn de pruebas electrdnicas?

S1( ) No( ) NoConorco( )

n caso afirmativo, sfrvase describir brovemente las inormas y/u ofras medidas existentos al
respecto y adjunlar copia, de profesenciy oloetrénlca, do fag mismas; -

¢Ha formulada o recibido su pafs solicitudes do asislencin nulua pans o investigaclén o
Juzgamicnto de dellitos cibernélicos o bien pama ls oblonolén de preebas elecirdnicas y la
realicwibn de olyus actos necesarioa para Facilltar la Investigackén o juzgamicnto de estos
delitas? S{ ) No( ) No Conomco( )

Bn caso afirmativo, sirvase indicar of nbmero de solicijudes quic ha formulado y/o recibido
y ol ostado en que se encuentran diches sollciides: .

IV. CAPACITACION

d.1,

94.2.

4.3.

4.4,

Olieco su pals capacitecién a los funcionarios res nsables de la aplicacién de la
gislucion conlra ef dolito giberndtico y para la obtencién de pruebas efectrénicas?

SI() No( )

En caso afirmativo, sirvase describie brevemente ef lipo de capeeltacién y ¢l nimero do
{uncionarios capacitados:; _ )

4Ofreco su pals capaoifaclén a los flscalss en delito cibornético y para la obfencion de
pruebas eleotrénicas? Sf( ) No()

En caso alirmativo, sirvase describir brevemente ol tipo de capacltacién y el niimero dc
luncionarios capacitados: o .

Do acuerdo von los esfucrzos de su pafs para oftccer copacitaciGn en a investigacion y
persceuoldn de los delitos quo mvolucren el uso de compuledoms ¢ Internct, sfrvase
deseribir las metas de su pafs para los proximos dos aftos y las condiciones necesarias par

alcavzar esas mictas: _

C—— e s caes C o ———

¢tHa pariicipado su pals o los talleres de capavitecién velebrados en o) murco de! Grpa de
Tenbajo est Pelito Cihernético? Sf ( ) No( )

Ly caso afinnativo, slivase describir brovemento las personas quro han panticipado; si estos
talierey han ofrecido capacitacién itil, ¥ cémo los panicipantes hap aplicado csta
capacitacién en ol ojerclclo de sus funciones: L ) -
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4.5. Slrvansc proporcionar recomendaciones Sobra los temas que deblemn incorporarse en las
talleres de capacitacion del Grupo de Trabujo para los préximaos dos aftos relecionadas con
ol dolifo cibeméiico y las pruebas elecirénioas: -

4.6. [n et inarco do lay REMJA, sirvase proporoionsy recoinendsciones acerca de cémo el
Grupo da Trabsjo en Delito Clbemétlco prede ayndar major a sy pafs en ol desarvollo o
mcjoramiento de su capacidad para enfrontar los delitos relacionados con las computatloras
y ¢l Intemnet: ~

INFORMACION SOBRE 1A AUTORIDAD RESPONSABLE Dlii, DILIGENCIAMIENTO DEL
PRESENTE CUBSTIONARIO

Por favor, complete In siguiente iy formacion:

(n) Estrdo;

(b) B} funcionario a quién piiede consultarse sobre las respucstes dadas a osfo cuyostlonario es:
()8!

() Sra. -
Thulo/cargo:

Organismo/oficing:

Domicilio;

Nimnero de teléfono:

Namero da fax:

Corrco electrnica:

MIDOSRSSDI
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Desarrollo de Preguntas del Luestionario Preparatoria de la Séptima Reunion

del Grupo de Trabajo en Delito Cibernético

L1, Localizar en www.google.com Ley 63-07, sobre Crimenes y Delitos de Alta
Tecnologta.

1.2, No.
1.3. 5i. Articulo 56 Ley 5307 sobre Crimenes y Delitos de Afta T ecnologfa,

Articulo 56.- Proveedores de Servicivs, Sin perjuiclo de lo establecido cn el
literal b) del Articulo 47 de 1a presente ley, los proveedores de servicio deberdn
conservar los datos de trafico, conexién, acceso o cualquier otra informacién
que pueda ser de utilidad a Ja investigacién, por un perfodo minimo de noventa
(90) dias. El Instituto Dominicano de las Telecornunicaciones (INDOTEL) creard
un reglamento para el procedimiento de obtencién y preservacién de datos o
informaciones por parte de los proveedores de servicios, cn un plaza de 6 meses
2 partir de la promulgacién de la presente ley. Dicha normativa deberd tomar
en cuenta la importancia de preservacién de la prucba, no obstanie Ia cantidad
de proveedores envueltos en Ja transmisién o comunicacién.

1.4. Si, Ley 76-02, Codigo Procesal Penal, Articulo 166 hasta 193, Manejo de 1a
evidencia, comprobacién inmediata ¥ medios auxiliares,

1:5.. 85 Ley 76-02, Cédigo Irocesal Penal, Articulo 192, aplicable con orden
judicial,

2.1, 5L
@ Departamento de Investigacién de Crfinenes y Delitog de alta tecnologia
(DICAT)
@ Policfa Nacional

Coronel, Licurgo Yunez Pérez

Ave. Leopoldo Navarro, Esq. México
B0D9-682-2151 ext.5189 / 809-315-5189
@ lyunes@po]jcianacional.gov.do

9

L

L

2.2, 8i.
»  Departamento de Propiedad Intelectual, Telecomunicaciones y Comercio
Electrénico (PROPINTELCQ)
® DProcuraduria General de la Republica (Por via de las fiscalias
provindales para ejecucién)
° Dr. Pedro Nelson Feliz Montes de Oca
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2.3, Si,
www 311 gob.do
wWww.optie.gob.do

2,4, 8i,

(CICDAT), Se trabaja en la formacién de log Equipoy de Respuestas a Incidenges
T'eleméticos, CERT,

3.1. No (En proceso de adhesién),
Si. Han sido recogidos todos Jos Principios del convenio del consejo de Furopa
en la Ley 53-07 del 23 de Abril del 2007

3.2, 51, La Policfa N acional se xnantiene vinculada a la red 24/7 del G8.

3.3. 8i. Bsta la convencdisn interamericana de asistencia penal mutua, ef Cédigo
Procesal Penal en su articu lo 155,

3.4. Si. Hasta o] momento contamos con 2 solidiudes, Operacion azahar y ¢l cago
de David Bisbal.

4.1.5i, Seminarios, talleres, diplomados a Jueces, Fiscales y Policfas, no tenemos
Cuantificacion del personal capacitado.

4.2, 51. Semiarios, talleres, diplomados a Jueces, Fiscales y Policfas, no tenemos
cuantificacién del personal capacitado,

4.3,
1.~ Adhesién al convenio dol consejo de Europa.
2. Creacién de los CERTS
3. Reglamento paya Ia obtencién de prueba por parte de los Proveedores de
Servicios de Intemet. )

4.4. Si. Jueces, Fiscales y Policiag, aplicando sus conacimientos adquirides y con
Ia cooperaciin interinstitucional,
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4.5. Temas de jurisdiccién, preservacidn de la prueba Yy cooperacién
internacional incluyendo intercambio de herramientas tecnoldgicas.

investigacitn

Informacién sobre |a autoridad responsable del diligenciamiento del
presente cuestionario,

Repuiblica Dominicana

Dr. Pedro Nelson Feliz Montes de Oca

Av, Jiménez Moya, Esq, Juan Ventura Simé, Centro de los Héroes.
809-480-9127

809-533-4098

pedrofelizm@grmail com
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