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NUMERO: 13900075013
CLASIFICACION: DIPOM/SUBORG

PARA: EMBAJADOR RODRIGO VIELMANN
REPRESENTANTE PERMANENTE DE GUATEMALA ANTE LA
ORGANIZACION DE ESTADOS AMERICANOS -

DE: '~ EMBAJADOR JOSE ALBERTOQ BRIZ
DIRECTOR GENERAL DE RELACION
MULTILATERALES Y ECONOMICAS

o
MBS ook 2
S INTERNACIOWALES,

ASUNTO: TRASLADO DE RESPUESTAS DEL MI

OCTAVA REUNION DE GRUPO DE TRABAO
EN DELITO CIBERNETICO.

FECHA: GUATEMALA, 10 DE DICIEMBRE DE 2013

Tengo el agrado de dirigirme a usted en ocasion de trasladarle adjunto al
presente, las respuestas que el Ministerio Publico de Guatemala, aporta al
Cuestionario de reuniones Preparatorias de la Octava Reunién del Grupo de
Trabajo en Delito Cibernético.

Sobre el particular, me permito solicitar de manera atenta, que la Misidn a
su digno cargo pueda hacerlo del conocimiento del Departamento de Cooperacion
Juridica de la Secretaria de la Organizacién de los Estados Americanos (OEA).

Atentam_ente,
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REUNIONES DE MINISTROS DE JUSTICIA U OEA/Ser JI/XXXIV
OTROS MINISTROS, PROCURADORES O FISCALES CIBER-VIl/doc.1/11
GENERALES DE LAS AMERICAS ( QYA _ysf) 6 Noviembre 2013
Original: inglés
QOctava Reunién del Grupo de Trabajo en Delito Cibemético

CUESTIONARIO PREPARATORIO .
DE LA OCTAVA REUNION DEL GRUPO DE TRABAJO EN DELITO CIBERNETICO

INTRODUCCION

El presente cuestionario busca recolectar informacion til para los propdsitos de la Octava Reunién
del Grupo de Trabajo en Delito Cibernético, la cual se celebraré a principios de 2014, en relacién con
las recomendaciones que han sidoe formuladas en las reuniones anteriores y las que han sido
adoptadas en el marco del proceso de las Reuniones de Ministros de Justicia u otros Ministros,
Procuradores o Fiscales Generales de las Américas (REMJA), concordantes con las mismas.

Para estos efectos, el cuestionario se divide en cinco 4reas tematicas: (1) Legislacion; (1)
Cooperacion internacional; (I1T) Unidades especializadas y esfuerzos nacionales; (IV) Resultados de
investigaciones y enjuiciamientos en materia de delito cibernético; y (V) Capacitacién.

Teniendo en cuenta lo antericr, sirvase remitir la respuesta de su Estado al presente cuestionario, a
mas tardar el martes 10 de diciembre de 2013, a la Secretaria General de la OEA (Departamento de
Cooperacion  Juridica de la Secretaria de Asuntos Juridicos) al correo  electrénico
LegalCooperation(@oas.org o al nimero de fax: + (202) 458-3598.

Por favor adicionar el espacio que requiera en cada respuesta o anexar hojas, segin lo estime
necesario.

I. LEGISLACION
A. LEGISLACION SUSTANTIVA:

1.1, ;Ha tipificado su pais las siguientes modalidades de delito cibernético?

a) Acceso ilicito Sipd) No( )
b) Interceptacidn ilicita Si(X) No( )
o) Ataques a la integridad de datos Si(x) No()
d) Ataques a la integridad de sistemas Si(X) No( )
¢) Abuso de dispositivos Si{y») No( )
f) Falsificacién informatica Si{x) No()
g) Fraude informatico Si(x) No( )
h) Pornografia infantil Si(x} Ne( )
i} Delitos contra | propiedad intelectual y derechos afines Si(x) No( )}
j}  Otras (sirvase e: umerarlas): Si(x) No( )

En caso afirmativo, sirvase enumerar y adjuntar copia, de preferencia electrénica, de la
legislacion:




1.2,

¢Ha promulgado su palis legislacion que:

a)  Tipifique la tentativa de comisién de cualquiera de las modalidades de delito
cibernético enumeradas arriba? Si( )} No{X)

En caso afirmative, sirvase enumerar y adjuntar copia, de preferencia electronica, de la
legislacidn:

b)  Tipifique la complicidad y la instigacion en la comision de cualquiera de las
modalidades de delito cibemnético enumeradas arriba? Si( ) No (%)

En caso afirmativo, sirvase enumerar y adjuntar copia, de preferencia electronica, de la
legislacion:

¢)  Contemple posibilidad de responsabilidad institucional por delitos cibernéticos, es
decit, legislacion segun la cual puede hacerse responsables a personas morales por delitos
penales de tipo cibernético? Si( ) No (W)

En caso afirmative, sirvase enumerar y adjuntar copia, de preferencia electronica, de la
legislacion:

B. LEGISLACION PROCESAL:

1.3.

En caso de que su pafs no haya tipificado alguna de las anteriores conductas, indique si esta
desarrollando algunas acciones para hacerlo: Si (™) No( )

En caso afirmativo, sirvase describir esos esfuerzos: . o
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;Permite la legislacién de su pais, por parte los investigadores criminales, requerir a los
Proveedores de Servicios de Tnternet a preservar pruebas electronicas sin la necesidad de
una orden judicial?

Si( )No()()

En caso afirmativo, sirvase describir brevemente fas normas y/u otras medidas existentes al
respecto y adjuntar copia, de preferencia electrénica, de las mismas:




1.5. ;Ha adoptadc su pais la legislacion u otras medidas necesarias que penmtan a sus
autoridades competentes:

a) Confiscar, decomisar ¢ secuestrar sistemas o
dispositivos de almacenamiento informético? 8iGX) No( )

b} Copiar y conservar los datos informaticos consultados? Si ()<) No( )

En caso afirmativo, sirvase describir brevemente las normas y/u otras medidas existentes al
respecto y adjuntar copia, de preferencia electrgnica, de lag mismas:
Grto. 200, (sdiap Yo ceho) o -
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i, COOPERACION INTERNACIONAL

2.1. ;8e ha vinculado su pals a la “Red de Emergencia de Contactos sobre Delitos de Alta
Tecnologia 24 horas/7 dias” del G-87 Si( ) No (X)

En caso negativo, jha tomado su pais alguna(s) medida(s) para vincularse?

Si{ ) No( ) Nolosé(X)

En case afirmativo. sirvase expresar en qué han consistido esas medidas:

2.2, ¢Cuenta su pais con legislacién que permita dar tramite a las solicitudes de asistencia
mutua de otros Estados para la obtencidn de pruebas electronicas?

Si(X) No( ) Nolosé{ )

En caso afirmative. sirvase describir brevemente las normas y/u otras medidas existentes al
respecto y adjunt&r copia, dz preferencia electrénica, de las mlsmas

e 0L AL @ 2~ m%@s—nwwf—-—:cﬂf
Zap:s%ei’n%& GOS0V S - ’

2.3. ;Ha formulado o recibido su pais solicitudes de asistencia mutua para la investigacidn o
enjuiciamiento de delitos cibernéticos o bien para la obtencidn de pruebas electronicas y la
realizacién de otrcs actos necesarios para facilitar la investigacion o enjuiciamiento de

estos delitos? Si(®) No( ) Nolosé( )

En caso afirmativo, sirvase indicar el nimero de solicitudes que ha formulado y/o rembxdo
y el estado en ?ue se encuentran dichas solicitpdes:
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I1E. UNIDADES ESPECIALIZADAS Y ESFUERZOS NACIONALES

3.1, ;Hay en su pals uua unidad o entidad encargada especificamente de investigar los delitos
cibernéticos? (autoridad de policia) Si( ) No (x)




En caso afirmativo, sfrvase proporcionar fa sigaiente informacién:

- Nombre de la uvnidad o instancia:
- Institucion de Ia que depende:
- Direccidn en izternet de la unidad o instancia:
- Informacidén de contacto:

o Nombre del titular;

o Domicilio;

o Teléfono(s): Fax:

o Correo electronico:

32, (Hay en su pais una unidad o entidad encargada especificamente de procesar
juridicamente la comision de delitos cibernéticos? Si{ ) No (x)

En caso afirmativo, sirvase proporcionar la siguiente informacion:

- Nombre de la unidad o instancia;
- Institucién de la que depende;
- Direceidn en internet de la unidad o instancia:
- Informacidn de contacto:

o Nombre del titular;
Domicilio:
Teléfono(s): Fax:
Correw electrénico:

o 00

3.3, ;Ha establecido su pais paginas en internet para facilitar que los ciudadanos cuenten con
informacién para evitar ser victimas de delitos cibernédticos v para detectarlos y
denunciarlos ante ias autoridades competentes cuando ellos ocurran? Si( ) No 0< )

En caso afirmativo, sirvase proveer las direcciones en internet respectivas v una
descripcion breve <le ias mismas:

w2
L

¢Ha implementade su pais alghn programa de probidad o creacidn de conciencia sobre los
riesgos del delito <ibernético, o ha producido manuales o guias para orientar v alertar a la
ciudadania sobre los riesgos del delito cibernético y formas para evitar convertirse en
victima del misme? Si{ ) No(X)

En caso afirmativo, sirvase proveer una desoripeidn breve de dichos programas, manuales
o guias:

IV. RESULTADOS DE [INVESTIGACIONES Y ENJUICTAMIENTOS EN MATERIA DE
DELITO CIBERNETICO

4.1.  Sirvase indicar ¢l nimero de investigaciones que ha realizado su pais con respecto a cada
uno de los siguientes delitos cibernéticos o conductas desde enero de 2012 hasta la (echa:




4.2

43.

4.4,

a) Acceso ilicito

Nbmero de investigaciones:
b) Interceptacidn iiicita

Numero de investigaciones:

¢} Ataques a la integridad de datos

d) Ataques a la integridad de sistemas
e) Abuso de dispositivoes

f) Falsificacion informatica

Namero de investigaciones:
Namero de investigaciones:
Nimero de investigaciones:
Niamero de investigaciones:

g) Fraude informatico

h) Pornografia infantil

i} Delitos contra la
propiedad intelectual y derechos afines  Nimero de investigaciones: _
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Si su pais ha tipificado cualquiera de los delitos cibernéticos a que se refiere la pregunta 1.1
anterior, sirvase indicar el numero de enjuiciamientos que ha realizado su pais con
respecto a cada une de los delitos cibernéticos correspondientes, desde enero de 2012 hasta
la fecha, asi como gl numero de casos qug dieron lugar a una condena:

Numero de investigaciones:
Numero de investigaciones:

o PSP
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a) Acceso ilfcito Casos enjuiciados: _¥ Condenas
b} Interceptacidn ilicita Casos enjuiciados: ____ Condenas ___
¢) Ataques a la iniegridad de datos Casos enjuiciados: _ Condenas
d) Ataques a la integridad de sistemas Casos enjuiciados: _ Condenas ____
e} Abuso de dispositivos Casos enjuiciados: __ Condenas ____
f) Falsificacidn informatica Casos enjuiciados: ____ Condenas
g) Fraude informatico Casos enjuiciados: ____ Condenas _
h) Pomografia infantil Casos enjuiciados: _____Condenas ____
i) Delitos contra la propiedad
intelectual v derechos afines Casos enjuiciados: Condenas ____ 4
La Coge) Ao Agrovorms A 0 g{,@fwre) Aedlrz) -

;Han enfrentado aiguna dificultad con respecto a la investigacion o el enjuiciamietfo de
estos delitos? Si(x) No( )

En caso afirmativo, sirvase proveer una descti
dificultades qug se han enfrentado: ANe Q$¥-45 rigv
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¢Existen ambitos relativos al combate del delito cibernético en que su pais podria
beneficiarse de cooperacién técnica suministrada por otros Estados miembros?

SE(X) No( )

En caso afirmativo, sirvase proveer una duscripcién detallada v especifica del tipo de

cooperacién técnica que podria ser benéfica para.su pais:
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V. CAPACITACION

5.1. ;Ofrece su pafs capacitacion sobre delito cibernético v sobre la obtencién de pruebas
electronicas a los funcionarios responsables de la aplicacién de la legislacion?

$i( ) No(¥)

En caso afirmativo, sirvase describir brevemente el tipo de capacitacién y el nimero de
funcionarios capacitados:

electronicas? Si( ) No*“(‘i

En caso afirmativo, sirvase describir brevemente el tipo de capacitacién v el nimero de
funcionarios capacitados: :

5.2. jOfrece su pais capacitacié/a a los fiscales sobre delito cibernético y obtencién de pruebas

Lo 4]
L

(Ofrece su pais capacitacion a los jueces sobre delito cibernético y obtencion de pruebas
electronicas? Si{ ) No O

En caso afirmativo, sirvase describir brevemenie el tipo de capacitacion y el namero de
funcionarios capacitados:

INFORMACION SOBRE LA AUTORIDAD RESPONSABLE DEL DILIGENCIAMIENTO DEL
PRESENTE CUESTIONARIO

Por favor, complete la siguiente informacion:

() Estado: Gl

{b) Elfuncionario a quién puede consultarse sobre las respuestas dadas a este cuestionario es:
( )Sr:
( )Sra:
Tttulo/cargo:
Organisme/oficina:
Domicilio:

Ntmero de teléfono:
Numero de fax:
Correo electrénico:
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