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PROLOGO

DEPARTAMENTO CONTRA LA DELINCUENCIA
ORGANIZADA TRANSNACIONAL

En los ultimos afios, las instituciones en la Republica del Ecuador han hecho un esfuerzo coordinado para
hacer las actuaciones necesarias en el cumplimiento de las recomendaciones internacionales en materia
de lucha contra el Lavado de Activos (LA), el Financiamiento del Terrorismo (FT) y la Proliferacion de Armas
de Destruccion Masiva (PADM).

Uno de los principales resultados de este esfuerzo se materializd con la finalizacion y publicacién de
la Evaluacion Nacional de Riesgo (ENR) de LA/FT/PADM en 2021, en la que —en cumplimiento de la
Recomendacion 1— el pais identificé las amenazas y vulnerabilidades nacionales mediante un analisis de
los principales sectores econdmicos, utilizando una metodologia apoyada en los lineamientos establecidos
por el Grupo de Accién Financiera Internacional (GAFI).

La aplicacidn de esta metodologia requirié un proceso exhaustivo de recoleccidn y andlisis de informacion
para identificar brechas en los marcos normativos o regulatorios que puedan ser aprovechadas por los
factores de amenaza para hacer dafio al sistema econémico ecuatoriano.

El andlisis de aspectos tales como la fortaleza y amplitud del marco juridico, la eficacia de la supervision
en LA/FT, las sanciones existentes, el grado de comprension y conocimiento de la normativa por parte
de los sujetos obligados y la infraestructura y herramientas con que cuentan las entidades encargadas
de la prevencidn, deteccion, investigacion y sancion de LA/FT/PADM, son elementos clave que permiten
comprender la forma en que interactian las amenazas y vulnerabilidades para generar riesgos en los
sectores de la economia.

Teniendo presente las conclusiones de la ENR de 2021, y con el objetivo de adquirir una comprension mas
detallada del sector financiero, el Departamento contra la Delincuencia Organizada Transnacional (DDOT)
de la Organizacion de los Estados Americanos (OEA), ha apoyado a Ecuador —y mas especificamente a la
Unidad de Analisis Financiero y Econdmico (UAFE)— en la preparacion de la Evaluacidn Sectorial de Riesgos
(ESR) de LA/FT/PADM para el sector de las microfinanzas.

Para alcanzar este objetivo, especialistas del DDOT trabajaron en conjunto con las contrapartes ecuatorianas
del sector publico y el sector de las microfinanzas, recolectando y analizando la informaciéon de amenazas
y vulnerabilidades especificas, e identificando riesgos particulares a los que se exponen las entidades que
conforman el sector bajo analisis.
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Celebrando la elaboraciéon del documento técnico desarrollado, y agradeciendo la colaboracidn de las
autoridades ecuatorianas junto al apoyo de la Mision de Ecuador ante la OEA, desde el DDOT confiamos
gue esta ESR incremente el nivel de conciencia de los riesgos especificos en este sector y que éste sea
el primer paso para identificar y promover acciones mitigantes en pos de fortalecer los marcos de lucha
contra LA/FT-PADM en Ecuador.

Gaston Schulmeister

Director

Departamento contra la Delincuencia Organizada Transnacional
Secretaria de Seguridad Multidimensional

Organizacion de los Estados Americanos



PROLOGO

UNIDAD DE ANALISIS FINANCIERO Y ECONOMICO

El presente estudio es el resultado de un trabajo conjunto entre la Unidad de Analisis Financiero y
Econdmico (UAFE) e instituciones publicas y privadas a través de la contribucion de informacion
tanto cualitativa como cuantitativa, el cual conté con la asistencia técnica del Departamento contra
la Delincuencia Organizada Transnacional de la Secretaria de Seguridad Multidimensional de la
Organizacion de Estados Americanos (DDOT/SSM/OEA).

La Evaluacion Sectorial de Riesgo (ESR) del sector microfinanzas tiene como objetivo fundamental
complementar la Evaluacidon Nacional de Riesgo de Lavado de Activos y Financiamiento del Terrorismo
del Ecuador, y otorgar un conocimiento integral de las vulnerabilidades y amenazas del sector en
estudio, realizado mediante el analisis de la situacion actual del pais, considerando como punto de
partida el nivel de formalizacion de la economia y los esquemas fraudulentos, tales como la captacion
y colocacioén ilegal de dinero.

Agradezco el apoyo del Departamento Técnico contra la Delincuencia Organizada Transnacional de la
Organizacion de Estados Americanos (OEA), a las instituciones que contribuyeron con este analisis y a
los funcionarios de la Direccién de Analisis Estratégico de la UAFE.

Ing. Carla Mera Proaio
Directora General de la UAFE
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ABREVIATURAS

ALA/CFT: Antilavado de activos / Contra el financiamiento de terrorismo
APNFD: Actividades y Profesiones No Financieras Designadas

BCE: Banco Central del Ecuador

BID: Banco Interamericano de Desarrollo

CJ: Consejo de la Judicatura

COIP: Cdodigo Organico Integral Penal

CONVEMAR: Convencion de las Naciones Unidas sobre el Derecho del Mar
DAE: Direccion de Andlisis Estratégico

DDOT: Departamento de Delincuencia Organizacional Transnacional
EBR (RBA): Enfoque Basado en Riesgos

EM: Evaluacién Mutua

ENR: Evaluacion Nacional de Riesgos

ESR: Evaluacién Sectorial de Riesgos

FGE: Fiscalia General del Estado

FMI: Fondo Monetario Internacional

FOB: Valor de Mercancias puestas a bordo (FOB siglas en inglés)

FSRB: Fatf Style Regional Bodies (Grupos Regionales al Estilo GAFI)

FT: Financiamiento del Terrorismo

GAD: Gobierno Auténomo Descentralizado

GAFI (FATF): Grupo de Accidn Financiera Internacional

GAFILAT: Grupo de Accidn Financiera de Latinoamérica

10



INEC: Instituto Nacional de Estadistica y Censos

IR: Impuesto a la Renta

ISD: Impuesto a la Salida de Divisas

IVA: Impuesto al Valor Agregado

LA/FT: Lavado de Activos / Financiamiento del Terrorismo

LOPDE: Ley Organica de Prevencion, Deteccion y Erradicacién del Delito de Lavado de Activos y del
Financiamiento de Delitos

OC: Oficial de Cumplimiento

OEA: Organizacion de Estados Americanos

PADM: Financiamiento a la proliferacion de armas de destruccidon masiva
PLD: Prevencion de Lavado de Dinero

PYMES: Pequeiias y medianas empresas

RIMPE: Régimen Simplificado para Emprendedores y Negocios Populares
RISE: Régimen Impositivo Simplificado

ROS: Reporte de Operaciones Sospechosas

SB: Superintendencia de Bancos

SCVS: Superintendencia de Compaiiias, Valores y Seguros

SENESCYT: Secretaria de Educacién Superior, Ciencia, Tecnologia e Innovacion
SEPS: Superintendencia de Economia Popular y Solidaria

SFPS: Sector Financiero Popular y Solidario

SRI: Servicio de Rentas Internas

UAFE: Unidad de Analisis Econdmico y Financiero

UIF: Unidad de Inteligencia Financiera

UNODC: United Nations Office on Drugs and Crime (Oficina de Naciones Unidas contra la Droga y el
Delito).

1"
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RESUMEN
EJECUTIVO

Tomando como referencia algunos resultados de la Cuarta Ronda de Evaluaciones Mutuas, muchos paises
deben comprender con mayor claridad los riesgos de determinados sectores y/o actividades, con la
finalidad de evaluarlos y mitigarlos. Ecuador ha logrado identificar sus principales riesgos y amenazas en la
Evaluacion Nacional de Riesgo (ENR), no obstante, un complemento a esta evaluacion, son las Evaluaciones
Sectoriales de Riesgo (ESR), que permitiran la aplicacién de un Enfoque Basado en Riesgos (EBR).

El presente documento, expone una adecuada identificacién, evaluacion y comprensién del riesgo de
Lavado de Activos y Financiamiento del Terrorismo (LA/FT), en el sector microfinanzas. Este estudio ha
comprendido varias fases y un trabajo coordinado entre el sector publico y privado, con la asesoria del
Departamento contra la Delincuencia Organizada Transnacional (DDOT), lo cual ha contribuido a detectar
posibles amenazas del sector analizado.

El andlisis permite un conocimiento general de la economia a nivel mundial, asi como entender las
principales vulnerabilidades y amenazas identificadas en el sector microfinanzas del Ecuador, y en qué
medida estas afectan al pais.

Lo antes expuesto, resume la importancia de contar con un Andlisis de Riesgo de LA/FT del sector
microfinanzas, que contribuya a la articulacién de un plan especifico que ayude a mitigar los riesgos de LA/
FT del sector microfinanzas.
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INTRODUCCION

El Grupo de Accién Financiera Internacional (GAFI) establece las 40 Recomendaciones, las cuales son
estandares internacionales para combatir el Lavado de Activos, el Financiamiento del Terrorismo y el
Financiamiento de la Proliferacion de Armas de Destruccién Masiva (LA/FT/FP). Para verificar el grado de
avance en la implementacion y el cumplimiento de las 40 recomendaciones, los paises peridédicamente se
someten a evaluaciones mutuas.

En el contexto de la Recomendacién N°1, referente a la Evaluacidn de riesgos y aplicacién de un Enfoque
Basado en Riesgo (EBR), los paises deben identificar, evaluar y entender sus riesgos de LA/FT, y deben
tomar acciones, incluyendo la designacion de una autoridad o mecanismo para coordinar acciones para
evaluar los riesgos, y aplicar recursos encaminados a asegurar que los mismos, se mitiguen eficazmente®.

La Guia del GAFI para la Evaluacion Nacional de Riesgos de Lavado de Activos y Financiamiento del
Terrorismo?, detalla criterios y fases a seguir en los procesos de evaluaciones de riesgo de LA/FT. Estas
evaluaciones se pueden llevar a cabo en diferentes niveles y con diferentes propdsitos y alcances,
incluyendo evaluaciones supranacionales (de un grupo de paises), evaluaciones nacionales (a nivel de pais)
y evaluaciones subnacionales (de un sector, regién o funcién operativa dentro de un pais).

Porloantesexpuesto, las ENR, han permitido alos paises, enlamayoriadelos casos,adquirirunacomprension
general del nivel de riesgo de LA/FT y, basados en ellos, elaborar estrategias y planes nacionales, que
buscan disefiar e implementar politicas de mitigacion proporcionales a los riesgos identificados.

Un concepto estrechamente ligado a las ENR, son las ESR, las cuales permiten profundizar el conocimiento
de los riesgos de los sectores, para uso tanto por los organismos publicos como por los propios sectores
evaluados. La realizacién de estos ejercicios también redunda en beneficio de la relacién e interlocuciéon
entre los distintos organismos publicos y los propios sectores.

1 GAFILAT 20 Il GTARIF 3 — Guia sobre evaluacion sectorial de riesgos de LA/FT

2 FATF Guidance: National money laundering and terrorist financing risk assessment” Guia GAFI. Disponible en https://www.
fatf-gafi.org/media/fatf/content/images/National_ML_TF_Risk_Assessment.pdf
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La interaccidén entre una evaluacion nacional de LA/FT y evaluaciones sectoriales especificas de riesgo de
LA/FT, podria considerarse de la siguiente manera:

e Situaciones de alto o bajo riesgo identificadas por las autoridades competentes mediante
la evaluacion nacional de LA/FT, las cuales debe influir Iégicamente y/o confirmar opciones
de situaciones de mayor, menor o bajo riesgo, relevantes para el EBR implementado por
instituciones financieras y APNFD.

e Analisis continuo por parte de instituciones financieras y APNFD de sus riesgos (con respecto
a los tipos de clientes, productos, etc.), controlados por los supervisores de agencias, lo
que potencialmente contribuiria y/o confirmaria la identificacién de niveles de riesgo, en el
contexto de las evaluaciones nacionales de LA / FT.

En otros casos, donde los riesgos de LA/FT son diversos y difieren entre regiones, o donde las autoridades
competentes se enfrentan a riesgos muy especificos o necesitan realizar una evaluacidon mas profunda para
motivar exenciones sobre la base de un menor riesgo de LA/FT, es mas apropiado realizar evaluaciones
de riesgo sectoriales o tematicas, pues estas se utilizarian posteriormente, para ampliar o apoyar la
comprensidn a nivel nacional de los riesgos de LA/FT3.

Por lo anteriormente expuesto, un Estudio Sectorial de Riesgos de Lavado de Activos en el sector de
las microfinanzas en el Ecuador, permitird a las autoridades identificar el disefio e implementacién de
acciones de mitigacion concretas que podrian utilizarse. Para llevar a cabo estas acciones, sera necesaria la
participacion de las diferentes entidades publicas y privadas vinculadas con el sector analizado.

3 https://www.fatf-gafi.org/media/fatf/content/images/National_ML_TF_Risk_Assessment.pdf
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ALCANCE DEL
TRABAJO Y
LIMITACIONES

De acuerdo con el informe del Banco Mundial (Global-Economic-Prospects, Banco Mundial - June-2021)
la economia global estd experimentando una recuperacion firme, aunque desigual. El crecimiento se
concentra en algunas de las principales economias, mientras que la mayoria de los mercados emergentes
y economias en desarrollo han quedado rezagados. En los paises de ingresos bajos, los efectos de la
pandemia estan anulando los logros que se habian conseguido en cuanto a la reduccién de la pobreza. Las
proyecciones de crecimiento del PIB en el 2022 para América Latina y el Caribe son del 2,9%, segun el Banco
Mundial. Para el Ecuador se estima un crecimiento del 3,4%.*

Por su parte, el Fondo Monetario Internacional (FMI) prevé un crecimiento del PIB 3,5% en el 2022 para
el Ecuador®. Este porcentaje es un grado porcentual mayor a la informacién del Banco Central del Ecuador
(BCE) que estima un crecimiento del 3,4%.

Algunos factores determinantes para el crecimiento econdmico serian los niveles de vacunacion contra el
COVID-19, y factores externos como la recuperacion sdlida del crecimiento que puedan tener los socios
comerciales o la inversidn extranjera directa en Ecuador.

De acuerdo con el Diagnédstico de Inclusidn Financiera (Banco Mundial de junio 2020)¢, el panorama de la
inclusion financiera en el Ecuador va de la mano y contribuye al alcance de otros objetivos de desarrollo del
sistema financiero como son la estabilidad, la integridad (prevencién de lavado de dinero y financiamiento
del terrorismo — PLD-FT) y la proteccidn al consumidor. Dado el contexto amplio de reformas al sistema
financiero en que estd embarcado el pais actualmente, es el momento oportuno de actuar con un enfoque
estratégico en la inclusion financiera. El compromiso y la voluntad de los sectores publicos y privados, para
avanzar en el tema, son un componente esencial para un entorno favorable, que se ha mostrado como un
elemento clave en la experiencia de otros paises.

4 https://www.bancomundial.org/es/publication/global-economic-prospects

5 https://www.imf.org/es/Publications/WEQO/Issues/2021/10/12/world-economic-outlook-october-2021

6 https://documentsl.worldbank.org/curated/en/463891608200305640/pdf/Ecuador-Diagnostico-de-Inclusion-Financiera.pdf
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Como efectos positivos de la inclusion financiera, se tiene la reduccion de la pobreza y el crecimiento
econdmico, ya que contribuyen a que las personas tengan un mejor manejo de sus finanzas al suavizar el
impacto de las fluctuaciones en ingresos y al proporcionarles herramientas para que puedan hacer frente a
gastos imprevistos. Asimismo, una mayor competitividad del pais, y el incremento de productividad en las
pymes, van de la mano con un sistema financiero mas profundo e inclusivo, que facilite el acceso y el uso
de servicios financieros de calidad, por parte de individuos y empresas, partiendo de la identificacidn de los
segmentos de la poblacién excluidos o mal atendidos por intermediarios financieros’.

En la ENR se identificaron ciertos factores estructurales de riesgo de la jurisdiccidn ecuatoriana, como son:
la economia informal, la posicién geografica y la dolarizacién. La economia informal y la existencia de flujos
monetarios informales no son necesariamente un sindnimo de actividades criminales pero pueden actuar
como paraguas facilitador y encubridor de delitos, ya que, por definicidén, la economia informal implica
la inexistencia, o al menos la insuficiencia de diversos tipos de registros de transacciones econdmicas.
Consecuentemente, la relacidon de la economia informal y su incidencia como facilitador de los delitos, se
considerd que tiene una calificacion de riesgo medio alto®.

El resultado de esta evaluacion, implica un seguimiento periddico y acciones de politica publica en la
materia. Se debe sefialar, que de acuerdo a la ENR, existen en curso dos acciones destinadas a combatir
la informalidad laboral. Una de ellas relacionada con la articulacidon entre oferta y demanda laboral y la
formalizacidn laboral del empleo; v, la otra es la implementacién del denominado RISE (Régimen Impositivo
Simplificado Ecuatoriano), a partir de 01 de enero de 2022, conforme a la reforma tributaria denominado
RIMPE (Régimen Simplificado para Emprendedores y Negocios Populares), que tiene por objeto explicito la
formalizacidn de las relaciones econdmicas informales.

En relacién al régimen preventivo antilavado de activos, conforme a (UAFE, Evaluacién Nacional de Riesgos,
2014-2018) las principales vulnerabilidades del sector de la economia popular y solidaria, que incluye a los
sectores cooperativistas, asociativos y comunitarios, son: el marco legal vigente, en el cual no esta expreso
el EBR a través de metodologias para el proceso de debida diligencia y la metodologia de supervision, la
cual no considera factores de riesgo como son los socios, productos o servicios, canales de operacidon y las
jurisdicciones. En este punto es relevante sefialar un mayor riesgo en los segmentos 3,4 y 5 al poseer un nivel
menor de activos.

En este mismo informe se sefiala que, de acuerdo con la evaluacion de las vulnerabilidades de los productos
que ofrecen las cooperativas de ahorro y crédito, se determiné que aquellos de alta vulnerabilidad son los que
conforman el activo de las instituciones, tales como las cuentas de ahorro, asi como también los depdsitos a
corto plazo; y, en vulnerabilidad media, se encuentran los productos del pasivo, relacionados con préstamos.

Las principales amenazas del sector de la economia popular y solidaria, al formar parte del sistema financiero,
igual que el sector bancario, estan relacionadas al narcotrafico y esquemas de corrupcién, en la que hay
participacidn de agencias y sucursales de zonas fronterizas.

7 idem

8 Evaluacién Nacional de Riesgos del Ecuador, abril 2021
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METODOLOGIA
UTILIZADA

El Andlisis de Riesgo de Lavado de Activos en el sector de las microfinanzas, tiene como objetivo principal
complementar la ENR de LA/FT de Ecuador, a través de un andlisis de la situacién actual del pais,
considerando como punto de partida el nivel de formalizaciéon de la economia, esquemas fraudulentos,
tales como captacién y colocacién ilegal de dinero, ofreciendo rentabilidades fuera de mercado para
pequefios depdsitos, o mediante préstamos informales (créditos de menor cuantia con altos costos de
interés), conocidos como “gota a gota” o usura.

Este estudio permitira la preparacién del sector privado para implementar la regulacién antilavado y otorgar
directrices para el desarrollo de acciones e implementacion de las recomendaciones del GAFI.

El alcance del analisis comprende todas las regiones del Ecuador y se desarrollé en estrecha colaboracion
entre el sector publico y privado, para lo cual, ademas de considerar la normativa y legislacion local en
materia de prevencion de LA/FT, se contd con informacidn de tres tipos:

a. Informacién de fuentes abiertas, especificamente las evaluaciones mutuas realizadas por el
GAFI y sus cuerpos regionales (FSRB), informes de seguimiento de las evaluaciones mutuas
presentadas por los paises evaluados, y reportes de organismos internacionales (OEA, BID,
BM).

b. Informacién interna tanto de caracter cualitativo como cuantitativo, que corresponde al
informe de la ENR.

¢. Informacion interna del sector analizado, obtenida a través de cuestionarios distribuidos a los
miembros del equipo de trabajo.

Los datos e informacidon obtenidos permitieron realizar un analisis de riesgo ponderado, en el cual se
detallan las principales amenazas y vulnerabilidades del sector de microfinanzas; y, a su vez, se obtuvo un
plan de acciéon con iniciativas mitigadoras.
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Se efectuaron tareas y actividades paralelas durante todo el desarrollo del trabajo, especificamente la
recoleccion de informacion y su analisis.

El estudio de riesgo sectorial se baso en tres fases:

a. Elaboracién de la metodologia proporcionada por el DDOT de la OEA, la misma que estd basada
en otros trabajos de analisis de riesgo y se adapté a la casuistica especifica y necesidades del
proyecto.

b. Recoleccién de la informacidn, en la cual se desarrollaron las siguientes actividades:

Reuniones preparatorias para determinar la informacién pertinente.
Recoleccion de informacidon de fuentes publicas.

Reuniones y talleres con el grupo de trabajo.

Recopilacién de informacién de los sectores.

Entrevistas con los miembros del grupo de trabajo para asegurar el entendimiento de
la informacidn y validar su completitud.

€. Andlisis de informacién, que comprendid lo siguientes:

Vi.

Introduccién de informacién en la herramienta de analisis.
Valoracién inicial de los resultados obtenidos.

Validacion de los resultados preliminares.

Elaboracién del borrador de informe.

Validacidn del borrador y conclusiones el grupo de trabajo.

Preparacién de informe final y diseminacion.

La herramienta de autoevaluaciéon del riesgo ante el Lavado de Activos evalué dicho riesgo para el sector
de microfinanzas, en base a una serie de variables definitorias del mismo, considerando el grado de
vulnerabilidad y la probabilidad de amenaza para el sector y la evaluacién de la vulnerabilidad nacional
ante el LA. En este contexto, el resultado final reflejado de la evaluacién del riesgo para el sector, es
cualitativa (de riesgo inexistente a riesgo extremo) correspondiente a un valor numérico de 0 a 1 (siendo 0
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el mejor resultado y 1 el peor). La tabla a continuacidn, detalla los resultados y sus valoraciones cualitativas
asociadas:

Tabla 1: Tabla de valoracidn cualitativa de riesgo de lavado de activos

VALORACION CUALITATIVA DEL EVALUACION
RIESGO DE LAVADO DE ACTIVOS RIESGO - RESULTADO
Extremo 1
Casi Extremo 0,9
Muy Alto 0,8
Alto 0,7
Medio-Alto 0,6
Medio 0,5
Medio-Bajo 0,4
Bajo 0,3
Muy Bajo 0,2
Casi Inexistente 0,1
Inexistente 0

Elaboracion: DAE-UAFE

El trabajo desarrollado consistié en evaluar las variables determinantes de la vulnerabilidad nacional y
sectorial, la ponderacidn de cada una sobre dichos resultados, y posteriormente establecer la probabilidad
de amenazas de LA para el sector.

Es asi, que se evalud el nivel de vulnerabilidad nacional ante el LA, con base en las 19 variables de la ENR
de Ecuador:

e Calidad de la politica y la estrategia de lucha contra el blanqueo de capitales.
e [ficacia de la definicion del delito de LA.

e Amplitud de las leyes de confiscacion de activos.
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e Calidad de la recopilacion y el procesamiento de informacion de la UIF.

e Capacidad y recursos para la investigacion de delitos financieros.

e Integridad e independencia de los investigadores de delitos financieros.

e Capacidad y recursos para la persecucion de los delitos financieros.

e Integridad e independencia de los fiscales de delitos financieros.

e Capacidad y recursos para los procesos judiciales.

e Integridad e independencia de los jueces.

e Calidad de los controles fronterizos.

e Exhaustividad del régimen aduanero sobre el efectivo e instrumentos similares.
e Fficacia de los controles aduaneros sobre el efectivo e instrumentos similares.
e [ficacia de la cooperacion interna.

® [ficacia de la cooperacion internacional.

e Nivel de formalizacion de la economia.

e Nivel de integridad financiera.

e [ficacia del control fiscal.

e Disponibilidad de una auditoria independiente.

Posteriormente, se evalud el nivel de vulnerabilidad del sector de microfinanzas ante el Lavado de Activos,
en base a las 12 variables:

e Amplitud del marco juridico de prevencion de lavado de activos para el sector de microfinanzas.

e f[ficacia de los procedimientos y prdcticas de supervision de prevencion de lavado de activos
para el sector de microfinanzas en el pais.

e Disponibilidad y aplicacion de medidas de sancion administrativas en caso de incumplimiento
de las leyes y regulaciones de antilavado.

e Disponibilidad y aplicacion de medidas de sancion penales en caso de incumplimiento de las
leyes y regulaciones de antilavado.
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e Disponibilidad y eficacia de los controles de licenciamiento del pais.

e Medidas para garantizar la integridad del personal en el sector de microfinanzas en el pais.
e Conocimiento y entendimiento de los deberes y responsabilidades de personal del sector.

e [ficacia de las funciones de Cumplimiento Normativo.

e Disponibilidad y acceso a los sistemas de mantenimiento de registros seguimiento y
presentacion de ROS del sector.

e Capacidad de acceso a la informacion de beneficiarios finales.

e [ficacia de la infraestructura de identificacion y verificacion de la identidad de clientes.

Eficacia de las fuentes de informacion para determinar patrones de transaccion en el sector.

Para el andlisis y ponderacion de estas variables se utilizaron dos encuestas disefiadas en funcién del sector
analizado, para recoger informacidn cualitativa y/o cuantitativa. Estas encuestas permitieron identificar las
vulnerabilidades y principales amenazas del sector.

Para identificacion de la muestra se consideraron las 100 principales instituciones (banca de consumo y
cooperativas) con mas del 50% de captacion de microcréditos de los segmentos 1, 2, 3, 4y 5; de las cuales
77 oficiales de cumplimiento (OC) colaboraron con el llenado de las encuestas vulnerabilidades y 78 OC
colaboraron con el llenado de las encuestas de amenazas.

Con los resultados de las vulnerabilidades y amenazas, se calculara el riesgo sectorial considerando la
vulnerabilidad sectorial ajustada, un factor incremental de hasta un 60% en funcion del nivel de probabilidad
de amenazas para el sector (de Probabilidad Inexistente: 0%; hasta Probabilidad Muy Alta: 60%).
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CONTEXTO
ECONOMICO

Actualmente, de acuerdo al (Banco de Desarrollo de América Latina, 2020) es bien conocido el efecto
gue esta teniendo la pandemia a nivel sanitario, econdmico y social, pero no hay que descartar que el
impacto econdmico de esta pandemia tiene dimensiones no vistas, pues dentro del sistema financiero
se encuentran las instituciones de microfinanzas, que son aquellas que atienden al nicho productivo mas
bajo de la economia, como es la micro y pequefia empresa. Ademas, una buena parte de la cartera de
microfinanzas esta dirigida al sector informal, el mismo que no goza de los diversos apoyos que otorga el
Estado, por otro lado, las micro y pequefias empresas se encuentra en una zona gris entre la formalidad y
la informalidad, lo cual genera un potencial riesgo para el sector.

Los problemas que tiene el sector microfinanzas son diversos. Entre los principales son la baja colocacién
de créditos post COVID-19 por un sector productivo estancado; alto nivel de iliquidez por retiros de
depdsitos o restriccion de financiamiento, entre otros. Por lo cual, esta crisis también generara un mayor
sector informal, producto del desempleo y de la falta de condiciones para formalizarse, lo que motivara
a las instituciones microfinancieras a elevar el monto promedio de sus créditos, hundiendo ain mas a las
microempresas (Banco de Desarrollo de América Latina, 2020).

Estos problemas asociados al sector microfinanzas hacen que el sector se encuentre vulnerable de caer o
ser victimas de delitos precedentes de lavado de activos, tal como lo menciona la (UNODC, 2020) que la
economia informal puede utilizarse para el lavado de dinero, dificultando el rastreo de la fuentes de sus
riquezas.

En este sentido, se realiza un panorama general de la situacién actual del pais en cuanto al nimero de
personas que tienen un empleo o subempleo en el sector informal, asi como también, presentar el tamafio
del sistema financiero de Ecuador, y especificamente del sector microfinanciero.

4.1 INFORMALIDAD LABORAL

En el afio 2014, el INEC adopta nuevas recomendaciones de la OIT, que consistian en adaptar las mediciones
del mercado laboral a una nueva conceptualizacion y metodologia, lo cual implicé la adopcion definitiva
de elementos de legalidad para la clasificacién del sector informal; la incorporacion de criterios para la
segmentacién del mercado laboral; el establecimiento de los componentes para clasificacidon del subempleo;
y, por ultimo, la armonizacién operativa para la recoleccién de indicadores de trabajo.
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Las politicas activas de empleo que instrumentd el Gobierno Nacional, fueron especialmente en lo
relacionado a la insercidn laboral de jévenes sin experiencia, mujeres y personas con discapacidad vy el
apoyo financiero a los emprendimientos productivos por parte de la banca publica. Los esfuerzos realizados

también fueron enfocados a formalizar los trabajos precarios existentes, es decir, proporcionar a las
personas seguridad laboral.

A pesar de los esfuerzos realizados por el Gobierno Nacional, la situacidn econémica adversa agravada por

la caida de los precios en el mercado petrolero produjo un incremento del empleo informal en los ultimos
anos.

Para 2018, ultimo aio disponible, se observa una tasa mas alta de empleo en el sector informal, el cual
es uno de los sectores econdmicos mas vulnerables a la tentativa de lavado de dinero y de ser victima de
estafas vinculadas a la captacion ilegal de dinero u otros delitos relacionados. Es asi que, el 46,27% de
personas con empleo se encuentra en el sector informal, representando cerca de la mitad del total de
empleos en el pais. Y alrededor del 67,23% de personas tiene un subempleo en el sector informal (Grafico
1), lo cual significa que son empleos que no cubren con el salario minimo unificado.

Grafico 1: Porcentaje de la Poblacién con empleo en el sector Informal
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Fuente: Instituto Nacional de Estadistica y Censos. Elaboracion: DAE-UAFE
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Ademas, en el Gréfico 2, se evidencia que, en promedio, el 63,33% del empleo en el sector informal se
localiza en el area rural, sitio que por lo general, prevalecen las actividades relacionadas a la agricultura, con
tasas de escolaridad bajas alcanzando al 2018 una cifra de 7,15 afios de estudios, equivalente al séptimo
afio de educacion basica, asimismo, presenta una tasa de pobreza promedio de 47,22% en el sector rural.

Grafico 2: Porcentaje de empleo en el sector informal y pobreza por area
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Fuente: Instituto Nacional de Estadistica y Censos. Elaboracion: DAE-UAFE

Al 2018, en el Gréfico 3, se muestra la rama de actividad de las personas con empleo en el sector informal
las dos actividades principales son aquellas relacionadas con la agricultura con 76,66%, seguida de
actividades de construccién con 63,33%, entre otras. Por el contrario, en el subempleo del sector informal,

las actividades mds demandadas son aquellas relacionadas a la construcciéon y agricultura, con un 81,40%
y 76,49%, respectivamente.
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Grafico 3: Actividades Econdmicas del empleo en el sector informal, datos

de Acumulado 2018
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Fuente: Instituto Nacional de Estadistica y Censos. Elaboracion: DAE-UAFE

Por ultimo, las provincias que mas concentran a las personas con empleo en el sector informal son la
provincia de Chimborazo con 74,97%, seguido de Bolivar 72,59% y Morona Santiago con 71,24%, entre
otras. Mientras que respecto a las personas con subempleo en el sector informal estdn concentradas en
mas del 75%, en aquellas provincias ubicadas en la amazonia como Morona Santiago con 80,32%, Napo con
78,43%, Zamora Chinchipe con 77,87%, entre otras, en la regidn costa se encuentra principalmente Manabi
con 78,49%; vy, en la region sierra se ubican a la cabeza las provincias de Bolivar y Chimborazo con 77,08%
y 76,13%, respectivamente (Grafico 4).
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Grafico 4: Ranking provincias con empleo en el sector informal, datos de

Acumulado 2018
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4.2 TAMANO DEL SISTEMA FINANCIERO

El Grafico 5 muestra la evolucién de la cartera bruta del sistema financiero de Ecuador que comprende
bancos privados, cooperativas segmento 1 y mutualistas, desde enero de 2014 hasta diciembre de 2020,
por modalidad de crédito: comercial, consumo, vivienda, microcrédito y educativo. En el cual, la cartera de
crédito respecto a todas las colocaciones se encuentra media baja con un promedio de 12%, a finales de
diciembre de 2020, segun el Banco Central del Ecuador, la cartera bruta de créditos ascendia a los USD.
5,376.68 millones. Mientras que, la cartera bruta comercial siendo la mas alta tiene una colocacién del 40%
promedio, con un monto creciente de USD. 16,578.96 millones colocados a finales de 2020.

Grafico 5: Cartera Bruta de créditos en Millones USD
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Fuente: Banco Central del Ecuador. Elaboracion: DAE-UAFE

Ahora bien, en el mismo periodo de analisis (Grafico 6), se observa que la cartera bruta de consumo ocupa
un 34,6% del total de depdsitos a la vista y a plazo, mientras que, la cartera bruta de microcréditos solo
le corresponde un 10,7% y para la cartera educativa solamente el 3,2%, siendo el mas bajo. Ademas, la
cartera bruta de consumo ha tenido un crecimiento promedio desde 2014 del 0,71%, el microcrédito del
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0,88% vy el educativo pese a tener la representacién mas baja ha sido la que mas ha crecido con el 8,24%
en promedio, obteniendo los primeros meses de 2015 el mayor crecimiento, esto a razén del aumento
de becas y créditos otorgadas por la Secretaria de Educacién Superior, Ciencia, Tecnologia e Innovacién
(SENESCYT).

Grafico 6: Carteras brutas (consumo, microcrédito y educativo) sobre los
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Fuente: Banco Central del Ecuador. Elab

Se observan dos eventos, la primera se dio en el aflo 2015 y 2016 con una caida promedio de 20,1% y en
2020 hasta 2021* un decremento promedio de 10,8%. En el Gréfico 7, se observa ademas que en todos los
afios los flujos entrantes representan porcentajes por encima del 51.50%, mientras que los flujos de salida
se encuentran por debajo el 48,50%.
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Grafico 7: Porcentaje de Flujos entrantes y salientes
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*ultimo dato disponible con corte al 31 de agosto de 2021

Respecto a los campos que componen los flujos entrantes, se observa que en todos los afios predominan
aquellos flujos relacionados con el comercio de productos, como exportaciones FOB con un promedio de
82,14%, seguido por las remesas que representa el 13,85% promedio y la inversion extranjera directa con
un promedio anual de 4,02% (Grafico 8).
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Grafico 8: Desagregacion de los flujos entrantes
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Fuente: Banco Central del Ecuador. Elaboracion: DAE -UAFE

Conforme a los flujos salientes se observa en el Grafico 9, que los flujos salientes relacionados con el
comercio de productos: Importaciones FOB representan anualmente un promedio de 97,93%, el resto
corresponde a remesas (2,07%).

Grafico 9: Desagregacion de los flujos salientes
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Fuente: Banco Central del Ecuador. Elaboracion: DAE-UAFE
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Desde enero 2014 hasta el 31 de agosto de 2021, 10 paises concentran el 85,7% de flujos financieros,
siendo Estado Unidos quien encabeza la lista con un 36,42%, seguido de China con el 13,18%, Panama
y Colombia con porcentaje aproximado de 7% y el resto mantiene un porcentaje por debajo de 5,23% a
2,53%. De estos paises, el mayor flujo financiero saliente se da en China y Colombia, con 65,31% y 69,59%,
respectivamente. Mientras que los paises con mayor flujo entrante son Estados Unidos, Espafia, Holanda,
Rusia e Italia, que sobrepasan del 60% (Grafico 10).

Grafico 10: Top 10 paises con mayor movimiento de flujos financieros
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Fuente: Banco Central del Ecuador. Elaboracién: DAE—UAFE
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4.3 SISTEMA FINANCIERO POPULAR Y SOLIDARIO

Enlaactualidad las opciones para las microfinanzas (productos de ahorro y crédito) en Ecuador se presentan
a través de los Bancos Privados, las Cooperativas de Ahorro y Crédito (COAC) de los segmentos 1 al 5, las
Mutualistas y la Banca Publica. En los siguientes apartados se mencionard Unicamente del Sector Financiero
Popular y Solidario (SFPS), para lo cual, se observa en la Tabla 2, que el nimero de cooperativas de ahorro
y crédito, con cartera de microcrédito con una participacion de mas del 50% respecto a la cartera total, han
ido disminuyendo en los ultimos afios, alcanzado una reduccion promedio del 10%. Es asi que, para 2021 se
tiene un total de 230 entidades que colocan microcréditos, que pertenecen en 51% a los segmentos 4 y 5.

Tabla 2: Cooperativas de ahorro y crédito con mas del 50% de colocacién
en microcrédito

NUM. ENTIDADES COLOCACION EN
MICROCREDITO

2014 476
2015 434
2016 422
2017 385
2018 350
2019 311
2020 294
2021 230

Fuente: Superintendencia de Economia Popular y Solidaria.

Elaboracion: DAE - UAFE

Ademas, conforme a datos de la Superintendencia de Economia Popular y Solidaria, la cartera de crédito
bruta representa el 70% de los activos de la entidad. Y también, el 88% de la cartera del SFPS corresponde
a créditos de consumo y microcrédito, con una colocacion de 7.047 y 5.547 Millones USD (Tabla 3).
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Tabla 3: Estructura de la cartera de crédito del sector financiero popular
y solidario

SALDO (USD MM) PARTICIPACION

TIPO DE CREDITO CARTERA
Productivo 285 2%
Consumo 7047 49%
Microcrédito 5547 39%
Vivienda 1435 10%
Educativo 1 -
TOTAL 14315 100%

Fuente: Superintendencia de Economia Popular y Solidaria.

Elaboracion: DAE - UAFE

Nota: Informacion de Cooperativas de ahorro y crédito y Asociacion Mutualistas de
Ahorro y Crédito.

De igual forma, se presenta en el grafico que en el SFPS al 2021° se observa que la cartera bruta de consumo
es la mas alta representando el 42,17% sobre el total de depdsitos a la vista y a plazo, mientras que la
cartera bruta de microcréditos le corresponde un 33,20%, seguido de la cartera de vivienda con 8,59%;
tanto la cartera comercial como la educativa tienen una representacion baja de 2,3%. Ahora bien, se
observa también que el segmento 4 es el que tiene mds colocaciones de la cartera de microcréditos con el
72,4%, y en segundo lugar se encuentra el segmento 5 con el 68,2%.

9 Ultimo dato disponible, dato no completo anualmente.
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ENTORNOY
CONTEXTO
REGULATORIO DE
LA/FT

Conociendo que el GAFI es un es un organismo de control global del lavado de dinero y el financiamiento
del terrorismo, que revisa las técnicas de lavado de dinero y financiamiento del terrorismo, y ademas,
fortalece continuamente sus estandares para abordar nuevos riesgos, es relevante sefialar que cuenta con
miembros asociados, que son jurisdicciones y organizaciones que han acordado trabajar conjuntamente
hacia objetivos comunes. Uno de los miembros asociados es el Grupo de Accién Financiera de Latinoamérica
(GAFILAT), que es una organizacién intergubernamental de base regional que agrupa a 17 paises de América
del Sur, Centroamérica y América del Norte, del cual forma parte Ecuador.

El GAFILAT apoya a sus miembros en la implementacién de las 40 Recomendaciones y en la creacion
de un sistema regional de prevencién contra el lavado de activos y el financiamiento al terrorismo. Las
herramientas principales para asistir a los paises son las medidas de capacitacion y asistencia técnica (a
través de la elaboracion de guias, informes y documentos de apoyo), y las evaluaciones mutuas.

La Evaluacién Mutua (EM) consiste en una revision de los sistemas y mecanismos que se han creado en cada
pais miembro, para la prevencién y el combate de lavado de activos y financiamiento del terrorismo. Estos
sistemas son conocidos como Sistema de Anti-Lavado de Activos y Contra el financiamiento del Terrorismo
(ALA/CFT).* Como pais integrante del GAFILAT, el Ecuador mantiene evaluaciones periddicas.

En el afio 2011, en el proceso de la Tercera Ronda de Evaluacién Mutua, el pais tuvo varias observaciones al
sistema y a los mecanismos que tenia para combatir delitos financieros. Ecuador ingresé a un seguimiento
intensificado de cumplimiento, algunas observaciones fueron: la necesidad de actualizar la normativa y el
fortalecimiento de las supervisiones de control. Dichas observaciones fueron solventadas en el afio 2015.

10 https://www.gafilat.org/index.php/es/gafilat/que-es-gafilat
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Elinforme de Evaluacion Mutua a diciembre de 2011 sefiald que, el sistema ALA/CFT preventivo del sistema
financiero ecuatoriano se encontraba en etapa de transicion. Se han dictado normas de reciente aplicacion
para algunos sectores. Ecuador es un pais que decidié no reducir o simplificar las medidas a tomar para
combatir el lavado de activos o de financiamiento del terrorismo, en relacidon a un programa basado en
el riesgo, pudiendo permitir a través de éste que en ciertas circunstancias las instituciones financieras
pueden determinar el grado de riesgo relacionado con ciertos tipos de clientes, relaciones comerciales,
transacciones o productos. Entre las recomendaciones que cita el informe constan: regular y controlar
el sector financiero informal e incluir el financiamiento del terrorismo en la regulacién del sistema de
prevencion.!

La Constitucion de la Republica del Ecuador establece lo siguiente:

Art. 309.- El sistema financiero nacional se compone de los sectores publico, privado, y del popular y solidario,
que intermedian recursos del publico. Cada uno de estos sectores contard con normas y entidades de
control especificas y diferenciadas, que se encargardn de preservar su sequridad, estabilidad, transparencia
y solidez. Estas entidades seran autonomas. Los directivos de las entidades de control serdn responsables
administrativa, civil y penalmente por sus decisiones.

Como parte de las acciones del Ecuador para fortalecer su sistema y mecanismos de lucha contra el LA/
FT, se tipificé el delito de terrorismo, estableciendo un capitulo en el Cédigo Organico Integral Penal (COIP)
destinado al Terrorismo y su financiacion, el Art. 366 sefala:

“La persona que individualmente o formando asociaciones armadas, provoque o mantenga
en estado de terror a la poblacion o a un sector de ella, mediante actos que pongan en peligro
la vida, la integridad fisica o la libertad de las personas o pongan en peligro las edificaciones,
medios de comunicacion, transporte, valiéndose de medios capaces de causar estragos, serd
sancionada con pena privativa de libertad de diez a trece afios {(...)”

El articulo 367 se refiere la financiacién del terrorismo y establece:

“La persona que en forma individual o colectiva, de manera directa o indirecta, proporcione,
ofrezca, organice o recolecte fondos o activos, de origen licito o ilicito, con la intencion de
que se utilicen o a sabiendas de que serdn utilizados para financiar en todo o en parte, la
comision de los delitos de terrorismo; o cualquier otro acto destinado a causar la muerte o
lesiones corporales graves a un civil o a cualquier otra persona que no participe directamente
en las hostilidades en una situacion de conflicto armado, cuando, el propdsito de dicho acto,
por su naturaleza o contexto, sea intimidar a una poblacion u obligar a un gobierno o a
una organizacion internacional a realizar un acto o a abstenerse de hacerlo; o, la existencia

11 https://www.gafilat.org/index.php/es/biblioteca-virtual/miembros/ecuador/evaluaciones-mutuas-7/131-ecuador-3era-
ronda-2011/file
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de terroristas individuales, grupos u organizaciones terroristas, serd sancionada con pena
privativa de libertad de siete a diez afios {(...).

Ademas del COIP, el marco normativo a nivel nacional sobre el LA/FT se compone de la Ley Organica de
Prevencién de Lavado de Activos y del Financiamiento de Delitos y su Reglamento. La Ley establece:

“Art. 9.- La Junta de Politica y Regulacion Monetaria y Financiera ejercerd la rectoria en
materia de prevencion del lavado de activos y el financiamiento de delitos. En uso de las
facultades establecidas en la ley, emitira las politicas publicas, la regulacion y supervision
monetaria, crediticia, cambiaria financiera, de seguros y valores, para la prevencion del
lavado de activos y financiamiento de delitos.”

“Art. 11.- La Unidad de Andlisis Financiero y Econdmico (UAFE), es la entidad técnica
responsable de la recopilacion de informacion, realizacion de reportes, ejecucion de las politicas
y estrategias nacionales de prevencion y erradicacion del lavado de activos y financiamiento
de delitos. Es una entidad con autonomia operativa, administrativa, financiera y jurisdiccion
coactiva adscrita al Ministerio Coordinador de Politica Econémica o al érgano que asuma sus
competencias. (...)”

“Art. 16.- Las Superintendencias de Bancos; Compafiias, Valores y Seguros; Economia
Popular y Solidaria; Servicio de Rentas Internas; Servicio Nacional de Aduana del Ecuador;
Fiscalia General del Estado,; Policia Nacional y todas aquellas que dentro del ambito de su
competencia consideren necesario hacerlo, creardn unidades complementarias antilavado,
que deberdn reportar reservadamente de conformidad con las normas aplicables para dicho
efecto, a la Unidad de Andlisis Financiero y Econdmico (UAFE) las operaciones y transacciones
inusuales e injustificadas de las cuales tuvieren conocimiento.

Dichas unidades antilavado deberdn coordinar, promover y ejecutar programas de
cooperacion e intercambio de informacion con la Unidad de Andlisis Financiero y Econémico
(UAFE) y la Fiscalia General del Estado, con la finalidad de ejecutar acciones conjuntas rdpidas
y eficientes para combatir el delito.”

A su vez, el sistema financiero estd regulado en el Cédigo Orgdnico Monetario y Financiero, el Cédigo
Organico Administrativo, la Ley de Seguridad Social, La Ley del Banco del IESS, la Ley Orgdnica de Garantias
Jurisdiccionales y Control Constitucional. Asi como también, las Normas de Control para las Entidades de
los Sectores Financieros Publico y Privado de la Superintendencia de Bancos. El sector microfinanciero esta
regulado en la Ley Orgdnica de Economia Popular y Solidaria.
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EVALUACION DE
RIESGOS DE LA/FT

6.1 MARCO CONCEPTUAL

De acuerdo con lo que establece la (Guia sobre Evaluacion Sectorial de Riesgos de LA/FT - Gafilat) un
concepto estrechamente vinculado a la ENR es el de la ESR, que es un proceso en el que, siguiendo los
principios y criterios establecidos para la ENR, la actividad de evaluacién se centra en un ambito mas
restringido, tanto desde el punto de vista geografico (territorio determinado dentro de un pais) o material
(un sector concreto de actividad econdmica o profesional). La finalidad de estas ESR, es conocer los riesgos
de un sector concreto o como parte de un proceso de elaboracién de ENR basado en la adicidn e integracién
de las conclusiones obtenidas en dichas evaluaciones.

Para los paises resulta imprescindible identificar, evaluar y comprender sus riesgos ante las actividades de
LA/FT, ya que les permitiran disefiar politicas para una correcta coordinacién y cooperacién internacional
que fortalezca el sistema de prevencidon y combate a estos delitos.

Como se sefiala en esta Guia, los riesgos constituyen una interrelacidn entre amenazas, vulnerabilidades y
sus consecuencias. Esta premisa debe considerarse en la identificacidn, andlisis y evaluacidn de los riesgos,
con conclusiones légicas y fundamentadas que permitan una adecuada valoracién de riesgos.

En este contexto, a continuacidn se describen tres conceptos que deben ser contemplados en el proceso
de elaboracidn de una ESR.

a) Amenaza: se entiende por amenaza a personas, grupo de personas, objeto, actividad con el
potencial suficiente para causar dafio al Estado, la sociedad, la economia u otros elementos
fundamentales de la vida de un pais o de una regidn. En el contexto de LA, se incluye delitos,
delincuentes, organizaciones criminales, los facilitadores y los fondos utilizados en sus
actividades.?

12 FATF Guidance. 2013. National Money Laundering and Terrorist Financing Risk Assessment.
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b) Vulnerabilidad: Situaciones o hechos que pueden ser aprovechados o utilizados para que
las amenazas cumplan sus fines, actuando como catalizadoras de estas. Las vulnerabilidades
estan representadas por las debilidades en los sistemas o controles anti LA/FT o en
determinadas caracteristicas especificas de un pais o del sector objeto de evaluacion. No
todas las vulnerabilidades son deficiencias, pero si debe tenerse presente que un elevado
nimero de las deficiencias del sistema de prevencion y lucha contra LA/FT son susceptibles
de ser calificadas como vulnerabilidades.

¢) Consecuencia: Impacto o dafio que puede provocar el LA/FT sobre un determinado sector?3.

6.2 AMENAZAS

De acuerdo con el documento de guia del GAFI** para la preparacion de evaluaciones nacionales de riesgo,
la amenaza agrupa a todas aquellas personas que individualmente o de forma colectiva tienen el potencial
de causar dafio a un bien protegido por el Estado de Derecho. En el caso particular del LA/FT se trata de
organizaciones que buscan introducir dinero o activos de procedencia o con destino ilicito dentro de Ila
economia ilegal y darles apariencia de legalidad. El analisis de amenazas en el contexto de una evaluacion
de riesgo busca proveer guias para definir acciones para atacar y neutralizar estos elementos con capacidad
de hacer dafio al Estado o la sociedad actualmente o en el futuro.

A continuacién se resumen los resultados de las principales amenazas y de las amenazas emergentes
identificadas en la ENR (2014-2018), que se encuentran en la seccion 6.2.1y 6.2.2, respectivamente; con la
finalidad de comprender y orientar las preguntas que se formularan en la encuesta de amenazas del sector
microfinanzas.

6.2.1 Principales amenazas en la jurisdiccion ecuatoriana detectadas en la ENR

% 6.2.1.1 Tréfico ilicito de estupefacientes y sustancias psicotropicas

Dada la ubicacién geografica que tiene el Ecuador (compartiendo fronteras con Colombia y Peru) el trafico
ilicito de estupefacientes y sustancias psicotrdpicas, es una de las principales amenazas.

La incidencia de narcotrafico y microtrafico en el pais ha potencializado el aparecimiento de organizaciones
criminales nacionales e internacionales, por tanto, para las organizaciones criminales, el pais representa

13 Guia sobre Evaluacién Sectorial de Riesgos de LA/FT - Gafilat

14 FATF Guidance. 2013. National Money Laundering and Terrorist Financing Risk Assessment.
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una excelente oportunidad para realizar sus actividades ilicitas, dada la calidad de su infraestructura vial y
portuaria que mantiene.

De este modo, el trafico ilicito de estupefacientes y sustancias psicotrépicas tanto en el pais como en la
region ha sido identificado como la principal amenaza para el cometimiento del delito de lavado de activos
reflejado asi en diversas tipologias como en la vulneracién de diferentes sectores de la economia.

@ 6.2.1.2 Corrupcion

La corrupcion vulnera al Estado y sus instituciones, constituyéndose en un obstdculo para el crecimiento
econdmico de los paises y contribuyendo en gran medida a la desigualdad de la riqueza.

En el Ecuador, existen casos de corrupcién vinculados a la esfera politica que ha sido utilizada como un
medio para el oportunismo y enriquecimiento privado no justificado, en los que se han visto involucrados,
maximas autoridades de todo el aparato del Estado, generando grandes y graves perjuicios econdmicos,
financieros, politicos y sociales al pais.

Enestesentido, lared de corrupcion se haidoampliandoydiversificando de distintas formas, evidenciandose
en los grandes escandalos de corrupcién que ha sufrido el pais y, en el que se ha visto involucrado
fuertemente el sector publico y particularmente los sectores estratégicos petrolero y de energia.

$

— 6.2.1.3 Evasion fiscal

Este delito es considerado como el ocultamiento de los ingresos o bienes con la finalidad de no pagar
impuestos, esta modalidad afecta de manera significativa a la cobertura de necesidades basicas de la
poblacién como, educacioén, salud, infraestructura estatal, entre otras.

En el pais existe una tendencia creciente al uso de practicas elusivas y de fraude fiscal por parte de los
sujetos pasivos, con la finalidad de evadir tributos no Unicamente de impuestos internos (IVA, Impuesto a
la renta), sino también los impuestos al comercio exterior (Impuesto a la Salida de Divisas, ISD), que pone
en riesgo las actividades econdmicas y desencadena el desarrollo de otros delitos.

Ademas, se ha detectado la creciente creacién de empresas fantasmas que son sociedades o personas
naturales que de acuerdo por la Administracién Tributaria no reflejan una existencia real de sus actividades
econdmicas o en su defecto sus transacciones no demuestran una actividad econémica real. El SRI ha
venido realizando una investigacidn exhaustiva a empresas fantasmas basados en sus facultades que la ley
les confiere, con el Unico fin de reducir estas practicas nocivas, para el desarrollo del pais y asegurando el
correcto cumplimiento de las obligaciones tributarias.
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6.2.1.4 Contrabando

El contrabando, al ser un delito que consiste en el ingreso de mercancias a un pais sin pagar los impuestos
respectivos, afecta a la produccidn nacional y a la competitividad del pais.

Debido al incremento del comercio mundial se ha convertido en instrumento de los contrabandistas y
organizaciones criminales transnacionales para esconder y mezclar las ganancias obtenidas de actividades
ilicitas, esta modalidad criminal se constituye en delitos subyacentes al LA/FT, dando como resultado la falta
de ingresos a las arcas del Estado, ya que implica la ausencia de pago de los correspondientes impuestos y
aranceles aduaneros.

El comercio ilegal genera pérdidas anuales en montos importantes, en impuestos que no se declaran por
el contrabando de productos como ropa, licores, electrodomésticos, cigarrillos, entre otros que ingresan al
pais, en especial por la frontera norte con Colombia, asi como también procedentes del continente asiatico
gue ademas genera una competencia desleal y puede destruir a ciertas industrias nacionales.

Las redes de contrabandistas que operan especialmente en frontera ademds de mercancias, comercian
ilicitamente combustibles subsidiados por el Estado ecuatoriano como gas licuado, diésel entre otros,
generando un grave perijuicio al fisco.

& 6.2.1.5 Robo [vehiculos)

El delito de robo se encuentra tipificado en el articulo 189 del COIP. El robo de vehiculos es un evento que
se caracteriza cuando una persona o grupo de personas mediante amenazas, violencia o uso de la fuerza,
sustraiga totalmente automdviles, buses, camiones, maquinaria pesada, entre otros, propios o en custodio,
sea en un lugar publico o privado, independientemente que posterior al evento sea recuperado total o
parcialmente. En el pais el robo a vehiculos presenta una tendencia a la baja, sin embargo, la Evaluacién
Nacional de Riesgos sefiala que, durante el afio 2018 se presenta un incremento.

Las modalidades de las bandas criminales son diversas, las mas utilizadas y que obedecen a un patrén
identificado de robo se describen a continuaciéon: los vehiculos son robados en las principales ciudades
del pais y éstos son enviados a través de pasos fronterizos. La clonacién de los vehiculos lo realizan
organizaciones criminales bien estructuradas.

6.2.2 Amenazas emergentes detectadas en Evaluacion Nacional de Riesgo

Q‘@ 6.2.2.1 Delitos medioambientales

Los delitos medioambientales se han convertido en el tercer delito mas lucrativo del mundo, Unicamente
ha sido sobrepasado por el narcotréfico y el contrabando.
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6.2.2.2 Mineria ilegal

La mineria ilegal ocupa espacios de reducido acceso como zonas rurales especificamente en zonas
montafiosas y riveras de rios, por lo que es dificil su deteccién dificultando la regulacion y control por parte
del Estado.

Adicional, debido a que la mineria ilegal en los Ultimos afios se ha incrementado considerablemente esta
generando gran demanda y uso de material explosivo, de produccién nacional y de paises vecinos, por lo
gue es mas rentable la reventa de material explosivo a mineros ilegales que emplearlos en actividades de
mineria legal, ocasionando que los precios de estos productos sean duplicados en el mercado negro.

O 6.2.2.3 Pesca ilegal

En el afio 2012 el Ecuador se adhiere a la Convencién de las Naciones Unidas sobre los Derechos del Mar
(CONVEMAR), se delimita la zona exclusiva econémica de 200 millas en la cual solo el Estado puede explotar
la riqueza ictioldgica?® (393 especies registradas).

La sobrepesca de la flota internacional, especialmente de bandera China, estaria afectando los recursos
ictiolégicos que son la base del sector pesquero nacional.

E 6.2.2.4 Trafico ilegal de patrimonio natural

Al ser el Estado quien administra y controla el recurso estratégico de la biodiversidad, se ve afectado
del trafico de madera ilegal y vida silvestre, ya que se detectaron serias fallas estructurales en el manejo
forestal y de vida silvestre, entre las mas importantes: falta de estudios técnicos sobre las poblaciones
de las especies, normativa débil o caduca a nivel administrativo, vacios en la ley, falta de formacién en
las unidades judiciales por lo que los casos se estancan en este nivel, descoordinacién de actividades o
competencias en el manejo y control por parte de diferentes instituciones.

e Trafico de especies de flora y fauna

El Ecuador es el segundo pais a nivel mundial con el mayor nimero de especies de mamiferos en peligro,
superado solo por Indonesia. Ademas, el 28% de las plantas endémicas estan dentro de dreas protegidas.
En este sentido, el 56,6% de la fauna y flora del pais se encuentra en estado de amenaza. Se evidencia
que el 1% de los animales vivos rescatados o decomisados regresan a su habitat natural y por cada diez
animales extraidos solamente uno llega vivo a su lugar de cautiverio final.

15 Ictiologia es una rama de la zoologia dedicada al estudio de los peces.
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0O O O
?ﬂﬂ 6.2.2.5 Trata de personas

Este delito es realizado por organizaciones transnacionales, que operan con redes internacionales a nivel
mundial, que incluyen trata de personas con fines de explotacion sexual, siendo mayormente afectadas las
nifias, adolescentes y mujeres inmigrantes indocumentadas.

La explotacidn laboral, por el contrario incluye a personas de ambos sexos, de diferentes grupos etarios
principalmente de estratos sociales y econdmicos pobres o de extrema pobreza, que reciben bajos o nulos
salarios, bajo condiciones contrapuestas con los derechos humanos.

6.2.3 Principales amenazas en la jurisdiccion ecuatoriana relacionadas en el sector
microfinanzas

G = 6.2.3.1 Anaélisis Estadistico de las amenazas relacionadas en el sector microfinanzas

El crimen organizado actua a través de varias formas de captacidn ilegal de dinero, pues pueden burlar
el control gubernamental y crear verdaderas redes criminales; por ejemplo los esquemas Ponzi (flujos
constantes de entrada de dinero sin reclutar nuevos inversores) o fraudes piramidales (flujos constantes
de entrada de dinero reclutando nuevos inversores). Ademas, que en el Art. 254 del Cédigo Organico
Monetario y Financiero, se prohibe a las personas naturales o juridicas captar recursos de terceros, mientras
que el Art. 143 ibidem, establece que las actividades financieras son un servicio de orden publico, reguladas
y controladas por el Estado.

Adicionalmente, el Art. 323 del Cédigo Organico Integral Penal (COIP), sanciona con pena privativa de
libertad de cinco a siete anos, el delito de captacién ilegal de dinero. Asimismo, el delito de Usura, en el
cual, la persona que otorgue un préstamo directa o indirectamente y estipule un interés mayor que el
permitido por ley, serd sancionada con pena privativa de libertad de cinco a siete afios, mediante el Art.
309. Ahora bien, en el Art. 186 se sanciona el delito de estafa, con pena privativa de cinco a siete afios,
cuando una persona para obtener un beneficio patrimonial para si misma o para una tercera persona,
mediante la simulacidn de hechos falsos o la deformacién u ocultamiento de hechos verdaderos, induzca a
error a otra, con el fin de que realice un acto que perjudique su patrimonio o el de una tercera

En este sentido, conforme a datos estadisticos de los delitos predeterminantes del lavado de activos, en
especifico a lo relacionado con captacion ilegal de dinero, usura y estafa. Se determina que para el delito
de estafa se encuentran 13.492 causas ingresadas, seguido del delito de usura con 714 y 116 causas por
captacion ilegal de dinero (Tabla 4).
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Tabla 4: Causas Ingresadas, 10 de agosto 2014 a 30 noviembre de 2021

DELITO CAUSAS INGRESADAS

ESTAFA 13.492
USURA 714
CAPTACION ILEGAL DE DINERO 116
TOTAL 14.322

Fuente: Consejo de la Judicatura. Elaboracidn: DAE - UAFE

Respecto al delito por captacidn ilegal, se observa en la Tabla 5, que el mayor nimero de causas se dan en
la provincia de Cainar (27%), seguido de Pichincha (25%) y Loja (9%). Mientras que, Usura predomina en la
provincia de Azuay (25%), Pichincha (12%) y EL Oro (10%). En cambio para el delito de Estafa encabeza la
provincia de Pichincha (17%), Guayas (16%) y Azuay (9%). Con estos datos se observa que estos delitos se
concentran en el sur del Ecuador y en las provincias de mayor movimiento econémico (Pichincha y Guayas).

Tabla 5: Causas Ingresadas por provincia y delito, 10 de agosto 2014 a 30
noviembre de 2021

CAPTACION ILEGAL

PROVINCIA DE DINERO ESTAFA
PICHINCHA 29 2227 85
GUAYAS 9 2141 41
AZUAY 3 1166 178
EL ORO 5 921 73
MANABI 6 925 26
CANAR 31 706 50
LOS RIOS 5 666 30
CHIMBORAZO 1 658 23
LOJA 10 543 53
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CAPTACION ILEGAL

PROVINCIA DE DINERO ESTAFA

TUNGURAHUA 1 498 4
ESMERALDAS 0 465

COTOPAXI 10 377 10
ig\;l\’\lcﬁ LDA(;MINGO DE LOS 0 347 ”
IMBABURA 0 358 7
BOLIVAR 0 289 11
MORONA SANTIAGO 4 248 28
SUCUMBIOS 1 215 2
SANTA ELENA 0 192 24
ORELLANA 0 147 5
ZAMORA CHINCHIPE 1 98 32
NAPO 0 114 3
CARCHI 0 107

PASTAZA 0 71

GALAPAGOS 0 13

TOTAL 116 13492 714

Fuente: Consejo de la Judicatura. Elaboracion: DAE - UAFE

Ademas, se observa en el Grafico 12, que mas del 80% de los casos se encuentra resueltos para los tres
delitos, siendo el delito de Usura el que tiene el mayor nimero de casos resueltos con el 93,14%. El tiempo
promedio que tardaron en resolver el delito de captacién ilegal de dinero es 199 dias, el delito de estafa en
196 dias, y 192 dias para el delito de usura.

En cuanto aquellos que aun no se han resuelto, pero que han pasado por varios juicios, hasta la Ultima
fecha de providencia, para el delito de usura han transcurrido 487 dias promedio y siguen en tramite;
en cambio para el delito de captacidn ilegal se han tardado 398 dias promedio y mantiene el estado en
tramite, finalmente 303 dias promedio para el delito de estafa, el cual alin no es resuelto.
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Grafico 12: Estado de la causa Resuelto / Tramite

USURA 93.14%

ESTAFA 84.57%

CAPTACION ILEGALDE DINERO 84.48%
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m RESUELTO TRAMITE

Fuente: Consejo de la Judicatura. Elaboracion: DAE - UAFE
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Por otro lado, se observa que muy pocos casos han sido juzgados por jueces especiales de la Nifiez y la
Familia, esto por ser menores de edad. Resultando asi que la mayoria de casos por delitos de captacion

ilegal de dinero, estafa y usura son ejecutadas por mayores de edad, tal como muestra la Tabla 6.

Tabla 6: Rango etario de Tipo de Infractor

CAPTACION
ILEGAL DE ESTAFA
DINERO
ADOLESCENTES 1 44 0
MAYORES DE EDAD 115 13.448 714
TOTAL 116 13.492 714

Fuente: Consejo de la Judicatura. Elaboracidn: DAE — UAFE
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5— 6.2.3.2 Analisis de los resultados de la encuesta de amenazas en el sector
v = microfinanzas

Como resultado de la encuesta, se detectaron nuevas amenazas que no habian sido identificadas en la ENR,
y que corresponden exclusivamente al sector microfinanciero.

Conforme a lo mencionado en la metodologia, la muestra seleccionada fueron 100 instituciones de los
cuales colaboraron 78 OC del sector microfinanzas para identificar las principales amenazas de lavado de
activos y conocer en qué medida las politicas han contribuido a contrarrestar las actuales y las nuevas
amenazas. A continuacién se describen los principales resultados.

Es asi que, el top 5 de delitos precedentes de lavado de activos que presentan una alta amenaza al
sector microfinanciero, calificados por los OC, estos son: corrupcidn (41,6%), trafico ilicito de sustancias
estupefacientes y sustancias psicotrdpicas (35,9%), captacidn ilegal de dinero (32,1%), robo a vehiculos
(30,8%) y fraudes a través de esquemas piramidales (28,2%) ver Grafico 13.

Grafico 13: Ranking de amenazas identificadas en el sector

Corrupcion

Trafico ilicito de estupefacientes y sustancias psicotropicas

Captacion llegal de Dinero

Robo vehiculos

Fraude a través de esquemas piramidales

Trata de personas

Delitos ambientales Mineriallegal Pescallegal Trafico de
Patrimonio Natural

Préstamos extorsivos Gota a Gota

Usura

Contrabando

Evasion fiscal

Fuente: Encuesta de amenazas. Elaboracion: DAE-UAFE
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En el ranking de amenazas, se describen aquellas especificas del sector microfinanzas que fueron
identificadas por los OC, las cuales son: captacion ilegal de dinero, fraude a través de esquemas piramidales,
préstamos extorsivos gota a gota y usura.

En el apartado referente a la contribucién de las politicas actuales que ayuden a mitigar las amenazas, para
determinar el grado de contribucidn se utilizdé una calificacién de escala de Likert, del 1 al 10 , donde 1-2
es una contribucién nula, 3-4 es una contribucion regular, 5-6 contribucion media, 7-8 contribucion buena,
9-10 contribucion alta.

De esta manera, conforme el grafico 14, el 28,6% de OC consideran que las politicas actuales del sector han
contribuido medianamente para reducir la corrupcion. En cambio el 33,3% sefialan que dichas politicas han
tenido una buena respuesta para disminuir el trafico ilicito de estupefacientes y sustancias psicotropicas.
No obstante, el 33,3%, 39,7% vy 34,6% de OC sefialan que las politicas han tenido una contribucion
media para mitigar la captacion ilegal de dinero, el robo a vehiculos y el fraude (esquemas piramidales),
respectivamente.

Grafico 14: Grado de contribucidn por politicas actuales para reduccion del

top 5 de amenazas
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Fuente: Encuesta de amenazas. Elaboracion: DAE-UAFE

Nota: Escala de Likert, donde 1 no contribuye en nada y 10 contribuye altamente.
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Ademas, el 51,9% de OC sefalan que no existen mdas amenazas especificas del sector analizado, y el 48.1%
consideran que si existe amenazas nuevas en el sector, sefalando la mayoria de los OC lo siguiente:

Las palabras clave al referirse a las nuevas amenazas utilizadas por los OC son:

e Amenazas virtuales, criptomonedas, inversiones en monedas digitales, transacciones con
criptomonedas, nuevos negocios virtuales (esquema piramidal), plataformas virtuales,
actividades con criptomonedas.

e Delitos cibernéticos, hackeos de informacion.

e Enriquecimiento ilicito, lavado de dinero, peculado y testaferrismo.

e Presencia de préstamos ilegales mediante usura.

e Venta, tenenciay trafico ilegal de armas.

Considerando estas respuestas especificas del sector microfinanzas, el 61,5% de los OC considera que
el marco legal ecuatoriano no incluye mecanismos necesarios y suficientes para afrontar las amenazas
descritas, mientras que un 38,5% opina que si.

El 61,5% opina que la corrupcion, no permite que, tanto los organismos de control como el sistema judicial,
puedan ejecutar medidas suficientes para afrontar las nuevas amenazas. A su vez, consideran que se
requieren reformas a las normativas vigentes, que contemplen sanciones proporcionales y disuasorias a
las nuevas amenazas identificadas. Entre las acciones que consideran necesarias a implementarse sefialan
las siguientes:

* Incorporar sanciones mas estrictas en las normativas actuales.
e Evaluar periédicamente los controles establecidos.
e Aplicar Ley de Extincién de Dominio.

e Incorporar Jueces especializados en cada delito.

Con respecto a los avances en el mercado de los microcréditos, el 67,5% de los OC considera que pueden
presentarse nuevas amenazas en el futuro. Entre esas nuevas amenazas, se enumeran las siguientes:

e Comercializacion de monedas virtuales sin el debido respaldo del origen de los fondos.
® Incremento de los denominados usureros.

e Estafas a través de publicidad de captacion y colocacién de recursos (probablemente ilicitos).
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e Incremento de la informalidad para establecer nuevos negocios.
e Ciberestafas.

* Incremento excesivo de cuentas por cobrar por aumento de créditos a clientes sin capacidad
de pago.

Es importante sefialar que, de la encuesta realizada se percibe que la probabilidad de amenazas de lavado
de activos en el sector microfinanzas es muy alta.

6.3 VULNERABILIDADES

La guia del GAFI*® define las vulnerabilidades como los elementos que pueden ser aprovechados por las
amenazas, o que pueden apoyar a individuos u organizaciones en el desarrollo de sus actividades ilegales.
Las vulnerabilidades representan brechas o debilidades en los sistemas AML/CFT que son especificos a un
pais, un sector econdmico, producto o servicio. El andlisis de las vulnerabilidades busca medir su impacto
en el entorno, e identificar medidas que ayuden a cerrar las brechas identificadas.

6.3.1 Analisis de los resultados de la encuesta de vulnerabilidad del sector

Conforme a lo mencionado en la metodologia, la muestra seleccionada fueron 100 instituciones de los
cuales colaboraron 77 OC del sector microfinanzas para identificar las principales vulnerabilidades de
lavado de activos, resultados que se describen a continuacién de cada una de las 12 variables sectoriales
con su respectivo grado de vulnerabilidad.

1. Amplitud del marco juridico de prevencion de lavado de activos para el sector de
microfinanzas.

El nivel de vulnerabilidad del marco juridico es bajo, equivalente al 0,30.

Estereflejonuméricosignificaqueel 67,6% delosencuestados, consideraque el paistiene leyesyregulaciones
integrales con respecto a las medidas preventivas y supervisoras en el sector de las microfinanzas.

16 FATF Guidance. 2013. National Money Laundering and Terrorist Financing Risk Assessment.
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A su vez, consideran que estas leyes y regulaciones se ajustan a los estandares internacionales sobre los
criterios que se detallan a continuacion:

e Debida Diligencia respecto al cliente (basada en el riesgo, incluida la verificaciéon de la
titularidad real de los que son personas fisicas / entidades legales / acuerdos legales).

e Mantenimiento de registros.

e Debida Diligencia reforzada para personas politicamente expuestas (PEP) y paises de alto
riesgo.

e Confianza en la debida diligencia con el cliente por parte de terceros (incluidos los negocios
introducidos).

¢ Informes de transacciones sospechosas.

e Licenciamiento.

e Denuncias andnimas y confidencialidad.

e Controles internos, sucursales extranjeras y subsidiarias.
e Regulacién y supervision de las entidades financieras.

e Facultades de supervision.

2. Eficacia de los procedimientos y practicas de supervision de prevencion de lavado de
activos para el sector de microfinanzas en el pais.

La calificacion otorgada a esta variable es considera baja, lo que equivale al 0,30.

Dicha calificacidn se apalanca en que, el 71,5% de OC consideran que tiene un nivel de eficacia entre media
alta a muy alta en los procedimientos y practicas de supervisién para el antilavado de activos en el sector
microfinanciero.

Los criteros que conllevan a tener esta calificacidn se derivan de:

e |dentificar claramente las leyes y reglamentos, para tener la autoridad y el mandato apropiado
para llevar a cabo la supervisidon del cumplimiento de las normas antilavado.
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e Llevar a cabo sus actividades de supervision dentro de un marco de supervision integral (que
incluye politicas, procedimientos y manuales de supervision claros).

e Poseer una buena comprensién y apreciacion de los riesgos de lavado dentro del sector
e Contar con un numero suficiente de personal capacitado.

e Equipar al personal con las habilidades necesarias y el conocimiento actualizado para los
examenes de cumplimiento de anti lavado

e Tener los recursos necesarios para garantizar el cumplimiento de las normas antilavado (como
capacidad técnica, presupuesto y herramientas)

e Llevar a cabo un programa de supervisidon integral basado en el riesgo que consiste en
supervisién in situ y a distancia tanto en ciclos programados regularmente como en controles
periddicos al azar (basados en el riesgo y seglin sea necesario)

e Realizar de manera sistematica y utilizar eficazmente para mejorar politicas los informes.

e Ejercer una persuasion moral que tiene un impacto significativo en las gerencias del sector y
es suficiente para influir positivamente en los patrones de comportamiento.

e Demostrar que las facultades de supervision se ejercen de manera eficaz e imparcial.

3. Disponibilidad y aplicacion de medidas de sancion administrativas en caso de
incumplimiento de las leyes y regulaciones de antilavado.

La calificacidn otorgada a esta variable es baja, lo que equivale al 0,30.

El 65% de encuestados esta de acuerdo con que el pais cuenta con sanciones administrativas efectivas,
proporcionadasy disuasorias debidamente aplicables en caso de sanciones administrativas, en concordancia
con lo siguiente:

e Incumplimiento de las obligaciones de antilavado.
e Lassanciones administrativas son suficientes para influir positivamente en la gestién realizada
enelsectory el comportamiento del personal (sanciones monetarias, acciones administrativas,

destitucion de personal critico y suspension/retiro de licencias).

e Se iniciarian acciones administrativas en caso de incumplimiento de los requisitos de
antilavado.
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e Existe un registro de las medidas administrativas de aplicaciéon de la ley adoptadas en el
pasado por las autoridades encargadas de hacer cumplir la normativa en relacién con el
incumplimiento de los requisitos dentro del sector.

4. Disponibilidad y aplicacion de medidas de sancion penales en caso de incumplimiento de
las leyes y regulaciones de antilavado.

La calificacion de vulnerabilidad otorgada a esta variable es considerada baja, lo que equivale al 0,30.

Aproximadamente el 62% considera que el pais tienen una disponibilidad media alta y muy alta, asi como
la aplicacién efectiva de sanciones proporcionales y disuasorias aplicables en el caso de incumplir leyes y
regulaciones de antilavado.

Los siguientes criterios indican que existen sanciones penales altamente efectivas, proporcionales y
disuasorias:

e Existen sanciones penales apropiadas por incumplimiento de las obligaciones en materia de
lavado de activos.

e Laspersonasenelsector consideran que el régimen de sanciones penales es lo suficientemente
disuasorio como para influir positivamente en los patrones de comportamiento individuales.

e Lassanciones penales también son aplicables para los delitos precedentes del delito de lavado
de activos.

e Y los criterios que indican que el pais hace cumplir sus obligaciones en materia de blanqueo
en caso de incumplimiento:

e La mayoria de las personas que trabajan en el sector cree que se iniciarian acciones penales
en caso de incumplimiento de los requisitos de antilavado.

e Laaplicacién penal contra el personal con respecto a otros delitos financieros (como el fraude,
etc.) también puede dar una idea de las percepciones de la aplicacién dentro del sector.

5. Disponibilidad y eficacia de los controles de licenciamiento del pais.

El nivel de vulnerabilidad en cuanto a los controles de licenciamiento del pais, de acuerdo a los OC
encuestados, es muy bajo con un puntaje de 0,20.

Para el 58,50% de los encuestados, los controles de licenciamiento son efectivos y el organismo otorgante
esta claramente identificado dentro de las leyes y reglamentos, posee una buena comprensidn y apreciacion
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de los riesgos de lavado en el sector y lleva a cabo eficazmente sus tareas de licencia y control de entrada.
A su vez, se cuenta con un marco claro y completo para los requisitos de licencia y registro en el sector, que
incluye:

e Procesos adecuadamente disefiados para evitar que a los delincuentes o sus asociados se les
otorgue una licencia, o que tengan una participacion de control significativa en el negocio, o
gue ocupen una posicidn gerencial significativa;

e Requisitos adecuados de certificacion educativa y profesional para los directores clave y la alta
direccién;

e Unrequisitoparaquetodosloslicenciatarios cuenten con controlesadecuadosde cumplimiento
de prevencién de lavado, incluidos manuales de cumplimiento y el nombramiento de personal
de control interno / cumplimiento adecuadamente formado y capacitado;

e Una disposicion de recursos para garantizar la aplicacién de calidad de los controles de
entrada para prestar servicios de microfinanzas, incluido un ndmero suficiente de personal

bien capacitado y altamente calificado para examinar y aprobar todas las solicitudes y la
documentacién de respaldo.

6. Medidas para garantizar la integridad del personal en el sector de microfinanzas en el pais.

El nivel de vulnerabilidad en la medida para garantizar laintegridad del personal en el sector de microfinanzas
(banca de consumo y cooperativas) en el pais es muy baja con un puntaje de 0,20.

Porlo que, se evidencia que el 62,4% de los OC consideran que el personal vinculado al sector microfinanzas
en un nivel medio a alto actuan con integridad, disponiendo en el sector programas de investigacion del
personal, asi como medidas efectivas medio-altas en las disciplinarias por violar las reglas relacionadas con
la integridad.

Las personas que actua con integridad cumplen con el siguiente criterio:

e Existen mecanismos apropiados para proteger al personal del negocio contra las consecuencias
negativas resultantes de la notificacion de ROIIS u otras acciones que cumplan con las
obligaciones de prevencion de lavado.

7. Conocimiento y entendimiento de los deberes y responsabilidades de personal del sector.

En cuanto a esta variable, la vulnerabilidad es de 0,20 equivalente a muy baja.
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El 79,3% de los encuestados opina que el personal del sector si cuenta con los cocimientos y entendimiento
requeridos para cumplir sus atribuciones con responsabilidad, al existir:

e Programasy materiales apropiados de capacitacién en antilavado disponibles para el personal
del negocio.

e Programas de capacitacion disenados para garantizar que todos los miembros del personal
apropiados estén capacitados.

e Personal que se capacita continuamente para garantizar que su conocimiento de las leyes,
politicas y procedimientos de antilavado sea apropiado y esté actualizado.

e Personal con buen conocimiento de los esquemas y tipologias de lavado de dinero,
especialmente los que entrafian el uso indebido de sus productos y servicios y se actualizan
periddicamente al respecto.

e Personal consciente de la necesidad de cumplir con las normas antilavado, los procedimientos
de presentacion de informes y las obligaciones.

e Personal que entiende las consecuencias legales de las infracciones de cumplimiento de las
normas.

8. Eficacia de las funciones de Cumplimiento Normativo.

Respecto a las funciones de cumplimiento normativo ha sido calificado con un nivel de vulnerabilidad muy
baja, equivalente a 0,20.

Mds de la mitad, el 58,5% de OC consideran que los proveedores disponen de productos y servicios de
microfinanzas, evaluados con un enfoque en riesgo efectivo e integral, situado entre el nivel medio alto y muy
alto. También, consideran que su unidad de cumplimiento es independiente, asi como, permanentemente
capacitada.

Los criterios del puntaje responde a que el sector posee funciones internas efectivas de cumplimiento de
prevencién cuando la mayoria de entidades:

e Tiene programas de cumplimiento interno que son proporcionales al nivel de riesgo, teniendo
en cuenta factores como el volumen y la naturaleza de los productos proporcionados, los
perfiles de la base de clientes, los patrones de transaccion y la naturaleza transfronteriza de
las transacciones.

e Existe un oficial de cumplimiento con recursos suficientes e independientes a nivel de alta
gerencia
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e Toma medidas disciplinarias contra su personal en casos de incumplimiento de la politica de
cumplimiento

e Realizar auditorias de prevencion internas y/o externas.

9. Disponibilidad y acceso a los sistemas de mantenimiento de registros, seguimiento y
presentacion de ROS del sector.

La calificacion de vulnerabilidad otorgada al evaluar los sistemas de mantenimiento de registros, seguimiento
y presentacién de ROS del sector es baja, lo que equivale al 0,30.

El 66,30% de OC opinan que las entidades del sector cuentan con herramientas y mecanismos que permiten
la deteccidn y valoracién de operaciones inusuales, asi como con un sistema eficaz y apropiado para el
mantenimiento de registros transaccionales, el seguimiento del perfil de comportamiento del cliente, y
de ser el caso, ingresar en el formato establecido por la UAFE para la presentacion del ROS. Estos sistemas
facilitan la supervision y luchan contra el lavado permitiendo:

Obtener informacion que facilita el seguimiento de las transacciones de los clientes frente a
sus perfiles.

e Que los registros transaccionales estan disponibles en un formato que facilita la deteccién y el
monitoreo de posible lavado de activos.

e Controles efectivos de PEP.

e I|dentificar y registrar de manera efectiva todas las transacciones grandes complejas e
inusuales.

® Reportar efectivamente las transacciones sospechosas.

10. Capacidad de acceso a la informacion de beneficiarios reales.

Respecto a la capacidad de acceso a la informacion de beneficiarios reales, de acuerdo a la encuesta se
determind que el nivel de vulnerabilidad en esta variable tiene una puntuacién muy baja de 0,20.

El 58,5% de los OC sefialan que la capacidad del sector de microfinanzas para acceder a la informacion de
beneficiarios reales se encuentra entre el nivel medio y alto.

Por lo tanto, la transparencia relacionada con los intereses beneficiosos en corporaciones, fideicomisos o
entidades similares contiene informacién completa sobre la estructura, la gestidn, el control y la propiedad
real en corporaciones, fideicomisos y vehiculos similares, las cuales, son facilmente disponibles y puede
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ser accedida de manera oportuna por las autoridades competentes y a la vez disponibles para los sujetos
obligados para facilitar sus diligencias.

11. Eficacia de la infraestructura de identificacién y verificacién de la identidad de clientes.
Esta variable posee una vulnerabilidad muy baja (0,20).

El 66,30% considera que el sector dispone de una infraestructura confiable de identificacidn y verificacién
de clientes, lo cual se debe a la existencia de documentacidn, datos o informacidn segura que proporciona
el Estado, a través del acceso publico a sus plataformas. Dicha infraestructura consiste en:

e Un sistema de identificacion nacional seguro con documentos de identidad emitidos por el
gobierno, ya sean emitidos por la autoridad nacional o local.

e Sistemas de informacién publica completos y confiables que ayudan en la verificacién de los
detalles de los clientes.

12. Eficacia de las fuentes de informacidn para determinar patrones de transaccién en el
sector.

De acuerdo a la eficacia de las fuentes de informacién para determinar patrones de transaccion en el sector
se establecio que el nivel de vulnerabilidad en esta variable es de 0,50, considerada media.

El 62,4% de los OC coinciden que el nivel de eficacia se encuentra entre medio y alto, por disponer en
el sector fuentes de informacién publica, de acceso libre, independiente y confiable para determinar los
patrones de transaccién de los clientes. El criterio de evaluacién corresponde:

e Lasfuentesdeinformacién son relativamente independientes y confiables pues muchas de las veces
no estan disponibles las fuentes de informacidn financiera histérica completa y confiable y sobre
todo no muy facil de acceder por los sujetos obligados, por temas de reserva de la informacién o
por tramites burocraticos.

Cabe recalcar que las fuentes de informacion financiera histérica y de otras informaciones sobre clientes,
a las cuales las instituciones reguladas o sujetos obligados pueden acceder facilmente, son administradas
por los Organismos de Control: Superintendencia de Bancos, Superintendencia de Compaiiias, Valores y
Seguros, Superintendencia de Economia Popular y Solidaria y Servicio de Rentas Internas, entre otros.

Con estos resultados al ingresarlos en la herramienta metodoldgica, se puede concluir que, la vulnerabilidad
de riesgo por LA del sector microfinanzas es baja, la cual ajustada con la nacional equivale a media-baja.
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6.4 NIVEL DE RIESGO SECTORIAL

Con la informacién cualitativa y cuantitativa obtenida de las encuestas de vulnerabilidades y amenazas,
ingresada en la herramienta metodoldgica, se obtuvieron resultados:

1. La probabilidad de amenaza de LA en el sector microfinanzas es muy alta (0,80).
2. La probabilidad vulnerabilidad nacional es media (0,50).

3. La probabilidad de la vulnerabilidad sectorial es baja (0,30).

Por lo tanto, para el calculo de la vulnerabilidad sectorial ajustada se considerd los numerales 2 y 3, y
conforme a la metodologia se obtuvo una calificacién media baja (0,40)

Finalmente, para obtener el nivel de riesgo de LA en el sector microfinanzas, se considerd la calificacion
descrita en el numeral 1 (0,80) y la probabilidad de vulnerabilidad sectorial ajustada (0,40), obteniéndose
asi, un nivel de riesgo medio alto (0,60) (ver grdfico 15).

Grafico 15: Riesgo Sectorial

Vulnerabilidad Sectorial vs Nivel de Amenaza

—@— SECTOR MICROFINANZAS

Vulnerabilidad Sectorial

Inexistente Muy Baja Baja Media Alta Muy Alta

Probabilidad de Amenaza

Fuente: Herramienta metodoldgica DDOT.
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CONCLUSIONES Y
RECOMENDACIONES

7.1 CONCLUSIONES

La ESR es una herramienta clave que permite un conocimiento integral tanto de las vulnerabilidades como
de las amenazas de un sector especifico. A su vez, contribuye a la formulacion de politicas orientadas a su
mitigacion. Ademas, es un instrumento de apoyo para robustecer la ENR, ya que permite identificar las
nuevas amenazas que afronta determinado sector, que no fueron contempladas en la ENR.

En este tipo de investigaciones es relevante la participacidon de instituciones publicas y privadas a través de
la contribucién de informacidn tanto cualitativa como cuantitativa que enriquecen el andlisis y facilitan una
vision general y especifica de la problematica. A su vez, los participantes de este estudio, adquieren una
comprension integral del impacto del riesgo del LA en el sector microfinanzas.

De acuerdo con la evaluacidn de vulnerabilidades se identificd una percepcién general de eficacia, es
decir una vulnerabilidad muy baja, en cuanto al sistema de prevencién de LA con respecto a la eficacia
de controles de licenciamiento del pais, las medidas para garantizar la integridad del personal en el
sector microfinanzas, el entendimiento de los deberes y responsabilidades del personal, la eficacia de las
funciones de cumplimiento normativo, el acceso a la informacidn de beneficiarios reales y la identificacidn
y verificacién de la identidad de los clientes. Por otro lado, se detectd una vulnerabilidad media en cuanto
a la eficacia de las fuentes de informacién para determinar patrones de comportamiento en el sector. Por
esta razoén, la vulnerabilidad del sector microfinanzas es baja.

Conforme al analisis de las amenazas se detectaron cinco principales, de las cuales tres coinciden con la ENR,
las cuales son: corrupcién, trafico ilicito de sustancias estupefacientes y psicotrdpicas y robo a vehiculos;
y, las restantes son especificas del sector: captaciéon ilegal de dinero y fraudes a través de esquemas
piramidales y Ponzi. Adicionalmente, se establecié que, las nuevas amenazas del sector microfinanzas se
derivan de aquellas actividades relacionadas con las criptomonedas. Por lo tanto, se percibe una amenaza
de LA en sector muy alta.

Con los resultados de la vulnerabilidad sectorial (baja) y la nacional (media), se obtuvo una vulnerabilidad
ajustada media-baja, la cual calculada con el nivel de amenaza del sector (muy alta) se determiné que el
riesgo de LA para el sector microfinanzas es medio-alto.
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7.2 RECOMENDACIONES

Disefiar e implementar capacitaciones técnicas especificas dirigidas al sector microfinanzas a
través de la Direccién de Prevencién con su Escuela de Formacién Continua, haciendo énfasis
en las amenazas emergentes identificadas en la ESR.

Proponer la revisiéon de las metodologias de supervisidon aplicadas por los organismos de
control, en las que debera constar la actualizacidn de su Enfoque Basado en Riesgos, en base
a los resultados obtenidos en la ESR.

Realizar andlisis estratégicos orientados a incluir y actualizar tipologias y sefiales de alerta
descritas en el documento (Tipologias de Lavado de Activos, 2020) desarrollado por la UAFE,
considerando las amenazas identificadas en la ESR para su posterior difusion y socializacion
con los sujetos obligados.

Gestionar mecanismos o herramientas que permitan a los oficiales de cumplimiento del
sector acceder a informacién estadistica a través de fuentes abiertas, a su vez, les permitan

actualizar sus perfiles de riesgo.

Exhortar a los organismos de control la incorporacién de las amenazas identificadas en la ESR
dentro de su plan anual de supervision.
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