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. Introducdio

Por conta do incremento continuado do nimero de
incidentes de ciberseguranca nos EEUU, o presidente
Barack Obama, em 12 de fevereiro de 2013,
emite a ordem executiva 13636 'l onde pede ao
Instituto Nacional de Padrdes e Tecnologias (NIST) o
desenvolvimento do Quadro de ciberseguranca para
a protecdo de infraestruturas criticas, aquilo que hoje é
conhecido como o Cybersecurity Framework (CSF). Os
EEUU identificam 16 setores de infraestruturas criticas,
estes sdo: setor quimico; instalacdes comerciais;
comunicagdes; manufatura critica; presas/barragens;
base industrial de defesa; servicos de emergéncia;
energia; servicos financeiros; comida e agricultura;
instalacdes governamentais; salde e sadde publica;
tecnologia da informagdo; reatores nucleares,
materiais e residuos; sistemas de transporte; sistemas
de dgua e dguas residuais.

O Framework foi concebido sob as premissas de
identificar as normas e diretrizes de seguranca
aplicdveis em todos os setores de infraestrutura critica,
dando uma abordagem flexivel e repetivel, que
permite a priorizacdo de atividades e aponta para a
obtencdo de um bom rendimento das infraestruturas,
permanecendo rentdvel para o negécio.

E, sem dovida, uma ferramenta para a gestdo de
riscos de ciberseguranca, que habilita a inovagdo
tecnolégica e se ajusta a qualquer tipo de organizagdo
(sem importar o rubro ou tamanho).

O Framework tomou como estratégia se basear em
padrées da inddstria |G aceites pelo ecossistema de
ciberseguranca (NIST SP 800-53 Rev.4 %, ISO/IEC
27001:2013 1, COBIT 5%, CIS CSC!*], dentre outros).
Apresentam-se como uma estratégia de abordagem
simples da governanca da ciberseguranca, permitindo

transferis facilmente conceitos técnicos aos obijetivos
e necessidades do negécio. O seu desenvolvimento
foi sob uma metodologia de participacdo, onde todas
as partes interessadas (governo, indUstria, academia)
puderam participar e fornecer melhorias.

A principal inovagdo do CSF é deixar do lado padraes
rigidos, que era a norma nesse momento; mas n&o
foi o primeiro em desenvolver uma iniciativa para a
protecdo das infraestruturas criticas. A OTAN 4 tinha
desenvolvido uma série de manuais dirigidos para
a protecdo de infraestruturas criticas para a defesa
nacional, como ocaso do “Manual do Quadro de
Trabalho de Ciberseguranca Nacional” (National
Cyber Security Framework Manual) %1, Isto ndo quer
dizer que o CSF de NIST exclua estes documentos,
pelo contrério, os complementa e os melhora.

A grande diferenca apresentada pelo CSF a respeito
dos seus antecessores é a sua simpleza e flexibilidade;
simplicidade para poder transmitir uma estratégia
técnica nos termos que o negdcio compreenda, e
flexibilidade para se adaptar a qualquer organizagéo.
Esta diferenca tem feito que, até hoje, a indUstria e a
comunidade técnica de todo o mundo tenham visto e
aceite este quadro. Empresas, academia e governos
tém adoptado de maneira voluntdria o CSF como
parte da sua estratégia de ciberseguranca. Inclusive,
organizacdes lideres na geracdo de normas e
padrées tem incorporado o CSF, como por exemplo
ISACA e ISO. Particularmente, 1SO gerou a ISO/IEC
TR 27103:2018 ¢l que d& orientacdo sobre como
aproveitar os padrées existentes em um quadro de
ciberseguranca, em outras palavras, como utilizar o

CSF.
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2.1. Histéria do CSF

O processo de desenvolvimento do Framework iniciou
nos EEUU com a Ordem Executiva nimero 13636,
publicada em 12 de fevereiro de 2013. A Ordem
Executiva comegou os esforcos para compartilhar
informacdo sobre ameagas de ciberseguranca e para
a constituicdo de uma série de abordagens atuais
e bem-sucedidas, um quadro para a reducdo dos
riscos da infraestrutura critica. Através desta Ordem
Executiva, NIST se encarregou do desenvolvimento do
“Cybersecurity Framework”.

Alguns dos requerimentos para o seu desenvolvimento
foram: Identificar as normas e diretrizes de seguranca
aplicdveis em todos os setores de infraestrutura critica;
Fornecer uma abordagem prioritério, flexivel, repetivel,
baseada no rendimento e rentabilidade; Ajudar na
identificacdo, avaliacdo e gestdo do risco cibernético;
Incluir orientacdo para a medicdo do desempenho
da implementagdo do Quadro de Ciberseguranca;
e Identificar dreas de melhoramento que devem ser
abordadas através da colaboragdo futura com setores
particulares e organizagdes que desenvolvem padrées.
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Criacdo do Framework

O Framework foi, e ainda é, desenvolvido e
promovido através do compromisso continuado
e com a contribuico das partes interessadas do
governo, a indUstria e a academia. Para desenvolver
o Framework, durante um ano, o NIST utilizou uma
Solicitacdo De Informacdo (RFI) e uma Solicitacdo De
Comentdrios (RFC), bem como uma ampla difusdo e
oficinas em todo os EEUU para: (i) identificar as normas
de ciberseguranca existentes, diretrizes, quadros e
melhores prdticas que eram aplicéveis para o aumento
da seguranca dos setores de infraestrutura critica e
outras entidades interessadas; (i) especifique brechas
de alta prioridade para as quais se necessitaram
padrdes novos ou revisados; e (iii) desenvolver planos
de agdo em colaboracdo através dos quais essas
brechas possam ser abordadas.

Para a atualizagdo do CSF para a versdo 1.1 cuja
publicacdo foi feita em abril de 2018, o NIST continuou
com a sua estratégia de elaboracdo participativa
dando passo a especialistas e inddstria, bem como
a governos e empresas ndo estadunidenses; como
exemplo, o governo do Israel e a empresa Huawei
Technologies participaram. ['7]



2.2. Estrutura do CSF

O Cybersecurity Framework (CSF) consta de trés componentes principais:
® Framework Core

® Niveis de implementacdo (Tiers)

® Perfis

Framework Core

O Core é uma série de atividades e resultados de ciberseguranga desejados, organizados em Categorias e
alinhados com Referéncias Informativas sobre padrdes aceites pela indistria. E desenhado para ser intuitivo e
atuar como uma camada de traducdo para permitir a comunicacdo entre equipes multidisciplinares através do
uso da linguagem simplista e ndo técnica.

O Core é constituido por trés partes: Funcdes, Categorias e Subcategorias. Inclui cinco fungdes de alto nivel:
Identificar, Proteger, Detectar, Responder e Recuperar.

O seguinte nivel para abaixo sdo as 23 categorias, divididas nas cinco fungdes. Foram desenhadas para cobrir
a abrangéncia dos objetivos de ciberseguranga para uma organizagdo, sem serem demasiado detalhadas,
cobrindo temas relativos aos aspectos técnicos, as personas e aos processos, com foco nos resultados.

As subcategorias sdo o nivel mais profundo de abstracdo no Core. H& 108 Subcategorias, que s@o
declaracées baseadas em resultados que oferecem consideracées para a criagdo ou melhoria de um programa de
ciberseguranca. Levando em conta que o Framework é orientado aos resultados e ndo estabelece a forma como
uma organizac¢do deve alcancar esses resultados, permite implementacdes baseadas no risco que se adaptam as
necessidades das diversas organizacdes.

Niveis de implementacdo do CSF

Os niveis descrevem o grau no qual as prdticas de gestdo de riscos de ciberseguranca de uma organizagdo
exibem as caracteristicas definidas no Framework. Os niveis vdo de Parcial (Nivel 1) a Adaptativo (Nivel
4) e descrevem um grau cada vez maior de rigor, e qudo bem integradas estdo as decisdes de risco de
ciberseguranca em decisdes de risco mais amplas, e o grau no qual a organizacdo compartilha e recebe
informacdo de ciberseguranca de fontes externas.

NiVEL1 NIVEL2 NIiVEL3 NIVEL 4

Adaptativo
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Proceso de gestdo de risco
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Programa integrado de gestdo de risco
— — —

Participagdo externa
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Mesmo se o NIST ressalta que os niveis ndo necessariamente representam niveis de maturidade, na prética
sdo semelhantes. O mais importante é as organizacdes determinarem o nivel desejado (ndo todos os controles
devem ser implementados no nivel mais alto), garantindo que o nivel selecionado cumpre pelo menos com
os objetivos da organizacdo, reduz o risco de ciberseguranca em niveis aceitaveis, {&m um custo admissivel
e sdo féceis de implementar.

Perfis

Os perfis sdo o alinhamento Unico de uma organizagdo dos seus requerimentos e objetivos organizacionais, a
toleréncia ao risco e os recursos em relacdo aos resultados desejados do Framework Core. Os perfis podem ser
utilizados para a identificacdo de oportunidades para melhorar a postura de ciberseguranca comparando um
perfil “atual” com um perfil “objetivo”.

A identificacdo do perfil atual permite as organizacdes realizar uma revisGo obijetiva (sem implicar isso uma
auditoria formal ou outras avaliagdes técnicas) do seu programa de ciberseguranca em relagcéo ao CSF e conhecer
com certeza qual é a sua situagdo atual de seguranca.

levando em conta a avaliagdo do risco organizacional, os requerimentos de cumprimento e os objetivos
organizacionais, é possivel crias um perfil objetivo, que, em comparacdo com o perfil atual, informaré a
estratégia de lideranca e as prioridades para a contratacdo, capacitacdo, mudangas de politicas, mudancas de
procedimentos e aquisicdo de tecnologia.

2.3. Funcoes do CSF

As cinco funcées incluidas no Framework Core séo:

. Identificar
. Proteger

. Detectar

. Responder
. Recuperar

NN —

As Funcdes sdo o nivel mais alto de abstracdo incluido no
Framework. Elas atuam como a coluna vertebral do Framework
Core no qual se organizam o resto dos elementos.

Estas cinco funcdes foram selecionadas porque elas representam
os cinco pilares principais para um programa de ciberseguranca
bem-sucedido e holistico. Elas ajudam d&s organizagdes a
expressar facilmente a sua gestdo do risco de ciberseguranca
em um alto nivel e possibilitam decisdes de gestdo de riscos.

Identificar

Ajuda no desenvolvimento de um entendimento organizacional para a administra¢éo do risco de ciberseguranca
dos sistemas, das pessoas, dos ativos, dos dados e das capacidades. A compreensdo do contexto empresarial,
os recursos que respaldam as funcdes criticas e os riscos relativos & ciberseguranca permitem a uma
organizacdo se centrar e priorizar os seus esforcos, conforme a sua estratégia de administracdo de riscos e as
suas necessidades comerciais.
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Proteger

Descreve as medidas de seguranca adequadas para garantir a entrega de servicos das infraestruturas criticas.
Esta fungdo contempla a capacidade de limitar ou conter o impacto de um potencial evento de ciberseguranca.

Detectar

Define as atividades necessdrias para a identificacdo da ocorréncia de um evento de ciberseguranca., permitindo
o descobrimento oportuno dos préprios.

Responder

Inclui atividades necessérias para tomar medidas em relagdo a um incidente de ciberseguranca detectado,
desenvolvendo a capacidade de conter o impacto de um potencial incidente.

Recuperar

Identifica as atividades necessdrias para a manutencdo dos planos de resiliéncia e para a restauracdo de
qualquer capacidade ou servico que possa ter se deteriorado por conta de um incidente de ciberseguranca.

Esta funcdo é compativel com a recuperacdo oportuna das operagdes normais para reduzir o impacto de um
incidente de ciberseguranca.

2.4. Versoes e mecanismos de evolucdo

O CSF foi desenvolvido e promovido através do compromisso continuado e com a contribuicdo das partes
interessadas no governo, na indUstria e na academia. Isto inclui um processo publico aberto de revisdo e
comentdrios, oficinas e outros mecanismos de participacdo.

A seguir, a gréfica apresenta a evolucdo do Cybersecurity Framework:

Ordem Executiva Quadro Quadro
13636 versao 1.0 versao 1.1
Expedida Publicado Publicado

Quadro Lei de fortalecimiento
preliminar seguridade cibernética
Publicado de 2014
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3. ¢Como usar

o CSF?

O CSF se apresenta como uma ferramenta que
permite administrar os riscos de ciberseguranca de
forma flexivel e adaptavel & realidade de qualquer
organizacdo, sem importar o tamanho ou rubro.

E importante ressaltar que o Framework néo coloca
novos controles nem processos, mas sim agrupa os
controles colocados pelos principais padrées da
indUstria, internacionalmente reconhecidos como o
NIST SP 800-53, ISO 27001, COBIT 5, dentre outros).
Portanto, ndo substituird os processos e controles
i@ implementados na organizagdo, mas a mesma
continuard utilizando aquilo que j& implementou
e eventualmente complementard os préprios, para
apresentar uma estratégia com uma abordagem
executiva, orientada a resultados.

A seguir, apresentam-se trés estratégias possiveis,
colocadas no Framework [11], para o uso do CSF,
sem serem as Unicas.

Revisdo basica de praticas de
ciberseguranca

Uma organizacdo pode utilizar o Framework como
uma parte chave do seu processo sistemdtico de gestdo
do risco de ciberseguranca; ele ndo é desenhado
para substituir os processos existentes, mas sim para
determinar as brechas na sua abordagem atual de
risco de ciberseguranca e desenvolver um roteiro
para a melhoria, permitindo a optimizacdo dos
custos e resultados.

Criacdooumelhoradeumprograma
de ciberseguranca

O Framework é desenhado para complementar as
operacdes de negécio e de ciberseguranca existentes;
e é possivel tomé-lo como base para a criagdo de
um novo programa de ciberseguranca ou como
ferramenta para a melhora de um programa existente.

Os seguintes 7 passos podem guiar a criacdo de um
novo programa de ciberseguranga ou melhorar um
programa existente. Estes passos devem ser repetidos
conforme necessdrio para melhorar e avaliar de forma
continuada a ciberseguranca:

Passo 1: Priorizar e determinar o escopo. £
preciso identificar os objetivos de negécios bem como
as prioridades de alto nivel da organizagdo. Com
essa informagdo é possivel determinar o alcance do
programa de ciberseguranca: qual linha de negdcio
ou processos serdo abordados.

Passo 2: Orientacéo. |dentificam-se os sistemas e
ativos vinculados al alcance, aos requerimentos legais
ou normativos, bem como & abordagem de risco geral.

Passo 3: Criar um perfil atual. E feita uma avaliacdo
do programa de ciberseguranca para criar um perfil atual,
essa avaliacdo indicard quais resultados de categoria e
subcategoria do Framework Core estdo sendo atfingidas
atualmente. E fundamental que essa avaliacdo inclua
Pessoas (quantidade de pessoal, funcdes de trabalho,
habilidades e capacitagdo para profissionais de seguranca
e conhecimento geral do usuério), Processos (estratégia,
politicas, procedimentos, manual x automatizagdo, canais
de comunicagdo com as partes inferessadas, etc.), e
Tecnologia (capacidades, configuracdes, vulnerabilidades,
patches, operacdes e contratos de suporte, efc.).

Uma abordagem abrangente da ciberseguranga
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Passo 4: Redlizar uma avaliacéo de riscos. £
realizada uma andlise do entorno operativo para discernir
a probabilidade de um evento de ciberseguranca e o
impacto que esse evento poderia ter na organizacdo.
E importante as organizacdes identificarem os riscos
emergentes levando em conta a identificagdo das
vulnerabilidades dos ativos e a informacdo de ameacas
de ciberseguranca de fontes internas e externas para a
obtencdo de uma melhor compreenséo da probabilidade
e o impacto dos eventos de ciberseguranca. Embora
este passo se foca na identificacdo de riscos de
ciberseguranca, é importante que este processo esteja
alinhado com a avaliagdo de riscos organizacionais,
bem como & avaliagéo de riscos de negécio para que
exista uma retroalimentacdo nas avaliacdes.

Passo 5: Criar um perfil objetivo. E preciso focar
o esfor¢o na avaliagdo das Categorias e Subcategorias
do Framework que descrevem os resultados desejados
de ciberseguranca da organizacdo, levando sempre
em conta a missdo e objetivos do negécio, bem como
aqueles requerimentos vinculados ao cumprimento
legal ou normativo. As organizagdes também podem
desenvolver suas préprias Categorias adicionais
baseadas nos requerimentos de negécio, bem como
nos requerimentos das partes interessadas externas,
como as entidades do setor, os clientes e os sécios
empresariais; sem esquecer que os ndo sdo apenas de
corte técnico ou tecnolégico, mas também associados ao
pessoal e capacitacdo, politicas, procedimentos e outras
necessidades administrativas.

Passo 6: Determinar, analisar e priorizar as
brechas. Compara-se o Perfil Atual e o Perfil Objetivo
para determinar as brechas. A seguir, cria um plano de
acdo priorizado para abordar as brechas (que refletem
os promotores, os custos e os beneficios, e os riscos da
missdo) para atingir os resultados no Perfil Obijetivo.
Depois, a organizagdo defermina os recursos necessdrios
para a abordagem das brechas, que incluem os fundos
e a forca laboral.

Passo 7: Implementar o plano de acdo.
Determinam-se quais acdes tomar para abordar as
brechas, caso houverem, identificadas no passo anterior
e depois ajusta &s suas préticas atuais de ciberseguranca
para atingir o Perfil Objetivo. E importante que as
acdes incluam todas as aristas da governanca da
ciberseguranca: Pessoal (contratacdes, capacitagdo,
formacdo, efc.); Tecnologia (solugdes atuais, solucdes

comerciais  disponiveis, novos  desenvolvimentos,
inovacdo, efc.) e Processos (politicas, processos e
procedimentos adequados & necessidade e realidade
da organizagdo).

Comunica¢do dos requerimentos
de ciberseguranca as partes
interessadas

O Framework pode oferecer um canal para expressar
os requerimentos de ciberseguranca aos sécios de
negécio, clientes e provedores; particularmente aos
provedores de servicos ou produtos vinculados &
infraestrutura critica da organizagdo.

O CSF tem o grande desafio de se adaptar a diversos
setores, indUstrias e até paises. Ele ndo utiliza nenhum
padrdo especifico para satisfazer os controles de
ciberseguranca, mas se abstrai deles aplicando
uma abordagem conceptual e sugerindo uma lista
de miltiplos padrdes possiveis para satisfazer os
requerimentos do controle.  Assim, é possivel ser
utilizado em diversos @mbitos como Infraestruturas
Criticas, Governo ou setor privado.

Claramente vai depender em grande medida do inicio
de cada organizagdo na hora de implementar o CSF
para identificar quais s@o os principais desafios que
deverdo ser abordados pelas préprias. Em termos
gerais, hd alguns desafios que geralmente acontecem
na maioria das organizacdes, esses desafios estdo
associados ao compromisso da alta dire¢do para a
adopgdo de uma estratégia de ciberseguranca, a cultura
do risco organizacional 'l e a falta de profissionais
qualificados para poder liderar estes processos

De acordo com o relatério da OEA “Ciberseguranca:
Estamos preparados na América Latina e o Caribe?2”
publicado em 2016, os aspectos vinculados & politica
e & estratégia de ciberseguranca dos paises é um dos
aspectos a reforcar em toda a regido da América
Latina e o Caribe; entendemos que a adopcdo deste
tipo de enquadramentos pode contribuir positivamente
para a elaboracdo das estratégias de ciberseguranca
dos governos (particularmente, na protecdo das
suas infraestruturas criticas) e no fortalecimento dos
processos de colaboracdo regional.

Uma abordagem abrangente da ciberseguranca



4. Casos de estudo

O CSF é atualmente um quadro reconhecido pela comunidade técnica que contempla as melhores
prdticas no tocante & ciberseguranca. Este quadro foi adotado por diversos paises como parte da sua
estratégia em ciberseguranca e alguns deles até foram incluidos na sua legislac@o nacional. Dentro da série
de paises que adotaram o CSF é possivel encontrar: Bermudas, Estados Unidos, Israel, Itdlia, Japdo, Reino
Unido, Suica e Uruguai

A seguir, apresentamos o estudo de dois desses casos com adopcdes de abordagem diferentes.

4.1. Reino Unido - Uma abordagem aberta

O Reino Unido conta com Quadro de Politicas de Seguranca (HMG Security Policy Framework - SPF) 7 que é de
cumprimento obrigatério para todos os departamentos de governo. Para colaborar na implementacéo do referido
Quadro, foi desenvolvida uma série de guias que abordam os diversos aspectos da seguranca, como o Padréo

Minimo de Ciberseguranca (MCSS - Minimum Cyber Security Standard)
O Padr@o Minimo de Ciberseguranca é um desenvolvimento conjunto entre o governo do Reino Unido e o Centro
Nacional de Seguranca Cibernética (NCSC); ele foi publicado em junho de 2018 e é a aproximacdo mais préxima
& CSF na normativa britdnica.
Esse padrao define as medidas de seguranca minimas que os departamentos do Reino Unido devem implementar
em relagdo & protecdo da sua informagdo, tecnologia e servicos digitais para cumprir com as suas obrigacdes de
SPF e Estratégia Nacional de Seguranca Cibernética.
Este padrdo toma as cinco funcdes do CSF (Identificar, Proteger, Detectar, Responder e Recuperar) e, embora
algumas das funcdes e categorias, bem como a redacdo de cada uma delas #m sido modificadas, em geral sdo
muito fieis ao CSF original.
As funcdes colocadas pelo MCSS sao:
1. Identificar: Os departamentos devem implementar processos adequados de governanca da ciberseguranca.
2. Os departamentos identificaréo e classificardo a informacéo sigilosa que tiverem.

3. Os departamentos devem identificar e classificar os servicos operacionais chave que fornecem.

4. A necessidade de os usudrios terem acesso & informagdo sigilosa ou servicos operacionais chave deve ser
entendida e administrada de forma continuada.

Uma abordagem abrangente da ciberseguranga
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5. Proteger: O acesso & informagdo sigilosa e servicos operativos chave apenas serd fornecido aos usudrios

ou sistemas identificados, autenticados e autorizados.

6. Os sistemas que administram informacdo sigilosa ou servicos operacionais chave devem estar protegidos

contra a exploracdo de vulnerabilidades conhecidas.

7 . As contas altamente privilegiadas ndo devem ser vulnerdveis a ataques cibernéticos comuns.

8. Detectar: Os departamentos devem tomar medidas para detectar ataques cibernéticos comuns.

Q. Responder: Os departamentos devem ter uma resposta definida, planejada e provada para os incidentes
de ciberseguranca que afetem a informagdo confidencial ou os servicos operativos chave.

10. Recuperar: Os departamentos devem ter processos bem definidos e provados para garantir a
continuidade dos servicos operativos chave no caso de falha ou compromisso.

Igual do que o CSF, o MCSS deixa aberta de forma deliberada a implementagdo das diretrizes, jd que se entende
que tentar definir uma abordagem de ciberseguranca dnica em diversas indUstrias, plataformas e situacdes é
quase impossivel. Nesse sentido, as empresas sdo promovidas a interpretar o padrdo de forma independente e
adaptar os seus préprios processos de seguranca para garantir o seu cumprimento.

4.2. Uruguai - Uma abordagem guiada

O Quadro de Ciberseguranca de Uruguai (MCU)

, tem como o seu objetivo principal a geracdo de
confianca no uso da tecnologia, unificagcdo de todos
os recursos existentes em relagdo & ciberseguranca,
e sustentar a evolugdo do governo digital do Uruguai.
Igualmente, procura promover uma visdo integrada
e multisetorial da ciberseguranca, apostando
ao aprimoramento continuado da seguranca da
informacdo e a contribuir para a definicdo de
planos de agdo.

A sua implementacdo esteve baseada no Core do
CSF v1.0 (ISO/IEC 27001:2013, ISO 27799:2016
, COBIT 5 e NIST 800-53 rev.4), além disso contou
com o trabalho de especialistas em seguranca da
informacdo, consultoras internacionais e a academia.
Assim que elaborado o primeiro rascunho do MCU,
ele foi elevado para a consideracdo da Universidade
da Repiblica, donde foi analisado e apresentou as
suas recomendacdes. Depois disso, foi elevado para a
consideracdo de consultores privados do pais e foram
recolhidos também os seus comentdrios. Por fim, em
agosto de 2016 foi publicada a sua versdo 1.0

Hoje jé foi utilizado para o diagnéstico e avaliacdo
de todos os Ministérios do Governo Central,

Governos Departamentais, Instituicdes de Sadde e
instituicdes financeiras.

Adequacao do CSF ao MCU

Embora o MCU toma todo o nicleo do NIST CSF v1.0,
implementa apenas um conjunto de subcategorias,
deixando para etapas posteriores a implementacdo
das subcategorias restantes.

Esse Quadro apresenta uma série de requerimentos
que incluem boas prdticas sobre governanca da
seguranca, gestdo de riscos, controle de aceso,
seguranca das operacdes, gestdo de incidentes e
continuidade do negdcio associados as diversas
subcategorias do NIST CSF; além disso, inclui perfil
de organizacdo e um modelo de maturidade
com o qual as organiza¢des poderdo definir as linhas
de acdo para melhorar a sua ciberseguranca. Tais
requerimentos t&m adequacdes para organismos da
Administracdo Central do Uruguai e para instituicdes
de salde; hoje, trabalha-se na adequacdo para
instituicdes financeiras.
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Requerimentos proprios

O MCU propde uma série de 65 requerimentos gerados
a partir dos controles ISO/IEC 27001 e da normativa
uruguaia vinculada & ciberseguranca.

Perfil de organizagdo

As organizagdes se dividem em frés perfis: bdsico,
padrdo e avancado. A designacdo do perfil é dada pela
percepcdo do risco tecnolégico. E importante esclarecer
que apenas o perfil avancado inclui a fotalidade das
subcategorias adoptadas pelo MCU.

Priorizacdo de subcategorias

Entendendo que as organizagdes ndo sdo todas iguais,
e que dependendo do seu perfil poderiam ter que
priorizar a implementacdo de algumas subcategorias
anfes do que outras; o MCU prioriza a abordagem
das subcategorias do CSF com o intuito de facilitar a
abordagem e a elaboracdo dos planos de agdo.

Modelo de maturidade

Este modelo permite &s organizacdes avaliar a sua
posicdo atual e estabelecer conforme & sua priorizagdo a
meta de maturidade em cada subcategoria apresentada.
Em termos gerais, os niveis estabelecem:

®*Nivel 0: Acdes vinculadas a ciberseguranca
quase ou totalmente inexistentes.

* Nivel 1:Haalgumasiniciativas sobre ciberseguranca.
Abordagens adhoc. Alta dependéncia do pessoal.
Atitude reativa diante de incidentes de seguranca.

®Nivel 2: H4 certas direfrizes para a execugdo
das tarefas. Existe dependéncia do pessoal. Tem-
se avancado no desenvolvimento dos processos e
documentacdo das tarefas.

*Nivel 3: E caracterizado pela formalizagéo
e documentacdo de politicas e procedimentos.
Governanca da ciberseguranca. Métricas de
acompanhamento.

®Nivel 4: O Responsével da Seguranca da
Informacdo (RSI) tem uma funcdo chave no
controle e melhora do SGSI. Realiza-se o controle
interno. Trabalha-se na melhora continuada. A
ciberseguranca esté alinhada com os objetivos
e estratégias da organizagao.

Qualquer organizacdo publica ou privada poderé usar
o documento como ferramenta de autoconhecimento e
melhora dos seus niveis de seguranca. Até hoje, a sua
adopgdo ndo é obrigatéria, embora é previsto em curto
prazo a sua obrigatoriedade para alguns setores criticos.
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5. Conclusdes

As ameagas de ciberseguranca continuam crescendo e afetam a todas as organizagdes sem importar o rubro ou
tamanho.

Embora o CSF foi concebido inicialmente como uma ferramenta para a avaliagdo da ciberseguranca nas
Infraestruturas Criticas dos EEUU, a sua abordagem, agnéstica do ponto de vista dos padrdes e requerimentos
tecnolégicos, tem demonstrado que se adapta perfeitamente a diversos setores e paises, e resulta de fécil adopgao
nos processos de auditoria.

O CSF pode ser utilizado para gerar um novo programa de ciberseguranca ou como uma ferramenta para a
andlise da brecha de programas de ciberseguranca existentes e melhord-los. Ele estd estruturado de forma a
permitir uma abordagem integrada da governanga da ciberseguranga, alinhando essa abordagem facilmente as
necessidades do negécio.

As subcategorias do CSF foram mapeadas aos controles dos principais padrées da indistria, permitindo uma
consolidagcdo dos préprios, e oferecendo uma abordagem flexivel e clara.

Por fim, o CSF tem que ser percebido como uma ferramenta de gestdo de riscos de ciberseguranca que permite
a avaliagdo da efetividade dos controles e a rentabilidade dos préprios.

Os programas de ciberseguranca melhor sucedidos sGo aqueles que ndo estdo baseados simplesmente na
aplicacdo de controles técnicos, mas sim que definem uma estratégia, um quadro, para abordar cada uma das
fungdes essenciais de ciberseguranca: identificar o contexto, proteger os sistemas e ativos, detectar os desvios,
responder antes incidentes e recuperar as operacdes do negécio. Em resumo, a ciberseguranca é um problema
do negécio que apenas pode ser resolvido com uma una visdo holistica das Pessoas, Processos e Tecnologia.
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