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Manual de supervisién de riesgos cibernéticos para juntas corporativas

¢POR Ql,JE UN MANUAL DE SUPERVISION DE RIESGOS
CIBERNETICOS PARA JUNTAS CORPORATIVAS?

Los ciberataques son las amenazas de mas rapido
crecimiento, y quizds los mas peligrosos, que enfrentan
las organizaciones actuales. Varios informes han
demostrado que la revolucién digital estd afectando a
América Latina mds que quizas a cualquier region del
mundo. Si bien esta revolucion ofrece esperanzas de
mejoras econdémicasy socialesimpactantes para América
Latina, también conlleva un riesgo sustancial. Segun un
estudio del Instituto SWIFT, “las redes de Internet de
banda ancha y mdviles 3G y 4G se han extendido por
toda América Latina, lo que les permite a los empresarios
aprovechar la tecnologia para atraer nuevos clientes
al sistema financiero global. Sin embargo, también ha
provocado un rapido crecimiento de la ciberdelincuencia,
ya que los piratas informaticos aprovechan las débiles
defensas cibernéticas, las malas practicas de higiene
cibernética, las limitadas capacidades de aplicaciéon de la
ley y la mala gobernanza de la ciberseguridad.”*

Las juntas directivas deben asumir un papel de liderazgo
en la supervision de la seguridad de los sistemas
cibernéticos de su empresa. Sin embargo, un estudio
reciente de la Organizacién de los Estados Americanos
y el Banco Interamericano de Desarrollo encontrd que
las juntas corporativas en América Latina en general
tienen niveles de madurez bajos o medios relacionados
con la ciberseguridad, y la mayoria de las juntas tienen
solo un conocimiento “formativo” de la ciberseguridad?.
En consecuencia, es posible que no sean conscientes
de cdmo pueden las amenazas cibernéticas afectar
especificamente a sus organizaciones. Sin embargo,
debido a la naturaleza siempre cambiante de laamenaza,
las juntas estan buscando un enfoque coherente para
abordar el problema a nivel de la junta. Para responder
a esto, el Internet Security Alliance (ISA) y la Asociacidn
Nacional de Directores Corporativos (NACD, por sus
siglas en inglés) crearon el primer Manual de Supervisién
de Riesgo Cibernético para las Juntas Corporativas en
2014. El manual fue un éxito inmediato en la ayuda a las
juntas para abordar el riesgo cibernético a escala global.
De hecho, PricewaterhouseCoopers, en su Encuesta
Global de Seguridad de la Informacidn, hizo referencia al
manual por su nombre e informd que:

“Las pautas de la Asociacién Nacional de Directores
Corporativos (NACD) aconsejan que las juntas vean
los riesgos cibernéticos considerando toda la empresa
y comprendan los posibles impactos legales. “Deben
analizar, conjuntamente con la gerencia, los riesgos de
ciberseguridad y la preparacidon y tener en cuenta las
amenazas cibernéticas en el contexto de la tolerancia
general al riesgo de la organizacion”.

“Los encuestados dijeron que esta participacion
mas profunda por parte de la junta ha ayudado a
mejorar las practicas de ciberseguridad de muchas
maneras. No puede ser una coincidencia que, ante
la mayor participacion de las juntas en los debates
presupuestarios de ciberseguridad, hubo un aumento
del 24% en el gasto en seguridad.”

“Otros resultados notables mencionados por los
encuestados incluyen la identificacién de riesgos clave,
el fomento de una cultura organizacional de seguridad y
una mejor alineacion de la ciberseguridad con la gestion
general de riesgos y los objetivos comerciales. “Mas que
nada, la participacion de la junta ha abierto las lineas de
comunicacion entre ejecutivos y directores que tratan la
ciberseguridad como si fuera un problema econémico”.

Si bien son generalizables tanto muchos elementos del
gobierno corporativo, en general, como la supervisién
del riesgo cibernético, en particular, también existen
caracteristicas Unicas que se aplican a paises y regiones
especificos. La Organizacion de los Estados Americanos
(OEA) y la ISA estan trabajando para aprovechar el éxito
comprobado del manual original de riesgo cibernético
y adaptarlo a las necesidades Unicas de la region
de América Latina. Esta publicacion es el resultado
de un proceso de multiples etapas en el que estdn
comprometidos la OEA e ISA con cientos de partes
interesadas de juntas corporativas, la academia, el
gobierno y alta gerencia en toda la regidn en un esfuerzo
por ayudar a las organizaciones a protegerse de las
amenazas cibernéticas.
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INTRODUCCION

El aumento del uso de Internet en América Latina estd ocurriendo a una de las tasas mas altas del mundo?.
Consecuentemente, ha habido una digitalizacién del riesgo corporativo. En los Ultimos afios, ha sido tan dramatico
el cambio del valor de los activos corporativos que ahora casi el 90% de los activos corporativos son digitales.
Como resultado, los responsables de las politicas, los reguladores, los accionistas y el publico estdn mas
conscientes que nunca de los riesgos corporativos de ciberseguridad. Las organizaciones corren riesgos de
pérdida de propiedad intelectual y sus planes comerciales, destruccidn o alteracién de datos, disminucion de la
confianza publica e interna de las partes interesadas, interrupcién de la infraestructura critica y evolucion de las
sanciones reglamentarias. Cada uno de estos riesgos puede afectar negativamente las posiciones competitivas,
el precio de las acciones y el valor para los accionistas.

Las compaiiias lideres perciben los riesgos cibernéticos de la misma manera como lo hacen con otros riesgos
criticos: en términos de compensacion de riesgo-recompensa. Esto es especialmente desafiante en el dominio
cibernético por dos razones. Primero, la complejidad y persistencia de las amenazas cibernéticas ha crecido
dramaticamente. Las corporaciones, incluso las empresas que son comparativamente pequeias, ahora enfrentan
eventos cada vez mdas sofisticados que logran sobrepasar las defensas tradicionales. Con el aumento de la
complejidad de estos ataques, también aumenta el riesgo que representan para las organizaciones. Los efectos
potenciales de una violacién de los datos se estan extendiendo mucho mas alla de la pérdida, modificacién o
interrupcion de la informacidn. Los ataques cibernéticos pueden tener un impacto desastroso en la reputacion y
marca de una organizacion. Las empresas y los directores también pueden incurrir en riesgos legales y financieros
derivados de los ciberataques®.

A pesar de estos riesgos, la motivacién para implementar tecnologias nuevas y emergentes para impulsar el
desarrollo econdmico, reducir los costos, mejorar el servicio al cliente y estimular la innovacién es mas fuerte
que nunca. A medida que crecen las amenazas de ciberseguridad, las Juntas Corporativas pueden ser proactivas
en materia de ciberseguridad y dedicarse a realizar evaluaciones de riesgos y mantener un didlogo regular con
la alta administracidn en toda la organizacidn. Si no se abordan estas vulnerabilidades, los ciberdelincuentes
pueden chantajear a las organizaciones con amenazas de divulgar informacién sobre sus vulnerabilidades,
riesgos y secretos competitivos. Para las organizaciones, hay muchos otros beneficios de implementar medidas
de ciberseguridad mas robustas que la simple proteccidn contra ataques. Estos incluyen:

e Ventaja competitiva sobre compafiias que tienen una seguridad menos sdlida;

eMejora de la eficacia en funcidn de los costos, mediante protocolos eficaces de gestion de riesgos;

e Preservacion de la reputacion de la empresa;

e Contribucién para mantener la integridad de la infraestructura general y proteger la confianza de los
consumidores y de las partes interesadas internas;

e Demostracién directa de laresponsabilidad corporativa hacia todas las partes interesadas potencialmente
afectadas, mas alla de los clientes: empleados, accionistas, proveedores y la comunidad.

El Foro Econdmico Mundial informa que el rdpido ritmo de la innovacidn y la conectividad de la red continuara
aumentando en los proximos afios, lo que hace que sea alin mas critico que se tomen medidas a nivel de la junta
directiva en materia de ciberseguridad®.




Manual de supervisién de riesgos cibernéticos para juntas corporativas

Estas presiones competitivas hacen que la supervisidn concienzuda y exhaustiva a nivel de junta sea esencial. Las
juntas deberan reconocer que la gestién y mitigacion del impacto del riesgo cibernético requiere un pensamiento
estratégico que abarque mas alla del departamento de TI. Un estudio de la Organizacion de los Estados
Americanos y el Banco Interamericano de Desarrollo recomienda que, como minimo, las juntas comprendan
los riesgos cibernéticos a los que se enfrentan sus empresas, los principales métodos de ataque que podrian
emplearse en su contra, y como su empresa gestiona y evalla los problemas cibernéticos®.

Un panorama de amenazas cibernéticas que evoluciona rapidamente:
(Cual es la responsabilidad de la junta?

Hace tan solo unos afios, los ataques cibernéticos se debian, en gran medida, a hackers y algunas personas
altamente sofisticadas. Aun siendo problematicos, muchas corporaciones podrian tildar estos eventos como
simplemente un costo frustrante de hacer negocios.

Hoy en dia, las corporaciones estdn asediadas por atacantes que forman parte de equipos ultra sofisticados
que implementan malware cada vez mds dirigido contra sistemas y personas, atacando de manera furtiva en
multiples etapas. Estos ataques, a veces denominados amenazas persistentes avanzadas (APT, por sus siglas
en inglés), se lanzaron por primera vez contra entidades gubernamentales y contratistas de defensa. Mas
recientemente, han migrado a toda la economia, lo que significa que practicamente cualquier organizacion esta
en riesgo.

Una de las caracteristicas determinantes de estos ataques es que pueden penetrar en practicamente todos los
sistemas de defensa perimetral de una empresa, como los cortafuegos o los sistemas de deteccién de intrusos.
Se calculan meticulosamente estos ataques para asaltar a un objetivo especifico, y los intrusos buscan multiples
vias para explotar las vulnerabilidades en todas las capas de seguridad hasta lograr sus objetivos. La realidad
es que si un atacante sofisticado tiene en la mira los sistemas de una compaiiia, casi con seguridad los violara.
Esto no significa que la seguridad sea un imposible, solo significa que la ciberseguridad debe ser mas que
simplemente la seguridad perimetral basada en Tl. Dado que los ataques se han vuelto mas sofisticados, las
defensas deben volverse mas sofisticadas. No es responsabilidad de la junta convertirse en expertos en TI,
pero la junta debe saber qué preguntas hacerles a los departamentos de Tl. Ademas, las juntas deben
ejercer el liderazgo y el compromiso necesarios, supervisando de forma proactiva y responsabilizando
a la gerencia y al grupo de la alta gerencia responsable, de lograr que la proteccién de la organizacion
contra el ciberataque sea una prioridad’.

No solo deben ser protegidos los sistemas de Tl. Los empleados, subcontratistas y trabajadores, ya sea que
estén descontentos o simplemente mal entrenados, presentan una exposicion al menos tan grande para las
companias como los ataques desde el exterior. Esto evidencia la necesidad de contar con un programa de
seguridad sdlido y adaptable, igualmente equilibrado para enfrentar las amenazas informdticas internas vy
externas. La gerencia debe asegurarle a la junta que los sistemas de Tl estan recibiendo una proteccion basica y
que todo el ecosistema cibernético estd protegido. Las organizaciones no podran lidiar con amenazas avanzadas
si no estan en capacidad de detener ataques de gama baja. Y deben hacerlo de manera continua y persistente,
porque la amenaza cibernética nunca desaparecera®.

Mayor conectividad, mayor riesgo

La creciente naturalezainterconectada de los sistemas de informacidn tradicionales y los sistemas no tradicionales
como dispositivos mdviles, cdmaras de seguridad, copiadoras, plataformas de videojuegos y automdviles, que se



ha denominado el Internet de las Cosas (loT, por sus
siglas en inglés), ha dado lugar a un gran aumento
en el numero de posibles puntos de entrada para
los atacantes cibernéticos. Por lo tanto, es critica la
necesidad de que las organizaciones amplien su
manera de pensar sobre el riesgo cibernético,

Los atacantes cibernéticos intentan habitualmente
robar todo tipo de datos, incluida la informacion
personaldelos clientesy empleados, datos financieros,
planes de negocios, secretos comerciales e IP. Por
ejemplo, en febrero de 2019, Blind Eagle, un grupo
de pirateria de amenazas persistentes avanzadas,
se hizo pasar por policia cibernética de Colombia en
un esfuerzo por robar secretos comerciales de sus
organizaciones objetivo® Cada vez mas, los atacantes
cibernéticos estan empleando tacticas que cifran los
datos de una organizacion, en las que secuestran los
datos hasta que se hace un pago por el descifrado,
llamado “ransomware”.

Un ejemplo: WannaCry

£Qué fue WannaCry?

WannaCry fue un ciberataque mundial dirigido a equipos
que ejecutaban Microsoft Windows mediante el cifrado de
datos y la exigencia de pagos en la criptomoneda de Bitcoin.
WannaCry fue una forma de ataque ransomware. El ataque
tuvo lugar el 12 de mayo de 2017, comenzando en Asia y
se extendié por mas de 230,000 computadoras en mas de
150 paises. México fue el quinto pais mas afectado por el
ciberataque’.

£Qué impacto tuvo WannaCry?
Una de las organizaciones mds grandes afectadas por el

ataque de WannaCry fue el Servicio Nacional de Salud
(NHS, por sus siglas en inglés) del Reino Unido. El malware
infecté unos 70,000 dispositivos, entre las que se incluian
computadoras, escaneres de MRI y refrigeradores de
almacenamiento de sangre, que tuvo como consecuencia una
interrupcion significativa de los servicios del NHS®. Nissan
Motor Manufacturing detuvo la produccién en una de sus
instalaciones como resultado de las infecciones de WannaCry
y también se vieron afectadas importantes organizaciones
como FedEx!. Las pérdidas econémicas del ataque en todo el
mundo se han estimado en $ 4 mil millones.

Debido a la inmensa cantidad de conexiones a
sistemas de datos externos, ya no resulta adecuado
que las organizaciones protejan solo “su” red. Los

vendedores, proveedores, socios, clientes o cualquier
entidad relacionada con la empresa de manera
electrénica pueden convertirse en un punto potencial
de vulnerabilidad. Por ejemplo, los sistemas de una
importante compafia petrolera fueron violados
cuando un atacante sofisticado que no pudo penetrar
en la red decidié insertar malware en el menud en
linea de un restaurante local muy frecuentado por
los empleados. Cuando los empleados utilizaron el
menu en
acceso al sistema corporativo a los delincuentes. Una
vez adentro del sistema de la compaiiia, los intrusos
pudieron atacar su negocio principal®.

linea, concedieron involuntariamente el

Amenazas cibernéticas en cifras

e Estimar el dafio de los ataques cibernéticos es dificil,
pero algunos lo estiman en $ 400-500 mil millones

0 mas anualmente, en la que no se detecta una

parte significativa de los costos'*. Los costos de la
ciberdelincuencia se quintuplicaron entre 2013 y 2015
y podrian alcanzar los $ 2 billones por afio para 20192

e L a ciberseguridad se encuentra entre los principales
riesgos para los mercados de América Latina, segun
una encuesta de profesionales que trabajan, o no, en el
campo de riesgos?'s.

e Brasil, Argentina y México ocupan el tercer, octavo y
décimo lugar, respectivamente, en los rankings globales
de paises de origen para los ciberataques®“.

e Los ataques de ransomware en América Latina
aumentaron un 131% en el dltimo afno*®. México y
Brasil ocupan el séptimo y octavo lugar en el mundo
por ocurrencia de la mayoria de los ataques de
ransomware?®.

e El 34% de todo el fraude por originacién de nuevas
cuentas proviene de América del Sur®’.

e EI 80 por ciento de los ciberataques se deben al
crimen organizado®®.

e La mediana de dias transcurridos entre el momento
en que una organizacién estd comprometida y que se
descubre la violacién cibernética es 146%°. El 53 por
ciento de los ataques cibernéticos son identificados
primero por terceros (por ejemplo, agentes de la ley o
socios corporativos), y solo el 47 por ciento se descubre
internamente?°.
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e El 48 por ciento de los profesionales de seguridad
de Tl no inspeccionan la nube en busca de malware,
a pesar del hecho de que el 49 por ciento de todas las
aplicaciones empresariales ahora estan almacenadas
en la nube. De esas aplicaciones basadas en la nube,
el departamento de Tl conoce, sanciona o aprueba
menos de la mitad?L.

e El 38 por ciento de las organizaciones de Tl no
tienen un proceso definido para revisar sus planes de
respuesta a la violacidn cibernética, y casi un tercio
no ha revisado ni actualizado sus planes desde su
desarrollo inicial?.

Empresa mas pequeiia, mayor riesgo

Aunque muchas empresas pequefas y medianas
han creido histéricamente que son demasiado
insignificantes para ser un blanco, esa percepcion
es erronea. De hecho, la mayoria de las pequefas y
medianas empresas han sido victimas de ataques
cibernéticos. Un estudio de la OEA-Symantec reveld
que las pequenas y medianas empresas (PYME) se
estan convirtiendo en un drea de amenaza importante,
en la que esta creciendo rapidamente el nimero de
incidentes entre las PYME?3, El estudio identifico el
ransomware Cryptolocker como una amenaza que,
cada vez mas, tiene en su mira a las PYME. También
se estan librando, en términos generales, ataques
de malware que utiliza un cifrado de seguridad
complejo contra las PYME?*. Ademas de ser objetivos,
las empresas mas pequenas suelen ser una ruta de
ataque hacia organizaciones mas grandes a través de
sus relaciones con clientes, proveedores o empresas
conjuntas, lo que hace que la administracidon de
proveedores y socios sea una funcidn critica para
todas las entidades interconectadas.

Existe un consenso general, en el campo de la
ciberseguridad, de que los atacantes cibernéticos le
llevan una gran delantera a las corporaciones que
deben defenderse contra ellos.

Esto no significa que la defensa sea imposible,
pero si significa que los miembros de la junta
directiva deberan asegurarse de que la gerencia
estd completamente comprometida en hacer que
los sistemas de la organizacidn sean tan resistentes

como econdmicamente factibles. Esto incluye el
desarrollo de planes de defensa y respuesta que
sean capaces de afrontar métodos sofisticados
de ataque. Si bien los programas complejos de
ciberseguridad pueden ser dificiles de implementar
dentro de organizaciones mas pequefias que estan
limitadas por la disponibilidad de recursos, todas las
organizaciones deberian poder implementar los cinco
principios centrales presentados en este manual.

ZPor qué nos atacarian?

Algunas organizaciones creen que es poco probable
que sean victimas de un ataque cibernético porque son
de tamano relativamente pequefio, no son una marca
conocida y/o no tienen cantidades sustanciales de
datos confidenciales del consumidor, como numeros de
tarjetas de crédito o informacién médica.

De hecho, los adversarios tienen en la mira a
organizaciones de todos los tamafios y de todas las
industrias, buscando cualquier cosa que pueda ser de

valor, incluidos los siguientes activos:

e Planes de negocios, incluidas las fusiones o
estrategias de adquisicidn, ofertas, etc.;

¢ Algoritmos de negociacion;
e Contratos o acuerdos propuestos con clientes,
proveedores, distribuidores, socios de empresas

conjuntas, etc,;

e Credenciales de inicio de sesién de los empleados y
otra informacion util;

e Informacidn sobre las instalaciones, incluidos los
disenos de plantas y equipos, mapas de construccion y

planes futuros;

e Informacién de | + D, incluidos nuevos productos o
servicios en desarrollo;

e Informacidn sobre procesos de negocio clave;
e Cédigo fuente;

e Listas de empleados, clientes, contratistas y
proveedores;

e Datos del cliente, donante o fiduciario.

Fuente: Internet Security Alliance



Equilibrar la ciberseguridad con la rentabilidad

Luis Alberto Moreno, presidente del Banco Interamericano de Desarrollo, destacé el vinculo central entre la
seguridad y el desarrollo econdmico exitoso en el informe de la OEA-BID: “Si queremos aprovechar al maximo
la llamada Cuarta Revoluciéon Industrial, debemos crear no solo una infraestructura digital moderna y robusta,
sino también una que sea segura. Proteger a nuestros ciudadanos del delito cibernético no es una mera
opcion; es un elemento clave para nuestro desarrollo”?.

Al igual que otros riesgos criticos que enfrentan las organizaciones, la ciberseguridad no puede considerarse
de forma aislada. Los miembros de la gerencia y la junta deben lograr el equilibrio adecuado entre proteger la
seguridad de una organizacién y mitigar las pérdidas, al tiempo que contintian asegurando la rentabilidad vy el
crecimiento en un entorno competitivo.

Muchas innovaciones técnicas y practicas comerciales que mejoran la rentabilidad también pueden socavar la
seguridad. Por ejemplo, muchas tecnologias como la tecnologia mévil, la computacidn en la nubey los dispositivos
“inteligentes” pueden generar ahorros significativos en los costos y eficiencias empresariales, pero también
pueden crear problemas de seguridad importantes si se implementan incorrectamente. Si se implementan
correctamente, podrian aumentar la seguridad.

De manera similar, las tendencias como traiga su propio dispositivo (BYOD, por sus siglas en inglés), el acceso
a la informacidn las 24 horas, los 7 dias de la semana, el crecimiento de la analitica sofisticada de los “grandes
datos” y el uso de largas cadenas de suministro internacionales pueden ser tan rentables que son elementos
esenciales para que un negocio siga siendo competitivo. Sin embargo, estas practicas también pueden debilitar
dramaticamente la seguridad de la organizacion.

Las organizaciones se podran defender mientras se mantengan competitivas y conserven la rentabilidad. Pero
los métodos exitosos de ciberseguridad no pueden simplemente “afiadirse” al final de los procesos de negocios.
La ciberseguridad debe integrarse en los sistemas y procesos clave de una organizacién de principio a fin; y
cuando se hace bien, puede apoyar en la construccidon de una ventaja competitiva. Un estudio encontré que
cuatro controles de seguridad basicos eran efectivos para prevenir el 85 por ciento de las intrusiones cibernéticas:

e Restriccidn de la instalacién de aplicaciones por parte del usuario (“lista blanca”).

e Asegurarse de que el sistema operativo esté “parchado” con actualizaciones actuales.

e Asegurar que las aplicaciones de software se actualicen regularmente.

e Restriccién de los privilegios administrativos (es decir, la capacidad de instalar software o cambiar los
ajustes de configuracién de una computadora)?.

El estudio demostré que estas practicas de seguridad basicas no solo eran efectivas, sino que también mejoraron
la eficiencia del negocio y crearon un retorno positivo inmediato de la inversidn, incluso antes de considerar el
impacto econdmico positivo de reducir las violaciones cibernéticas?.

Para ser efectiva, sin embargo, la estrategia cibernética debe ser mds que reactiva. Las organizaciones lideres
también emplean una postura proactiva y con una de vision de futuro que incluye generar inteligencia sobre el
entorno de riesgo cibernético y anticipar dénde podrian arremeter los posibles atacantes. Esto incluye someter
sus propios sistemas y procesos a pruebas periddicas y rigurosas para detectar vulnerabilidades.
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Los cinco principios para la supervision efectiva del riesgo cibernético detallados en este manual se presentan
en una forma relativamente generalizada para alentar la discusién y la reflexiéon de las juntas directivas.
Naturalmente, los directores adaptaran estas recomendaciones en funcidn de las caracteristicas uUnicas de su
organizacion, incluyendo el tamafio, la etapa del ciclo de vida, la estrategia, los planes de negocios, el sector
industrial, la huella geogréfica, la cultura, los vinculos con las empresas familiares y las inquietudes de las partes
interesadas mayoritarias, etc.

PRINCIPIO 1

Las juntas deben comprender y abordar la ciberseguridad
como un problema de gestidn de riesgos en toda la empresa,
no solo como un problema de TI.

Histéricamente, las corporaciones han categorizado la seguridad de la informacién como un problema técnico u
operacional que debe ser manejado por el departamento de tecnologia de la informacion (Tl). En una encuesta de
empresas latinoamericanas, el 42% dijo que sus gestiones de ciberseguridad estaban a cargo del departamento
de TI%8. Esta situacion se ve agravada en las estructuras corporativas que dejan que las funciones y unidades
de negocios, dentro de la organizacidn, se sientan desconectadas de tener la responsabilidad de la seguridad
de sus propios datos. En cambio, esta responsabilidad fundamental se le deja a Tl, un departamento que en la
mayoria de las organizaciones trabaja con autoridad presupuestaria y recursos limitados. Ademas, el delegar
la responsabilidad de Tl inhibe el andlisis critico y la comunicacidon sobre temas de seguridad y dificulta la
implementacion de estrategias de seguridad efectivas.

En un ecosistema cada vez mds interconectado, cada negocio es un negocio de tecnologia donde la Tl crea y
agrega valor pero, sino cuenta con los recursos adecuados o no se implementa acertadamente, puede restar valor.
La mayoria de las empresas invierten mucho en innovacién de Tl y hacen que las infraestructuras tecnoldgicas
sean cada vez mas importantes para la estrategia y las operaciones comerciales en general. Dependiendo de su
sector y de los servicios que prestan, algunas empresas dependen mas sustancialmente de Tl que otras.

Los riesgos cibernéticos deben evaluarse de la misma manera en que una organizacidn evalla la seguridad
fisica de sus activos humanos y fisicos y los riesgos asociados con su posible compromiso. En otras palabras,
la ciberseguridad es un problema de gestién de riesgos en toda la empresa que debe abordarse desde una
perspectiva estratégica, econdmica, interdepartamental e interdivisional?®. No es solo un problema de Tl (o
de tecnologia), sino también de procesos de negocios, personas, datos o informacion, y valor. Por ejemplo, la
ciberseguridad debe incorporarse en los procesos y programas de recursos humanos a través de un enfoque
que abarque toda la organizacién. Ademas, dado que las juntas en América Latina suelen estar integradas
total o parcialmente por miembros de familia, es importante que las familias propietarias de las empresas
estén debidamente informadas y sean conscientes de los problemas de ciberseguridad. La OEA y el BID han
identificado que un gobierno corporativo maduro, en materia de ciberseguridad, requeriria un compromiso
regular por parte de la junta y hacer ajustes rapidos y apropiados de la estrategia de ciberseguridad basados
en amenazas y riesgos, asi como realizar una asignacién efectiva de fondos y atencién en toda la organizacion
para abordar las amenazas conocidas y desconocidas. El Foro Econdmico Mundial también hace hincapié en la
necesidad de que las juntas directivas garanticen que la gerencia integre la resiliencia cibernética y la evaluacién
de riesgos en la estrategia comercial general y la gestién de riesgos en toda la empresa, asi como la asignacion
de recursos y presupuestos.



El riesgo cibernético y el ecosistema empresarial

Algunas de las violaciones de datos mas sensibles hasta la fecha han tenido poco que ver con la pirateria
tradicional. Por ejemplo, un ataque de correo electronico comun dirigido a personas especificas (spear phishing,
eninglés) es una de las principales causas de compromiso del sistema. Las estrategias de producto o produccion
que utilizan cadenas de suministro complejas, abarcando multiples paises y regiones, pueden aumentar el riesgo
cibernético. Igualmente, las fusiones y adquisiciones que requieren la integracién de sistemas complicados, a
menudo en plazos acelerados y sin la debida diligencia, pueden aumentar el riesgo cibernético.

Otro obstaculo al que se enfrentan las empresas en la creacidén de un sistema seguro es cédmo administrar
el grado de conectividad que tiene la red corporativa con socios, proveedores, afiliados y clientes. Varias
violaciones cibernéticas importantes y bien conocidas no comenzaron realmente dentro de los sistemas de Tl del
objetivo, sino que resultaron de vulnerabilidades en uno de sus proveedores o vendedores. A continuacion, se
proporcionan ejemplos de esto en la seccién “Mayor conectividad, mayor riesgo”, en la pagina 5 t. Especificamente
en América Latina, una gran cantidad de datos confidenciales esta culturalmente integrado, ya que muchas
organizaciones han desarrollado relaciones familiares con sus proveedores de servicios y, a menudo comparten
enormes cantidades de informacién del consumidor entre proveedores. Ademas, un niimero cada vez mayor de
organizaciones tienen datos que residen en redes externas o en “nubes” publicas, que ni poseen ni operany en
las que tienen poca capacidad inherente de aseguramiento. Es un error suponer que un proveedor de la nube
automaticamente protegera adecuadamente los datos de una organizacién. Muchas organizaciones también
estan conectadas con elementos de la infraestructura critica nacional, lo que aumenta la posibilidad de que la
ciberseguridad en una empresa o institucidn se convierta en una cuestién de seguridad publica o incluso que
afecte la seguridad nacional.

Las juntas directivas deben garantizar que la gerencia evaluara la ciberseguridad no solo en lo que se refiere a
las propias redes de la organizacidn, sino también en relacién con el ecosistema mas grande en el que opera. Las
juntas progresivas involucraran a la gerencia en una discusidn sobre los distintos niveles de riesgo que existen
en el ecosistema de la compafiia y serdn responsables de esto a medida que calculan la postura y la tolerancia de
riesgo cibernético adecuadas para su propia corporacién®’. Deben prestarles especial atencién a las “joyas de la
corona” de la organizacion, los datos altamente confidenciales que la empresa necesita proteger mas. La gerencia
debe asegurar que la junta tenga una estrategia de proteccidon que se construya a partir de esos objetivos de
alto valor. La junta debe indicarle a la gerencia que considere no solo los ataques de mayor probabilidad, sino
también los ataques de baja probabilidad y alto impacto que serian catastroficos®™. El Apéndice “A” proporciona
una guia mas detallada sobre las preguntas que la junta directiva puede hacerle a la gerencia sobre estos temas.

Responsabilidad de la supervision del riesgo cibernético a nivel de junta

Un tema para un buen debate es cémo organizar la junta para que gestione la supervision del riesgo cibernético
y el riesgo a nivel de empresa en general. El riesgo cibernético puede mitigarse y minimizarse significativamente
si se lo aborda como un problema de gestidon de riesgos en toda la empresa. Sin embargo, al igual que con
los riesgos tradicionales, los riesgos cibernéticos nunca podran eliminarse por completo, y las juntas deben
comprender la naturaleza del entorno de amenazas de su empresa. La Blue Ribbon Commission de la NACD
sobre Gobernanza del Riesgo recomendd que la supervisidn del riesgo deberia ser una funcidn de toda la junta3?.
Investigaciones de la NACD registran que esto es cierto en la mayoria de las juntas de compafiias publicas de
EE. UU. que tienen los denominados “riesgos de panorama general” (es decir, riesgos con amplias implicaciones
para la direccion estratégica, o debates sobre la interaccion entre varios riesgos). Sin embargo, poco mas de la
mitad de las juntas le asignan la mayoria de las responsabilidades de supervisién de riesgos relacionados con
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la ciberseguridad al comité de auditoria, que ya suele estar sobrecargado (Figura 2) y que también asume una
responsabilidad importante en la supervision de la informacién financiera y los riesgos de cumplimiento.

No existe un enfoque Unico que se ajuste a todas las juntas: algunos eligen llevar a cabo todas las deliberaciones
relacionadas con riesgo cibernético a nivel de toda la junta; otros asignan responsabilidades especificas de
supervision relacionadas con la ciberseguridad a uno o mas comités (auditoria, riesgo, tecnologia, internacional,
etc.); y otros utilizan una combinacién de los métodos mencionados. El comité de nominacion y gobernanza
debera garantizar que el abordaje elegido por la junta directiva estd claramente definido en los estatutos del
comité para evitar confusiones o duplicacidn de esfuerzos. Practicamente todas las decisiones comerciales
importantes, incluidas las fusiones/adquisiciones, el desarrollo de nuevos productos, especialmente aquellos que
involucran problemas y oportunidades de transformacion digital, y las alianzas estratégicas tienen importantes
implicaciones de ciberseguridad. Por lo tanto, la ciberseguridad debera integrarse en los analisis de negocios de
la misma forma en que se integran las cuestiones legales y financieras en practicamente todas las discusiones
de negocios importantes. Se debe informar a toda la junta sobre asuntos de ciberseguridad en general al menos
semestralmente y segun lo requieran los incidentes o problemas comerciales especificos (por ejemplo, una fusidn,
una nueva asociacion estratégica, lanzamiento de un nuevo producto y su cadena de suministro). Los comités
con responsabilidad destinada a la supervision del riesgo (y para la supervision de los riesgos relacionados con la
cibernética en particular) deben recibir informacién general sobre ciberseguridad por lo menos trimestralmente
y cuando surjan incidentes o situaciones especificas.

Véase el Apéndice A para consultar preguntas Con el fin de fomentar el intercambio de conocimientos
sugeridas que ayudan a los directores a evaluar el y el dialogo, algunas juntas invitan a todos los
nivel de comprensién de la junta sobre temas de directores a asistir a las discusiones a nivel de comité
ciberseguridad o ciber-alfabetizacién. sobre temas de riesgo cibernético o a hacer uso de la

membresia en varios comités. Por ejemplo, el comité

de tecnologia de la junta directiva de una compafia
global incluye directores que son expertos en privacidad y seguridad desde la perspectiva del cliente. Los
presidentes de los comités de auditoria y tecnologia son miembros, respectivamente, del comité del otro, y
los dos comités se relinen una vez al afio para una discusion que incluye una “inmersién profunda” sobre la
ciberseguridad®. Algunas juntas incluso estan estableciendo un comité de ciberseguridad para abordar mejor
estos problemas.
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PRINCIPIO 2

Los directores deben entender las implicaciones legales
de los riesgos cibernéticos segun se relacionan con las
circunstancias especificas de su empresa.

El panorama legal y regulatorio con respecto a la ciberseguridad, incluidos los requerimientos de divulgacion,
la privacidad y la proteccion de datos, el intercambio de informacidn, la proteccidon de la infraestructura y mas,
es complejo y esta en constante evolucidn. Las juntas deben estar al tanto de las cuestiones de responsabilidad
actuales que enfrentan sus organizaciones y, potencialmente, los directores y duenos de empresas familiares y
accionistas mayoritarios uno a uno. Por ejemplo, los ataques de alto perfil pueden generar demandas, incluidas
demandas colectivas de accionistas y clientes, y podrian llevar a acciones de cumplimiento normativo. Los
reclamantes también podrian alegar que la junta directiva de la organizacion descuidd su deber fiduciario al
no tomar las medidas suficientes para confirmar la idoneidad de las protecciones de la empresa contra las
violaciones de datos y sus consecuencias. Las exposiciones pueden variar considerablemente segun el sector de
la organizacion y las ubicaciones operativas. Independientemente de los méritos legales o el resultado final de
cualquier impugnacidn, el dafio a la reputacion de una empresa por una violacion cibernética puede ser grave y
duradero. No solo es importante que la junta tome los siguientes pasos, sino que es igualmente importante que
documente su diligencia debida.

Las juntas deben considerar cémo:

e Mantener registros de las discusiones sobre la ciberseguridad y los riesgos cibernéticos;

e Mantenerse informadas sobre los requisitos especificos de la industria, la regidn y el sector que se aplican a
la organizacidn, incluidas las leyes y los requisitos que podrian establecerse a nivel regional, estatal y local;

e Analizar los riesgos en evolucidn en relacion con la resiliencia empresarial y los planes de respuesta;

e Determinar de antemano qué revelar después de un ataque cibernético.

La culturadeunaempresatiende afluirdesde arriba hacia abajoy, porlotanto, lasjuntas deben adoptar un enfoque
dinamico hacia la ciberseguridad, responsabilizando directamente a la gerencia, para mostrarles a los empleados
que el riesgo cibernético siempre debe ser un asunto importante. Luego, se deben implementar estructuras de
gobierno efectivas para apuntalar esa cultura y garantizar que la compania esté enfocada adecuadamente en la
gestion de estos riesgos. También es recomendable que los directores participen en simulaciones de violaciones
cibernéticas para lograr exposicion a los procedimientos de respuesta de la compafiia en el caso de ocurrencia
de unincidente grave, para mitigar su impacto potencial y para practicar un escenario potencial que requiera que
la junta directiva tome una importante decision.

Entre los temas que las juntas deben tener en cuenta estan los siguientes:

Discusion de la junta y Actas

Las actas de la junta deben reflejar las ocasiones en que la ciberseguridad estuvo en la agenda de las reuniones
de toda la junta y/o de los comités clave de la junta, asi como también cuando los asuntos cibernéticos se
entrelazaron en temas comerciales especificos ante la junta, como la capacitacion de empleados o las alianzas
estratégicas. Las discusiones en estas reuniones pueden incluir actualizaciones sobre riesgos especificos y
estrategias de mitigacidn, asi como informes sobre el programa general de ciberseguridad de la compafia y la
integracion de la tecnologia con la estrategia, las politicas y las actividades comerciales de la organizacion.
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Panorama legal

Como en gran parte del mundo, los gobiernos latinoamericanos estan considerando realizar una ola de nuevas
regulaciones con respecto a la ciberseguridad y la privacidad. Si bien es importante que las juntas exijan que
su administracion cumpla con la normativa cibernética y de privacidad, es fundamental que las juntas también
comprendan que cumplir con las normas y regulaciones gubernamentales no es equivalente a estar seguro.
Muchas regulaciones gubernamentales solo establecen medidas de seguridad minimas que pueden ser
insuficientes para proteger datos valiosos contra métodos de ciberataque cada vez mas sofisticados.

Muchas organizaciones deberan gestionar reglas y requisitos que se superponen, e incluso se contradicen,
derivados de la falta de coordinacion entre las autoridades legislativas y reglamentarias, y las diferentes
prioridades que mueven el desarrollo de nuevas regulaciones. Si bien los directores no necesitan tener un
conocimiento profundo sobre esta drea cada vez mas compleja de la ley, deben ser informados por parte de un
asesor interno o externo sobre los requisitos que se aplican a la empresa. Los informes de la gerencia deben
permitirle a la junta evaluar si la organizacién estd abordando adecuadamente tanto su seguridad como los
posibles riesgos legales.

Los requisitos de divulgacién y presentacién de informes de una empresa dependen del tipo de negocio que
realiza y del sector en el que opera. Sin embargo, todos los miembros de la junta deben tener en cuenta su deber
primordial, como directores, de ejercer con cuidado, habilidad y diligencia razonables®.

Un informe preparado por el Programa de Seguridad Cibernética de la OEA3® recomendd definir y hacer cumplir
marcos razonables regulatorios de privacidad y proteccion de datos, crear plataformas sostenibles nacionales de
multiples interesados y fortalecer la cooperacion internacional. En los Ultimos afios, el interés de los formuladores
de politicas en ciberseguridad y la privacidad ha crecido, y si bien muchas leyes y regulaciones de ciberseguridad
siguen en su etapa incipiente, hay varias tendencias emergentes en el panorama legal en América Latina3®:

1. Desarrollo de regulaciones centradas en la privacidad y la proteccion de datos, alineadas con los
requisitos de la Unién Europea;

2. Integracién de la regulacion de la ciberseguridad en las leyes de tecnologia financiera;

3. Introduccidn de requisitos para notificar a las autoridades reguladoras de violaciones de datos.

Otro asunto legal que se debe tener en cuenta es la actividad criminal relacionada con la economia clandestina,
ya que el lavado de activos como la criptomoneda representa una gran amenaza y puede tener un impacto
significativo en la ciberseguridad de una organizacion.

Normas de privacidad y proteccion de datos®’

A medida que desarrollan sus propias regulaciones, muchos legisladores en América Latina estan considerando
el enfoque de la Unién Europea a la ciberseguridad como un modelo a seguir. Si bien la mayoria de estas
regulaciones estan en sus inicios, el desarrollo y la implementacidn de regulaciones de ciberseguridad enfocadas
en la privacidad se ha convertido en una prioridad para los gobiernos de América Latina. Los paises de América
Latina estan comenzando a integrar el Reglamento General de Proteccion de Datos de la UE (GDPR, por sus
siglas en inglés) y otras directivas de ciberseguridad de la UE en sus propios regimenes de proteccion de datos
integrales. La region también esta utilizando el Convenio de Budapest sobre la ciberdelincuencia como modelo
(Argentina, Chile, Costa Rica, Republica Dominicana, Panama y Paraguay fueron partes del Convenio de
Budapest, y Colombia, México y Peru fueron observadores) y la aplicacion las directivas de la UE de ciberseguridad
ya estan en vigor. Con la gran probabilidad de que la regidon adopte un modelo basado en la UE, las empresas
seguramente deberdn cumplir con los requisitos de ciberseguridad que requieren la implementacién de medidas
técnicas y organizativas “adecuadas” para garantizar un nivel de seguridad conforme al riesgo.



Requisitos de tecnologia financiera

América Latina ha emergido a la vanguardia del desarrollo de nuevas tecnologias dentro del sector financiero.
Los paises de América Central y del Sur han conservado un sector financiero impulsado por la innovacion,
pero estan surgiendo nuevos requisitos por cuenta de las politicas de ciberseguridad y los requisitos para el
procesamiento y almacenamiento de datos. Muchas de estas regulaciones aln estan en desarrollo, pero se
espera que le brinden mas certeza a la industria sobre las medidas de ciberseguridad que deben implementarse.
Sin embargo, es probable que las instituciones financieras enfrenten cargas de obligaciones de ciberseguridad
mas pesadas debido al enfoque en la ciberseguridad de los dispositivos y servicios de tecnologia financiera
(fintech, en inglés).

Requisitos de “Notificacion a la Autoridad”

Los paises latinoamericanos tradicionalmente han requerido que se reporten las violaciones de datos a las partes
afectadas, pero no a las autoridades regulatorias. Sin embargo, eso estd empezando a cambiar a medida que las
organizaciones latinoamericanas comienzan a cumplir con el GDPR y otras obligaciones reglamentarias europeas.
Debido a la implementacion de las normas de la UE, muchos paises latinoamericanos estan comenzando a crear
autoridades nacionales de proteccidon de datos y a adoptar normas de “notificacion a la autoridad” similares a las
incluidas en el GDPR, estableciendo requisitos no solo para notificar a los consumidores afectados sino también
a las autoridades reguladoras pertinentes.

Papel del asesor legal

Los equipos internos legales y de cumplimiento, junto con asesores externos, desempenan un papel fundamental
en la lucha contra los ataques cibernéticos, especialmente a medida que los reguladores de la regidn se vuelven
mas fuertes y mas activos en dreas como la ciberseguridad y gobernanza corporativa®. Los directores deben
pedirle a la gerencia que solicite las opiniones de los asesores legales sobre:

e La implementacién de un marco para mitigar los riesgos legales y regulatorios;

e El plan de respuesta a incidentes cibernéticos de la organizacidn, incluida la interaccidon con los
reguladores y la gestién de documentos;

e Posibles cuestiones de divulgacion relacionadas con los factores de riesgo con miras a un futuro en
general.

A medida que los estandares de divulgacion, la orientacién regulatoria, los requisitos formales y las circunstancias
de la compafiia contindan evolucionando, la gerencia y los directores deben esperar que el asesor legal los
actualice periddicamente.

Litigio

Las juntas pueden enfrentar litigios, por ejemplo, si los clientes o empleados afectados por una violacion de datos
toman medidas contra la compaiiia, o si los accionistas alegan que la junta no tomé las medidas adecuadas para
proteger los activos, o que administré mal la respuesta a una violacion.

También se les puede exigir a las organizaciones que interpongan un litigio, por ejemplo, en forma de medidas
cautelares que congelan dinero o informacion robada por delincuentes cibernéticos o en reclamos contra
proveedores terceros responsables. En cada caso, se requerird que la junta tome decisiones estratégicas basadas
en una variedad de factores tales como costos, publicidad, perspectivas de éxito y deberes hacia los accionistas.
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PRINCIPIO 3

Las juntas deben tener un acceso adecuado a la experiencia
en ciberseguridad y se le debe proporcionar un tiempo regular
y adecuado a las discusiones sobre la gestion de riesgos
cibernéticos en las agendas de las reuniones de la junta.

En una encuesta reciente, solo el 14 por ciento de los directores cree que su junta tiene un nivel “alto” de
conocimiento de los riesgos de ciberseguridad®. Un estudio de la OEA revelé que la mayoria de las Juntas
Corporativas en América Latina tienen una comprensién “inicial” o “formativa” de la ciberseguridad, lo que
significa que tienen una comprensién minima o nula de la ciberseguridad y los deberes fiduciarios relacionados,
o tienen cierta conciencia de los problemas cibernéticos, pero no de como los riesgos podrian afectar a sus
organizaciones. Incluso entre las juntas corporativas en América Latina que tienen un conocimiento mas
avanzado sobre ciberseguridad, la gestion de los problemas cibernéticos ha tendido a ser mds orientada al
perimetro, y reactiva en lugar de proactiva. Como lo senald el Foro Econdmico Mundial, “ser resistente requiere
que quienes se encuentran en los niveles mas altos de una empresa, organizacién o gobierno reconozcan la
importancia de evitar y mitigar los riesgos de manera proactiva”.

A menos que se hayan descubierto incidentes cibernéticos, las juntas no han sabido a dénde acudir para abordar
la ciberseguridad en sus empresas. El estudio de la OEA enfatiza la importancia de utilizar las mejores practicas
de ciberseguridad dentro de su estructura de gobierno, y les pide a las juntas directivas que comprendan los
riesgos a los que se enfrentan, los métodos de ataque primario y los protocolos de la compafia para enfrentar
las amenazas cibernéticas.

Recibir informes una sola vez o solo periddicos también puede ser inadecuado. Un director observé: “[La
ciberseguridad] es un blanco muy mdvil. Las amenazas y vulnerabilidades estdan cambiando casi a diario, y
los estandares sobre como administrar y supervisar el riesgo cibernético apenas estan comenzando a tomar
forma”“°. En una sesion diferente de intercambio entre pares, otro director sugirié esta analogia util: “La ciber-
alfabetizacién puede considerarse similar a la alfabetizacion financiera. No todos los miembros de la junta son
auditores, pero todos deberian poder leer una declaracion financiera y comprender el lenguaje financiero de los
negocios™!. (Véase el apéndice A para obtener mas informacidn sobre ciber-alfabetizacién)

Mejorar el acceso a la experticia en ciberseguridad

Las actas de la junta deben reflejar las ocasiones en que la ciberseguridad estuvo en la agenda de las reuniones
de toda la junta y/o de los comités clave de la junta, asi como también cuando los asuntos cibernéticos se
entrelazaron en temas comerciales especificos ante la junta, como la capacitacion de empleados o las alianzas
estratégicas. Las discusiones en estas reuniones pueden incluir actualizaciones sobre riesgos especificos y
estrategias de mitigacidn, asi como informes sobre el programa general de ciberseguridad de la compafiay la
integracion de la tecnologia con la estrategia, las politicas y las actividades comerciales de la organizacion.

Con el crecimiento de la amenaza cibernética, la responsabilidad (y las expectativas) de los miembros de la junta
directiva ha aumentado. Los directores deben hacer mas que simplemente comprender que existen amenazasy
recibir informes de la gerencia. Deben emplear los mismos principios de indagacion y desafio constructivo que
son caracteristicas estandar de las discusiones de la junta directiva sobre la estrategia y el desempefio de la
empresa.



Como resultado, algunas compafias estan evaluando la posibilidad de agregar experticia en ciberseguridad
ylo seguridad de Tl directamente a la junta a través de la contratacion de nuevos directores. Si bien esto puede
ser apropiado para algunas companias u organizaciones, no existe un enfoque Unico que se aplique a todas
las entidades.

Los comités de nominacién y gobernanza deben sopesar muchos factores para cubrir las vacantes de la junta,
incluidalanecesidad de contarcon experticiaenlaindustria, conocimiento financiero, experienciaglobal, los deseos
de la familia propietaria y los interesados mayoritarios, y otras habilidades deseadas, segun las necesidades y
circunstancias estratégicas de la empresa. En América Latina, a menudo, los propietarios de empresas familiares
y los accionistas mayoritarios tienen una influencia clara en la toma de decisiones y la membresia de la junta
corporativa y, por lo tanto, desempefian un papel importante en la resolucién de agregar experiencia cibernética
a la junta. Ya sea que elijan agregar o no a un miembro de la junta con experiencia especifica en el ambito
cibernético, las juntas pueden aprovechar otras formas de aportar perspectivas informadas sobre asuntos de
ciberseguridad a la sala de juntas, incluyendo:

e Programar sesiones informativas profundas o examenes con expertos externos independientes vy
objetivos que validen si el programa de ciberseguridad cumple con los objetivos previstos.

e Aprovechar a los asesores independientes existentes de la junta, como auditores externos y asesores
externos, que cuentan con una perspectiva de multiples clientes y de toda la industria sobre las tendencias
de riesgo cibernético;

e Participar en programas relevantes de formacion de directores, ya sea que se ofrezcan internamente o
externamente.

e Brindar oportunidades para que los directores compartan sus aprendizajes de programas externos
sobre ciberseguridad con otros miembros de la junta

e Crear oportunidades de formacion sobre ciberseguridad para los miembros de la junta, las familias
propietarias de la empresa y/o las partes interesadas mayoritarias que tienen gran influencia en las
decisiones de la junta.

Lograr acceso a una experticia adecuada en ciberseguridad

La mayoria de los directores son especialistas en ciertos campos o areas de especializacion. Si bien pueden tener
cierta experticia en la materia derivada de sus carreras anteriores, los directores deberian ofrecer una visién mas
amplia de la gestidén y respuesta de riesgos en toda la empresa.

Una organizacion no necesariamente tiene que agregar un experto cibernético a su junta directiva. Esa es una
decisién que es mejor que sea tomada por cada negocio. Sin embargo, las juntas deben tener claro dénde
podria centrarse la responsabilidad cibernética: en un comité de la junta, un sector especifico de la gerencia o
toda la junta. Esto se refiere a la responsabilidad de la supervisidn, no a la ejecucidn, de la ciberseguridad y los
problemas de gestién de riesgos que la acompafan y transmitirles la importancia de la ciberseguridad a los
accionistas mayoritarios y familias propietarias.

Ademas, los riesgos cibernéticos tienen algunas diferencias importantes con respecto a los riesgos tradicionales.
Por ejemplo, las organizaciones no pueden protegerse completamente en un mundo interconectado y en rapida
evolucion. Los adversarios cibernéticos, incluidos estados nacionales, pueden tener muchos mas recursos
que incluso las corporaciones mds grandes, y las dificultades practicas asociadas con la captura y rastreo de
delincuentes cibernéticos son a menudo mayores que aquellas asociadas con criminales mas convencionales.
Esto es algo que los miembros de la junta de supervision cibernética deben entender.
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Hay varias maneras que las juntas pueden tomar en cuenta para aumentar su acceso a la experticia en seguridad.
Pueden crear un sistema de peso y contrapeso, procurando consejos de multiples fuentes. Por ejemplo,
algunas organizaciones sofisticadas han desarrollado estructuras de presentacion de informes de tres fuentes
independientes (no necesariamente externas), que podrian incluir la perspectiva de la persona responsable del
riesgo cibernético, la perspectiva de la persona que evalla el riesgo cibernético y la perspectiva del gerente
operacional. Esto le permite a una organizacion desafiar las funciones y los enfoques, y ver el riesgo cibernético
desde diversas perspectivas. El Principio 4, a continuacion, ofrece un esquema de una estructura organizativa
que, con el tiempo, puede mejorar la base de conocimiento general sobre ciberseguridad dentro de una empresa.

Mejora de los informes de gestién a la junta

La respuesta a la evaluacién de la calidad de la informacién proporcionada a la junta por parte de la alta gerencia
presentd como la mas baja la informacidn sobre la ciberseguridad. Casi una cuarta parte de los directores de
empresas publicas de EE. UU. informaron que estaban insatisfechos o muy insatisfechos con la calidad de la
informacion proporcionada por la gerencia sobre la ciberseguridad. Menos del 15 por ciento dijo sentirse muy
satisfecho con la calidad de la informacidn que recibieron, en comparacion con una calificacidn de alta satisfaccion
de aproximadamente el 64 por ciento para la informacidn sobre el desempefio financiero*2.

Los encuestados identificaron varias razones para su insatisfaccion con los informes de ciberseguridad por parte
de la gerencia, que incluyen:

e Dificultad para usar la informacion para comparar el desempenio, tanto internamente (entre las unidades
de negocios dentro de la organizacidn) como externamente (con sus pares en la industria);

e Insuficiente transparencia sobre el desempefio; y

e Dificultad en la interpretacion de la informacion®.

La ciberseguridad y el andlisis del riesgo cibernético son disciplinas relativamente nuevas (ciertamente, menos
maduras que el andlisis financiero) y tomara tiempo para que maduren las practicas de presentacion de informes.
No obstante, los miembros de la junta deben establecer expectativas claras con la gerencia sobre el formato,
la frecuencia y el nivel de detalle que desean recibir de la informacién relacionada con la ciberseguridad y los
indicadores clave de rendimiento. En especial, los informes deben redactarse en términos comerciales. Al revisar
los informes de la gerencia, los directores también deben tener en cuenta que puede haber un sesgo inherente
por parte de la gerencia para minimizar el verdadero estado del entorno de riesgo. Un estudio encontré que
el 60 por ciento del personal de Tl no informa sobre los riesgos de ciberseguridad sino hasta que se vuelven
urgentes (y mas dificiles de mitigar), y reconociendo que intentan excluir los resultados negativos**. Las juntas
deben buscar crear una cultura de comunicacion abierta, directa y transparente sobre la gestion y la informacion
de riesgos cibernéticos.

Véase el Apéndice D para obtener mas informacion sobre el tipo de métricas de informes de riesgo cibernético
que las juntas pueden y deben esperar recibir de la gerencia.

Fuente: 2016-2017 NACD Public Company Governance Survey



PRINCIPIO 4

Los directores de la junta deben establecer la expectativa de
que la gerencia establecera un marco de gestion de riesgo
cibernético para toda la empresa con personal y presupuesto
adecuados.

La tecnologia integra a las organizaciones modernas, ya sea que los trabajadores estén al otro lado del corredor
o al otro lado del mundo. Pero, como se sefiald anteriormente, las estructuras de presentacion de informes y los
procesos de toma de decisiones en muchas empresas son legados de un pasado, donde cada departamento
y unidad de negocios toman decisiones de manera relativamente independiente y sin tener en cuenta que la
interdependencia digital es un hecho de los negocios modernos. Los directores deben buscar garantias de que
la gerencia estd adoptando un enfoque apropiado de ciberseguridad en toda la empresa. El Foro Econdmico
Mundial (WEF, por sus siglas en inglés) sefiala que la funcidon de gobernanza de las juntas es vital en relacién
con la ciberseguridad.

El Apéndice J contiene consideraciones para establecer una relacién con el responsable central de seguridad
informatica (CISO, por sus siglas en inglés) y el equipo de seguridad.

Creacidn de un enfoque general para la gestion del riesgo cibernético

Una organizacién debe comenzar con una evaluacién de su perfil Unico de riesgo y entorno de amenaza. Quizas
el mayor riesgo para una organizacién moderna es operar bajo un mecanismo de evaluacién de riesgos mal
construido. La capacidad de una organizacion para implementar un marco de ciberseguridad efectivo comienza
con una comprension clara del entorno de riesgo, su particular apetito de riesgo y la disponibilidad de recursos
necesarios para mitigar los riesgos cibernéticos potenciales. Realmente comienza con un sistema de gestién
de riesgo empresarial (ERM, por sus siglas en inglés) relevante, debidamente desarrollado y en operacion, en el
que se recopilan, evaltan, priorizan, mitigan e informan adecuadamente los principales riesgos estratégicos de
la empresa y otros riesgos.

Marco de controles técnicos para la gestidon de riesgos

Es esencial que la gerencia pueda articularle claramente a la junta directiva la existencia e implementacién de
un marco técnico serio y coherente para administrar y asegurar los datos de las organizaciones. En Estados
Unidos, el Marco de Ciberseguridad del NIST se usa para establecer un conjunto de estandares, metodologias,
procedimientos y procesos que alinean las politicas, los negocios y los problemas tecnoldgicos para abordar los
riesgos cibernéticos. El marco NIST busca proporcionar un lenguaje comun para ser usado por la alta gerencia
corporativa dentro de la organizacion en el desarrollo de un enfoque empresarial para la gestion del riesgo
cibernético.

Varios gobiernos latinoamericanos han comenzado a avanzar con sus propios marcos de estandares de
ciberseguridad. Por ejemplo, en los Ultimos afios, el Gobierno de Perl ha solicitado asistencia técnica de la
OEA para desarrollar su propio marco nacional de ciberseguridad. Perd también ha implementado la norma ISO
27001:2013, que también esta siendo utilizada cada vez mas en América Latina.
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En una escala mayor, la Red Iberoamericana de Proteccion de Datos publicd los Estandares de Proteccion de
Datos Personales para los Estados Iberoamericanos en junio de 2017. Estos estandares se basan en gran medida
en las normas de seguridad del GDPR de la UE. Cabe sefalar que también puede haber marcos de ciberseguridad
especificos de la industria relevantes para las organizaciones. Por ejemplo, los regimenes reglamentarios de
fintech, como los que estd desarrollando la Comisiéon Nacional Bancaria y de Valores de México, pueden designar
requisitos especificos para la seguridad de los datos y la privacidad de las entidades del sector financiero.

Muchas organizaciones adaptaran uno o mas de estos marcos a su sector, cultura y planes de negocios Unicos.
Lo que es importante desde la perspectiva de la junta no es entender los detalles técnicos del marco, sino que
la gerencia tiene un plan coherente para garantizar la ciberseguridad técnica y poder articularle esto claramente
alajunta.

Si bien la existencia de un marco técnico coherente, impulsado por objetivos comerciales, es fundamental v,
posiblemente, necesario para cumplir con varios requisitos de cumplimiento, las juntas deben ser conscientes
de que el cumplimiento de los marcos técnicos no necesariamente equivale a que los datos de una organizacion
estén adecuadamente protegidos. De hecho, las listas de verificacidon operativas de requisitos, que generalmente
se basan en estos marcos, han sido ampliamente criticadas por no proporcionar una imagen real de la seguridad
de una organizacion. Afortunadamente, el campo de la gestion del riesgo cibernético esta evolucionando y ahora
existen nuevos métodos de evaluacion del riesgo cibernético que ofrecen una manera mas contextualizada,
empirica y econémica para que una organizacién entienda su ciberseguridad relativa. Consulte el apéndice sobre
métricas para conocer ejemplos de estos nuevos métodos de evaluacidn de riesgos.

Un marco de gestidn para la ciberseguridad

Los directores también deben establecer la expectativa de que la gerencia tenga en cuenta si las estructuras
corporativas tradicionales, que a menudo aislan varios departamentos, son apropiadas para un sistema mucho
mas integrado y consistente con la era digital. Al menos con respecto a la ciberseguridad, las organizaciones
lideres entodo el mundo estan adoptando marcos de gestidon que crean un equipo de gestidon de riesgo cibernético
para toda la empresa, no dominado por Tl sino bajo la supervisidon de un ejecutivo con una perspectiva amplia de
la empresa, como un Director de Operaciones, Director Financiero o un Director de Riesgo. El equipo de gestién
de riesgos cibernéticos también debe operar con un presupuesto separado y adecuado para evaluar y gestionar
el riesgo cibernético. A continuacién se describe un marco de este tipo desarrollado por ISA conjuntamente con
el American National Standards Institute (ANSI).

Un enfoque integrado para la gobernanza del riesgo cibernético

1. Establezca la propiedad del riesgo cibernético sobre una base interdepartamental. Un alto gerente con
autoridad interdepartamental, como el Director de Seguridad de la Informacién, el Director Financiero, el
Director de Riesgos o el Director de Operaciones (no el Director de Informacion) debe dirigir el equipo.

2. Nombre a un equipo de gestidon de riesgos cibernéticos entre la organizacién. Todos los departamentos
interesados deben estar representados, incluidos los lideres de las unidades de negocios, legal, auditoria
interna y cumplimiento, finanzas, recursos humanos, Tl y gestidn de riesgos. (Véase el aparte de “Funciones
y responsabilidades de la gerencia clave” a continuacién). Un objetivo clave de esta gestién entre la
organizacidn es garantizar que no haya un eslabon débil o excepcidon en materia de ciberseguridad dentro
de la organizacion.



3. El equipo de riesgo cibernético debera realizar una evaluacién de riesgos orientada hacia el futuro en
toda la empresa, utilizando un marco sistematico que tenga en cuenta la complejidad del riesgo cibernético,
incluyendo, pero no limitado a, cumplimiento regulatorio. Esto incluiria evaluar el panorama actual de
amenazas y el panorama de riesgo de la organizacion. Luego, se estableceria claramente su apetito de
riesgo. La identificacion del riesgo potencial para la organizacion, asi como su umbral de riesgo, le ayudara
al equipo de riesgo cibernético a evaluar qué marco sistematico se alinea mas adecuadamente con su misién
y objetivos.

4. Tenga en cuenta que las leyes y regulaciones de ciberseguridad difieren significativamente entre
jurisdicciones y sectores. Como se sefald en el Principio 2, la gerencia debe dedicar recursos para rastrear los
estandares y requisitos que se aplican a la organizacion, especialmente a medida que algunos paises amplian
agresivamente el alcance de la participacion del gobierno en el ambito de la ciberseguridad.

5. Adopte un enfoque de colaboracion para desarrollar informes para la junta. Se debe esperar que los
ejecutivos realicen un seguimiento e informen las métricas que cuantifican el impacto comercial de las
amenazas cibernéticas y la gestidon de riesgos asociados. La evaluacion de la efectividad de la gestion del
riesgo cibernético vy la resiliencia cibernética de la empresa deben realizarse como parte de auditorias internas
trimestrales y otras revisiones de desempeno. Estos informes deben encontrar el equilibrio adecuado entre
entregar demasiados detalles y lo que es estratégicamente importante para la Junta de Supervision.

6. Desarrolle y adopte un plan de gestién de riesgos cibernéticos para toda la organizacién, incluida la
estrategia de comunicaciones internas en todos los departamentos y unidades de negocio, y los planes de
auditoria interna y aseguramiento. Si bien la ciberseguridad obviamente tiene un componente importante
de TI (tecnologia de la informacidn), todas las partes interesadas deben participar en el desarrollo del plan
corporativo y deben sentirse comprometidas con esta, incluidas las funciones legales, de auditoria, de riesgo
y de cumplimiento. Se debe hacer una prueba del plan de forma rutinaria.

7. Desarrolle y adopte un presupuesto total de riesgo cibernético con recursos suficientes para satisfacer las
necesidades y el apetito de riesgo de la organizacion. Las decisiones sobre recursos deben tener en cuenta la
grave escasez de talentos con experiencia en ciberseguridad e identificar qué necesidades pueden satisfacerse
internamente y qué se puede o debe subcontratar. Debido a que la ciberseguridad es mas que la seguridad de
Tl (o tecnologia de la informacidn), no debe vincularse el presupuesto para la ciberseguridad exclusivamente
a un departamento. Ejemplos incluyen asignaciones en areas como capacitacion de empleados, seguimiento
de regulaciones legales, relaciones publicas, desarrollo de productos y administracion de proveedores. El
presupuesto también podria incluir una revision de talento y un plan de sucesidon para la gestidn critica,
como son los Directores de Operaciones, de Tecnologia, Seguridad Informatica, etc. Se puede aumenta la
preparacion cibernética de la organizacion al evaluar la preparacion de los sucesores y determinar si se
necesita capacitacion adicional para los empleados actuales para cumplir estos roles en el futuro o si el
reclutamiento externo de talento es necesario. La revision de talento le ayudara a la organizaciéon minimizar
la interrupcion causada por la rotacién de empleados.

Fuente: Internet Security Alliance?

1 Adaptado de Internet Security Alliance y American National Standards Institute, The Financial Management of Cyber Risk: An Implementation Framework for CFOs (Washington, DC: ANSI, 2010). Véase

también Internet Security Alliance, Sophisticated Management of Cyber Risk (Arlington, VA: ISA, 2013).
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PRINCIPIO 5

La discusion de la junta directiva sobre el riesgo cibernético
debe incluir la identificacion de qué riesgos evitar, cuales
aceptar y cuales mitigar o transferir a través de un seguro, asi
como planes especificos asociados con cada abordaje.

La ciberseguridad total es un objetivo poco realista. La ciberseguridad es un proceso continuo, no un estado
final, y la seguridad no es igual que cumplimiento. Los equipos de administraciéon deben determinar dénde
creen, en un espectro de riesgo, que pueden optimizarse las operaciones y los controles de la empresa. En otras
palabras, cudl es el apetito de riesgo cibernético de la organizaciéon (y que no sea cero, porgue no es realista).

Definiciéon del apetito de riesgo

El apetito de riesgo es la cantidad de riesgo que una organizacidon esta dispuesta a aceptar para lograr
objetivos estratégicos o aquel que la organizacidon no esta dispuesta a aceptar en absoluto. Se le debe
dar mucha importancia al apetito de riesgo en cualquier junta y es una consideracion fundamental de un
enfoque de gestion de riesgos en toda la empresa. Por lo tanto, debe definir el nivel de riesgo en el que se
necesitan las acciones apropiadas para reducir el riesgo a un nivel aceptable. Cuando se define y comunica
adecuadamente, este impulsa el comportamiento al establecer los limites para administrar el negocio y
capitalizar las oportunidades.

Un debate sobre el apetito de riesgo debe abordar las siguientes preguntas:

e Valores corporativos - ;Qué riesgos no aceptaremos?

e Estrategia: ;Cuales son los riesgos que debemos tomar?

e Partes interesadas: ;Qué riesgos estan dispuestos a asumir y a qué nivel?

e Capacidad: ;Qué recursos se requieren para administrar esos riesgos?

“El apetito de riesgo es una cuestion de juicio basada en las circunstancias y objetivos especificos de
cada compafiia. No hay una solucién Unica para todos”.

Fuente: PwC, Board oversight of risk: Defining risk appetite in plain English (New York, NY: PwC, 2014), p. 3.

Al igual que con otras areas de riesgo, la tolerancia al riesgo cibernético de una organizacion debe ser coherente
con su estrategia y objetivos comerciales. Cuando una organizacién analiza su riesgo cibernético, debe hacerlo
como parte de su evaluacién general de riesgos, ubicando adecuadamente a los cibernéticos en el contexto de
otros riesgos. La asignacion de recursos de seguridad es una funcidon de equilibrio entre los objetivos de negocio
y los riesgos inherentes en los sistemas digitales (Véase “Definicidn del apetito de riesgo”, pagina 19). Existen
multiples riesgos cibernéticos y multiples métodos para abordarlos. La gerencia debe presentarle a la junta una
imagen clara del panorama de riesgo y un plan para abordarlo. Para lograr esto, los directores y los equipos
gerenciales deberdn analizar las siguientes preguntas:
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¢ ;Qué datos, sistemas y operaciones comerciales estamos dispuestos a perder o ver comprometidos?
Las discusiones sobre la tolerancia al riesgo ayudaran a identificar el nivel de riesgo cibernético que la organizacién
estd dispuesta a aceptar como un asunto empresarial practico. En este contexto, distinguir entre datos criticos
o de alta sensibilidad (Véase |dentificacidn de las ‘Joyas de la Corona’ de la compafia y categorias de datos muy
confidenciales, pagina 9) y otros datos o sistemas que son igualmente importantes, pero menos esenciales o
sensibles es un primer paso clave. Sin embargo, el compromiso de los datos no es el Unico componente del
riesgo cibernético. Podrian existir implicaciones legales, incluidas sanciones reglamentarias por violaciones de
datos, que superan con creces el valor real de los datos, y el riesgo de reputacién de una mala publicidad puede
corresponder mas a factores externos que al valor real de los sistemas comprometidos.

¢ ;Como deben asignarse las inversiones en mitigacion del riesgo cibernético entre las defensas basicas
y avanzadas? Al considerar como abordar amenazas mas sofisticadas, la gerencia debe centrarse mas
profundamente en las defensas sofisticadas disefiadas para proteger los datos y sistemas mas criticos de la
empresa. Si bien, en principio la mayoria de las organizaciones estarian de acuerdo con esto, en realidad, muchas
organizaciones aplican medidas de seguridad a todos los datos y funciones por igual. Las juntas deben alentar
a la gerencia a considerar las inversiones de ciberseguridad de la empresa en términos econdmicos de retorno
de la inversidon y a reevaluar el retorno de la inversién con regularidad. Recientemente han aparecido nuevas
herramientas analiticas en el mercado que pueden ayudar a la gerencia a definir mejor el riesgo cibernético en
términos econdmicos, y la gerencia deberia considerar si estas herramientas son apropiadas para sus calculos
de riesgo cibernético. (Véase el Apéndice | sobre Economia de las métricas cibernéticas)

¢ ;Qué opciones estan disponibles para ayudarnos a mitigar ciertos riesgos cibernéticos? Las organizaciones
de todas las industrias y tamanos tienen acceso a soluciones integrales que pueden ayudar a reducir parte del
riesgo cibernético. Incluyen una bateria de medidas preventivas, como revisiones de marcos de ciberseguridad
y practicas de gobernanza, capacitacion de empleados, seguridad de Tl, servicios de respuesta de expertos y
servicios de gestién de seguridad. Mas alla de cobertura para pérdidas financieras, estas herramientas pueden
ayudar a mitigar el riesgo de una organizacion de sufrir dafos a la propiedad y lesiones personales como
resultado de una violacion cibernética. Algunas soluciones también incluyen acceso a herramientas proactivas,
capacitacion de empleados, seguridad de Tl y servicios de respuesta de expertos, hasta agregar otra capa de
proteccidn y experticia. La inclusion de estos servicios de valor agregado demuestra alin mas la importancia
de sacar la ciberseguridad del departamento de Tl y pasarla a generar discusiones de estrategia y riesgo en
toda la empresa, tanto a nivel de la gerencia como de la junta. Sin embargo, la gerencia debe mantener a la
junta informada sobre el cambiante panorama del riesgo cibernético y ser lo suficientemente agil para poder
adaptarse a los cambios rapidos de tecnologias y los escenarios de ciberataques, como el robo de datos, la
corrupcién de datos e incluso el uso de mecanismos de seguridad (por ejemplo, cifrado) como métodos de
ataque (por ejemplo, ransomware).

¢ ;Qué opciones estan disponibles para ayudarnos a transferir ciertos riesgos cibernéticos? Existe un
seguro cibernético para proporcionar un reembolso financiero por pérdidas inesperadas relacionadas con
incidentes de ciberseguridad. Esto puede incluir la divulgacién accidental de datos, como perder una computadora
portatil que no esté cifrada, o ataques externos malintencionados, como esquemas de suplantacién de identidad
(phishing), infecciones de programas malignos (malware) o ataques de denegacién de servicio. Al elegir un socio
de seguro cibernético, es importante que la organizacion elija un operador con la amplitud de innovacion global
que mejor se adapte a las necesidades de la organizaciéon. Las aseguradoras a menudo realizan revisiones en
profundidad de los marcos de ciberseguridad de la empresa durante el proceso de suscripcidn y los precios de
las pdlizas pueden ser una sefal sdlida que ayuda a las compafias a comprender sus fortalezas y debilidades
de la ciberseguridad. Muchas aseguradoras, en asociaciéon con empresas de tecnologia, bufetes de abogados,
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empresas de relaciones publicas y otros, también ofrecen acceso a las medidas preventivas mencionadas
anteriormente. Sin embargo, es importante tener en cuenta que no todos los paises latinoamericanos tienen
mercados de seguros maduros que permitan la transferencia del riesgo cibernético por medio del seguro, por lo
que las organizaciones deberian considerar si el seguro de ciberseguridad es una opcidn viable para transferir
el riesgo cibernético.

¢ ;Como debemos evaluar el impacto de los incidentes de ciberseguridad? Llevar a cabo una evaluacién
de impacto adecuada puede ser un reto dado el nimero de factores involucrados. En un mundo interconectado,
puede haber riesgos cibernéticos para la organizacion que existen fuera de la capacidad de la organizacién
para mitigarlos directamente de manera efectiva. Por ejemplo, la publicidad sobre violaciones de datos puede
complicar sustancialmente el proceso de evaluacién de riesgos. Las partes interesadas (incluidos los empleados,
clientes, proveedores, inversionistas, la prensa, el publico y las agencias gubernamentales) pueden ver poca
diferencia entre una brecha comparativamente pequena y una grande y peligrosa. Como resultado, los danos a
la reputacion y el impacto asociado (incluidas las reacciones de los medios de comunicacién, los inversionistas y
otras partes interesadas clave) pueden no corresponder directamente con el tamafno o la gravedad del evento.
De hecho, en esta era de la sUper transparencia, redes sociales y noticias inexactas, el impacto del riesgo de
reputacion que resulta de un incidente cibernético puede ser severo y desproporcionado, y le corresponde a la
junta directiva y la alta gerencia pensar y estar preparados para el posible riesgo de reputacidén asociado con
un incidente cibernético*®. La junta debe buscar garantias de que la gerencia ha analizado detenidamente estas
implicaciones cuando disefié estrategias organizativas para la gestidon de riesgos cibernéticos. Estos incluyen
tanto la gestidn operativa de TI como estrategias relacionadas con acuerdos legales con socios y proveedores
que ayudan a garantizar la seguridad adecuada y un Plan de relaciones publicas o comunicacion para abordar el
riesgo de reputacién cuando ocurra un evento.

APENDICE A

Evaluacidn de la cultura de ciberseguridad de la junta

Un informe de la Blue Ribbon Commission de la NACD sobre Evaluacién de la Junta definié la cultura
de la sala de juntas como “los valores compartidos que subyacen e impulsan las comunicaciones, las
interacciones y la toma de decisiones de la junta. Es la esencia de como se hacen las cosas realmente™*®
En palabras de un participante:

Las juntas necesitan cambiar sus mentalidades. Debemos pasar de preguntar: “;Cual es la probabilidad de que
nos ataquen?” A decir: “Es probable que nos hayan atacado”; de ver la ciberseguridad como un costo a pasar a
verla como una inversién que nos ayuda a mantenernos competitivos; de esperar que la gerencia prevenga o se
defienda contra las amenazas cibernéticas a preguntar qué tan rapido puede detectarlas y responder a ellas*’.
Ademds, las juntas deben considerar qué vulnerabilidades existen dentro de su organizacidn que podrian ser
explotadas por un atacante, identificando los activos de valor y qué beneficio se obtendria al atacar esos activos.

Los directores que deseen incorporar un componente de ciberseguridad en las autoevaluaciones de su junta
pueden usar las preguntas de la tabla a continuaciéon como punto de partida. Una calificacion de 1 es baja, una
calificacion de 5 es excelente.



Use la escala numérica para indicar donde se ubica la cultura de la junta en

general, en el espectro que se muestra a continuacion.
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un plan especifico para Oooooao digital, y como debemos administrar
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cibernético. nuestras necesidades y riesgos
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particular.

cibernéticos, cudles aceptamos, qué
podemos mitigar y qué podemos
transferir de manera coherente con
nuestros objetivos comerciales.

Elemento de accion
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APENDICE B

Preguntas fundamentales que los directores deberian
preguntarse acerca de la ciberseguridad

Incluso antes de una reunion de la junta, los directores pueden realizar una autoevaluacion si han teniendo
en cuenta varios aspectos de la ciberseguridad, mas alla de los aspectos técnicos y operativos. En particular,
las juntas deberian pensar en la ciberseguridad en términos de negocios y considerar si estan preparando a
su organizacion en un nivel estratégico. Entre las preguntas que los directores pueden querer hacer estdn las
siguientes:

1. ;El Director General alienta el didlogo abierto entre la junta directiva, las fuentes externas y la gerencia
sobre las amenazas cibernéticas emergentes?

2. ;Existen mecanismos para informar adecuadamente a los duefos de empresas familiares y accionistas
mayoritarios que tienen poderes de decision en la junta sobre la ciberseguridad de la organizacién?

3. /Quién gestiona nuestra ciberseguridad? ;Tenemos el talento adecuado y lineas claras de comunicacién/
responsabilidad en materia de ciberseguridad? ;Estd el tema cibernético incluido en nuestro registro de
riesgos?*® ;Qué consideramos nuestros activos comerciales mas valiosos? ;Como interactia nuestro
sistema de Tl con esos activos?

4. ;Estamos considerando los aspectos de ciberseguridad de nuestras principales decisiones comerciales,
como fusiones y adquisiciones, asociaciones, lanzamientos de nuevos productos, etc., de manera oportuna?

5. ;Creemos que existe una proteccion adecuada funcionando si alguien deseara atacar o dafiar nuestras
“joyas de la corona” u otros datos altamente confidenciales? ;Qué se necesitaria para sentirse seguro de que
esos activos/datos estan protegidos?

6. ;Estamos gastando sabiamente en herramientas de ciberseguridad y capacitaciéon? ; Sabemos si nuestro
gasto es rentable? ;Estamos realmente mejorando la seguridad o simplemente cumpliendo con requisitos
de cumplimiento? ;Qué mecanismos se estdn implementando para capacitar a los empleados en temas
basicos de ciberseguridad en toda la empresa?

7. ;Hemos considerado cdmo administrariamos nuestras comunicaciones en el caso de un evento, incluida la
comunicacion con el publico, nuestros accionistas, nuestros reguladores, nuestras agencias de calificacién?
;Tenemos estrategias segmentadas para cada una de estos publicos?

8. ;Participa nuestra organizacién en alguna de las organizaciones de ciberseguridad y de intercambio de
informacion del sector publico o privado? ;Deberiamos?

9. ;La organizacion esta supervisando adecuadamente la legislacion y la regulacién actuales y potenciales
relacionadas con la ciberseguridad y el desarrollo de politicas y marcos nacionales de ciberseguridad?+°



10. ;La organizacidon estd aprovechando los recursos de los CSIRT nacionales para analizar el riesgo vy
prevenir ataques?

11. ;Estd la organizacion trabajando con pares para compartir informacidn sobre amenazas de
ciberseguridad?

12. ;Tiene la empresa un seguro adecuado, incluidos directores y funcionarios, que cubra los eventos
cibernéticos? ;Qué se cubre exactamente?®® ;Existen beneficios, mas alld de la transferencia de riesgos,
para tomar un seguro cibernético?!

APENDICE C

Preguntas que le puede hacer la junta a la gerencia sobre
la ciberseguridad relacionadas con el conocimiento de la

. P4
situacion
Los Principios 4 y 5 de este Manual se relacionan con la responsabilidad de la junta directiva de lograr que la gerencia
proporcione informacién adecuada para gestionar el riesgo cibernético a nivel estratégico. Al implementar estos
principios, los miembros de la junta pueden optar por hacer algunas de las siguientes preguntas de la gerencia.
Las preguntas de ciberseguridad no solo deben plantearse en el contexto de una violacidn existente, sino en varios

puntos del proceso de desarrollo empresarial. Para facilitar su uso, el Manual desglosa las preguntas en temas
relevantes que tienen implicaciones de ciberseguridad.

1. ;Cuales son nuestros servicios criticos de negocios? ;Cémo se relacionan con las entidades legales, las
perspectivas de los reguladores, los departamentos de Tl y los proveedores?

2. ;Cémo estamos utilizando las operaciones de Tl para avanzar en nuestros objetivos comerciales y cudles
son las debilidades de nuestro enfoque?

3. ;Cudles son los riesgos de ciberseguridad de la empresa y como los gestiona la empresa?°?
a. ;Tenemos un inventario de sistemas de Tl y una lista de los sistemas de Tl mas criticos?
b. ;Ddnde esta el mayor riesgo? ;Ddénde estamos en el reemplazo de programas obsoletos?
c. ;Cual es nuestro mapa de la junta para aprobarlos de modo que comprendamos la antigiiedad de
los sistemas y cuando es el momento de reemplazar/actualizarlos?
4. ;Se nos informd de los ataques cibernéticos que ya han ocurrido y lo graves que fueron?

5. ;Qué es importante proteger y cuantas veces hemos visto comprometidos estos activos?

6. ;Quiénes son nuestros probables adversarios? ;Son hackers privados o estados-nacién?
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7. En opinidon de la gerencia, ;cudl es la vulnerabilidad mas grave relacionada con la ciberseguridad (incluidos
los sistemas, el personal o los procesos de Tl (y tecnologia))?

8. Si un adversario quisiera infligir el mayor dafio a nuestra empresa, ;como lo harian?
9. ;Cuando fue la ultima vez que realizamos una prueba de penetracion o una evaluacidon externa
independiente de nuestras defensas cibernéticas? ;Cuales fueron los hallazgos clave y cdmo los estamos

abordando? ;Cudl es nuestro nivel de madurez?

10. ;Respondemos ante reguladores o auditores externos? ;Cuando es probable que ocurra una auditoria?
(Qué significaria una auditoria para el cumplimiento y la gestién de riesgos?

11. ;Nuestro auditor externo indica que tenemos deficiencias relacionadas con la ciberseguridad en los
controles internos de la compafiia sobre la informacién financiera? Si es asi, ;Cudles son y qué estamos

haciendo para remediar estas deficiencias?

12. ;Hemos considerado obtener una evaluacién independiente, por parte de terceros, de nuestro programa
de gestion de riesgos de ciberseguridad?

13. ;Somos miembros de comunidades de intercambio de informacién? Si es asi, ;cudles son las lecciones
aprendidas de nuestros companeros que han sufrido violaciones?

APENDICE D

Preguntas que le puede hacer la junta a la gerencia sobre
estrategia y operaciones

1. ;Cuales son los marcos con los que nos alineamos? ;Ha realizado un andlisis de brechas?

2. ;Tenemos estrategias apropiadamente diferenciadas para la ciberseguridad general y para proteger
nuestros activos criticos misionales?

3 ;/Tenemos un equipo de gestion de riesgo cibernético para toda la empresa y con presupuesto
independiente? ;Es adecuado el presupuesto? ;Como se integra con el proceso general de gestion de
riesgos de la empresa? ;Qué tipo de decisiones de estrategia tienen un impacto en el riesgo cibernético?

4. ;Tenemos un marco sistematico, como el Marco de Ciberseguridad del NIST, las Normas de proteccion de
datos funcionando, para abordar la ciberseguridad y garantizar una higiene adecuada de la ciberseguridad?

5. ;Ddnde estdn en desacuerdo la gerencia y nuestros equipos de Tl/tecnologia sobre la ciberseguridad?
6. ;Los proveedores y contratistas subcontratados de la empresa cuentan con politicas y controles de

ciberseguridad? ;Se monitorean esos controles? ;Se alinean esas politicas con las expectativas de nuestra
empresa?



7. ;Cudl es nuestra cobertura de seguro para temas cibernéticos? ;Es adecuado? ;Qué tipo de seguro
tenemos? ;Por qué tenemos ese tipo de seguro?

8. ;Existe un programa continuo de capacitacion y concientizacion en toda la compania alrededor de la
ciberseguridad?

9. ;Cual es nuestra estrategia para abordar las amenazas a la nube, traiga su propio dispositivo (BYOD) vy la
cadena de suministro?

10. ;Como estamos abordando las vulnerabilidades de seguridad que se presentan dada una fuerza laboral
cada vez mas movil?

11. ;Estamos creciendo organicamente o comprando empresas? ;Son empresas maduras o empresas
nuevas? ;Dénde estamos geograficamente?

12. ;Cémo debe estructurarse la junta para supervisar la ciberseguridad a nivel de toda la empresa?

APENDICE E

Preguntas que le puede hacer la junta a la gerencia sobre la
ciberseguridad relacionadas con amenazas internas

1. ;Como ayudan nuestros controles operacionales, incluidas las restricciones de acceso, el cifrado, las
copias de seguridad de datos, el monitoreo del trafico de red, etc., a protegernos contra amenazas internas?

2. ;Como hemos adaptado nuestras politicas de personal, como las verificaciones de antecedentes,
orientacion de los nuevos empleados, la capacitacion relacionada con cambios de departamento/roles,
salidas de los empleados, etc., para incorporar la ciberseguridad?

3. ;Tenemos un plan de actividades para incidentes de informacidn privilegiada que explique cémo y cuando
contactar a un abogado, a las autoridades policiales y/u otras autoridades, y explorar remedios legales?
4. ;Tenemos capacidades de investigacidn forense?

5. ;Cudles son las practicas lideres para combatir las amenazas internas y en qué se diferencian de las
nuestras?

6. ;Cémo funcionan conjuntamente las funciones clave (Tl, RR.HH., Legal y Cumplimiento) con las unidades
de negocios para establecer una cultura de concientizacidn sobre el riesgo cibernético y la responsabilidad
personal de la ciberseguridad? Las consideraciones incluyen lo siguiente:

a. Se debe requerir politicas escritas que cubran datos, sistemas y dispositivos maoviles y deben cubrir
a todos los empleados.
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b. Establecimiento de un entorno seguro para informar sobre incidentes cibernéticos (incluido el
auto-informe de problemas accidentales).

c. Capacitacion regular sobre céomo implementar politicas de ciberseguridad de la empresa y
reconocer amenazas.

7. ;/Qué intentamos prevenir cuando nos protegemos contra amenazas internas?

8. ;Qué conflictos de interés pueden existir dentro de las organizaciones que podrian contribuir a tener una
amenaza interna relacionada con la ciberseguridad?

APENDICE F

Preguntas que le puede hacer la junta a |a gerencia sobre la
ciberseguridad relacionadas con la cadena de suministro

1. ;Qué hacemos actualmente y qué debemos hacer para incluir la ciberseguridad en nuestra actual
gestion de riesgos de la cadena de suministro?

2. ;Cudnto sabemos sobre nuestra cadena de suministro con respecto a los controles y la exposicion
¢l

al riesgo cibernético? ;Qué procesos de diligencia debida utilizamos para evaluar la idoneidad de las
practicas de ciberseguridad de nuestros proveedores (tanto durante el proceso de incorporacidon como
durante la vigencia de cada contrato)? ;Qué departamentos/unidades de negocio estan involucrados?
(Existen acuerdos de contingencia apropiados en el caso de un problema importante con proveedores
externos criticos?

3. (El negocio lleva a cabo un monitoreo estratégico apropiado de proveedores externos?

4. ;Qué proveedores utilizamos para la nube? ;Qué funciones empresariales criticas hemos subcontratado
a terceros, tales como la seguridad en la nube?

5. ;Como equilibramos las oportunidades financieras (menores costos, mayor eficiencia, etc.) creadas
por una mayor flexibilidad de la cadena de suministro con riesgos cibernéticos potencialmente mayores?

6. ;Como se incorporan los requisitos de ciberseguridad en los acuerdos con los proveedores? ;Coémo se
monitorean? ; Estamos haciendo nuestra debida diligencia para hacer cumplir los contratos? Los contratos
pueden ser escritos de manera que incluyan requisitos minimos de ciberseguridad, como los siguientes:

a. Politicas de ciberseguridad escritas.
b. Politicas de personal, tales como verificacion de antecedentes, capacitacion, etc.
c. Controles de acceso.
d. Politicas de cifrado, copia de seguridad y recuperacion.
e. Requisitos detallados en cuanto a los datos en poder del tercero.
i. Requisitos de retencidn y eliminacion de datos en poder del tercero.



ii. Borrar inventarios de tipos de datos en poder del tercero.
iii. Claridad sobre lo que se almacena, mueve, procesa, etc.
f. Acceso secundario a los datos.
g. Paises donde se almacenaran los datos.
h. Notificacién de violaciones de datos u otros incidentes cibernéticos.
i. Planes de comunicacidn para la notificacidn y respuesta a incidentes.
j. Planes de respuesta a incidentes.
k. Auditorias de practicas de ciberseguridad y/o certificaciones periddicas de cumplimiento.

7. ;Les permitimos a nuestros proveedores subcontratar la entrega de alguna parte del contrato? En caso
afirmativo, ;qué nivel de control/escrutinio ejercemos sobre los acuerdos de subcontratacion? ;Cémo

supervisamos los cambios en los acuerdos de subcontratacion durante la vigencia del contrato?

8. ;Contamos con tecnologia para hacer un perfil de proveedores y socios desde el punto de vista de la
ciberseguridad para identificar posibles vulnerabilidades y gestionar activamente el riesgo de terceros?

9. ;Estamos indemnizados por incidentes de seguridad en nuestra cadena de suministro? ;Cual es la solidez
financiera de la indemnizacion?

10. ;Qué tan dificil/costoso sera establecer y mantener un sistema viable de pruebas de penetracién y
vulnerabilidad cibernética para nuestra cadena de suministro?

11. ;Qué tan dificil/costoso sera mejorar el monitoreo de los puntos de acceso en las redes de proveedores?

12. ;Nuestros acuerdos de proveedores conllevan riesgos legales incrementales o generan requisitos de
cumplimiento adicionales (por ejemplo, GDPR, FCA, etc.)?

APENDICE G

Preguntas que le puede hacer la junta a la gerencia sobre
la planificacion de un posible incidente, manejo de crisis y
respuesta

1. ;Cuadl es nuestra capacidad para proteger, detectar y responder a incidentes? ;Cémo se compara con
otros en nuestro sector?

2. En el contexto de nuestro negocio, ;qué constituye una violacidon importante a la ciberseguridad?
¢(Cémo se compara esto con la definicidn (si existe) en las leyes y regulaciones relevantes aplicables a
nuestro negocio?

3. :En qué momento se informa a lajunta directiva de un incidente? ;Cudles son los criterios para informar?

4. ;Qué se sabe sobre la intencidn y la capacidad del atacante? ;Qué sabemos acerca de como el atacante
podria usar los datos?
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5. ;Tenemos claro quiénes deben ser notificados y cudndo? ;La ley requiere una notificacion a los
organismos reguladores o solo a las partes afectadas? Si es asi, ;Cudles son las consideraciones de tiempo
y estrategia para informar a los clientes sobre incidentes? ;A los reguladores/entidades gubernamentales
relevantes? ;A los de cumplimiento de la ley? ;A los vendedores/socios? ;Internamente? ;A los pares? ;A
los inversionistas? ;Qué tiempos son obligatorios por ley y las regulaciones y qué es a discrecién de la
compafnia?

6. ;Como respondera la gerencia a un ciberataque?* ;Tiene la empresa un plan validado de respuesta a
incidentes?®® ;Estamos ejercitando adecuadamente nuestro plan de preparacion y respuesta cibernética?

7. ;Tenemos un plan de gestidn de crisis en marcha? Para violaciones significativas, ;qué tan bueno es
nuestro plan de comunicacidn (tanto interno como externo) mientras se obtiene informacidn sobre la
naturaleza y el tipo de violacidn, los datos afectados y las derivaciones para la compafia y el plan de
respuesta?®®

8. ;Qué estamos haciendo para evitar empeorar el problema para nuestra organizacién? ;Cémo nos
aseguramos de contar con el asesoramiento legal adecuado en los equipos de gestidn de incidentes y
crisis? ;Estan los equipos legales integrados en los planes de incidentes vy crisis?

Después de un incidente de ciberseguridad
1. ;Coémo supimos del incidente? ;Nos notificd un tercero o se descubrid el incidente internamente?

2. ;Cual creemos que fue el motivo del incidente? ;Cual fue el impacto, y cdmo lo medimos? ;Alguna de
nuestras operaciones ha sido comprometida?

3. ;Esta funcionando nuestro plan de respuesta a incidentes/crisis cibernética, y estd funcionando segun
lo planeado?

4. ;Qué esta haciendo el equipo de respuesta para garantizar que el incidente esta bajo control y que el
atacante ya no tiene acceso a nuestra red interna?

5. ¢El equipo de respuesta esta coordinando con los CSIRT nacionales para gestionar el incidente? ;Qué
mecanismos existen para colaborar y compartir informacién con colegas confiables en el sector privado
y/o gobierno?

6. ;Cuales fueron las debilidades en nuestro sistema que permitieron que ocurriera el incidente y por qué
no se identificaron o remediaron?

7. ;El equipo de seguridad ha comprobado las vulnerabilidades asociadas en todos los sistemas/redes
de la empresa, no solo en los sistemas o servicios afectados? ;Han comparado lo que sucedid contra el
marco de controles, e hicieron los cambios necesarios tanto en los controles de seguridad como en los
controles de negocios?

8. ;Qué pasos podemos tomar para asegurarnos de que este tipo de evento no vuelva a ocurrir? ;Cémo nos
aseguramos de que se aprendieron las lecciones y se les hard seguimiento a las acciones de remediacion?



9. ;Qué podemos hacer para mitigar las pérdidas causadas por el incidente?

10. ,El incidente altera la tolerancia al riesgo del negocio? ;Se ha discutido esto y se han capturado
cambios?

Fuente: NACD, et al., Cybersecurity: Boardroom Implications (Washington, DC: NACD, 2014) (an NACD white paper).

APENDICE H

Consideraciones de ciberseguridad durante las fases de
fusiones y adquisiciones

Las compafias involucradas en transacciones a menudo son objetivos principales para hackers y
ciberdelincuentes, porque el valor de la informacién confidencial relacionada con el negocio es alta; y los
plazos cortos, el entorno de alta presion y las cargas de trabajo significativas asociadas con las transacciones
pueden hacer que los actores clave actlen de manera descuidada y potencialmente cometan errores. Las
vulnerabilidades de ciberseguridad explotadas durante una transacciéon pueden presentar riesgos para el
valor del acuerdo y el retorno de la inversion:

Riesgos a corto plazo

e Operaciones paralizadas como resultado de ransomware o malware.

e | osactores de amenazas pueden usar el periodo de transaccidn paraingresary realizar un reconocimiento,
un evento que a menudo no se detecta hasta mucho después de que se cierra el trato.

eRobo de informacidn privilegiada, incluidas valoraciones, ofertas, etc.

eReclamaciones de garantia, un cambio en los términos del acuerdo o una reduccién en el valor del
acuerdo.

e Investigaciones forenses relacionadas con una violacién de datos.
Riesgos a largo plazo

e Exposicion a riesgos derivados de demandas reglamentarias y otras.
e Investigacidn y sanciones reglamentarias.

e Pérdida de clientes, e impactos asociados en ventas y ganancias.

e Dano reputacional.

ePérdida de participacion de mercado ante competidores a los que no se les conoce una violacion de
datos.
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Los directores deben solicitarle a la gerencia que realice una evaluacion de riesgo cibernético para cada fase
del ciclo de vida de la transaccién para confirmar que los sistemas y procesos son seguros y para cuantificar
los riesgos que pueden afectar a la compaiiia después del cierre de la negociacidn, incluidos los ingresos, las
ganancias y el valor de mercado, participacidn en el mercado, y reputacion de marca.

Estrategia y fase de identificacion de objetivos

El riesgo de ataque comienza incluso antes de que se realice una oferta oficial o un anuncio de fusién. Los
bufetes de abogados, asesores financieros, consultores y otras firmas asociadas son atractivos para los piratas
informaticos porque mantienen secretos comerciales y otra informacion confidencial sobre clientes corporativos,
incluidos los detalles sobre la exploracidon de negociacidn en la etapa inicial que podrian ser robados para notificar
al trafico con informacidn privilegiada o para obtener una ventaja competitiva. Los ataques cibernéticos a firmas
de abogados estan aumentando a nivel mundial, lo que lleva a los abogados a etiquetar a los cibernéticos como
una “amenaza existencial” para las empresas®’. Por lo tanto, una empresa debe tener un entendimiento de los
controles y la seguridad implementados por todos los terceros que lo asisten durante el proceso de fusiones y
adquisiciones y una comprension completa de cédmo se compartiran los datos confidenciales entre las partes.

Los atacantes buscan indicios de que una compaiiia esta considerando una fusion, adquisicién o desinversion.
Pueden ser alertados por chismes de la industria, una desaceleracién en el ciclo de lanzamiento de una empresa,
reducciones de personal o fuga de datos a través de los canales de las redes sociales. Hay cuatro formas
principales en las que esta en riesgo la informacion:

e Un pirata informdtico ingresa a la red a través de huecos en sus defensas, comenzando con las
computadoras que trabajan con Internet en una empresa.

e Un hacker lanza un ataque de ingenieria social contra un empleado de la empresa.

e Los miembros de la empresa (empleados, contratistas, proveedores) liberan datos e informacién
confidenciales, ya sea intencionalmente o como resultado de una negligencia. El riesgo de amenazas
internas aumenta significativamente en las fusiones y adquisiciones.

e La informacién se expone a través de vulnerabilidades en proveedores externos o proveedores de
servicios.

Durante esta fase, la gerencia debe comprender los riesgos cibernéticos asociados con la empresa objetivo y
modelar el impacto de esos riesgos en la postura de cumplimiento, las previsiones financieras y las posibles
valoraciones. La gerencia puede realizar el siguiente andlisis incluso antes de que comience el compromiso
directo con la empresa objetivo:

e Realizacion de busquedas en “web profunda”b8 (sitios web de dificil acceso preferidos por piratas
informaticos) sobre el objetivo, sus sistemas, datos y propiedad intelectual. Esto ayuda a identificar si
la compaiia ya se encuentra en el radar de los piratas informaticos, si los sistemas o las credenciales
ya estan comprometidos, y si hay datos confidenciales para la venta o solicitados. La gerencia debera
considerar la legalidad de tales blusquedas con referencia a la informacidn a la que se accede.

e Perfilacidn de la compafiia objetivo desde el punto de vista de la ciberseguridad, mientras se implementa
la tecnologia relevante.

e Investigacién de infecciones de malware en la empresa objetivo y brechas en sus defensas visibles
desde el exterior. Esta informacion estd disponible publicamente y puede usarse para comparar una
compafia con otra, lo que le permite a la gerencia ahorrar tiempo y energia al no buscar compafias cuyo
perfil de riesgo sea inaceptablemente alto.



e Modelizacidn del impacto financiero de los riesgos cibernéticos identificados. Estos riesgos pueden no
solo impactar el rendimiento de la compania sobre el capital invertido, sino que también pueden resultar
en la pérdida de ventajas competitivas, remediaciones costosas, multas y posiblemente afios de litigios,
dependiendo de lo que se robd. Una estimacidn inicial del impacto puede ser lo suficientemente material
para alentar a los equipos de estrategia a alterar la trayectoria de una negociacién. La estimacion se
puede refinar a medida que el proceso de transaccidn continla y se mitigan los riesgos.

Diligencia debida y fases de ejecucion del trato

Durante estas fases, la empresa debe realizar la debida diligencia de ciberseguridad confirmatoria. Los problemas
importantes requeririan la negociacidon de una reduccién en el precio de compra para cubrir los costos de la
remediacion necesaria. Dependiendo de los riesgos identificados, es posible que la junta desee postergar la
aprobacion de la transaccidn hasta que se complete la reparacion o decida retirarse de la transaccién si los
riesgos que se identifican justifican dicha accién. La identificacién de los riesgos de ciberseguridad durante la
fase de diligencia se puede lograr realizando una diligencia de ciberseguridad que se adapte para descubrir
estos riesgos:

¢ |dentificar inversiones insuficientes en infraestructura de ciberseguridad, asi como deficiencias en
recursos de personal, politicas, etc.

e |dentificar actitudes culturales laxas hacia el riesgo cibernético.

e Determinar los términos y condiciones relacionados con la ciberseguridad (o la falta de ellos) en los
contratos con clientes y proveedores que tengan un impacto financiero potencial o que den lugar a un
litigio por incumplimiento.

e Descubrir el incumplimiento de las leyes de privacidad de datos cibernéticos u otras regulaciones y
requisitos aplicables.

e |dentificar las violaciones de datos recientes u otros incidentes de ciberseguridad.

La debida diligencia efectiva en temas de ciberseguridad les demuestra a los inversionistas, reguladores y otras
partes interesadas que la gerencia estd buscando activamente proteger el valor y los impulsores estratégicos de
la transaccidn, y que estan apuntando a reducir el riesgo de un ataque cibernético antes de la integracion. Luego,
estos riesgos y ventajas se pueden tener en cuenta en el precio inicial pagado y en las inversiones para mejorar
el rendimiento, que aumentaran el valor de la transaccidon. Esto permite presentar una propuesta de transaccion
sdlida a los accionistas para su aprobacion.

Fase de integracién

La integracidn posterior a la negociacidon plantea una serie de desafios relacionados con las personas, los
procesos, los sistemas y la cultura. Los riesgos cibernéticos agregan otra dimensiéon de complejidad vy riesgo
a esta fase de la transaccion. Los piratas informaticos aprovechan las inconsistencias que existen entre las
plataformas y las operaciones tecnoldgicas de la empresa y la entidad recién fusionada o adquirida en esta fase.

Los equipos de integracion deben tener la experiencia para explorar y profundizar en los detalles mas pequefios
para identificar y mitigar los riesgos cibernéticos, como los siguientes:

e Brechas de seguridad identificadas durante las fases anteriores.

e Priorizacién de las actividades de remediacién basadas en el impacto potencial de las brechas
identificadas.

e Priorizaciéon de actividades de integracion.

e Formacion de empleados en sistemas recién integrados.
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Fase de creacion de valor posterior a la transaccion

Una vez que se completa una transaccion, el monitoreo continuo de los riesgos cibernéticos por parte de la
gerencia creard numerosas oportunidades para la mejora y el crecimiento de la cartera.

La gerencia debe continuar evaluando la madurez cibernética de la entidad fusionada o adquirida comparandola
con los estandares de la industria y la competencia, tal como lo hacen con el negocio principal. La baja madurez
podria afectar las proyecciones de crecimiento y la reputacion de la marca debido a incidentes cibernéticos y
posibles multas. Unincumplimiento o un problema de cumplimiento podria hacer que los reguladores investiguen,
lo que podria ocasionar una pérdida financiera o un retraso en los planes de salida posteriores a la transaccion.
Los problemas cibernéticos también pueden llevar a acciones legales por parte de clientes y proveedores que
causan pérdida de valor y menores rendimientos.

Una vista desde el lado de la venta

Por supuesto, muchos de los riesgos que afectan a la empresa adquirente y que se describen en este documento
también se aplicaran al vendedor. En la fase de creacidon de la valoracién posterior a la transaccion, el vendedor
estd particularmente expuesto a las revelaciones de incumplimiento que pueden afectar el precio/momento de
la transaccién e incluso las operaciones en curso de la entidad vendedora si la transaccion no se realiza. En
consecuencia, una comprensién profunda de los vectores de riesgo existentes antes de la ejecucion del acuerdo
informara mejor a la naturaleza de las garantias otorgadas por la corporacion vendedora y reducira la exposicion.

El flujo de informacién a los directores de las empresas vendedoras puede ser mas limitado en su naturaleza y
frecuencia a medida que pasa el tiempo después del anuncio del acuerdo y los directores deben establecer los
umbrales y la naturaleza para cualquier comunicacién de incumplimiento en el periodo posterior al anuncio.

Conclusion

La diligencia de ciberseguridad durante las fusiones y adquisiciones exige un enfoque doble. Las compafias
deben llevar a cabo una diligencia debida rigurosa sobre los riesgos cibernéticos de la compafia objetivo y
evaluar suimpacto comercial relacionado alo largo del ciclo de transaccidn para proteger el retorno de la inversion
de la transaccidn y el valor posterior a la transaccion de la entidad. Ademas, todas las partes involucradas en
el proceso de acuerdo deben ser conscientes del mayor potencial de sufrir un ataque cibernético durante el
proceso de transaccion en si y deben mantener diligentemente sus esfuerzos de ciberseguridad. La aplicacién
de este enfoque doble durante las fusiones y adquisiciones servird para proteger, en Ultima instancia, el valor de
las partes interesadas.



APENDICE |

Métricas de ciberseguridad a nivel de junta

¢ Qué métricas de ciberseguridad deben incluirse en una reunién informativa a nivel de junta? Esta pregunta es
engafiosamente simple. Al igual que virtualmente cualquier otra divisién y funcién dentro de la organizacién,
la funcién de ciberseguridad recopila y analiza un gran volumen de datos y existe poco consenso sobre cuales
son los datos criticos que deben compartirse con el publico de la junta. El desafio se suma al hecho de que la
ciberseguridad es un dominio relativamente nuevo, con estandares y puntos de referencia que adn se estan
desarrollando o evolucionando.

En dltima instancia, los directores deberdn trabajar con los miembros de la gerencia para definir la informacién
de ciberseguridad, las métricas y otros datos que sean mas relevantes para ellos, dado el entorno operativo
de la organizacidn, que incluye la industria o el sector, los requisitos regulatorios, la huella geogréfica, etc.
La mayoria de las veces, las juntas ven un alto volumen de métricas operativas que proporcionan muy poca
informacion estratégica sobre el estado del programa de ciberseguridad de la organizacién. Las métricas
que normalmente se presentan incluyen estadisticas como “nimero de ataques bloqueados”, “nimero de
vulnerabilidades no parcheadas” y otras medidas independientes orientadas al cumplimiento que brindan
poco contexto estratégico sobre el desempefio de la organizacion y la posicidn de riesgo.

Como punto de partida, los directores pueden aplicar los mismos principios generales utilizados para otros
tipos de métricas a nivel de la junta a los informes relacionados con la ciberseguridad (Véase la barra lateral,
“Principios rectores para las métricas a nivel de la junta”).

Ademas, las siguientes recomendaciones proporcionan un punto de partida para los tipos de métricas de
ciberseguridad que los miembros de la junta deberian considerar solicitarle a la gerencia.

1. ;Cual es nuestro apetito de riesgo cibernético? Esta es una pregunta fundamental y una para la cual
el Director de Seguridad de la Informacion (CISO) debe trabajar con la funcidon de Director de Riesgos
(CRO) para poderla contestar. Este tipo de colaboracién puede producir puntos de datos cualitativos
y cuantitativos para su presentacidn a la junta que brindan un contexto en torno al apetito de riesgo
cibernético.

2. ;Qué métricas tenemos que indican el riesgo para la empresa? Una organizacion ha implementado un
“indice” de riesgo de ciberseguridad que incorpora varias métricas individuales que cubren la empresa,
la cadena de suministro y el riesgo que enfrenta el consumidor.

3. ;Cuanto de nuestro presupuesto de Tl/tecnologia se esta gastando en actividades relacionadas con
la ciberseguridad? ;Como se compara esto con nuestros competidores/pares y/o con otros puntos de
referencia externos? Estas métricas apoyaran las conversaciones sobre cdmo determina la gerencia
“cuanto gasto es suficiente” y si el aumento de las inversiones reducird el riesgo residual de la
organizacién. Las siguientes preguntas adicionales pueden ser:

e ;Qué iniciativas no fueron financiadas en el presupuesto de este afio? ;Por qué?

e ;Qué compensaciones se hicieron?

e ;Tenemoslosrecursos adecuados,incluido el personaly los sistemas, y se estdnimplementando

de manera efectiva?
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4. ;Cémo medimos la efectividad del programa de ciberseguridad de nuestra organizacion y como
se compara con los de otras companias? Las métricas a nivel de junta deben resaltar los cambios,
tendencias y patrones a lo largo del tiempo, mostrar el desempeno relativo e indicar el impacto. Las
compafias de pruebas de penetracion externas y los expertos externos pueden proporcionar una
comparacion de manzanas con manzanas dentro de los sectores de la industria.

5. ;Cudntos incidentes de datos (por ejemplo, datos confidenciales expuestos) ha experimentado la
organizacién en el Ultimo periodo de informe? Estas métricas informaran las conversaciones sobre
tendencias, patrones y causas.

6. Las relaciones de la cadena de valor generalmente representan un riesgo mayor para las compafias
dado el grado de interconexion del sistema y el intercambio de datos que ahora forma parte de las
operaciones comerciales diarias. ;Como evaluamos la posicion de riesgo cibernético de nuestros
proveedores, socios de emprendimientos conjuntos y clientes? ;Cémo realizamos un seguimiento
continuo de su postura de riesgo? ;Cuantos proveedores externos se conectan a nuestra red o reciben
datos confidenciales de nosotros? Esta es una métrica operacional limite, pero puede ayudar a respaldar
las discusiones con la gerencia sobre el riesgo residual de terceros. Hay proveedores de servicios dentro
del mercado de ciberseguridad que proporcionan un monitoreo pasivo y continuo de las posturas de
ciberseguridad de las empresas. Un nimero creciente de empresas utilizan estos servicios para evaluar
sus relaciones de terceros de alto riesgo, asi como su propio estado de ciberseguridad.

7. ;Qué métricas operacionales son rastreados y monitoreados rutinariamente por nuestro equipo
de seguridad? Si bien las métricas operacionales son el dominio del equipo de Tl/Seguridad, seria
beneficioso para los directores comprender la amplitud y profundidad de las actividades de monitoreo
de ciberseguridad de la companiia para los fines del conocimiento de la situacidn.

8. ;Qué métricas utilizamos para evaluar el conocimiento de la ciberseguridad en toda la organizacion?
Los datos sobre el cumplimiento de politicas, la implementacion y la finalizacién de programas de
capacitacion y similares ayudardn a informar las conversaciones sobre los riesgos internos en diversos
niveles de antigledad y en diversas regiones y divisiones.

9. ;Cémo hacemos un seguimiento de las personas o grupos que estdn exentos de las principales
politicas de seguridad, monitoreo de actividades, etc? Estas medidas indicardn las areas donde
la companfia estd expuesta a riesgos adicionales, abriendo el camino para las discusiones sobre las
compensaciones de riesgo/retorno en esta area.



Desarrollo de métricas economicas cibernéticas

El riesgo cibernético ahora se acepta como una conversacion a nivel de la junta. Sin embargo, el desafio es como
comunicarle, de manera efectiva y precisa, el impacto financiero de los incidentes cibernéticos a la junta. Antes de
que las juntas puedan tomar decisiones informadas sobre como administrar el riesgo cibernético, primero deben
tener la capacidad de traducir los datos de ciberseguridad en métricas financieras. Los directores de la junta deberan
trabajar con la gerencia para delinear la informacién de ciberseguridad mas relevante dado el entorno operativo de la
organizacion, incluida la industria o el sector, los requisitos normativos, la huella geografica, etc. Para comenzar, las
siguientes recomendaciones de riesgo cibernético a nivel de junta proporcionan un punto de partida que las juntas
deben considerar solicitarle a la gerencia:

e ;Cudles son nuestras métricas trimestrales de indice de pérdida esperada relacionadas con nuestra
condicién de riesgo cibernético en nuestras diferentes unidades de negocios y entornos operativos?

e ;Cual es el impacto financiero relacionado con nuestro peor escenario de riesgo cibernético?

¢ ;Qué procesos hemos establecido relacionados con la toma de decisiones sobre la aceptacién del riesgo
cibernético, la solucién del riesgo cibernético y la transferencia del riesgo cibernético? ;Cémo medimos la
manera en que estas decisiones reducen nuestra exposicién financiera al riesgo cibernético?

e ;Cémo estamos midiendo y priorizando nuestras actividades de control e implementacién y los
presupuestos de ciberseguridad frente a nuestra exposicidn financiera al riesgo cibernético? ;Hemos
conectado nuestra estrategia de implementacién de control y los programas de ciberseguridad, incluidos los
presupuestos, con nuestra estrategia de transferencia de riesgo cibernético?

e Seguin nuestros objetivos de desempefio financiero, ;cémo puede el riesgo cibernético impactar nuestro
desempenio financiero? ;Cual es nuestro valor anual de pérdida de riesgo cibernético esperado?

e ;Cudl es nuestro plan de remediacion de riesgo cibernético para alcanzar nuestro nivel de tolerancia de
pérdida esperado? ;Esta nuestro plan produciendo un rendimiento financiero neto positivo?

e ;Cémo alinea nuestro programa de ciberseguridad el anadlisis del indice de pérdida esperada basado en el
riesgo cibernético y los objetivos de tolerancia de pérdida esperada? ;Cémo estamos midiendo, rastreando y
demostrando cémo nuestras inversiones en ciberseguridad estan reduciendo nuestra exposicién financiera
a incidentes cibernéticos y entregando rendimiento de la inversién en ciberseguridad?

e ;Cémo estamos midiendo y alineando nuestro analisis de indice de pérdida esperada basado en riesgo
cibernético y la planificacién de ciberseguridad con nuestro plan de transferencia de riesgo de seguro

cibernético?

e ;Cémo medimos la efectividad del programa de ciberseguridad de nuestra organizacién y cémo se
compara con los de otras compafiias?

Fuente: Secure Systems Innovation Corporation (SSIC) and X-Analytics
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APENDICE )

Construccién de una relacidn con la gestion de la
ciberseguridad y el equipo de seguridad

Hasta hace poco, la idea de un ejecutivo senior cuyos esfuerzos estaban dedicados a garantizar la
ciberseguridad de la empresa era un concepto extrafio para las empresas fuera del ambito tecnoldgico. Los
tiempos han cambiado. La alta gerencia dedicada, responsable de controlar el riesgo digital estd aumentando
en las medianas y grandes empresas en muchas industrias diferentes, una consecuencia de la realizacién de
negocios en el mundo siempre conectado de hoy.

Segun un estudio, el 54 por ciento de las empresas en todo el mundo emplean a un Director de Seguridad
de la Informacidn (CISO)%°. Otra encuesta encontrd que las organizaciones que contaban con un CISO tenian
mas probabilidades de tener equipos y planes dedicados a la respuesta a incidentes y tenian mds confianza
en la fuerza de las defensas de su compafiia contra amenazas como el malware®®. En América Latina, las
organizaciones estan comenzando a establecer un CISO dentro de sus organizaciones. Sin embargo, donde
no hay un CISO, hay un equipo de seguridad que asume las responsabilidades de la ciberseguridad. La clave
es que la junta desarrolla la relacion con quienes lideran la ciberseguridad dentro de la organizacion. Es
importante aclarar que el rol de un CISO vy el equipo de seguridad no son los mismos tradicionalmente. Los
CISO generalmente estan asociados con la funcién de seguridad de la informacién como una segunda linea de
defensa en la gestidn y evaluacidon de los riesgos de la informacidn, mientras que los equipos de ciberseguridad
a menudo son la primera linea de defensa en la gestidn de sistemas de Tl directamente.

Construir las relaciones correctas entre el CISO o su equivalente y la junta es esencial. A medida que las
funciones de seguridad de la informacion corporativa se vuelven mas maduras, surge una nueva pregunta:
;Cémo se comunica efectivamente la junta y la funcién de seguridad? El CISO o equivalente es responsable de
administrar un riesgo operacional, reputacional y monetario significativo, por lo que es esencial una relacién
de confianza con la junta. Muchos miembros de la junta ahora buscan establecer una relacidon continua con el
CISO e incluyen al ejecutivo de seguridad en una discusidn sobre asuntos de ciberseguridad en reuniones de
toda la junta y/o de comités clave. Durante estas reuniones informativas entre el CISO y la junta directiva, es
importante que el equipo de gestidn de riesgos cibernéticos esté plenamente representado ante la junta para
mitigar los temores de castigos individuales por las vulnerabilidades de la ciberseguridad.

Las preguntas y pautas a continuacién estan disefadas para ayudar a los directores a establecer o mejorar
una relacién con el CISO o equivalente. También pueden ayudar a los miembros de la junta a mejorar sus
comunicaciones con el equipo de seguridad y ayudar a las juntas a obtener una mejor comprension del
enfoque general de la empresa en materia de ciberseguridad. Debido a que no todas las preguntas tendrdn
relevancia para todas las compafiias, los directores deben seleccionar las que sean mas adecuadas para los
problemas y circunstancias a la mano.



1. Entienda el papel y el mandato del Equipo de Seguridad.

e ;Cudl es el estatuto y el alcance de la autoridad del equipo de seguridad en términos de recursos,
derechos de decision, presupuesto, personal y acceso a la informaciéon? ;Como se compara esto con las
practicas lideres en nuestra industria y en general?!

e ;Como se determina el presupuesto de ciberseguridad de la organizacidén? La comparacion de esta
cifra con las tendencias de gasto de la industria es probablemente la mejor manera de obtener un
contexto sobre la suficiencia de la financiacién. ;Cual es su tamafio (por ejemplo, el porcentaje del gasto
total en Tl/tecnologia) y cémo se compara esta cifra con las practicas lideres en nuestra industria y en
general? ;Qué papel juega el equipo de seguridad en la asignacion del presupuesto de ciberseguridad
y las decisiones de inversion? ;Qué herramientas de seguridad u otras inversiones estaban por debajo
de la linea de “corte” en el presupuesto?

e ;Cuadl es la relacién de presentacion de informes administrativos del equipo de seguridad (por ejemplo,
los Directores de Informacion, Tecnologia, Operacién, Jefe de seguridad corporativa, otros)? ;Se
diferencia de la relacién funcional de presentacidn de informes? ;Qué protocolos se han implementado
para garantizar que el equipo de seguridad tenga un canal independiente para escalar los problemas y
proporcionar una divulgacién rapida y completa de las deficiencias de la ciberseguridad?6?

e ;Qué papel desempefa el equipo de seguridad en la estructura de gestién de riesgos empresariales
(ERM, por sus siglas en inglés) de la organizacidn y en la implementacion de los procesos de ERM?

e ;Qué papel, si lo hay, desempefia el equipo de seguridad mas alld de establecer y hacer cumplir las
politicas de ciberseguridad y los sistemas de control relacionados?

- Por ejemplo, el equipo de seguridad proporciona informacién sobre el proceso de desarrollo
de nuevos productos, servicios y sistemas o sobre el disefo de acuerdos de asociacidn y alianza,
etc., de manera que la seguridad informatica se “integra” en lugar de “agregarse” después del
hecho?

e ;El equipo de seguridad tiene las habilidades necesarias y la empresa puede atraer y retener el nivel
necesario para ser eficaz?

e ;Cémo se decide la division del riesgo? ;Cémo se determina la postura de seguridad de la empresa,
cémo se aprueba y con qué frecuencia se revisa?

e ;Cuales son los acuerdos existentes para poder ampliar el equipo de seguridad en caso de una crisis?
;Tenemos las relaciones correctas con terceros adecuados?

2. Pase tiempo con el equipo de seguridad antes de que un incidente resulte beneficioso para otros.

e Una crisis es el momento equivocado para que los directores se familiaricen con el equipo de
seguridad y el personal clave. Los miembros de la junta pueden hacer arreglos para visitar al equipo de
seguridad y recibir orientaciones de primera mano del personal que se encuentra en la primera linea
de la ciberseguridad. Podrian programar conjuntamente una reunion regular de la junta o una visita al
sitio. Estas sesiones brindaran informacidén valiosa y oportunidades de aprendizaje para los miembros

de la junta. El equipo de seguridad también lo apreciard, ya que las visitas como esta pueden aumentar
su visibilidad, elevar la moral y reforzar la necesidad de centrarse en esta area.
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e Los directores también pueden solicitarle al ejecutivo de seguridad una evaluacidn de su situacién
de ciberseguridad personal, incluida la seguridad de sus dispositivos, redes domésticas, etc. Estas
discusiones no solo son informativas para directores individuales, sino que también ayudaran a
salvaguardar la informacién confidencial que reciben los miembros de la junta durante su servicio.

e Muchos equipos de seguridad producen informes internos de manera rutinaria para la gerencia y
los altos lideres sobre tendencias e incidentes de ciberataques. Los directores pueden discutir con el
equipo de seguridad, el secretario corporativo y los lideres de la junta si esta informacion puede ser
relevante y Util para incluir en los materiales de la junta.

e Las juntas pueden sugerir una reunién trimestral o mensual con el personal clave de seguridad para
acceder al estado actual de seguridad y exposicion al riesgo. Las juntas deben entender que la seguridad
esta evolucionando y cambiando continuamente vy, por lo tanto, las reuniones periddicas para evaluar
el estado actual del perfil de riesgo de una organizacién proporcionan informacién sobre qué recursos
son necesarios y donde se debe prestar atencion. Las juntas también deben solicitar que se realice una
simulacidén o “ejercicio de mesa” de los planes de respuesta a incidentes al menos una vez al afio.

3. Obtenga informacioén sobre la red de relaciones del equipo de seguridad.
Dentro de la organizacion

e ;Como colabora el equipo de seguridad de la informacion con otros departamentos y funciones
corporativas en asuntos relacionados con la ciberseguridad? Por ejemplo, ;El equipo de seguridad
coordina con:

- Desarrollo de negocios con respecto a la diligencia debida en objetivos de adquisicién y
acuerdos de asociacion;

- Auditoria interna sobre la evaluacion y prueba de sistemas y politicas de control;

- Recursos humanos en capacitacion de empleados y protocolos de acceso;

- Compray cadenade suministro conrespecto alos protocolos de ciberseguridad con proveedores,
clientes y proveedores; y/o

- El area legal en cuanto al cumplimiento de las normas reglamentarias y de informacion
relacionadas con la ciberseguridad y la privacidad de los datos?

El equipo de seguridad debe poder articular cémo la ciberseguridad no es solo un problema de tecnologia; se
trata de permitirle a la compafia implementar su estrategia de la manera mds segura posible.

e ;Qué apoyo recibe el equipo de seguridad del Director General, el Director de Informatica y el equipo
de alta gerencia?

e ;Como desarrollay mantiene el equipo de seguridad de la informacién el conocimiento de los objetivos
estratégicos, el modelo de negocio y las actividades operativas de la organizacion?

- Por ejemplo, en las compafias que estan buscando activamente una estrategia de “grandes
datos” para mejorar el andlisis de clientes y productos, ;en qué medida el equipo de seguridad
entiende la estrategia y contribuye a su ejecucién segura?



e ;Qué actividades de educacién continuada realiza el equipo de seguridad de la informacion para
mantenerse al dia en cuestiones de ciberseguridad?

Fuera de la organizacion

e ;El equipo de seguridad de la informacion participa en iniciativas de intercambio de informacién sobre
ciberseguridad (por ejemplo, centradas en la industria, centradas en la comunidad de Tl/tecnologia
o asociaciones publico-privadas)? ;Cémo se utiliza y comparte la informaciéon que se obtiene de la
participacion en tales iniciativas dentro de la organizacién?

e ;El equipo de seguridad de la informacidn tiene relaciones con partes interesadas del sector publico,
como agencias de aplicacion de la ley y divisiones de ciberseguridad de las agencias reguladoras?

4. Evalie el rendimiento.

e ;Como se evalla el desempefio del equipo de seguridad? ;Cédmo se evalla el desempefio del equipo
de seguridad de la informacién? ;Quién realiza estas evaluaciones y qué métricas se utilizan?

e ;Qué medidas e hitos de rendimiento de ciberseguridad se han establecido para la organizacién en
su conjunto? ;Utilizamos un enfoque basado en el riesgo que proporciona un mayor nivel de proteccién
para los activos mas valiosos y criticos de la organizacion?

e ;Hasta qué punto se integran las actividades de evaluacién y gestién de riesgos cibernéticos en los
procesos de gestion de riesgos de toda la empresa? ;Estamos utilizando la ciberseguridad adecuada
para evaluar la higiene de la ciberseguridad desde una perspectiva de toda la organizacion?

5. Involucre a la infraestructura de seguridad en la discusién sobre el “estado de la organizacién”.

e ;Cuadl fue elincidente de ciberseguridad mas importante de la organizacién durante el dltimo trimestre?
(Cémo se descubrid? ;Cual fue nuestra respuesta? ;Como se compara la velocidad de deteccidn vy
recuperacion con la de incidentes anteriores? ;Qué lecciones aprendimos y como se incluyen en los
esfuerzos de mejora continua de la organizacién?

e ;Cudl fue nuestro “casi incidente” mas significativo en ciberseguridad en el dltimo trimestre? ;Cémo
se descubrié? ;Cudl fue nuestra respuesta? ;Qué lecciones aprendimos y cémo se incluyen en los
esfuerzos de mejora continua de la organizacion?

e ;Dénde hemos logrado el mayor progreso en ciberseguridad en los dltimos seis meses y a qué factor
(es) es (son) atribuible (s) a ese progreso? ;Ddonde quedan nuestras brechas mas significativas y cual es
nuestro plan para cerrar esas brechas?
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Principios rectores para presentar a la junta sobre ciberseguridad

Como la gerencia trabaja con las juntas directivas en materia de ciberseguridad, es fundamental que
la ciberseguridad sea comunicada adecuadamente a la junta. Para utilizar de manera efectiva los
siguientes apéndices, la gerencia debe tener en cuenta estas caracteristicas al presentar informacién
sobre ciberseguridad a la junta. Esta debe:

e Ser relevante para la audiencia (toda la junta; comité clave);
e Ser facil de leer: use resiumenes, rétulos, graficos y otros elementos visuales; evite la jerga técnica;
e Transmitir significado: comunique conocimientos, no solo informacion;

- Resalte cambios, tendencias, patrones en el tiempo;

- Muestre el desempeno relativo a los pares, promedios de la industria, otros indicadores externos
relevantes, etc.

- Indique el impacto en las operaciones comerciales, costos, participacién de mercado, etc.;

e Se concisa: Evite la sobrecarga de informacidn.

Por encima de todo, permita la discusion y el didlogo.
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