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RESUMO
EXECUTIVO

O Centro Global de Capacidade de Segurangca Cibernética
(GCSCC ou “ Centro”) procedeu a uma analise da maturidade
da capacidade de seguranga cibernética no Brasil, a convite
da Secretaria do Comité Interamericano contra o Terrorismo
(CICTE), com o qual estabeleceu cooperagao, por intermédio
de seu programa de seguranga cibernética, da Organizacao dos
Estados Americanos (OEA). O objetivo dessa andlise era levar o
Governo a entender sua capacidade de seguranga cibernética,
com o intuito de priorizar estrategicamente o investimento em
capacidade de seguranca cibernética.




Em 19 e 20 de margo de 2018, as seguintes partes interessadas participaram de mesas-redondas de
consulta: justica criminal, cumprimento da lei, comunidade de defesa, funciondrios de tecnologia da
informacado e representantes de entidades do setor publico, proprietdrios de infraestrutura critica,
formuladores de politicas, equipes de resposta a emergéncias informaticas, funcionarios de tecnologia
da informacgao do setor privado (incluindo instituicdes financeiras), empresas de telecomunicagdes, o
setor bancario e parceiros internacionais.

Os pesquisadores do GCSCC visitaram Brasilia novamente, um ano depois, para validar os resultados
de 2018 e para atualizar adequadamente o projeto de relatério de andlise da capacidade de seguranca
cibernética. A metodologia de coleta de dados, utilizada em marco de 2019, foi semelhante a
metodologia utilizada no ano anterior. As partes interessadas que participaram das entrevistas
do grupo de discussao incluiram representantes do setor académico, operadores da infraestrutura
critica nacional, fornecedores de servicos de telecomunicag¢des e outras entidades do setor privado,
ministérios do governo, o Poder Judiciario, encarregados do cumprimento da lei, a comunidade de
defesa, o setor financeiro, equipes de resposta a emergéncias informaticas (CERTSs), a midia, o setor
privado e a sociedade civil.

Tanto em 2018 quanto em 2019, as consultas foram realizadas utilizando o Modelo de Maturidade
em Capacitacdo (CMM), do Centro, que estabelece cinco dimensdes da capacidade de seguranca
cibernética:

« Politica e estratégia de seguranca cibernética

« Cultura cibernética e sociedade

e Educacao, treinamento e competéncias em seguranca cibernética
« Estruturas juridicas e regulamentares

Cada dimensao é composta por uma série de fatores que descrevem o significado de possuir
capacidade de seguranca cibernética. Cada fator apresenta uma série de aspectos, e para cada
aspecto ha indicadores que descrevem passos e agdes que, uma vez observados, definem o estagio
de maturidade desse aspecto. Os estdgios de maturidade sdo cinco, abrangendo do estagio inicial
ao estagio dinamico. O estagio inicial pressupde uma abordagem ad hoc da capacidade, enquanto
o estagio dindmico representa uma abordagem estratégica e a capacidade de adaptagao dinamica
ou de mudanga em resposta a consideragcdes ambientais. Mais detalhes sobre as definicbes de cada
estagio em todas as dimensdes constam do documento do CMM.!



A Figura 1 (abaixo) mostra uma representagdo geral da capacidade de seguranca cibernética do Brasil
e ilustra as estimativas de maturidade em cada dimensdo. Cada dimensao representa um quinto do
grafico, com os cinco estagios de maturidade para cada fator estendendo-se para fora do centro do
grafico; o ‘inicial’ € o mais préoximo do centro do grafico e o ‘dindmico’ é colocado no perimetro.
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Figura 1: Representag¢do geral da capacidade de seguranca cibernética no Brasil



Politica'e estratégiade

seguranca cibernética

No momento da andlise, em margo de 2018, ndo havia nenhum documento oficial nacional de seguranca
cibernéticacominstrugdes sobrecomoestabeleceracoordenacdoentre os principaisatoresgovernamentais
e ndao governamentais da seguranca cibernética. A inexisténcia de colaboragdo entre as instituicoes
governamentais e o setor privado e a “fragmentacdo das respostas” foram potencialmente abordadas
com a Estratégia (2015-2018).2 A Estratégia visava detalhar as diretrizes estratégicas para a seguranca da
informacdo e das comunicagdes e coordenar esses esfor¢cos entre os varios atores envolvidos, a fim de
reduzir os riscos aos quais as organizagdes e a sociedade estdo expostas. A estratégia teve como centro
a Administracdo Publica Federal, com os criticos destacando a auséncia de uma autoridade central para
implementar essa abordagem sistematica e de multiplos atores, bem como a inexisténcia de organizagdes
da sociedade civil, de partes interessadas na Internet e do publico em geral desde a elaboragado da
estratégia. Quanto a organizacdo do programa de seguranca cibernética, os participantes expressaram
sua preferéncia por um modelo descentralizado, em que os setores comerciais fossem supervisionados
pelas agéncias reguladoras existentes, com uma nova agéncia nacional criada para coordenar os esforgos.

Apds a validacdo das entrevistas do grupo de discussdo, realizadas em margo de 2019, foi confirmado
que a Estratégia Nacional de Seguranga Cibernética (Decreto Federal n° 10.222) foi finalmente aprovada
em fevereiro de 2020.> De acordo com fontes governamentais, o decreto se concentra em dez agoes
estratégicas que devem orientar a Administracdo Publica Federal no desenvolvimento de suas préprias
agoes quanto a seguranga cibernética.

Quanto a resposta a incidentes, as Equipes de Resposta a Incidentes de Segurancga Cibernética (CSIRTs)*
sdo muitas, desde entidades governamentais até entidades do setor privado e instalagcbes académicas.
Dependendo do papel de uma CERT, essas entidades podem estar envolvidas exclusivamente na gestao
da seguranca dos sistemas ou na aplicacdo de diretrizes de seguranca cibernética, ou ser responsaveis pela
coordenacao de esforcos entre as autoridades nacionais e os ambitos locais. A CERT nacional (CERT.br)
€& um orgao certificado pelo Férum de Resposta a Incidentes e Equipes de Seguranga (FIRST), cabendo-
lhe a responsabilidade pelo processamento de relatérios de incidentes para o setor privado.> O Centro de
Treinamento e Resposta a Incidentes Cibernéticos de Governo da Administragdo Publica Federal (CTIR Gov)
oferece respostas a incidentes para a Administragdo Publica Federal, enquanto as CERTs sdo dedicadas a
setores especificos e partes interessadas em infraestrutura critica (IC). Também foi criada uma CERT militar
para proteger as redes militares. Todas essas instituicdes tém diretrizes e papéis claros quanto a resposta a
incidentes; o CERT.br mantém o cadastro de incidentes nacionais e publica anualmente dados estatisticos
de ameacas e incidentes. Todas as CERTs apresentam relatérios por meio dos canais oficiais ao CERT.br.
Sistemas automatizados em conformidade com normas internacionais, como o Expressao Estruturada
de Informacdes sobre Ameacas (STIX) e os Protocolos Semaforos (TLP), garantem o compartilhamento da
inteligéncia de ameacgas com as CERTs que colaboram com o CERT.br. As a¢des juridicas em curso visam a
racionalizar o compartilhamento da inteligéncia de ameacgas entre todas as CERTs, uma vez que nem todas



as partes interessadas privadas da IC tém direito a receber inteligéncia de ameagas. Como o leque de partes
interessadas em IC vem se expandindo, ha necessidade de maior participacao das instituicdes de pesquisa.

A maturidade da capacidade do Brasil de proteger a infraestrutura critica varia entre operadores publicos e
privados de IC. Todas as instituicdes federais sdo obrigadas a realizar avaliagdes de risco cibernético, que sdo
atualizadas anualmente com base nas licdes aprendidas com os principais eventos. As partes interessadas
da IC publica incluem empresas de telecomunicagdes, transporte, energia e instituicdes financeiras, todas
em cooperagdo e coordenagcdo mediante canais formais de comunicagdo com o Ministério da Defesa.
Existem politicas e procedimentos claramente definidos a serem seguidos por todas as institui¢cdes publicas,
com base nas informacgdes prestadas pela ferramenta de conscientizagdo situacional do CERT.br. O acesso
a esses protocolos é concedido a Policia Federal e aos servigos de inteligéncia para aumentar a cooperagéo
entre as partes interessadas da IC. Hoje, o setor privado ndo é considerado parte da IC do pais. Uma vez
que o Brasil promoveu a privatizagdo em setores criticos, como o financeiro, € imperativa uma revisao da
lista de partes interessadas na IC, a fim de considerar as instituicdes privadas. As instituicdes privadas ndao
sdo obrigadas a informar o Governo sobre incidentes graves, tém acesso restrito a inteligéncia de ameacas
e ignoram as avaliagdes de risco e os processos implantados pelo governo para os operadores publicos de
IC. Portanto, as instituicdes privadas precisam desenvolver suas proprias avaliagdes de risco e politicas de
seguranca internas, cuja eficacia dependera de seu grau de maturidade. A maioria dos participantes instou
o governo a criar um mecanismo de identificagdo do nivel de maturidade da governanga de TI, tanto no
setor publico quanto no privado, um protocolo de comunicagao para distribuir alertas aos setores publico e
privado e uma iniciativa para avaliar as normas e os padrdes aplicados por organizagdes privadas e publicas.

Na ultima década, o Brasil sediou uma série de eventos importantes e, como se esperava, o pais
experimentou uma série de ataques cibernéticos durante esses eventos. Os processos de tratamento
de incidentes durante esses eventos mostraram que organizagoes criticas para a defesa cibernética sao
capazes de colaborar e mitigar efetivamente o impacto de tais ataques. As organizagdes que participaram
do gerenciamento de crises tinham papéis claros, havia protocolos transparentes sobre como divulgar
informacodes e notificar incidentes a instancias superiores e diretrizes especificas sobre a protegcdo dos
sistemas. Entretanto, os processos de gerenciamento de crise foram personalizados para esses eventos
especificos. A experiéncia e as licdes aprendidas nesses eventos deveriam alicercar os esforcos atuais no
gerenciamento de crises. Os protocolos de gerenciamento de crises devem ser projetados e uma rede de
organizagdes publicas e privadas criada para administrar as crises. Treinamento e exercicios sobre eventos
simulados de crise foram sugeridos como a maneira ideal de validar protocolos de comunicagao, aumentar
a conscientizacdo sobre a seguranca cibernética e testar processos de tratamento de incidentes. Para essa
finalidade, os participantes mencionaram o exercicio Guardido Cibernético, que utiliza planejamento de
alto nivel para desenhar cenarios e plataformas de simulagdo para operagdes cibernéticas que possam
emular sistemas criticos dos setores financeiro, nuclear e publico.

Quanto a governanga da segurancga cibernética, o governo brasileiro atribuiu a esfera politica e estratégica
ao Gabinete de Seguranca Institucional da Presidéncia da Republica (GSl), e os procedimentos estratégicos,
operacionais e de defesa cibernética ao Ministério da Defesa. Nos Ultimos anos, a drea militar foi reestruturada
paraatenderasnecessidadesdeumsistemademocraticoemevolugdo,comfocoemameacgastransfronteiricas
emergentes e eventos de seguranga interna. Hd um documento oficial sobre defesa cibernética, publicado
em 2012, além de diretrizes sobre politicas de seguranga cibernética. As forcas armadas operam uma CERT
e ministram treinamento relacionado a gestado de risco e resposta a incidentes. Os participantes sugeriram
que as forcas armadas detém capacidade tanto ofensiva quanto defensiva, e se centram no aprimoramento



das medidas defensivas. Salientaram que as forcas armadas implantam sistemas que proporcionam
consciéncia situacional e se encarregam, proativamente, da defesa de ataques de negac¢do de servigo
distribuidos (DDoS) ou da vandalizagdo de sites. Ha laboratoérios para analisar software malicioso e um
numero significativo de funcionarios em treinamento para executar essas tarefas.

Nao foi possivel obter uma visdo ampla sobre a redundancia nas comunicagcdes no decorrer da
analise do CMM. Os participantes sugeriram que o setor publico conta com recursos de resposta a
emergéncias conectados a estratégia nacional e sua rede de comunicagcdo de emergéncia dispoe
dos recursos apropriados para avaliar os protocolos de redundancia em vigor, avaliar os sistemas
redundantes, executar exercicios e realizar simulacros de comunicacdo. Existem diversos centros de
crise designados em locais geograficamente dispersos para garantir a participagao de todas as partes
interessadas em caso de emergéncia. Em forte contraste, o setor privado é negligenciado e excluido
desses planos, com exce¢ado das CERTSs privadas.



Cultura de seguranca

cibernética e sociedade

No tocante a dimensao cultura de seguranga cibernética e sociedade, o Governo reconheceu a
necessidade de priorizar a seguranca cibernética em todas as suas instituicdes. Além disso, aspectos
dos processos governamentais e estruturas institucionais foram projetados em resposta aos riscos de
seguranga cibernética, mas as iniciativas sdo encontradas principalmente nas principais agéncias. Em
geral, os participantes observaram que a cultura de segurancga no Brasil varia entre diferentes partes
do pais e diferentes setores do governo e da economia. Uma questao percebida pelos participantes
foi que as estruturas governamentais sdo muito complexas. Portanto, quando se trata da avaliagado da
maturidade do setor publico, é possivel identificar diferentes estagios em diferentes departamentos.
Outra preocupacao suscitada pelos participantes foi a inexisténcia de um mecanismo de coordenacéao
para identificar o nivel de maturidade no governo e em todos os seus setores.

As principais empresas lideres do setor privado comecgaram a priorizar uma mentalidade de segurancga
cibernética, mediante a identificacdo de praticas de alto risco. Os setores financeiro e de Tl estdo mais
avancados em seguranca cibernética; por serem alvos mais frequentes, investem mais em seguranca
cibernética. Os participantes nos informaram que desde que os bancos nacionais comecaram a
tomar medidas de segurancga proativas, os criminosos tém se concentrado cada vez mais nos bancos
regionais e nas pequenas e médias empresas (PMEs). Uma proporgdo limitada, mas crescente, de
usuadrios da Internet no Brasil comecou a priorizar mais a seguranca cibernética; por exemplo, por meio
da identificagcdo de riscos e ameacas. A sociedade como um todo ainda carece de uma mentalidade
de seguranca cibernética; ainda que estejam cientes dos riscos da seguranga cibernética, os usuarios,
muitas vezes, deixam de agir de maneira adequada nas suas praticas cotidianas. Foi mencionado que
é comum que até mesmo especialistas em TI, que tém consciéncia dos riscos, cliquem em e-mails de
phishing, ou compartilhem informagdes sensiveis em sites de midia social como o Facebook.

Em geral, os participantes acreditam que apenas uma pequena proporgcdo de usudrios da Internet
avalia criticamente o que veem ou recebem on-line. Da mesma forma, poucos acreditam que os
usuarios finais tém a capacidade de usar a Internet de forma segura e de se protegerem on-line.

De maneira genérica, ha um grande incentivo para que as empresas prestem servicos on-line.
A prestacao de servicos de comércio eletrénico vem crescendo e aumentou desde 2017. Em 2017,
o Brasil (a Policia Federal do Brasil) e a Europol assinaram um acordo estratégico para aumentar a
cooperagdo no combate a atividades criminosas transfronteiricas, que poderia ser considerada uma
operagao conjunta formal. Uma proporcéo crescente de usuadrios confia no uso seguro dos servigos de
comeércio eletrénico. O Ministério da Justica criou uma secretaria dedicada aos direitos do consumidor
e ao comércio eletrénico.



Os servigos de governo eletrénico também se desenvolveram e uma proporgao crescente dos usuarios
confia no uso seguro desses servicos. Servicos como os que enviam declaragdes de Imposto de Renda
e prestam informacgdes sobre a Previdéncia Social e compras governamentais estdo disponiveis via
Internet desde 1998.

Observa-se que um numero crescente de usudrios e interessados dos setores publico e privado
tem conhecimento geral sobre o tratamento dado as informagdes pessoais on-line e emprega boas
praticas (proativas) de seguranga cibernética para proteger suas informagdes pessoais on-line. As
regulamentagdes de dados pessoais ora em discussdao na UE nao estdo alinhadas com aquelas que
vém sendo discutidas no Brasil. J& foram iniciadas as discussdes sobre o enfoque do Brasil para a
protecdo de informagdes pessoais e sobre o equilibrio entre seguranca e privacidade, mas isso ainda
nao resultou em ag¢des ou politicas concretas.

No Brasil, os setores tanto publico quanto privado oferecem alguns canais para notificar incidentes on-
line, mas esses canais ndo estdo bem coordenados e geralmente sdo utilizados de forma ad hoc. Foram
estabelecidos mecanismos de informacgao, que sdo utilizados com frequéncia, para que os usuarios
denunciem crimes relacionados a Internet. O SaferNet Brasil® presta informacdes sobre seguranca na
Internet e os recursos para registrar queixas por meio de seu site. A SaferNet Brasil € uma organizagao
sem fins lucrativos, criada em 2005. Além disso, a Policia Federal” tem uma pagina exclusiva para o
registro de denuncias em seu site, as quais também podem ser enviadas para um endereco de e-mail
privativo. O conteudo ilegal on-line pode ser denunciado por intermédio da linha telefénica de ajuda
ao combate da pornografia infantil e adolescente,® disponibilizada pelo Governo.

Todos os incidentes podem ser relatados a policia, enquanto os que néo sao claramente classificados
sdo encaminhados ao CTIR Gov e posteriormente classificados antes de serem encaminhados as
instituicdes apropriadas. De modo geral, os participantes salientaram que os cidadéos no Brasil carecem
de uma cultura de dentncia. Além disso, ndo foi possivel identificar se os mecanismos de denuncia
instituidos pelos setores publico e privado sdo utilizados rotineiramente ou com que frequéncia sado
utilizados.

A cobertura da midia sobre seguranga cibernética no Brasil € ad hoc, com prestacdo limitada de
informacdes e reportagens esporadicas sobre questdes especificas que as pessoas enfrentam on-line,
como pornografia infantil on-line ou assédio virtual. Além disso, os participantes mencionaram que
a discussdo sobre seguranca cibernética nas midias sociais é limitada. Geralmente, a midia ignora os
detalhes técnicos dos incidentes de seguranca cibernética e frequentemente oferece orientacoes e
conselhos possivelmente incorretos sobre o comportamento on-line seguro.



Jcacdo, treinamento e

peténcias em seguranca
cibernética

Ainda néo foi criado um programa nacional de conscientizacdo sobre seguranca cibernética, liderado por
uma organizagao especifica (de qualquer setor) que aborde uma ampla gama de dados demograficos.

Por causa da auséncia de participantes da sociedade civil, ndo foi possivel obter uma imagem clara das
iniciativas existentes voltadas para aumentar a conscientizacao sobre seguranca cibernética.

No decorrer da andlise, o 6rgdo de conscientizagdo mais importante reconhecido pelos participantes
foi a SaferNet Brasil, uma ONG criada em 2005.° Essa ONG tem estabelecido parcerias Gnicas com o
Ministério da Justica, a Policia Federal e a Secretaria de Direitos Humanos do Gabinete do Presidente
da Republica e existe para “proteger os direitos humanos e servir como linha direta, linha de ajuda e
nodo de conscientizagdao no Brasil”.'®

O Comité Gestor da Internet no Brasil (www.cgi.br) — um conselho de diversas pessoas interessadas, criado
pela Portaria Interministerial 147, de 31 de maio de 1995 - é a principal instituicdo responsavel pela promocgéao
das normas de segurancga das tecnologias da informagao e das comunicagdes (TIC) e das melhores praticas
da Internet.” O Comité executa suas atividades por intermédio do Nucleo de Informagao e Coordenacao do
Ponto BR (NIC.br) (http://nic.br/quem-somos/).? Com base em pesquisa documental, o NIC.br implementa
diversas iniciativas, como o Antispam.br'® (http:/www.antispam.br/) e o InternetSegura.br** (https:/www.
Internetsegura.br/), dois portais que visam conscientizar criangas e pais sobre spam, e que divulgam materiais
sobre a segurancga na Internet.

Quanto a conscientizagao sobre seguranca cibernética para executivos, os participantes reconheceram
que os niveis sdo frequentemente baixos entre os membros da gestdao da empresa, que precisam
aprender como os riscos de segurancga cibernética afetam a organizagcao. Além disso, os executivos
ndo sdo obrigados a participar do treinamento em seguranca cibernética, embora esse treinamento
seja considerado uma boa pratica.

Devido a falta de participagdo do setor académico, ndo foi possivel obter uma imagem clara sobre a
educacdo em seguranga cibernética no Brasil. Portanto, as informagdes prestadas sdao baseadas em
pesquisa documental.

Os principais atores governamentais e industriais identificaram a necessidade de aprimorar a educagdo em
seguranca cibernética nas escolas e universidades.



O Ministério da Educagao estabelece o curriculo nacional de cursos e requisitos e normas relacionados a
seguranca cibernética, mas a decisao sobre o nivel de desenvolvimento desse curriculo nacional cabe as
universidades. O curriculo ndo é regulamentado por uma agéncia central. A analise ndo informou se ha um
orcamento nacional separado destinado a educagdo em seguranga cibernética. Os debates do grupo de
discussdo tampouco esclareceram até que ponto existe cooperagao entre o setor privado e as universidades.
Ha pronta disponibilidade de educadores qualificados em seguranca cibernética, porquanto sao
oferecidos, no Brasil, cursos especializados em informatica em nivel universitario.

A necessidade de formar profissionais em seguranca cibernética foi reconhecida pelo Governo. Com
base em pesquisa documental, o Comité Gestor da Internet no Brasil (CGl.br) (ver D 3.1) coordena os
esforcos de treinamento por meio da CERT.br, do Portal de Melhores Praticas (BCP.nic.br) e do CGSIC.
Os participantes declararam que a maioria dos profissionais do setor publico obtém qualificagoes
profissionais de Tl no exterior e recebe certificados de TIC, como o Certificado Profissional de Seguranca
de Sistemas de Informacéao (CISSP) e o de Gerente Certificado de Seguranca da Informacéao (CISM),
autorizados por instituicdes internacionais (Consoércio Internacional de Certificagcdo de Sistemas de
Informagéo (ISC)2 e ISACA®).

A rede COBIT - Objetivos de Controle de Informacao e Tecnologia Relacionada - tem sido aceita
como “uma norma de facto para boas praticas em todo o Brasil, em organizag¢des privadas, publicas e
governamentais”.’®



Estruturas juridicas e

regulamentares

O Brasil carece de uma estrutura regulamentar abrangente que considere expressamente a segurancga
cibernética. A despeito dos esforgos envidados por introduzir regulamentagcdo mediante uma estrutura
legislativa vinculante, a legislacao sobre seguranca cibernética no Brasil continua em desenvolvimento.
Entretanto, foram adotadas varias diretrizes oficiais ou “leis ndo vinculantes” que dizem respeito as
questdes de seguranca cibernética.

A Lei de Crimes Cibernéticos (Lei n°. 12.737/2012),'® também conhecida como “Lei Carolina Dieckmann”,
e o Marco Civil da Internet no Brasil (Lei n°. 12.965/2014)"” sdo consideradas as pecas de legislagédo
mais relevantes e substantivas em vigor. Elas procuram abordar formalmente os crimes cibernéticos e
proporcionar competéncias processuais ao lidar com provas eletrénicas.

O Marco Civil da Internet (Lei n° 12.965/2014) foi desenvolvido mediante um processo de consulta com
multiplos interessados, a fim de regulamentar o uso da Internet no Brasil, estabelecendo principios,
garantias, direitos e deveres para os usuarios da Internet.

Na fase das andlises, em margo de 2018 e margo de 2019, o Brasil ndo dispunha de uma lei especifica
de protecdo de dados ou de privacidade, porém se baseava em varias disposi¢cdes estabelecidas na
Constituicdo Federal,’®*no Cédigo Penal Brasileiro,”?no Cédigo de Protecdo ao Consumidor?®°e no Marco
Civil da Internet para a protecao da privacidade na Internet.

Uma legislagao abrangente para a protecao de criangas on-line foi aprovada e aplicada. O Artigo 241-D
do Estatuto da Crianca e do Adolescente (ECA) define o aliciamento on-line e estabelece uma pena de
um a trés anos de prisdo.? Alguns participantes criticaram essa pena, por eles qualificada como muito
branda, e manifestaram preocupacdo com a falta de legislagcdo comparavel para criminalizar o assédio
virtual, o envio de mensagem sexual e o acesso a imagens de pornografia infantil ou o download
dessas imagens.

Atualmente, o Brasil também carece de legislagdo que considere expressamente as ameacas
cibernéticas a propriedade intelectual (Pl). Uma excecdo é a Lei de Direitos Autorais (Lei n° 9.610/1998),%?
que garante a protecao de qualquer tipo de produto intelectual, independentemente de ter sido
registrado ou publicado.?

Em dezembro de 2019, o Brasil iniciou o processo de adesdao a Convengao de Budapeste, como
observador.?*



A autoridade reguladora para os crimes cibernéticos € o Ministério da Justica e Seguranca Publica.?*De
acordo com o Artigo 10, Item V, da Lei n°. 13.844/2019, cabe ao Gabinete de Seguranca Institucional da
Presidéncia da Republica a responsabilidade por outras questdes de seguranca cibernética.?®

A Unidade de Combate a Crimes Cibernéticos da Policia Federal (URCC), sediada em Brasilia, é o
principal agente de cumprimento da lei encarregado de combater o crime cibernético e, portanto,
desempenha um papel operacional fundamental na perseguicdo dos criminosos cibernéticos, tanto
dentro como fora das fronteiras do Brasil.?”

Com base em entrevistas de acompanhamento, a competéncia dos promotores e juizes para considerar
casos de crimes cibernéticos e casos que envolvam prova digital foi considerada pelos participantes
demasiadamente ad hoc e nao institucionalizada. Por exemplo, ndo ha tribunais especiais para lidar
com casos de crime cibernético, nem treinamento especializado para juizes sobre esse crime. Contudo,
os juizes participam do treinamento realizado para promotores federais.

As autoridades no Brasil reconheceram a necessidade de melhorar os mecanismos informais e formais
de cooperacdo, em ambito tanto interno como transfronteirico, mas esses mecanismos continuam
sendo ad hoc. Em especial, os entrevistados disseram que a cooperagao na luta contra o crime
cibernético € uma area com muitas dificuldades, sobretudo no plano internacional.

Entre os diversos canais de cooperagado internacional disponiveis, a INTERPOL, a Ameripol e a
Europol foram descritas como os mais importantes para promover a cooperagao transfronteirica e o
intercambio de informacgdes.



Normas, organizacoes e

tecnologias

A elaboracao, adocdo e auditoria das normas de seguranca cibernética variam significativamente entre
os setores publico e privado. No que diz respeito do setor publico, existem regras estritas que foram
convertidas em normas desde 2001 e que se aplicam a Administracdo Federal. Um sistema de auditoria
foi implementado e todos os 6rgdos federais sdo obrigados a designar uma unidade para realizar a
auditoria. Alémdisso, existe um escritorio de controle geral encarregado de elaborar normas e monitorar
o progresso de todos os departamentos na implementacao dessas normas. Quanto ao setor privado,
os participantes disseram que a taxa de adocgao varia entre setores, sendo as empresas financeiras
e de comunicacgao eletrénica as pioneiras nessa area. Alguns setores, como o das comunicacoes
eletronicas e finangas, tém alguns requisitos obrigatérios de segurancga; contudo, na maioria dos casos,
a forca motriz para a adesédo as normas sao a demanda do mercado e as necessidades comerciais. A
ISO 27001 é a estrutura mais frequentemente adotada, sendo também considerada a estrutura de
seguranca cibernética do Instituto Nacional de Normas e Tecnologia (NIST). Com foco nas normas de
desenvolvimento e aquisicdo de software, diretrizes especificas foram implementadas para o setor
publico, mas nao é claro em que medida essas diretrizes se relacionam a seguranca cibernética. Os
participantes reconheceram a necessidade de que uma autoridade de seguranga estabeleca normas
em todos os setores (ndo apenas na Administracdo Federal) e promova a adesdo a essas hormas.

Os participantes da analise sugeriram que a infraestrutura da Internet no Brasil € muito resiliente. No
Brasil, os provedores de servigos de Internet publicos e privados (ISPs) sdo muitos, com diferentes
graus de qualidade, servigos e pregos. Existem regulamentagdes impostas pela Associagcao Brasileira
de Internet (Abranet), mas nao foi possivel entrevistar pessoas do setor de telecomunicagdées em nossa
analise. Segundo nossa pesquisa documental, existem mais de 25 nodos de interconexao da Internet
(IXPs), que sdo mantidos por um projeto abrangente chamado IX.br. O nimero de IXPs garante um
ambiente atraente de inovagdo e conectividade com a Internet, aumentando, ao mesmo tempo, a
resiliéncia da infraestrutura da Internet.

A qualidade do software varia significativamente no setor publico, dependendo de as organizagdes
fazeremounao parteda Administragdo Federal. Hdum estoque de software seguro paraa Administragao
Federal, e as redes sdo monitoradas em busca de malware. A aplicagdo de patches em software
desatualizado é automatica, e Indicadores de Desempenho Chave (KPls) foram implementados para
avaliar a eficacia dos mecanismos de aplicagdo de patches. Os governos estaduais ndo dispdem de
um estoque de software seguro, e a aplicagdo de patches ndo é implementada consistentemente. No



tocante ao setor privado, a qualidade do software depende do tamanho da organizagdo, sendo as mais
maduras as corporagdes nos setores de finangas e telecomunicagdes.

A adocado de controles técnicos de seguranga no Brasil varia entre os setores e organizagdes. Os
participantes sugeriram que a adocdo e implementagcdo de controles em érgaos governamentais é
muito avangada na Administracdo Federal, mas elementar e incoerentemente promovida nos governos
estaduais, devido a restri¢des financeiras, recursos humanos limitados e falta de estrutura organizacional
apropriada. Hd uma estratégia para a implementacao de controles no Governo Federal, que inclui um
modelo detalhado para avaliar a maturidade das organizagdes, mas o Governo Federal ndo controla os
estados e municipios. No setor privado, entende-se que as organizagdes bem estabelecidas adotam
controles técnicos adequados adaptados as suas redes. Os controles de segmentacdo de redes e
ferramentas de monitoramento sdo evidentes nesse setor, assim como o uso de Sistemas de Deteccao
de Invaséo (IDS) e outras ferramentas de Gerenciamento de Eventos e Informacdes de Seguranca (SIEM).
Organizagdes especificas criaram uma CERT para monitorar suas redes. E particularmente preocupante,
no entanto, que as organizag¢des do setor privado ndo sejam obrigadas a partilhar informagdes sobre
incidentes com o CERT.br e ndo possam receber inteligéncia de ameagas.

O Brasil estabeleceu normas técnicas para o credenciamento de autoridades de certificagcdo (CAs)
e autoridades de registro (RAs), e realiza auditorias para a Root CA e seus prestadores de servicos.
Os participantes salientaram que existem requisitos muito rigorosos tanto para as Root CAs (Nivel
5) como para as CAs que lidam com a Infraestrutura de Chaves Publicas (PKI). No Governo Federal,
a Agéncia Brasileira de Inteligéncia (ABIN) é o centro de credenciamento para criptografia e dispde
regras especificas sobre como as informagdes classificadas devem ser transmitidas, como é usado o
protocolo de comunicagao de informagdes sensiveis (PGP) e como os dados devem ser armazenados
e processados. No tocante ao setor privado, foram feitas observagdes semelhantes. A criptografia é
considerada principalmente para sistemas criticos, tanto para dados em transito quanto para dados
em repouso. Ndo conseguimos obter uma imagem clara quanto a oferta, pelos provedores de servigos
de Internet, de conexdes Secure Shell (SSH) entre servidores e navegadores.

Existe uma ampla gama de produtos de software de seguranca cibernética desenvolvidos internamente
pelo setor publico, bem como por empresas privadas, que chegam a exportar essas tecnologias para
outros paises. Do mesmo modo, a dependéncia de tecnologias estrangeiras de seguranca cibernética
€ menor. Segundo os participantes, a prevaléncia de hackers no Brasil tem resultado em uma demanda
cada vez maior de produtos de seguranca cibernética. Para atender a essa demanda, as empresas
locais desenvolvem e oferecem solugdes e software nacionais de seguranga. Um fator importante para
o mercado interno estabelecido é a falta de legislagdo para proteger a Pl; a ameaga de roubo de PI
faz com que as organizagdes estrangeiras relutem em vender suas solugcdes de software. O mercado
de seguro cibernético oferece uma gama de apdlices, cuja demanda, por parte das organizagdes, vem
aumentando. Em geral, as apdlices detalham as situagdes em que o seguro é valido e, em uma nota
positiva, especificam as politicas as quais as organizagdes devem aderir para que possam ser seguradas.



Uma estrutura de divulgagao de vulnerabilidade foiimplantada para o Governo Federal. As organizagdes
estabeleceram processos formais para divulgacdo automatica de informacdes, e o CERT.br recebe
essas informagodes e prepara extensos relatorios sobre como fazer frente a incidentes. Por outro lado,
as organizacodes privadas estdo excluidas do intercambio de inteligéncia de ameacas do Governo. Além
disso, ndo sao obrigadas a relatar incidentes, de modo que tendem a ocultar os problemas por elas
detectados. Considerando o fato de o Brasil ter comecado a privatizar partes criticas da infraestrutura
nacional, os participantes instaram o Governo a reconhecer o papel relevante das organizag¢des privadas
na estratégia nacional de seguranca cibernética e a conceder-lhes acesso a inteligéncia de ameacas.
Ha varios meios para que os cidadaos relatem incidentes, por meio das policias dos estados ou de
paginas eletrénicas. Quanto ao setor financeiro, os bancos, em particular, oferecem canais exclusivos
de comunicacdao para que os clientes denunciem fraudes on-line.



Reflexoes adicionais

Estafoiavigésimaterceiraanadlise de paisapoiadadiretamente pelo Centro Globalde Capacidade
de Segurancga Cibernética (GCSCC), de Oxford. Essa analise visa a colaborar com o Governo
do Brasil no conhecimento da amplitude e da profundidade da capacidade de segurancga
cibernética do pais. Este relatério sugere uma série de passos especificos mediante os quais
a capacidade de seguranga cibernética do Brasil pode atingir maiores niveis de maturidade,
podendo, desse modo, contribuir para fomentar a colaboragdo entre organizacdes privadas e
estatais que fazem parte da IC.




Revisao n. Capacidade oe

Ciberseguranca

Republica Federativa do Brasil



INTRODUCAO

AconvitedaOEA, o GCSCC procedeuaumaanalisedacapacidade
de seguranca cibernética do Brasil. Essa analise teve por objetivo
permitir ao Brasil determinar areas de capacidade nas quais o
Governo pudesse investir estrategicamente, com o intuito de
melhorar sua posi¢do nacional em seguranga cibernética.




Em 19 e 20 de margo de 2018, as partes interessadas dos diferentes setores participaram de um processo
de consulta de trés dias. Entrevistas virtuais também foram conduzidas em uma fase posterior. Os
dados coletados em 2018 foram validados mediante um processo similar em margo de 2019.
- Entidades do setor publico
- Gabinete de Seguranca Institucional da Presidéncia (GSl)
- Centro de Treinamento e Resposta a Incidentes Cibernéticos de Governo (CTIR Gov)
- Ministério da Defesa
- Agéncia Brasileira de Inteligéncia (ABIN)
- Agéncia Nacional de Telecomunicagdes (ANATEL)
- Ministério dos Transportes, Portos e Aviagao Civil
- Ministério da Fazenda
-Servigo Federal de Processamento de Dados (SERPRO)
-Empresa de Tecnologia e Informagdes da Previdéncia Social (DATAPREV)
-Centro de Defesa Cibernética (CDCiber)
- Marinha do Brasil
-Rede Nacional de Ensino e Pesquisa (RNP)
- Setor da justica penal
- Policia Federal
- Ministério Publico
- Setor financeiro
- Caixa Econémica Federal
- Proprietdrios de infraestrutura critica
- Confederagdo Nacional da Industria (CNI)

- Associagao Brasileira de Empresas de Tecnologia da Informag¢ao e Comunicagao



- Setor Privado
- Opice Blum Advogados Associados (escritério de advocacia)
- Bialer Falsetti Associados (escritério de advocacia)
-1IBM
- Concordia Public Affairs Strategies

- Apura Cybersecurity Intelligence

As consultas foram baseadas no Modelo de Maturidade da Capacidade (CMM) do GCSCC,?® que é
composto de cinco dimensdes distintas de capacidade de seguranca cibernética.

Cada dimensao consiste em um conjunto de fatores que descrevem e definem o que significa possuir
capacidade de seguranga cibernética na respectiva dimensdo. A tabela abaixo mostra as cinco
dimensdes, juntamente com os fatores que as compdem.

Dimensao 1 D1.1 Estratégia Nacional de Seguranca Cibernética
Politicae eStrategla D1.2 Resposta a incidentes
de seguranca

. P D1.3 Protecao da infraestrutura critica (IC)
cibernética

D 1.4 Gerenciamento de crises
D 1.5 Defesa cibernética

D 1.6 rRedundancia nas comunicagoes




Dimensao 2
Cultura cibernética e
sociedade

D2.1 Mentalidade de seguranca cibernética
D22 Confianca na Internet

D 2.3 Entendimento do usuario sobre a protecao
de informacoes pessoais on-line

D 2.4 Mecanismos de informacao

D 2.5 Midia e midia social

Dimensao 3

Educacao,
treinamento e
competéncias em
seguranca cibernética

D3.1 Conscientizagao
D3.2 Estrutura paraa educacgao

D3.5 Estrutura para a formacao profissional

Dimensao 4
Estruturas juridicas e
regulamentares

D41 Estruturas juridicas
D4.2 sistema de justica criminal

D4.3 Estruturas formais e informais de cooperacio
para combater o crime cibernético

Dimensao 5
Normas, organizacoes
e tecnologias

5.1 Adesdo as normas

D 5.2 Resiliéncia da infraestrutura da Internet
D5.3 Qualidade do software

D 5.4 controles técnicos de seguranca

D 5.5 controles criptograficos

D 5.6 Mercado de segurancga cibernética

D 5.7 Divulgacao responsavel




Cada dimensao é composta de uma série de fatores, que descrevem o que significa possuir
capacidade de seguranga cibernética. Cada fator apresenta uma série de aspectos e para cada
aspecto existem indicadores, que descrevem etapas e agdes que, assim que observadas, definem
o estagio de maturidade desse aspecto especifico. Existem cinco estagios de maturidade, do
estdgio inicial ao estagio dindmico. O estagio inicial implica uma abordagem ad hoc da capacidade,
enquanto o estagio dindmico traduz uma abordagem estratégica e a capacidade de se adaptar ou
mudar dinamicamente em relagao as questdes ambientais. Os cinco estagios sdo definidos a seguir.

- Inicio: nesse estagio ndo existe maturidade cibernética, ou ela é de natureza embrionaria.
Talvez haja discussdes iniciais sobre a construgcao de capacidade de seguranga cibernética, mas
nenhuma agado concreta foi tomada. Nao ha evidéncia observavel de capacidade de seguranca
cibernética nesse estagio.

» Formativo: alguns aspectos comecaram a crescer e a ser formulados, mas podem ser ad
hoc, desorganizados, mal definidos — ou simplesmente novos. No entanto, evidéncias desses
aspecto podem ser claramente demonstradas.

- Estabelecido: os indicadores do aspecto foram implantados e funcionam. Entretanto, falta
uma consideragcdo bem pensada sobre a relativa alocagdo de recursos. Poucas decisdes
compensatdrias foram tomadas sobre o investimento relativo a esse aspecto, mas o aspecto é
funcional e definido.

-Estratégico: nesse estagio, houve escolhas sobre que indicadores do aspecto sdo importantes, e
quais sdo menos importantes para a organizagao ou Estado em particular. O aspecto estratégico
reflete o fato de que essas escolhas foram condicionadas as circunstancias particulares do
Estado ou organizagao.

-Dinamico: nesse estdgio, existem mecanismos claros em vigor para alterar a estratégia,
dependendo das circunstancias predominantes, tais como a sofisticacdo tecnoldgica do
ambiente de ameaca, um conflito global ou uma mudanca significativa em uma area de
preocupacao (por exemplo, crime cibernético ou privacidade). As organizagdes dinamicas
desenvolveram meétodos para mudar estratégias em andamento. A rapida tomada de
decisOes, arealocagcdo de recursos e o monitoramento constante do ambiente em mudanca
sdo caracteristicas desse estdagio.

A atribuicao das fases de maturidade baseia-se nas evidéncias coletadas, incluindo a visao
geral ou a média das contas apresentadas pelas partes interessadas, a pesquisa documental
realizada e o julgamento profissional do pessoal de pesquisa do GCSCC. Usando a metodologia
do GCSCC, conforme se descreve abaixo, este relatério apresenta os resultados da andlise
da capacidade de seguranca cibernética do Brasil e, na conclusdo, recomendagdes sobre
0s préximos passos que podem ser considerados para melhorar a capacidade de segurancga
cibernética do pais.



No decorrer da andlise no pais, dimensées especificas sdo discutidas com grupos relevantes de partes
interessadas. Espera-se que cada grupo de interessados atenda a uma ou duas dimensdes do CMM,
dependendo de sua especializagdo. Por exemplo, o setor académico, a sociedade civil e os grupos de
governanca da Internet seriam todos convidados a discutir tanto a Dimensao 2 como a Dimensao 3 do CMM.

Com o intuito de determinar o nivel de maturidade, cada aspecto reline um conjunto de indicadores
correspondentes aos cinco estagios de maturidade. Para que as partes interessadas apresentem
evidéncias sobre quantos indicadores foram implementados por uma nacgao, e determinem o nivel
de maturidade de cadaaspecto do modelo,um método consensual € usado para conduzir os debates
nas sessdes. Nos grupos de discussdo, os pesquisadores utilizam perguntas semiestruturadas
para orientar as discussdes em torno dos indicadores. No decorrer desses debates, as partes
interessadas devem ser capazes de apresentar ou apontar provas a respeito da implementacéao
de indicadores, com vistas a minimizar as respostas subjetivas. Caso ndo seja possivel apresentar
provas para todos os indicadores em um sé estdgio, essa nagao, por conseguinte, ainda nao atingiu
esse estagio de maturidade.

O CMM utiliza uma metodologia de grupos de discussao, pois oferece um conjunto de dados mais
rico em comparagao com outras abordagens qualitativas.?? Assim como as entrevistas, os grupos de
discussdao sdo uma metodologia interativa com a vantagem de que, durante o processo de coleta
de dados e informacdes, podem surgir diversos pontos de vista e conceitos. E parte fundamental
do método que, em vez de fazer perguntas a cada entrevistado, os pesquisadores promovam um
debate entre os participantes, encorajando-os a adotar, defender ou criticar diferentes perspectivas.3®
E nessa interacdo e tensdo que reside a vantagem sobre outras metodologias, propiciando que os
participantes cheguem a consenso e melhor compreendam as praticas e a capacidade de seguranca
cibernética a serem alcancadas.”

Com o consentimento prévio dos participantes, todas as sessdes sdo gravadas e transcritas. A analise
de conteudo é uma metodologia sistematica de pesquisa utilizada para analisar dados qualitativos
e é aplicada aos dados gerados pelos grupos de discussdo.’? A andlise de conteudo visa a projetar
“inferéncias replicaveis e validas dos textos para o contexto de seu uso”.**

As abordagens para a andlise de contelido sdo trés. A primeira € a abordagem indutiva, baseada na
“codificacdo aberta”, o que significa que as categorias ou temas sdo criados livremente pelo pesquisador.
Na codificacao aberta, os titulos e notas sdo escritos nas transcricdes enquanto sao lidas, e diferentes
categorias sdo criadas para incluir notas semelhantes que capturam o mesmo aspecto do fenémeno em
estudo.3* O processo é repetido e as notas e titulos sdo lidos novamente. O préximo passo é classificar as
categorias em grupos. O objetivo é fundir possiveis categorias que compartilham o mesmo significado.®
Dey explica que esse processo categoriza os dados como “dados associados”.>®

A segunda abordagem é a “anadlise dedutiva do conteudo”, que requer a existéncia prévia de uma teoria
para alicercar o processo de classificagdo. Essa abordagem é mais estruturada do que o método indutivo,
e a codificacgao inicial € moldada pelas principais caracteristicas e variaveis da estrutura tedrica.



No processo de codificagao, trechos sdo atribuidos a categorias e os resultados sdo definidos pela teoria
ou por pesquisas anteriores. Porém, pode haver categorias novas que contradigam ou enriquegcam
uma teoria especifica. Portanto, se as abordagens dedutivas forem seguidas estritamente, essas
categorias novas que oferecem uma perspectiva refinada podem ser ignoradas. E por isso que a equipe
de pesquisa do GCSCC escolhe uma abordagem mista na andlise de nossos dados, que € uma mistura
das abordagens dedutiva e indutiva.

Apos a realizagdo de uma andlise no pais, os dados coletados durante as consultas com as partes
interessadas e as notas tomadas nas sessdes sdao usados para definir os estagios de maturidade
para cada fator do CMM. O GCSCC adota uma abordagem mista para analisar os dados do grupo de
discussdo e usa os indicadores do CMM como critério para uma analise dedutiva. Os trechos que nao
se encaixam em nenhum tema sao analisados mais detalhadamente na busca de questdes adicionais
que os participantes possam ter suscitado ou para adaptar nossas recomendacgdes.

Em varios casos, durante a elaboracdo de um relatério, € necessdria uma pesquisa documental
visando validar e verificar os resultados. Por exemplo, as partes interessadas podem nem sempre
estar cientes dos desenvolvimentos recentes em seu pais, como, por exemplo, se o pais assinou uma
convencao sobre protecdo de dados pessoais. As fontes que podem prestar mais informagdes podem
ser os sites oficiais do Governo ou dos ministérios, relatérios anuais de organizagdes internacionais,
sites de universidades etc.

Para cada dimensao, sdo apresentadas recomendagdes para os proximos passos a serem dados para
que o pais aumente sua capacidade. Caso a capacidade de um pais para um determinado aspecto esteja
em uma fase de formacdo de maturidade, entdo, examinando o CMM, os indicadores que ajudarao o
pais a passar para o proximo estagio podem ser facilmente identificados. As recomendag¢des também
podem decorrer de discussdes com as partes interessadas e entre elas.

Usando a metodologia CMM do GCSCC, este relatério apresenta os resultados da analise da capacidade
de segurancga cibernética do Brasil, realizada em margo de 2018 e margo de 2019. Os dados coletados
em 2019 e 2020 sdao marcados em azul. Cada secdo do relatério é encerrada com recomendacgodes
sobre os proximos passos que podem ser considerados para melhorar a capacidade de seguranca
cibernética no pais. As recomendacdes foram revisadas e levemente editadas, levando em conta os
resultados do seminario de validagao de 2019.
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CONTEXTO DA
SEGURANCA
CIBERNETICA
NO BRASIL

A porcentagem de individuos que utilizam a Internet.no Brasil
cresceu rapidamente -na ultima decada. Especificamente, em
2017, 67% da populacaousava a Internet.?”

Esse aumento levou-o-Brasil 8 sexagésima sexta posicao no
ranking do indice Global de Desenvolvimento das TIC, da Unido
Internacional de Telecomunicacées (UIT):>3Alémdisso, de acordo
com o relatdério do Forum Econdémico Mundial®*®(2017-2018), o
Brasil melhorou muito no desenvolvimento da.infraestrutura de
TIC. Apds dois anos de queda no crescimento do PIB e piora das
condicoes macroecondmicas, o Brasil melhorou ligeiramente
este ano, controlando de novo ‘a..inflagdo. e os déficits do
governo. O maior progresso do Brasil surge no pilar da.inovacao,
com recuperagcao em muitos dos indicadores, o-que mostra
maior capacidade de inovacdo, maior colaboracao industria-
universidade-empresa, maior qualidade de pesquisa e cientistas
e engenheiros mais bem treinados.




A economia do Brasil € uma das maiores da América Latina, representando 40% do PIB da regido.“°
De acordo com o relatério “Visdo Geral do Mercado Digital: Brasil” do Governo do Reino Unido,* a
seguranca cibernética vem se tornando um dos maiores mercados no dominio das TIC, em virtude da
escalada das ameacas cibernéticas no pais.

Os investimentos em banda larga sdo importantes, e buscam prover cobertura de banda larga em 95%
dos municipios até 2018. Oportunidades de 4,5G e 5G com empresas de telecomunicagdes também
existem.

Na ultima década, o Brasil testemunhou um grande aumento no acesso a Internet e a assinaturas
de telefonia moével, com mais da metade de sua populagdo de 200 milhées de pessoas on-line em
2018. Uma série de fatores relacionados as melhorias no desenvolvimento social e econdémico do
Brasil impulsionam essas tendéncias. Nao surpreende que o empoderamento digital também seja
acompanhado de desafios adicionais, que vao do protesto em massa ao crime organizado. A natureza
complexa e multifacetada da “ameaca cibernética” - e a forma como ela é interpretada no Brasil - tem
desempenhado um papel significativo na formagcdo da governanga cibernética e da arquitetura de
seguranca cibernética do pais.*?



RELATORIO
DA ANALISE




Nesta secao, figura uma representacdo geral da capacidade de seguranca cibernética no Brasil.
A Figura 2, abaixo, apresenta as estimativas de maturidade em cada dimensdo. Cada dimensao
representa um quinto do grafico, com os cinco estagios de maturidade para cada fator estendendo-

se a partir do centro do grafico; o “inicial” € o mais proximo do centro do grafico e o “dindmico” esta
localizado no perimetro.

PoJjs:
ol’ tICQ e
. a6 e
oo ot
P o 97y
« 83 o
(2 % Lol (3
9 Q o ‘0 S
o° : ) 2
B w0 ¢,
2% E} =2 4
R 3 3o g0 %,
& o s B2 fp . X
= = c
O 2%, %o 85 SE S FL ° & Q.
o % % 3% 82 23 8§ O %
N ® e %0 <D S & el ’Q?&\
& S >0 a2 %o a a ) G SO o Q,
& %%, o8 °° €€ £ & %
. w
G TLE . »
é % Q('s s?“so"\ §F o&e” %.
Sy S (AR
O %y, DS Q,
< R, b, 2 P )
ng Stlis % 2%
0N, © o
% 55,7 O %°® 2°
I, % & o
4‘7@s§ ‘ Z’e &,f\‘;bes
o d e
Noy, Qed \)(\\C
'77,33 c©
. de ..
ta\\dade. (neética
. Estruturas formais e MenuranQE cibe
‘l;l;l informais de cooperacio sed o
- cﬁi:a ngnbater o o
- e cibernéti .
c etico Mentalidade de [0}
-+ seguranga N
E cibernética 9
g (%]
7] (o]
e uzienci, a
&rj, n
- ! xe\’"‘a~d§\ od s "’fé? 20b GEO do [}
oY S ot M-ling Macseq Prot o
a- -)“5&'\93 S p 2‘?0 =
R 's $
% ”7)‘§ Sy, g
41 U, o
o® ,’76 (o) [])
Y & 5,08 &
(1) S X N
S & 7% 3
< &> %0 ]
3 s° 7 5
& %
0N
% 5 : y §
6 3‘ ,z(;" om ?I\ o
(3 5§ 28 %
% “p £ %
o =g ey
Q\v L oS ‘3)
g 22 N
¢ 53 °
o
, '\&
Ces ,be‘
(x> A
C
 trg; n2
N egur®

Figura 2: Representac¢do geral da capacidade de seguranga cibernética no Brasil



Dimensao 1

POLITICA E ESTRATEGIA
DE SEGURANCA
CIBERNETICA

Os fatores da Dimensdao 1 medem a capacidade do Brasil de desenvolver e proporcionar politicas e
estratégias de seguranca cibernética e aumentar a resiliéncia de seguranca cibernética, por meio de
melhorias na resposta a incidentes, no gerenciamento de crises, na redundancia e na capacidade
de protecdo da infraestrutura critica. A dimensdo também inclui consideragdes para alerta precoce,
dissuasdo, defesa e recuperacdo, e considera uma politica eficaz no avan¢o da capacidade nacional de
defesa cibernética e de resiliéncia, propiciando o acesso efetivo ao ciberespaco, que é cada vez mais
vital para o governo, as empresas internacionais e a sociedade em geral.



D 1.1 - Estratégia Nacional
de Seguranca Cibernética

A estratégia de segurancga cibernética é essencial para a
incorporagdo de uma agenda de seguranga cibernética a
todo o governo, uma vez que ajuda a priorizar a segurang¢a
cibernética como importante area de politica, determina
responsabilidades e mandatos dos principais atores
governamentais e ndo governamentais de seguranca
cibernética e direciona a alocag¢do de recursos para as
questbes e prioridades de seguranga cibernética novas e

existentes

Estagio:Formativo - Estabelecido

Os processos de apoio ao desenvolvimento
de uma estratégia de seguranca cibernética
foram iniciados no Brasil em 2010 com o “Plano
Brasil 2022",* documento que descreve o plano
estratégico do Brasil até 2022. A digitalizacédo da
economia, a liberdade de expressao na Internet e
a protecdo do direito de acesso publico a Internet
foram objetivos fundamentais do plano, cujo
sucesso dependia do desenvolvimento de uma
estratégia de seguranga cibernética. A primeira
tentativa dessa estratégia foi o Livro Verde sobre
Seguranga Cibernética no Brasil,* documento
aprovado pelo Governo, que ofereceu orientagdes
ao Estado sobre questdes relacionadas a
seguranga cibernética. A necessidade de uma
estratégia de seguranga cibernética também
foi destacada na Estratégia Nacional de Defesa,
do Ministério da Defesa,”* onde o ciberespacgo
€ reconhecido como elemento fundamental da
funcao militar brasileira. Apesar da importancia
do ciberespaco, a estratégia de defesa nao se
deteve em como integrar a seguranga cibernética
a uma estratégia nacional. O ponto culminante
dessas duas iniciativas foi a Estratégia,** uma
instdnciamaisampladeplanejamento estratégico
para o Governo do Brasil. Apesar de todos esses
esforcos, na ocasido da analise, em margo de

2018, nao havia documento oficial nacional
algum de seguranca cibernética aprovado pelo
Congresso Nacional, que detalhasse como
estabelecer a coordenacdo entre os principais
atores governamentais e ndo governamentais da
seguranca cibernética.

A falta de colaboragdo entre as instituigcdes

governamentais e o setor privado e a
“fragmentacgédo das respostas” foram
potencialmente consideradas na Estratégia

(2015- 2018).“¢ O objetivo da Estratégia era propor
as diretrizes estratégicas para a seguranca da
informacaoedascomunicagdesecoordenaresses
esforgcos entre os varios atores engajados, com o
intuito de mitigar os riscos a que as organizagdes
e a sociedade estdao expostas.”” A Estratégia
estabeleceu os principios fundamentais
a serem seguidos, objetivos estratégicos
claros (entre outros, educacdo do pessoal e
conscientizacdo sobre questdes de seguranga
cibernética, institucionalizagdo de politicas de
seguranca cibernética, pesquisa e inovagao
em tecnologias de seguranca cibernética e
fortes controles de seguranga para as partes
interessadas na infraestrutura critica), acdes
para alcangar esses objetivos e as instituicoes



incumbidas da execugdo dessas agbes em
prazos predeterminados. A estratégia focalizou
a Administracdo Publica Federal do Brasil, que
abrange 29 Ministérios, 6.000 6rgédos publicos,
mais de 1.000.000 de funciondrios, 320 redes
digitais e 12.000.000 de paginas eletrbénicas.*® Os
criticos da estratégia destacaram a auséncia de
uma autoridade central para implementar essa
abordagem tao sistematica e de multiplas partes
interessadas.*

Por ocasido da analise, em margo de 2018, os
participantes explicaram que a comunidade
cibernética, subordinada ao Ministério da Defesa,
era a entidade responsavel pela seguranca
cibernética na Administragdo Publica Federal,
razao pela qual um grupo interministerial interno
de mais de 15 ministérios, com a assisténcia de
um comité técnico composto por membros
do Gabinete de Seguranca Institucional, foi
incumbido de redigir a Estratégia. O documento
foi enviado a 98 organizagdes, incluindo membros
domeioacadémico, das confederagdes nacionais,
das entidades do setor financeiro, das partes
interessadas da IC, das empresas de engenharia
de software e dos ISPs privados. De acordo com
os participantes, mais de 200 reunides e eventos
foram realizados até o momento para aperfeicoar
ainda mais o documento antes de encaminha-lo
ao Parlamento para aprovacado. Vale notar que
em nossa analise ndo foi possivel comprovar
a participacdo de organizagdes privadas com
pessoas que trabalham no setor privado.

Os criticos, entretanto, enfatizaram a auséncia
de organizagdes da sociedade civil, de atores
da Internet e do publico em geral nesse grupo
de diversas partes interessadas.49 No decorrer
de nossa andlise, os participantes destacaram
ainda mais a auséncia de organizac¢des do setor
privado que deveriam ser consideradas parte da
IC, mas que, no momento, sdo negligenciadas
pela Administracdo Publica Federal. Os rapidos
desdobramentos em governanca eletronica,
cidades inteligentes e solugdes inovadoras em
TIC no Brasil criaram as bases para discussodes
frutiferas e colaboragcdo entre uma ampla gama
de interessados, incluindo organizagbes de

direitos civis, o setor privado e o governo. Hoje, o
debate sobre questdes relacionadas a seguranca
cibernéticaenvolve funciondrios governamentais,
as forcas armadas, instituicbes de aplicagdo
da lei, um grupo de instituicbes privadas, ICs
publicas e um pequeno numero de instituicdes
académicas. Os participantes sugeriram que a
ampliacdo do leque de atores que participam da
formacao da estratégia nacional de seguranca
cibernética, incluindo a sociedade civil e
organizagdes privadas, assegurara a comunidade
que a estratégia oferece uma abordagem
equilibrada da seguranca cibernética e ajudara a
aliviar o medo de ndo incluir e proteger os direitos
humanos e civis.

No que diz respeito a organizagdo do programa
de seguranca cibernética, os participantes
expressaram sua preferéncia por um modelo
descentralizado, em que os setores comerciais
sejam supervisionados pelas agéncias
reguladoras existentes, com uma nova agéncia
nacional criada para coordenar os esforcos. Os
participantes sugeriram que o modelo proposto
é inspirado na abordagem da UE, onde a Agéncia
Europeia para a Seguranca das Redes e da
Informacgao (ENISA) desempenha o papel central
de unificar e coordenar os esforgcos em todos
0s paises. A opinido dos participantes levou em
conta a estrutura atual do Brasil, onde existem
varios estados autobnomos, mas a Administragcdo
Publica Federal é responsdvel pelos processos
criticos em todos os estados. Os participantes
salientaram que a dimensdo do pais dificulta
a coordenagao entre os estados e que a chave
para uma estratégia de sucesso € aumentar a
colaboracdo entre todos os atores publicos,
federais e privados relevantes, sem centralizar
responsabilidades e iniciativas.

Finalmente, a estratégia nacional de seguranga
cibernética dispde uma estrutura genérica de
acdes criticas para implementar os principais
objetivos. No entanto, como os participantes
explicaram, essa estrutura confere as autoridades
o mandato para projetar acdes e fixar os prazos
para os objetivos principais. Isso se deve ao
fato de que a estratégia em si deve ser concisa



e ser votada pelo Congresso, e de que nao sera
atualizada regularmente. Uma estratégia mais
elaborada, com agdes especificas, exigiria mais
articulagéao politica.

Resultados do processo de validacdo realizado
em marco de 2019

Durante as entrevistas de validagdo do grupo
de discussao, conduzidas em marco de 2019, os
participantes informaram os pesquisadores sobre
a Politica Nacional de Seguranga da Informacgao
publicada em forma de Decreto Presidencial (No.
9.637), em dezembro de 2018.5° A politica serviu
de base para a Estratégia Nacional de Seguranca
Cibernética, publicada em 2020.5 O projeto da
Estratégia Nacional de Seguranga Cibernética
foi elaborado com base na Politica Nacional de
Seguranca da Informagdo. Essa politica prometia
um processo de elaboragdo®? inclusivo com a
participacdo de grande nimero de interessados;
58 o setor privado ja foi, aparentemente,
consultado.

Informacoes prestadas pelo Governo em 2020

Apos as entrevistas de validagdo do grupo
de discussao, realizadas em margo de 2019, a
Estratégia Nacional de Seguranga Cibernética
(Decreto Federaln®°10.222)foifinalmente adotada,
em fevereiro de 2020.54O Decreto “estabelece um
modelo centralizado de governanca no ambito
nacional, para [...] promover a coordenacao dos
diversos atores relacionados com a seguranca
cibernética; [...] criar um conselho nacional
de seguranca cibernética”; [...] e “estabelecer

rotina de verificagbes de conformidade em
seguranca cibernética, internamente nos érgaos
publicos e nas entidades privadas”.’® Além
disso, dispde-se a notificacdo de incidentes
cibernéticos contra a infraestrutura critica ao
Centro de Treinamento e Resposta a Incidentes
Cibernéticos de Governo.**De acordo com fontes
governamentais, a Estratégia focaliza dez ag¢des
estratégicas que devem orientar a Administragao
Publica Federal na formulagdo de suas proprias
acdes quanto a seguranca cibernética. Os novos
desdobramentos (desde 2018) com relagdo a
estratégia de seguranca cibernética do Brasil
apontam para um estagio de maturidade
“formativo a estabelecido”.

Da mesma forma, foi esclarecido que, de acordo
com o Artigo 10 da Lei n° 13.844 (junho de
2019), a coordenacgado e supervisao da atividade
de segurangca da informagcdo no ambito da
Administracao Publica Federal cabe ao Gabinete
de Seguranga Institucional da Presidéncia da
Republica,’” ao passo que as agdes de defesa
cibernética estardo sujeitas ao Ministério da
Defesa.



D1.2-Respostaalnc

identes

Esse fator aborda a capacidade do Governo de
identificar e determinar sistematicamente as
caracteristicas dos incidentes em dmbito nacional
e analisa a capacidade do Governo de organizar,
coordenar e operacionalizar a resposta aos
incidentes.

Estagio: Estabelecido - Estratégico

Ha um grande numero de Equipes de Resposta
a Incidentes de Segurancga Cibernética (CSIRTs),
de entidades governamentais a instituicdes
privadas e académicas. A Figura 3: Numero de
CERTs no Brasil ilustra a distribuicdo geografica
das CERTs no Brasil. Dependendo do papel
de uma CERT, essas entidades podem estar
envolvidas exclusivamente na gestdo da
seguranca dos sistemas, fazendo cumprir as
diretrizes de segurancga cibernética ou sendo
responsaveis pela coordenacao de esforcos entre
as autoridades nacionais e locais. As iniciativas
de servicos de Internet sdo coordenadas pelo
CGl.br e seu 6rgao executivo, o NIC.br. Essas
duas autoridades supervisionam as operagdes do
CERT.br nacional, que é certificado pelo FIRST e é
responsavel pelo gerenciamento de relatérios de
incidentes para o setor privado. Outra instituicao,
o CTIR Gov, também age como CSIRT em ambito
nacional, oferecendo resposta a incidentes para a
Administragao Publica Federal, enquanto outras
CERTs se dedicam a setores especificos e a
interessados da IC. Finalmente, existe um CERT
militar que protege as redes militares.

Todas essas instituicdes tém diretrizes e papéis
claros no tocante a resposta a incidentes, e sua
maturidade nesse fator se encontra no nivel
estabelecido, com a presenca de determinados
indicadores do nivel estratégico. O CERT.br
mantém o registro de incidentes nacionais e
publicaanualmentedadosestatisticosdeameacas
eincidentes. Damesmaforma, o CTIR Gov executa
essas mesmas atividades para a Administragdo
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Figura 3: Numero de CERTs no Brasil®®

Publica Federal, dispondo também alertas e
recomendagdes em seu site (https:/www.ctir.
gov.br/). Os esquemas de classificagdo usados no
tratamento de incidentes sdo constantemente
atualizados para capturar novos ataques e
partilhar mais eficientemente o conhecimento
adquirido com esses ataques. Além disso, todos
os incidentes sdo automaticamente incorporados
a um banco de dados de suporte de software de



inteligéncia empresarial (Bl). Como sugeriram os
participantes, esse software utiliza visualizagdes
para permitir que os altos funcionarios tenham
acesso as informagdes relevantes “com apenas
um clique”. Os participantes mencionaram que
quando acontece um incidente nacional, tanto o
setor publico quanto o privado estdao envolvidos
nos procedimentos de resposta. A ABIN, que é
a agéncia de inteligéncia, também presta apoio,
assim como a Policia Federal.

Todas as CERTs apresentam relatérios
ao CERT.br, por meio dos canais oficiais.
Sistemas automatizados que seguem normas
internacionais, como o STIX e os Protocolos
Semaforos (TLP), garantem o intercambio da
inteligéncia de ameagas com as CERTs que
colaboram com a CERT nacional. Esses sistemas
também facilitam a comunicagcdo com as
CERTs internacionais. Contudo, os participantes
mencionaram que, por razdes burocraticas,
o uso do e-mail é preferido para trocas néao
oficiais de inteligéncia de ameagcas com
parceiros internacionais. O CERT.br € membro da
comunidade FIRST e frequentemente participa
de eventos organizados pela FIRST e pela OEA.
Apesar dos sistemas automatizados
implementados, os participantes sugeriram que
o tempo de resposta a partir do recebimento
da inteligéncia, da compreensdo da informacgao
e da respectiva agcdo poderia ser melhorado
se os funciondrios da CERT participassem de
eventos e colaborassem mais estreitamente para
fomentar a confianca. Os esforcos legislativos
atuais concentram-se na racionalizacdo do
intercAmbio da inteligéncia de ameacgas entre
todas as CERTs, uma vez que nhem todos os
participantes privados da IC tém direito a
receber inteligéncia de ameacgas. Como o leque
de partes interessadas da IC vem se ampliando
e o intercambio de informagdes confidveis tem
se tornado mais complexo, hd necessidade de
maior participagdo das instituicdes de pesquisa.
Existem iniciativas que tém por objetivo
proporcionar as CERTs melhor conhecimento
da situagcao, com inteligéncia artificial utilizada
por varias ferramentas para oferecer percepgdes
baseadas na correlagao de eventos.

Quanto as CERTs publicas, cada uma delas é
encarregada de criar uma equipe técnica para
lidar comincidentes, além dereceberinstrugcdes e
politicas claras sobre comoresponder adiferentes
situagdes. Também tém sido estabelecidos
codigos de conduta e procedimentos especificos
para preservar e armazenar provas. Existem
sistemas inovadores para identificar atividades
de hacking, buscar conversas na Internet escura,
prevenirataquesdepdaginaseletrénicasecapturar,
em tempo real, nas midias sociais, conteudos
pertinentes a ataques em evolugao. Finalmente,
dois grandes projetos financiados pelo CERT
nacional visam a aumentar a capacidade de
deteccdo de incidentes, correlacdao de eventos e
anadlise de tendéncias (um projeto de “honeypots
distribuidos”), e obter detalhes da atividade de
spam (“SpamPots”). Para as necessidades desses
projetos, o CERT.br criou honeypots em mais de
dez paises, e frequentemente produz relatérios
e publicagdes académicas em que os dados sao
analisados.

O SERPRO, uma das maiores empresas estatais
de servigcos de Tl no Brasil, opera uma CERT que
institucionalizou os procedimentos de resposta
a incidentes, com uma equipe responsavel pela
coordenagdo em nivel de rede, uma equipe
encarregada de realizar testes de penetracao
e outra que projeta o robustecimento da rede.
Existem laboratdrios de ultima geragdo para
andlise de malware e sistemas para desinfetar
redes, para agir proativamente antecipando
eventos e prever vulnerabilidades. Além disso,
existem processos internos para analise de risco
e modelos de maturidade para indicar a eficacia
do gerenciamento de um incidente. O SERPRO
também mantém uma linha telefénica direta
que liga varios 6rgaos governamentais. Além
disso, foram criados um grupo de e-mail para
autoridades da administracao publica e um grupo
de discussdo onde os incidentes sdo analisados.
Finalmente, a inteligéncia de atividades de
hacking é reunida por especialistas do SERPRO
que se infiltraram em féruns de hackers em todo
o mundo.



No tocante a educag¢do, ha uma ampla gama
de cursos oferecidos pelas CERTs, bem como
uma série de campanhas de conscientizagcao
que visam a informar os cidaddos. O CERT.br
oferece programas de treinamento profissional
certificados pelo CMU CERT, e metodologias
propostas pelo FIRST. Ha ainda um portal
para promover as melhores praticas para os
administradores de sistemas® e um guia sobre
como os usudrios da Internet podem se proteger
on-line.®®O SERPRO também oferece seminarios
de melhores praticas e cursos técnicos para
analistas de CERT e realiza eventos semanais para
informar os usudrios sobre ameacgas recentes e
noticias falsas.

Resultados do processo de validacdo realizado
em marcgo de 2019

O Brasil optou por uma estrutura descentralizada
de capacidade de resposta a incidentes. O papel
de coordenagdo entre as 42 CERTs® no Brasil é
confiado ao CERT.br,%2 este ultimo responsavel
também pela coordenacdo das atividades
internacionais de resposta a incidentes.%?

Além disso, cabe ao CERT.br a responsabilidade
de assegurar a cooperagdo entre os membros
da rede nacional de CERTs. Desse modo, o CERT.
br auxilia as CERTs recém-criadas a desenvolver
sua capacidade de gerenciamento de incidentes,
mediante diversas reunides, treinamentos e
exposicdes em conferéncias. Também organiza
o Férum Brasileiro de CSIRTs anual e cursos
especializados (por exemplo, “Visdo geral da
criagcdo e gestdo de CSIRTs”, “Fundamentos do
Gerenciamento de Incidentes”, “Gerenciamento
Avancado de Incidentes para Pessoal Técnico”
etc.), tanto no Brasil®* como no exterior.t®* O
envolvimento internacional do CERT.br também
inclui sua parceria com o Software Engineering
Institute (CMI CERT), da Universidade Carnegie
Mellon, e o Grupo de Trabalho Anti-Phishing,
além de seu papel de coordenador do projeto
SpamPots, coletando e analisando dados sobre o
abuso da infraestrutura da Internet por parte de
spammers a partir de sensores de honeypot de
baixa interacdo em 11 paises.®¢

Informacoes prestadas pelo Governo em 2020

Apos as entrevistas de validacdo do grupo de
discussdo, realizadas em margo de 2019, ficou
claro que o Brasil dispde de mais de uma CSIRT
para suas operagdes nacionais: CTIR Gov. e
CERT.br. A CTIR Gov coordena as atividades
relacionadas a prevencao, tratamento e resposta
a incidentes cibernéticos relacionados as CSIRTs
da Administracdo Publica Federal. Além disso,
cada entidade da Administragdao Publica Federal
deve ter sua propria CSIRT e seu proprio 6érgao de
Tl responsavel por essa interferéncia. O CTIR Gov,
sendo uma CSIRT de responsabilidade nacional,
também gere as solicitagbes de cooperagado
internacional em incidentes cibernéticos. O
CERT.br, por outro lado, € um érgéo certificado
pelo FIRST, e é encarregado do setor privado.
Cumpre salientar que, em virtude da natureza
colaborativa do trabalho, na pratica, os limites
de competéncia entre as CSIRTs ndo sao rigidos,
com vistas a evitar comprometer a prevencao, o
tratamento e aresposta aincidentes cibernéticos.



D 1.3 - Protecao da Infraestrutura
Critica (Ic)

(115819) 0 ; . (158453} -

1261564} s ~ - 0 : - ol o
KSSBIMY, . .o o) 2z, = - ‘= Esse fator analisa a capacidade do governo de
oo T il E X - e R o e - e identificar os ativos de Cl e os riscos a eles inerentes,

L 1 : de se envolver no planejamento de respostas
e na prote¢cdo de ativos criticos, de promover a
interacdo de qualidade com os proprietdrios de
ativos de Cl e de permitir uma prdtica abrangente
de gerenciamento de risco geral, incluindo o

planejamento de respostas.

e R — =

Estagio: Estabelecido

A maturidade da capacidade do Brasil de proteger
a infraestrutura critica é diferente entre os atores
publicos e privados da IC. Os participantes
sugeriram que para os segmentos operados
por entidades publicas da IC, o Gabinete de
Seguranca Institucional da Presidéncia (GSI), em
colaboragdao com o Ministério da Defesa, mantém
uma lista detalhada dos ativos da IC e realiza
auditorias regularmente. As avaliacbes de risco
consideram o impacto dos ataques aos ativos
de IC na defesa nacional. Todas as instituicoes
federais sdao obrigadas a realizar avaliagcbes
internas de risco cibernético, que sao atualizadas
anualmente com base nas licdes aprendidas de
grandes incidentes.?” Foi informado que a pagina
eletronica do Departamento de Seguranca da
Informagdo (DSI) do GSI (http://dsic.planalto.
gov.br) também reune toda a legislagdo nacional
relativa a seguranga da informagao. As partes
interessadas da IC publica incluem empresas
de telecomunicagdes, transporte e energia,
e instituicdes financeiras, todas operando e
coordenando por meio de canais formais de
comunicacdo com o Ministério da Defesa. Ha
politicas e procedimentos claramente definidos
em vigor, que devem ser seguidos por todas as
instituicdes publicas, com base nas informagdes
prestadas pela ferramenta nacional de

conhecimento situacional da CERT. O acesso a
essas informacgdes é concedido a Policia Federal
e aos servicos de inteligéncia, com vistas a
aumentar a cooperagdo e o gerenciamento de
incidentes entre as partes interessadas da IC.
Todos os protocolos, procedimentos e avaliagdes
de risco sdo examinados anualmente por um
grupo de trabalho de defesa cibernética. Esse
grupo conta com chefes de informacéo (ClOs)
em nivel de geréncia, bem como com membros
técnicos, e identificou processos sobre como
incorporar as licdes aprendidas para aprimorar
os protocolos e sistemas atualmente em vigor.
Os participantes comentaram sobre o oximoro
de que as licdes aprendidas sejam baseadas em
grandes incidentes, que ajudaram a aperfeicoar
significativamente os protocolos atuais: a falta de
um incidente importante nos ultimos dois anos
tem dificultado o aperfeicoamento constante
desses protocolos.

Os participantes relataram que, no momento, o
setor privado ndo é considerado parte da IC do
pais. Uma vez que o Brasil aprovou a privatizacao
em setores criticos como o financeiro, é
imperativa uma revisdo da lista de participantes
da IC para considerar instituicbes privadas. As
institui¢cdes privadas ndo sdo obrigadas ainformar



o Governo sobre um incidente grave, tém acesso
restrito a inteligéncia de ameacas e ignoram as
avaliagdes de risco e 0os processos que o governo
tem implementado para as infraestruturas
criticas publicas. Portanto, precisam desenvolver
suas proprias avaliagdes internas de risco e
politicas de seguranca, cuja eficacia dependera
do grau de sua maturidade. As organizacoes
bem estabelecidas dispdem de recursos para
desenvolver suas politicas internas de seguranca
cibernética, mas os participantes expressaram
preocupacdo com a capacidade das PMEs e da
maioria das organizagdes do setor privado em
geral.

Um exemplo caracteristico de uma parte
interessada importante negligenciada é o
SERPRO, que atualmente ndo é considerado parte
da infraestrutura critica. Como os participantes
observaram, todas as avaliagdes de risco sado
realizadas de uma perspectiva empresarial e
ndo consideram o impacto na defesa nacional.
Existem indicadores e medidas internas para o
tratamento de incidentes do SERPRO, que sao
corporativos ou relacionados a seus clientes do
Governo. Relatérios de incidentes com conteudo
confidencial sdao entregues aos clientes.
Indicadores de desempenho foram estabelecidos
para mostrar a eficdcia dos processos, tais como
o numero de incidentes administrados, o nUmero
de incidentes categorizados e os considerados
fora do prazo de aceitagdo. Quando o SERPRO
decide que as ameacgas em curso podem afetar
a empresa, e caso exista a possibilidade de que
esse incidente afete servicos ou bens do Governo,
dispde de politicas e instru¢des claras sobre
como comunicar esses eventos as autoridades
governamentais e a Policia Federal. Em 2010, o
SERPRO elaborouumlivro detalhando estratégias
e politicas sobre protecdo da infraestrutura
critica, que nao sao seguidas na pratica. Apesar
dos processos claros do SERPRO sobre como
relatar incidentes e protocolos para lidar com
situagdes e prestar assisténcia a organizacoes
privadas que deviam ser consideradas parte
da IC, como as instituicbes financeiras, os
participantes destacaram que a seguranca
das informagdes é como a higiene e, portanto,

ndo pode ser implementada isoladamente.
As infraestruturas criticas publicas, embora
avancadas em maturidade, serdo influenciadas
por ataques contra instituicbes privadas mais
frageis. Portanto, apesar das claras diferencas de
competéncia e capacidade cibernética entre os
setores publico e privado, é importante que as
instituicbes aperfeicoem sua coordenacdo, de
modo a aumentar a maturidade no setor privado.

A maioria dos participantes instou o governo
a criar um mecanismo para identificar o nivel
de maturidade na governanga de TI, tanto no
setor publico quanto no privado, um protocolo
de comunicacgao para distribuir alertas entre os
setores publico e privado e uma iniciativa para
avaliar as normas e padrdes das organizacoes
privadas e publicas. Contudo, reconheceram que
no esboc¢o da estratégia nacional essas questdes
sdo provavelmente abordadas. A¢des especificas
foram implementadas para identificar ativos da
infraestrutura critica no setor privado e para criar
canais formais de comunicagdo entre todas as
partes interessadas da infraestrutura critica.

Finalmente, os participantes gostariam de ter a
oportunidade de colaborar estreitamente com
outros paises e de impor responsabilidade aos
governos estrangeiros pelos danos que seus
hackers causam ao Brasil. Essa € a razao pela qual
as CERTSs brasileiras se empenham em identificar
vulnerabilidades globalmente. Nossas discussdes
de andlise destacaram que uma cooperagao mais
estreita com a OEA, mediante a criacdo de uma
plataforma de inteligéncia de ameacas entre
os paises que dela sdo membros, deveria ser o
proximo passo. O maior obstaculo para uma
inteligéncia de ameacas mais ampla entre os
paises é afaltade confiangcaentreeles. Arevelagao
das vulnerabilidades das redes nacionais a outros
paises torna-se inteligéncia que poderia ser
potencialmente posta em pratica. Portanto, um
protocolo de troca de informagdes que ndo crie
desconforto aos paises precisa ser acordado, a
fim de fomentar a confiangca na comunidade da
OEA.



Resultados do processo de validacdo realizado
em margo de 2019

Em novembro de 2018, o Brasil publicou sua
Politica Nacional de Seguranca de Infraestruturas
Criticas, que estabelece as bases da Estratégia
Nacional de Seguranca de Infraestruturas
Criticas e do Plano Nacional de Seguranga de
Infraestruturas Criticas.®® Os participantes das
entrevistas do grupo de discussao para validacao
da andlise do CMM de 2019 destacaram que a
presidéncia da federagdo promoveu alguma
priorizacdo dentro da infraestrutura nacional
critica, com base em sua vulnerabilidade e
impacto, embora isso ndo parega se refletir na
documentacdo oficial. Entretanto, entende-
se que esses documentos, delineando uma
direcao estratégica nacional para a protecao da
infraestrutura critica, oferecerdo uma abordagem
mais inclusiva e, portanto, considerardo as
questdes relativas a exclusdao de operadores
privados de infraestrutura critica, observadas na
analise do CMM em 2018.

De fato, ja foram observados alguns
desenvolvimentos no sentido de uma abordagem
inclusiva da protecdo da infraestrutura critica. Os
exercicios Guardido Cibernético, mencionados
na secdo seguinte deste relatério, envolveram
ndo apenas o Governo e as forcas armadas,
mas também vdarios operadores privados de
infraestrutura critica. Os participantes das
entrevistas de validacdo do CMM salientaram
o “imenso valor® dessas oportunidades de
articulacdo entre o Governo e os operadores
privados de infraestrutura critica.



D 1.4 - Gerenciamento de Crises

Esse fator aborda o planejamento de
gerenciamento de crises e considera a realizagdo
de avaliagées especializadas de necessidades,
exercicios de treinamento e simulagoes

que produzem resultados escalaveis para

o desenvolvimento de politicas e a tomada

de decisbes estratégicas. Mediante técnicas
qualitativas e quantitativas, os processos de
avaliagdo de seguranga cibernética visam a
produzir resultados estruturados e mensurdveis
que exigiriam recomendagébes dos formuladores
de politicas e outras partes interessadas e
fundamentariaom a implementag¢do de estratégias
nacionais, além das alocag¢des orcamentarias.

Estagio: Estabelecido

Na ultima década, o Brasil sediou uma série de
eventos importantes, entre eles os Jogos Pan-
Americanos, em 2007; a visita do Papa ,em 2013;
a Copa do Mundo da FIFA, em 2014; e os Jogos
Olimpicos, em 2016. A segurancga cibernética foi
um elemento critico para o gerenciamento de
crises nesses eventos, e mais de 40 organizagdes
(incluindo a Rio CERT, o SERPRO, a CERT nacional
e o CTIR Gov) foram responsaveis pelo tratamento
e reducado de incidentes. O Centro de Defesa
Cibernética (CDCiber), unidade encarregada
da coordenagdo dos aspectos estratégicos e
operacionais da arquitetura de defesa cibernética
do Brasil, supervisionou os procedimentos de
gerenciamento de crises durante esses grandes
eventos, em coordenagdo com o Ministério da
Defesa e o GSI.

Conforme se previa, o Brasil experimentou
diversos problemas de seguranga cibernética
no decurso desses grandes eventos. Dois dos
incidentes mais significativos foram multiplos
ataques de DDOS que variaram de 300GB por
segundo a 1TB por segundo, e um incidente de
sabotagem que destruiu o cabo que garantia o
acesso a Internet da rede da Copa do Mundo

da FIFA. Todos os eventos foram conduzidos
eficientemente e o retorno a atividade normal foi
alcancado conforme o acordo de nivel de servigo
aprovado. Os participantes esclareceram que os
processos de tratamento de incidentes durante
esses eventos mostraram que as organizagdes
criticas para a defesa cibernética sdao capazes
de colaborar e efetivamente reduzir o impacto
dessesataques.Asorganiza¢gdesque participaram
do gerenciamento de crises tinham papéis
claros, havia protocolos transparentes sobre
como divulgar informagdes e relatar incidentes
a instancias superiores, e diretrizes especificas
sobre a protecdo de sistemas. Entretanto, os
processos de gerenciamento de crises foram
adaptados a esses eventos especificos.

Os participantes expressaram a opinido de que
os grandes eventos obrigaram as organizagdes
a cooperar, e ajudaram a fomentar a confianga
da comunidade de seguranca cibernética do
Brasil. Como exemplo da relevancia da confianca
no intercambio da inteligéncia de ameacas, os
participantes mencionaram o ataque WannaCry,
cujo impacto na maioria das organizagdes no
Brasil foi minimo. Isso se deve ao fato de as



organizagbes terem partilhado informacdes
rapidamente com seus parceiros de confianca,
emitindo alertas e especificando detalhes sobre
as respostas, que foram considerados confidveis
e que todos podiam executar.

No decorrer daandlise, os participantes sugeriram
que a experiéncia e as licdes aprendidas com
esses eventos deveriam fundamentar os esforgos
atuais no gerenciamento de crises. Os protocolos
de gerenciamento de crise devem ser projetados
e uma rede de organizagdes publicas e privadas
criada para atender aos principais eventos.
Treinamento eexerciciossobre eventos simulados
de crise foram sugeridos como a melhor maneira
de validar protocolos de comunicagdo, aumentar
a conscientizagcdo sobre seguranca cibernética
e testar processos de tratamento de incidentes.
Nesse sentido, os participantes mencionaram
o exercicio Guardido Cibernético, que utiliza
planejamento de alto nivel para elaborar cenarios
e plataformas de simulacdo para operagdes
cibernéticas que possam emular sistemas
criticos dos setores financeiro, nuclear e publico.

Os exercicios de situagdo de crise ocorrem
frequentemente e envolvem principalmente
sistemas militares e governamentais. Esses
exercicios sao também combinados com
simulagodes fisicas. Os participantes mencionaram
que em breve serd realizado um exercicio que
incluird o setor financeiro e os sistemas nucleares.
Também salientaram que mais organizacoes
precisam participar desses exercicios, incluindo
a sociedade civil.

Resultados do processo de validacdo realizado
em marco de 2019

Em 2019, o seminario de validagdo confirmou em
grande parte os resultados do relatério CMM de
2018.



D 1.5 - Defesa Cibernética

Esse fator examina a capacidade do governo
de projetar e implementar uma estratégia de
defesa cibernética e liderar a implementagéo
dessa estratégia, inclusive por meio de uma
organizagdo de defesa cibernética especifica. O
fator também analisa o nivel de coordenagdo
entre varios atores dos setores publico e privado,
em resposta a ataques maliciosos a sistemas
de informagdo estratégicos e a infraestrutura
nacional critica.

Estagio: Formativo - Estabelecido

No tocante a governanga da seguranca cibernética,
o governo brasileiro atribuiu o nivel politico e
estratégico ao GSl, e os procedimentos estratégicos,
operacionais e de defesa cibernética ao Ministério
da Defesa. Nos ultimos anos, a area militar foi
reestruturada para atender as necessidades de um
sistema democratico em evolugao, com énfase em
ameagas transfronteiricas emergentes e eventos
de seguranca interna. De acordo com fontes
secundarias, as forcas armadas sdo consideradas
as instituicdes nacionais mais confidveis e tém sido
incumbidas do gerenciamento de crises de grandes
eventos civis.®® Desse modo, as Forgcas Armadas
receberam verbas governamentais para liderar
o desenvolvimento da capacidade de seguranga
cibernética da nacao.

Um documento oficial de defesa cibernética foi
publicado em 2012 fixando as diretrizes de politicas
de segurancga cibernética.**Os militares operamuma
CERT e oferecem treinamento em gerenciamento
de risco e resposta a incidentes. H4 uma unidade
exclusiva especializada em planejar e realizar
operagdes cibernéticas.” A mesma unidade é
responsavel pela coordenagcdo com o Ministério do
Interior, bem como com os servigos de inteligéncia,
a Policia Federal e o SERPRO, por meio de canais
formais e bem estabelecidos de comunicagao.

Os participantes sugeriram que as forcas armadas
detém capacidade tanto ofensiva quanto defensiva,
e se centram no aprimoramento das medidas

defensivas. Salientaram que as forgas armadas
implantam sistemas que proporcionam consciéncia
situacional e defendem proativamente de ataques
de DDOS e vandalizagdo de sites. Ha laboratérios
para analisar software malicioso, e um numero
significativo de funciondrios em treinamento
para executar essas tarefas. Ha ferramentas
implementadas, como o BIl, para facilitar as
avaliagbes de riscos cibernéticos e analisar os
resultados. Por ultimo, exercicios cibernéticos sao
realizados com frequéncia e, para a proxima edicéo,
os militares convidardo as organizagcdes privadas
para participar.

Resultados do processo de validacdo realizado
em marg¢o de 2019

Em 2019, o Brasil ainda ndao dispunha de uma
estratégia especifica para a defesa cibernética;
quando for adotada, um dos principais elementos
da Estratégia Nacional de Seguranca da
Informacao serd a defesa cibernética.” Diretrizes
estratégicas para a defesa cibernética ja vém
sendo elaboradas pelo Ministério da Defesa, e as
futuras consultas incluiréo, segundo informacgoes,
o setor privado. Diretrizes estratégicas relevantes
estdo atualmente definidas, resumidamente, na
Estratégia Nacional de Defesa.”?



D 1.6 - Redundancia nas
Comunicagoes

Estagio: Formativo

Nao foi possivel obter uma visdo ampla sobre a
redundancia nas comunicagdées no decorrer da
analise do CMM. Os participantes sugeriram que
o setor publico possui recursos de resposta a
emergéncias conectados a rede de comunicagao
de emergéncias da estratégia nacional. Recursos
apropriados estdo disponiveis para avaliar os
protocolos atuais de redundancia, para testar
sistemas redundantes, realizar exercicios e
executar praticas de comunicagao. Varios centros
de crise sdo desighados em locais geograficos
dispersos para garantir a participacdo de
todas as partes interessadas no caso de uma
emergéncia. Em forte contraste, o setor privado
é negligenciado e excluido desses planos, com
excecdo de um pequeno numero de CERTs
privadas.

Como os participantes salientaram, existem
sistemas telefénicos seguros entre a CERT
nacional e a CSIRT, e normas internacionais sao
seguidas para o uso de e-mail e outros métodos
como procedimentos de redundancia para
comunicacgdo. Entretanto, a auséncia do setor
privado da rede de comunicagdo de emergéncia

Este fator analisa a capacidade do governo de
identificar e mapear a redunddancia digital e
as comunicagoées redundantes entre as partes
interessadas. A redunddncia digital prevé um
sistema de segurancga cibernética no qual

um backup adequado ird proteger contra a
duplicagdo e falha de qualquer componente. A
maioria desses backups terd a forma de redes
digitais isoladas (de sistemas de linha principal)
porém prontamente disponiveis, mas algumas
podem ser ndo digitais (p.ex., backup de uma
rede de comunicagdes digitais com uma rede
de comunicagdes via radio).

é ainda um problema. E importante obter um
quadro holistico da maturidade das partes
interessadas da IC privada que apoiam processos
criticos nas redes nacionais de comunicagao.
E necessdrio definir os requisitos para que
os ISPs disponham de recursos de resposta
a emergéncias redundantes e realizem com
frequéncia testes de stress para disponibilidade
de rede.

Resultados do processo de validacdo realizado
em margo de 2019

Desde 2018, a situagdo no Brasil ndo mudou
drasticamente. Segundo um participante do
semindrio de validagcdo de andlise do CMM de
2019, “o Brasil ainda precisa fazer mais para
definir medidas adequadas de redundancia das
comunicagoes”.



Recomendacoes

Com base nas informacgdes apresentadas no decorrer da andlise da maturidade da politica e da
estratégia de seguranca cibernética, o GCSCC desenvolveu o seguinte conjunto de recomendacdes
para consideracdo do Governo do Brasil. Essas recomendac¢des propdem orientagdes e passos, com
vistas a aumentar a capacidade existente de seguranca cibernética, de acordo com as consideragdes
do CMM do Centro. As recomendacdes sdo formuladas especificamente para cada fator.

ESTRATEGIA NACIONAL DE SEGURANGA CIBERNETICA

R1.1

Preparar uma complementagdo do documento da estratégia, compativel com os objetivos nacionais
e as prioridades de risco, para sugerir diretrizes aplicaveis com a métrica respectiva, para monitorar o
andamento da implementacao da estratégia.

R1.2

Assegurar que as partes interessadas envolvidas na concepc¢ao da estratégia nacional de seguranga
cibernética incorporem organizagdes do setor privado que devem fazer parte da IC (especialmente de
finangas, energia, telecomunicacodes, transportes, o SERPRO, Empresa de Tecnologia e Informacodes
da Previdéncia Social (Dataprev), PMEs, sociedade civil, setor académico e parceiros internacionais.

R13
Aprimorar a colaboragcdo com a OEA e desenvolver uma taxonomia comum para a seguranga
cibernética.

R1.4

Assegurar que as normas de seguran¢a da informagdo desenvolvidas pela Administragdo Publica
Federal sejam as normas minimas a serem adotadas pelas autoridades publicas do Estado, e que sua
implementacéao seja incluida nos programas nacionais de estratégia de seguranca cibernética.

Resposta a incidentes

R15

Criar um banco de dados nacional central de inteligéncia de incidentes que reuna informagdes
sobre incidentes de todos os setores. Designar CERTs para cada setor critico (isto é, financas,
telecomunicacdes, governo, forcas armadas, petrdleo e gdas etc.) incumbidas da divulgacdo das
informagdes adaptadas as necessidades do setor respectivo.

R1.6
Identificar organizagdes do setor privado que sejam fundamentais para a seguranga cibernética
nacional e autorizar que tenham acesso as informag¢des compartilhadas pela CERT nacional.

R1.7

Obter consenso entre as partes interessadas (particularmente do setor privado) sobre arquitetura,
interfaces e normas para a troca de informacgdes. As normas comuns promovidas, por exemplo, pela UE e
pelos Estados Unidos, sdo STIX e TAXII. As partes interessadas devem incluir os setores privado e publico,
bem como a comunidade de segurancga cibernética, em d&mbito nacional, regional e internacional.



R18
Estabelecer métricas para monitorar e avaliar a eficacia de todas as CERTs. Além disso, aumentar a
colaboracgao entre a OEA, as CERTSs regionais e outros organismos internacionais.

R19

Estabelecer treinamento regular para os funcionarios de todas as CERTSs e projetar métricas para avaliar
os resultados desse treinamento. Os cursos oferecidos pela CERT nacional, a CERT militar e o SERPRO
podem fundamentar o treinamento para as demais CERTs.

R1.10
Identificar e documentar os principais processos de resposta a incidentes, destacando quando e como
diferentes ministérios, o governo estadual e as organizagdes privadas devem ser envolvidas.

Protecao da infraestrutura critica (IC)

R1MN
Desenvolver e realizar uma avaliagao nacional de risco, com vistas a identificar as partes interessadas e
as ameacas hacionais da IC, com destaque especifico para as organizagdes do setor privado.

R1.12
Elaborar e divulgar uma lista de ativos da IC, com prioridades identificadas com base no risco, que
inclua ativos do setor privado.

R1.13

Estabelecer um mecanismo paraadivulgagdo regular de vulnerabilidades e intercambio de informacdes
entre os proprietarios de ativos privados e publicos da IC e o Governo. Estabelecer uma comunicagao
regular entre os niveis tatico, executivo e estratégico, quanto as praticas de risco cibernético, e
encorajar a comunicagao entre os operadores da IC.

R1.14
Identificar estratégias de comunicacao interna e externa da IC, com pontos de contato claros, que
incluam o setor privado.

R1.15

Estabelecer procedimentos e processos de protecdo de informagdes e gerenciamento de riscos
no dmbito da IC, apoiados por solugdes técnicas adequadas de seguranca, que fundamentem o
desenvolvimento de um plano de resposta a incidentes cibernéticos.

R1.16
Estabelecer procedimentos comuns para medir e avaliar a capacidade dos proprietarios de ativos da
IC de detectar e identificar ameacas cibernéticas, bem como a elas responder e delas se recuperar.

R1.17

Determinar a concepgédo e implementacao de avaliagdes de risco cibernético, apropriadas e regulares,
por todas as partes interessadas da IC, e identificar as informagdes necessdrias a serem partilhadas.
Projetar avaliacdes derisco cibernético para todas as partes interessadas da IC, com base naabordagem
de avaliagao de risco nacional.



R1.18
Incumbir os reguladores de cada setor de dispor a divulgagao de incidentes. Estabelecer limites para a
divulgacao deincidentes apds consultas com organizagdes privadas e publicas dos respectivos setores.

Gerenciamento de crises

R1.19
Projetar um cenario de crise realista, de alto nivel, para fundamentar um plano para testar fluxos de
informacao, tomada de decisdes e investimento de recursos em ambito nacional.

R1.20
Desenvolver objetivos e indicadores chave de desempenho (PKI), especificos, mensuraveis, atingiveis,
relevantes e com calendario definido (SMART), para orientar as decisbes no gerenciamento de crises.

R1.21

Assegurar que os resultados da avaliagdo dos dois exercicios do Guardido Cibernético anteriores
sirvam de base para o investimento futuro na capacidade nacional de seguranca cibernética, e que
os resultados sejam avaliados em relagdo as boas praticas internacionais de gerenciamento de crises.

R1.22
Preparar relatérios personalizados e especificos do setor sobre os exercicios de gerenciamento de
crise para cada parte interessada.

Defesa cibernética

R1.23
Garantir o desenvolvimento de um componente de defesa cibernética na estratégia de seguranca
nacional, o qual deve considerar as ameacgas a seguranca nacional que possam surgir do ciberespaco.

R1.24

Avaliar e determinar os requisitos de capacidade de defesa cibernética e envolver as partes interessadas
dos setores publico e privado. Realizar analises continuas do panorama de ameacas em evolugao na
seguranca cibernética, a fim de garantir que as politicas de defesa cibernética continuem atendendo
aos objetivos de seguranga nacional.

R1.25
Projetar exercicios cibernéticos nacionais que impliquem uma série de organiza¢des do setor privado.

Redundancia nas comunicacgodes

R1.26

Testar a interoperabilidade e a funcdo dos ativos de resposta a emergéncias em cendrios de
comunicacdo negociados, para fundamentar investimentos estratégicos em ativos de resposta a
emergéncias futuras. Assegurar que o setor privado seja considerado participante chave no plano de
resposta a emergéncias.



R1.27

Estabelecer um processo, envolvendo todas as partes interessadas relevantes, para identificar as
lacunas e sobreposi¢cdes nascomunicagdesdeativos derespostaaemergénciaseasresponsabilidades
das autoridades.

R1.28

Estabelecer um processo, envolvendo todas as partes interessadas relevantes, para identificar as
lacunas e sobreposi¢cdes nas comunicagdes de ativos de resposta a emergéncias e as responsabilidades
das autoridades.

R1.29

Estabelecer canais de comunicagao entre as fungdes de resposta a emergéncias, as areas geograficas
de responsabilidade, as equipes de emergéncia publicas e privadas, e as autoridades de comando.
Criar atividades de extensdo e educacéao para protocolos de comunicagdes redundantes adaptados as
funcdes e responsabilidades de cada organizagao no plano de resposta a emergéncias.

R1.30

Incluir elementos cibernéticos nos exercicios existentes de emergéncia e crise, e identificar métricas
para avaliar o sucesso do exercicio. Avaliar os exercicios e introduzir os resultados no processo de
tomada de decisao.




Dimensao 2

CULTURA

CIBERNETICAE
SOCIEDADE

As estratégias e politicas de segurancga cibernética de vanguarda envolvem uma grande variedade de
atores, incluindo os usuarios da Internet. O tempo em que a implementacao da seguranca cibernética
era confiada formalmente aos especialistas chegou ao fim com o advento da Internet. Todos os
envolvidos com a Internet e tecnologias correlatas, como as midias sociais, precisam entender o papel
que podem desempenhar na protecdo de dados sensiveis e pessoais, ao usar as midias e recursos
digitais. Essa dimensao destaca a centralidade dos usuarios na consecucdo da seguranga cibernética,
mas procura evitar as tendéncias convencionais de culpar os usuarios pelos problemas de seguranca
cibernética. Em vez disso, um aspecto importante da cultura de seguranga cibernética e sociedade é
a conscientizagao entre os especialistas em seguranca cibernética de que precisam construir sistemas
e programas para os usudrios — sistemas que possam ser usados facilmente e incorporados as praticas
cotidianas on-line.

Essa dimensao analisa elementos importantes de uma cultura responsavel de segurancga cibernética e
sociedade, tais como a compreensao dos riscos cibernéticos por todos os atores, o desenvolvimento
de um nivel avangado de confianga nos servicos da Internet, de governo eletrénico e de comércio
eletrénico, e o entendimento por parte dos usuarios sobre como proteger informagdes pessoais on-
line. Essa dimensao também implica a existéncia de mecanismos de responsabilizagdo, tais como
canais para que os usudrios denunciem ameacgas a seguranga cibernética. Essa dimensao analisa
ainda o papel da midia e das midias sociais e sua contribuicdo para moldar os valores, atitudes e

comportamentos de seguranga cibernética.



D 2.1 - Mentalidade de
Seguranca Cibernética

Esse fator avalia o grau em que a seguranga
cibernética é priorizada e incorporada aos

valores, atitudes e praticas do Governo, do setor
privado e dos usudrios em toda a sociedade. Uma
mentalidade de seguranga cibernética consiste em
valores, atitudes e praticas, incluindo habitos, de
usudrios individuais, especialistas e outros atores
do ecossistema de seguranca cibernética, que
aumentam a resiliéncia dos usudrios diante de
ameagas a sua segurancga on-line.

Estagio: Formativo

O Governo reconheceu a necessidade de
priorizagdo da seguranca cibernética em todas
as suas instituicdoes. Do mesmo modo, aspectos
dos processos governamentais e das estruturas
institucionais foram projetados em resposta
aos riscos de seguranga cibernética, mas sao
localizados principalmente em agéncias lideres
especificas.

Em geral, os participantes observaram que a
cultura de seguranca no Brasil varia entre as
diferentes zonas do pais e os diferentes setores
do governo, das empresas e da industria. Todos
os ministérios tém funcionarios certificados pelo
CISSP e, da mesma forma, diferentes agéncias
cobrem as necessidades de gerenciamento de
TIC e estabelecem requisitos de software.

O Gabinete do Presidente da Republica tem
seu proprio escritério de Tl que fornece tudo,
de software a computadores pessoais, com
suporte administrativo centralizado. Como os
participantes mencionaram, no governo federal,
os recursos sdao alocados para o treinamento
de funciondrios que administram questdes
de seguranca, para esforcos voltados para
o cumprimento de obrigagbées com a ISACA
e estruturas como a ISO 270001, e para o
cumprimento das melhores praticas relacionadas
a seguranga da informacédo identificadas pelo
governo. Além disso, um sistema de auditoria

vem sendo aplicado no ambito do governo
federal. Todas as agéncias mantém um
departamento responsavel pela auditoria. Em
2017, foi executado um programa de visitas de
auditoria, para avaliar o nivel de maturidade em
40 agéncias diferentes.

Os participantes se mostraram preocupados
com a complexidade da estrutura governamental
no Brasil. De acordo com a atual avaliagcdo de
maturidade do setor publico, reconhece-se
que havera diferentes estagios de maturidade
nos diferentes departamentos e entre eles.
Entretanto, o controle ou a influéncia do governo
federal nos governos estaduais e municipais sao
limitados.

Outra preocupacao suscitada pelos participantes
€ a inexisténcia de um mecanismo de
coordenacdo para identificar e considerar as
inadequacgdes de maturidade no governo. Como
sugeriram, falta um protocolo para a distribuicao
de alertas, similar aos usados pelas CERT, além
de ser necessdrio um canal de comunicagao
integrado, para avaliar as normas e os padrdes
implementados.

O DSI é o Departamento de Seguranca da
Informacdo, e pode administrar a seguranga
da informagcdo para o setor publico em
geral. No entanto, existem departamentos



governamentais independentes e conjuntos
de diretrizes independentes. Como exemplos,
os participantes mencionaram, entre outros, o
Servico Federal de Processamento de Dados,
o SERPRO,” unidade da administracdo publica
responsavel pela prestacdo de servicos de TI
para o Ministério da Fazenda. Os regulamentos e
normas sao obrigatoérios para o SERPRO porque
ele pertence ao Governo. Entretanto, as agéncias
estaduais ndo sdo obrigadas a seguir essas regras,
o que cria a necessidade de o governo federal
persuadir as agéncias estaduais e locais a adotar
iniciativas de segurancga cibernética.

Empresas lideres do setor privado comegaram
a priorizar mais uma mentalidade de seguranca
cibernética, mediante a identificacao de praticas
de alto risco. Os participantes salientaram que,
entre as barreiras para o desenvolvimento de
uma esfera digital, se encontram o alto custo
de implantagdo e a falta de clareza quanto ao
retorno do investimento, bem como a falta de
normas e regulamentos bem compreendidos, a
caréncia de normas técnicas e a necessidade de
educacéao e treinamento nessa area.

Os setores financeiro e de Tl estado relativamente
mais avangados em seguranca cibernética, pelo
fato de serem alvos frequentes de ataques, o
que faz com que invistam mais em seguranga
cibernética e possam mostrar a outras
agéncias como adotar praticas mais seguras.
Os participantes relataram que desde que os
bancos centrais comecaram a tomar medidas de
seguranca proativas, os criminosos cibernéticos
tém se concentrado mais nos bancos regionais e
nas PMEs.

Uma proporgcao limitada, mas crescente, de
usuarios da Internet comegou a conferir maior
prioridade a seguranga cibernética, tornando-
se, por exemplo, mais consciente dos riscos
e ameagas. A sociedade como um todo ainda
carece de uma mentalidade de seguranga
cibernética. Os usudrios da Internet podem
estar cada vez mais conscientes dos riscos da

seguranca cibernética, porém raramente agem

da maneira devida em suas praticas cotidianas.
Mencionaram que é comum que até mesmo os
especialistas em TI, que sdo supostamente os
mais conscientes dos riscos, cliguem em e-mails
de phishing, ou partilhem informacdes sensiveis
em sites de midia social, como o Facebook. Em
distritos de baixa renda, os cidaddaos tendem
a depender do uso de telefones celulares para
se conectarem a Internet, apesar de o Governo
disponibilizar satélites para essas comunidades
para conexdo a Internet. E muito importante que
essas comunidades aumentem a conscientizagao
dos riscos.

Em geral, os participantes salientaram a
necessidade de maior conscientizagdo e
educacdo em todos os niveis, em todos os
setores.

Resultados do processo de validacdo realizado
em marg¢o de 2019

Em 2019, os entrevistados observaram que houve
algum progresso na maturidade da mentalidade
de seguranca cibernética em relagdo ao ano
anterior. Apesar disso, alguns argumentaram que
os problemas com phishing e outros incidentes
cibernéticos similares persistem, mostrando que
as boas praticas de seguranca cibernética nao
sdo amplamente empregadas por funcionarios
do Governo.

Representantes do setor privado relataram que a
principal questdo entre seus funcionarios é a falta
de conscientizagdo sobreasegurangacibernética,
especialmente arelacionada a protecao de dados
pessoais. Os pesquisadores ouviram durante uma
das entrevistas de grupo em margo de 2019 que
“as pessoas partilham tudo on-line”. No entanto,
a mentalidade de seguranca cibernética no setor
privado continua aumentando, e um numero
crescente de empresas faz da mentalidade de
seguranca cibernética uma prioridade.



Observacdes semelhantes podem ser feitas sobre
a mentalidade de seguranca cibernética entre os
usudrios da Internet. Embora a mentalidade de
segurang¢a cibernética na sociedade brasileira
ainda seja limitada e as pessoas regularmente
desconsiderem as boas praticas, especialmente
quando se trata de partilhar contelido pessoal
on-line, fontes secundarias informam que uma
proporcdo limitada de usuarios de Internet de
fato confere prioridade a seguranca cibernética
no cotidiano. Por exemplo, quase metade dos

internautas brasileiros evita clicar em links nao
solicitados em mensagens e mais de um tergo
deles faz uso das configuragdes de privacidade
oferecidas por varias plataformas on-line. Além
disso, quase metade dos internautas brasileiros
usa software antivirus, embora apenas um quarto
deles mude suas senhas regularmente.”™

D 2.2 - Confian¢a na Internet

Esse fator analisa o nivel de confiangca dos
usudrios no uso de servicos on-liné emgeral e
de servicos de governo eletrénico e comeércio
eletrénico em particular.

Estagio: Formativo - Estabelecido

Em geral, os participantes acreditam que uma
pequena proporcdao de usudrios da Internet
avalia criticamente o que veem ou recebem on-
line. Da mesma forma, poucos acreditam ter a
capacidade de usar a Internet e de se proteger
on-line. Além disso, uma proporgao limitada de
usudrios confia na seguranga da Internet e ndo
sabe como determinar a legitimidade de um
site.

Os servicos de governo eletrébnico foram
desenvolvidos, e uma proporcido crescente de
usudrios confia na seguranga desses servigos.
Contudo, possiveis violacdes nos servicos de
governo eletrénico estdo sendo identificadas,
reconhecidas e divulgadas de forma ad hoc.

Atualmente, o governo brasileiro oferece varios
servicos governamentais aos cidadaos, entre
eles os abaixo enumerados.”

 Receita Federal - servigos de cobranca
do imposto de renda, situagao fiscal

do contribuinte, registro do Cadastro
de Pessoas Fisicas (CPF) e do Cadastro
Nacional da Pessoa Juridica (CNP3J), e
declaragdes, entre outros.

- Policia Federal - servicos como pedidos
de passaporte, declaragdes de registros
criminais e apoio a adogdes internacionais,
entre outros.

- Sistema Integrado de Administracédo
Financeira do Governo Federal (SIAFI) -
interesses vinculados ao Tesouro Nacional,
como a provisao de gastos publicos.

» Poupa Tempo (Estado de Sao Paulo)

- acesso a informacgdes sobre servicos
publicos, tais como solicitagdo de
documentos e abertura e encerramento de
empresas.



e Projeto OntoJuris - prestacao de
informacgdes sobre legislagcado na area de
direitos de propriedade intelectual, direitos
do consumidor e direito eletrdnico.

* Projeto OntoJuris - prestacao de
informacdes sobre legislagcdo na area de
direitos de propriedade intelectual, direitos
do consumidor e direito eletronico.

Servigos como o envio da Declaragédo de Imposto
de Renda, informacgdes sobre previdéncia social
e compras governamentais estdo disponiveis via
Internet desde 1998, mas, sdo, em grande parte,
prestacdo de informacgdes versus prestacdo de
servicos. No ano 2000, a Politica de Governo
Eletrénico foi definida e instituida, e o Programa
Sociedade da Informacdo foi langcado, desse
modo consolidando e divulgando estratégias
de governo eletronico, a importancia social da
inclusao digital, assim como ag¢des relacionadas
a tecnologia da informagdo no pais, como a
elaboracdao de diretrizes e estruturas juridicas
no pais para servicos de governo eletronico
(Scartezini, 2004).

Uma proporgao crescente de usudrios confia no
uso seguro dos servicos de comércio eletrénico.
H4, no Ministério da Justica, uma secretaria
dedicada aos direitos do consumidor e ao
comeércio eletrbénico. A legislagao brasileira inclui
disposicdes sobre comércio eletrénico (Cédigo
de Protecédo do Consumidor - Lei n° 8.078/1990;
Decreto n° 8.771/2016, que regulamenta o Marco
Civil da Internet no Brasil ou Lei da Internet (Lei
n° 12.965/2012), ver D 4.1). Portanto, nessa area,
os impostos altos sobre o comércio eletréonico
ndo se referem ao comércio nacional, mas ao
comeércio internacional.

Em geral, hda um grande incentivo para que as
empresas prestem servigcos on-line. A prestacao
de servicos de comércio eletrénico vem
crescendo e aumentou desde 2017. Nesse ano,
o Brasil (a Policia Federal do Brasil) e a Europol
assinaram um acordo estratégico para expandir a
cooperagdo no combate a atividades criminosas
transfronteiricas, o que se poderia considerar
uma cooperacao formal. As empresas tendem

cada vez mais a investir em servigos de comércio
eletrénico ja totalmente estabelecidos. As
solucdes de seguranga sdo atualizadas e sistemas
de pagamento confidveis, disponibilizados.
Contudo, os participantes destacaram que
ainda existem desafios a seguranca cibernética
e a protecao dos dados dos usuarios, tais como
o vazamento de dados de cartdes de crédito
decorrentes de ataques cibernéticos.

O setor bancdrio organiza campanhas de
conscientizacdo e presta informagdes on-line
aos usuarios, com relagdo a sua seguranga. Por
exemplo, o Banco do Brasil’ e o Banco Itau”
oferecem dicas de seguranca para os clientes.
Embora haja investimentos em servicos de
comércio eletronico e os participantes acreditem
em um aumento no uso de servigos de comércio
eletrénico, os hackers parecem estar na
vanguarda.

Resultados do processo de validacdo realizado
em margo de 2019

Em maio de 2018, o Governo publicou a versao
revisada da Estratégia de Governanca Digital:
Transformacao digital - Cidadania e governo,”
que, entre outros aspectos, abrange questdes de
seguranga cibernética no contexto dos servicos
de governo eletrénico. A estratégia inclui varios
principios aplicaveis de governanca digital -
um deles, a seguranga cibernética - que sao
promovidos por varias entidades governamentais
e mantém uma pdagina eletronica exclusiva.”
A promocgdo dos principios provavelmente
contribuiu para o fato de que, de acordo com a
pesquisa da OCDE de 2018, 94% das organizagdes
do setor publico tém conhecimento da Estratégia
de Governanca Digital.2°

Os usuarios, assim como o Governo, estdo cientes
da importancia de servigos de governo eletrénico
seguros.® identificagcdo, a notificacdo e a analise
de violagdes se inserem no mandato do CTIR
Gov; exemplos de alertas publicos relacionados
a inseguranca dos servigos eletronicos do
Governo estdo disponiveis on-line.?? De acordo
com o estudo oficial mais recente, publicado em
2018, 64% (hiumero em crescimento) de todos
os brasileiros com mais de 16 anos de idade



utilizam os servicos eletréonicos do Governo.
Metade deles ndo citaram a preocupagdo com
privacidade e seguranga como a principal razao
de sua abstinéncia.®®

Em 2019, a maioria dos sites de comércio
eletronico oferecia termos e condi¢gdes de uso
facilmente acessiveis.?* A maioria deles também
utilizava conexao criptografada entre o usudrio e
seus servidores, e oferecia uma ampla gama de
op¢des de pagamento seguro.®> A seguranca e a
confianga foram promovidas pelos provedores de
comércio eletréonico mediante a grande exibigao
de protocolos de seguranga disponiveis para os
usudrios. O Governo também foi dindmico na
promocgdo da confianga por meio da publicagao
de dicas de seguranca para compradores on-line.2¢

Uma proporcao crescente de brasileiros usa os
servicos de comércio eletrénico. Em 2018, 33%
dos entrevistados no estudo do Centro para a
Inovagdo da Governanca Internacional informou
que fazem compras on-line pelo menos duas
vezes por més, em comparagao com 23% em
2017. Um quarto dos que nao fazem compras on-
line argumentou que isso se deve ao fato de nao
confiarem nas compras on-line (embora isso nao
se deva apenas a falta de confianga na segurancga
das plataformas de compras on-line.?”

D 2.3 - Entendimento do Usuario Sobre a
Protecao de Informacoes Pessoais On-line

Esse fator analisa se os usuarios e as partes
interessadas da Internet, nos setores publico e
privado, reconhecem e entendem a importdncia
da protegdo de informagées pessoais on-

line, e se estdo conscientes de seu direito a
privacidade.

Estagio: Formativo

Os usudrios e as partes interessadas dos setores
publico e privado tém conhecimento geral sobre
como as informagdes pessoais sdo tratadas
on-line e empregam boas praticas (proativas)
de seguranga cibernética para a protecdo das
informacdes pessoais on-line.

A Lei Geral de Protecdo de Dados Pessoais foi
aprovada pelo Brasil em julho de 2018.2¢ Além
disso, muitos escritérios de advocacia no Brasil
comecgaram a criar divisbes especializadas em

protecado de dados, enquanto empresas privadas
e organizagdées sem fins lucrativos organizam
eventos sobre protecdo de dados.

Além disso, algumas disposicbes em outras
estruturas legislativas consideram essa questao
(ver D 4.1). Por exemplo, as partes interessadas
mencionaram que, no Brasil, € comum que
as pessoas sejam solicitadas a declarar suas
informagdes pessoais tanto offline como
on-line. De acordo com os participantes, os



brasileiros estdo acostumados a abrir mao de
sua privacidade, embora se tenha conhecimento
de grandes bancos de dados que foram alvo de
importantes episddios de vazamento e de uso
indevido de eventos de dados.

Além de um recibo, um consumidor no Brasil
recebera uma fatura com um nimero e um cédigo
de barras que tera que digitalizar por meio de
seu telefone celular. Essa pratica causou alguns
incidentes no passado. Quando, por exemplo,
um malware chamado boware visou usuarios
do comércio eletrénico, ele mudou o cédigo de
barras da fatura de forma a permitir fraudes.
Com relagcdo as PMEs, as partes interessadas
mencionaram que existe a necessidade de
prepara-las para essas atividades fraudulentas.
Nesse sentido, o Governo tomou medidas para
aumentar a conscientizacdo sobre a privacidade
dos dados e a protegdo de informagdes pessoais
on-line (ver D 3.1).

No ano passado, exercicios internos de phishing
foram realizados e foi desenvolvida uma analise
interna do nivel de conscientizagcdo, com o
intuito de entender como aumentar esse nivel de
conscientizacdo em ambito nacional. Os esforcos
por aumentar a conscientizagcdo sdao continuos,

mediante a divulgacdo de folhetos sobre a
protecdo de senhas e a necessidade de backups,
por exemplo, e a definicdo do més de outubro
como o més da seguranga, realizando palestras
e outros eventos, e produzindo uma série de
videos, audios e materiais informativos escritos.
Essas iniciativas vém sendo desenvolvidas com
base no pensamento de que o usudrio deve ser
capaz de seguir as instrugdes dadas.

Resultados do processo de validacdo realizado
em margo de 2019

Embora seja dificil dizer que a maturidade do fator
mudou desde a andlise do CMM, em 2018, cumpre
observar que, em agosto de 2018, o Brasil promulgou
a Lei Geral de Protecdo de Dados (Lei Federal n°
13.709/2018). Os participantes das entrevistas do
grupo dediscussao de 2019 expressaram insatisfacdo
com o fato de essa lei ndo entrar em vigor até agosto
de 2020.



D 2.4 - Mecanismos de Informacao

Esse fator explora a existéncia de mecanismos de
informagdo que funcionam como canais para os
usudrios denunciarem crimes de Internet, como
fraude, assédio virtual, abuso infantil, roubo de
identidade, violagdo de privacidade e segurancga,
e outros incidentes.

Estagio: Formativo

Foram estabelecidos mecanismos de informacéao
para que os usudrios denunciem crimes
relacionados a Internet, os quais sdo utilizados
regularmente. A  SaferNet Brasil®® presta
informagdes sobre seguranga na Internet e
dispde espago para reclamagdes em seu site. A
SaferNet Brasil, organizacdo sem fins lucrativos
criada em 2005, é um 6rgédo unico da sociedade
civil no Brasil. Os acordos formais que mantém
com o Ministério da Justica, a Policia Federal e a
Secretaria de Direitos Humanos no Gabinete do
Presidente da Republica permitem que receba e
processe relatoérios provenientes do publico. Seu
servico de linha direta on-line pode ser usado
para relatar conteudos anonimamente.

Além disso, figura no site da Policia Federal®®
uma pagina exclusiva para denuncias, que
também podem ser feitas pelo endereco de
e-mail (denuncia.ddh@dpf.gov.br). A pornografia
infantil e adolescente® pode ser denunciada pela
linha de ajuda criada pelo Governo.

No Brasil, em geral, existem diferentes canais
para relatar incidentes. Para incidentes como
pornografia infantil, deve-se enviar um e-mail
a policia, enquanto para incidentes de fraude
as denuncias devem feitas por meio do banco
respectivo. Todos os incidentes sdao denunciados
a policia, enquanto aqueles ndo claramente
classificados sdo enviados ao CTIR Gov Brasil
para categorizagcdo, antes do encaminhamento

as instituicdes competentes. Por exemplo, caso
o crime cibernético seja cometido contra um
cidadado, o incidente sera tratado pela Policia
Civil do estado onde mora esse cidaddo. Caso o
crime atinja empresas publicas federais, como
a Caixa®?ou o Banco Central do Brasil,*> o érgao
competente sera a Policia Federal.

Em geral, os participantes ressaltaram que
os cidaddaos no Brasil ndao tém uma cultura
de informacdo. Nao foi possivel identificar se
existem programas para promover o uso dos
mecanismos existentes estabelecidos pelos
setores publico e privado.

Os incidentes mais comuns que os usuarios
enfrentam sdo crimes financeiros, como fraudes
on-line. Quanto a esses incidentes, cabera a
Federacdo de Bancos tomar medidas. O CTIR
Gov Brasil participa das reunides mensais e da
troca de informacgdes também na area financeira.
Também o Governo vem buscando maneiras de
tornar obrigatéria a comunicacao de incidentes
para o setor privado.

Resultados do processo de validagao realizado
em marco de 2019

Em 2019, o semindrio de validagdo confirmou em
grande parte os resultados do relatério CMM de
2018.



D 2.5 Midia e Midia Social

Esse fator analisa se a seguranga cibernética é um
assunto comum em toda a grande midia e um tema
de amplo debate nas midias sociais. Esse aspecto
tambeém considera o papel da midia na transmissdo
de informagdbes sobre seguranga cibernética ao
publico, desse modo moldando seus valores, atitudes e
comportamentos online.

Estagio: Formativo

A cobertura da seguranca cibernética na midia
brasileira é adhoc, com informacdes e reportagens
limitadas sobre questdes especificas que as pessoas
enfrentam on-line, como a protecdo a crianga
on-line. Um exemplo de cobertura da seguranga
cibernética pela midia social € a do Facebook:**
O Facebook criou, em 2016, um “centro” para
prevenir o assédio virtual no Brasil, em parceria
com o UNICEF e a Safernet. Os participantes
mencionaram também que ha pouca discussao
sobre a seguranca cibernética nas midias sociais.
Existem grupos sem fins lucrativos que debatem
a questao das midias sociais no Brasil. No entanto,
alguém teria de se interessar por esse tema para
receber essas informagdes. Normalmente, os casos
de incidentes cibernéticos sdo comunicados pela
imprensa, pela televisao, pelo radio e pela midia
digital, e também se divulga orientacao.

Entretanto, as partes interessadas salientaram
que nenhum incidente grave teve impacto na
infraestrutura critica nacional no Brasil, que
pudesse levar a uma cobertura mais ampla da
midia e da midia social.

Resultados do processo de validagdo realizado
em marco de 2019

Resultados do processo de validagdo realizado
em margo de 2019



Recomendacoes

Com base nas consultas, as seguintes recomendac¢des sdo formuladas para consideragcao, no que diz
respeito a maturidade da cultura cibernética e sociedade. Essas recomendag¢des visam a mostrar os
préoximos passos que poderdo ser seguidos para aprimorar a capacidade atual de seguranca cibernética,
de acordo com as consideragées do CMM do Centro.

Mentalidade de seguranca cibernética

R2.1

Intensificar os esforcos em todos os niveis do Governo, especialmente junto aos funcionarios publicos,
e do setor privado para empregar boas praticas (proativas) de seguranca cibernética. Projetar sistemas
que permitam aos usudrios em toda a sociedade inserir praticas seguras mais facilmente em seu uso
cotidiano da Internet e dos servigos on-line.

R2.2
Desenvolver programas coordenados de treinamento para funcionarios do setor publico.

R23
Promover cooperagao intersetorial e intercambio de informagdes sobre riscos de segurancga cibernética
e rotina de melhores praticas entre organizagdes dos setores publico e privado.

R 2.4
Identificar grupos vulneraveis e comportamentos de alto risco em toda a sociedade, para fundamentar
campanhas de conscientizacdo especificas e coordenadas.

Confianga na internet

R2.5
Estabelecer programas de ISP para promover a confianga em seus servigos, com base em medidas de
eficacia desses programas.

R 2.6
Implementar mecanismos de realimentacdo, para garantir que os servicos eletrénicos sejam
continuamente aprimorados, desse modo reforcando a confianga entre os usuarios.

R2.7
Empregar processos de coleta de informagdes dos usudrios nas agéncias governamentais, de forma a
garantir uma gestéao eficiente do conteudo on-line.

Entendimento do usuario sobre a protecao de informacoes pessoais on-line

R2.8
Promover a compreensao da protecao de informagdes pessoais on-line entre os usudrios, além do
desenvolvimento de suas competéncias para gerenciar sua privacidade on-line.



R2.9
Incentivar um debate publico sobre a protecdo de informagdes pessoais e sobre o equilibrio entre
seguranca e privacidade, com vistas a embasar a formulagcao de politicas.

R2.10
Promover o cumprimento das normas da Internet que protegem o anonimato dos usuarios.

R21M
Desenvolver politicas de consentimento do usuario destinadas a notificar praticas sobre a coleta, uso
ou divulgacao de informacgdes pessoais sensiveis.

Mecanismos de informacao

R2.12

Desenvolver programas para promover a utilizagao, pelos setores publico e privado, dos mecanismos
de informagdo em vigor para a dentincia de fraude digital, assédio virtual, abuso infantil on-line, roubo
de identidade, violagcdo de privacidade e seguranga e outros incidentes.

R213

Incentivar as diferentes partes interessadas (setores publico e privado, policia, CERT) a coordenar os
mecanismos de informacao e suas fungdes e responsabilidades, e a colaborar e partilhar boas praticas
para aprimorar os mecanismos.

R 214
Utilizar métricas de eficacia para todos os mecanismos existentes e garantir que contribuam para a
melhoria desses mecanismos.

Midia e midia social

R215

Incentivar os provedores de midia e midia social a estender a respectiva cobertura, indo além da cobertura
de ameagas, e a se concentrar em informar o publico sobre medidas de seguranga cibernética proativas e
implementaveis, bem como sobre impactos econémicos e sociais.

R2.16
Encorajar um debate frequente sobre seguranca cibernética nas redes sociais.

R2.17
Assegurar que o debate na midia e na grande midia, e as atitudes expressas, fundamentem a formulagao
de politicas.




A Dimensao 3

DUCACAO,

TREINAMENTO

E COMPETENCIAS
EM SEGURANCA
CIBERNETICA

Essa dimensdo analisa a disponibilidade de programas de conscientizagdo sobre seguranca cibernética,
tanto para o publico quanto para os executivos. Além disso, avalia a disponibilidade, a qualidade e a
aceitacao de ofertas educacionais e de treinamento para diversos grupos de interesse do governo, do

setor privado e da populagdo como um todo.

Esse fator se centra na prevaléncia e na
elaboragdo de programas que conscientizam
sobre os riscos e ameagas da seguranca

cibernética, bem como na forma de enfrentd-
los, tanto para o publico em geral quanto para a
geréncia executiva.

Estagio:

Estabelece-se um programa nacional de
conscientizacdo da seguranca cibernética,
liderado por uma organizacdo especifica (de
qualquer setor) e que considera uma ampla gama
de dados demograficos.

Devido a participagao limitada da sociedade civil,
ndo foi possivel obter uma imagem clara das

iniciativas de conscientizagcdo sobre seguranga
cibernética.

Nodecorrerdaanalise,odrgdode conscientizagcdo
mais importante reconhecido pelos participantes
foi a SaferNet Brasil, uma ONG criada em 2005.%%
A SaferNet Brasil tem firmado parcerias Unicas
com o Ministério da Justica, a Policia Federal e



a Secretaria de Direitos Humanos do Gabinete
do Presidente da Republica, que lhe permitem
proteger os direitos humanos e servir como linha
direta, linha de ajuda e nodo de conscientizagcao
no Brasil.?®¢ Administra uma linha de assisténcia,
que recebe reclamagdes andénimas sobre
crimes e violagdes dos direitos humanos na
Internet.’” Além disso, a SaferNet participa da
organizacdo de campanhas de conscientizagao
por meio de instituicdes educacionais em todo
o Brasil.®®* Em 2008, a SaferNet estendeu a
cooperagado a empresas de tecnologia, como o
Google, mediante a celebragdo de um acordo de
cooperagdo que permite o monitoramento e o
rastreamento de crimes de pornografia infantil.*®

O Comité Gestor da Internet no Brasil (www.cgi.
br) - um conselho de diversas partes interessadas,
criado pela Portaria Interministerial 147, de 31 de
maio de 1995 - é a principal instituicdo responsavel
pela promog¢édo de normas de seguranca de TIC
e melhores praticas na Internet,’*° e executa
suas atividades por intermédio do Nucleo de
Informagdo e Coordenagdao do Ponto BR (NIC.
br) (http:/nic.br/qguem-somos/).”” Com base
em pesquisa documental, o NIC.br implementa
diversas iniciativas, como a Antispam.br'©?
(http:/www.antispam.br/)'°* e a InternetSegura.
br (https:/www.Internetsegura.br/), ambos
portais dedicados a conscientizacdo de pais e
filhos sobre spam, mediante a divulgacdo de
materiais sobre seguranca na Internet. Além
disso, a CERT.br, em colaboragdo com o CGl.
br e o NIC.br, vem promovendo e divulgando
materiais de conscientizagdo (e-books, slides)
para o publico (https:/cartilha.cert.br/), mas
especialmente desenhado para professores e
criangas, com temas como redes sociais, senhas,
dispositivos moéveis e comércio eletronico.’?*(Para
mais informagdes sobre os projetos do NIC.br
relacionados a capacitagao profissional, ver D 3.3).
Um dos participantes mencionou que existem
algumas atividades internas de conscientizagcao
para o pessoal administrativo das instituicdes
federais, mas que nao estdo disponiveis ao
publico. Alguns participantes observaram que
atividades de conscientizagcdo focadas no uso
seguro da Internet, e destinadas as escolas
publicas e privadas, foram realizadas entre 2009

e 2013. Aduziu-se que, em 2015, o Ministério
Publico Federal langou um projeto denominado
Ministério Publico Federal pela Educacéo
Digital nas Escolas, para realizar workshops
nas universidades (para 200 professores e
alunos) e distribuir folhetos e materiais.'®®* Apods
o workshop, os professores foram incentivados
a levar os materiais distribuidos pelo Ministério
Publico Federal e a formular comentarios por
meio do site da SaferNet. Em 2018, os mesmos
workshops foram ministrados nas universidades,
mas dirigidos a profissionais e psicélogos.

Com relacdo a conscientizagdo dos executivos
sobre seguranga cibernética, os participantes
reconheceram que a alta administracdao muitas
vezes ndo tem consciéncia de como os riscos da
seguranca cibernética afetam suas organizacgodes,
e precisa ser informada sobre o assunto. Por
exemplo, na Federacao das Industrias do Estado
de Sao Paulo (FIESP), existe um departamento de
segurancga que orienta o debate sobre seguranca
cibernética.””®Além disso, a Brasscom (Associagao
Brasileira das Empresas de Tecnologia da
Informagdo e Comunicagdo) organiza eventos
cibernéticos para promover o setor de TIC junto
as autoridades publicas e clientes publicos e
privados.’’” Isso ndo envolve a participagao
das principais organizagdes internacionais,
instituicbes financeiras e empresas de

telecomunicagdes, nas quais as implicagcoes
estratégicas da segurancga cibernética
sdo prioridade. Algumas iniciativas de

conscientizagdo foram disponibilizadas para os
conselhos de administragcdo, mas carecem de
programas especificos. Além disso, os executivos
ndo sdo obrigados a participar de treinamentos
sobre segurancga cibernética, embora isso seja
considerado uma boa pratica. De acordo com o
modelo para empresas publicas ou estatais, o
Governo nomeia os diretores e exige que dois
dos executivos nomeados sejam da empresa. Um
dos participantes destacou que, normalmente,
no caso de empresas de tecnologia, os dirigentes
selecionados nao tém conhecimento prévio
de como essa empresa funciona. Isso muitas
vezes leva a ma administracdo, uma vez que o
executivo € nomeado com base em filiagbes
politicas. Entretanto, uma das empresas publicas



de tecnologia vem planejando estabelecer
regras internas para retificar esse procedimento,
e os membros do conselho nomeados sao
selecionados com base em seus conhecimentos
e experiéncia de seguranga cibernética. Aduziu-
se que a politica de seguranca da empresa
estatal esta diretamente ligada ao Gabinete do
Presidente da Republica, para prestar apoio e
oferecer diretrizes aos principais dirigentes.

Além disso, os participantes destacaram a
importancia de distinguir as empresas de Tl das
empresas de seguranca da informagao no Brasil,
ja que, em sua opinido, as empresas nao falam
a mesma lingua. Uma empresa de Tl esta mais
comprometida com a satisfacdo e fidelidade
do cliente, mas acontece o contrdrio com uma
empresa de seguranga da informacgdo, razao
pela qual sdo tomadas medidas diferentes para
preencher a lacuna entre os objetivos comerciais
e a seguranca de Tl. Muitas vezes, quando a nova
gestdoassume, o pessoalde Tltem que se adaptar
aos aspectos mais avancados da empresa. Isso
significa que cursos de treinamento internos
de conscientizacdo sao oferecidos a nova
direcdo executiva (por exemplo, para esclarecer
a importancia da segurancga cibernética e das
normas de segurancga da informacdo). Um dos
participantes revelou que em sua empresa ha 24
normas de segurangca e quatro procedimentos
para orientar esses processos.

Um dos desdobramentos apdés a avaliagao
de margo de 2018 foi a introducdo da Politica
Nacional de Seguranga da Informacao (Decreto
Presidencial No 9.637), em dezembro de 2018;
o decreto estabelece que é responsabilidade
do Gabinete de Seguranca Institucional da
Presidéncia da Republica “elaborar eimplementar
programas sobre seguranca da informacgao
destinados a conscientizacdo e a capacitacao dos
servidores publicos federais e da sociedade.”®®
Nao é claro, portanto, até que ponto as atividades
de conscientizagcdo conduzidas pelo Gabinete
de Seguranga Institucional da Presidéncia
da Republica se sobrepdéem as atividades de
conscientizagcdo do NIC.br.*®

Resultados do processo de validacdo realizado
em marco de 2019

Em 2019, representantes do setor académico
participaram do semindrio de validacdo e
confirmaram em grande parte os resultados do
relatério da CMM de 2018.



Esse fator considera a importdncia da oferta
de educacdo de alta qualidade em seguranc¢a
cibernética e a existéncia de educadores
qualificados. Também analisa a necessidade
de melhorar a educagcdo em seguranga

cibernética em dmbito nacional e institucional, e

.a colaboragéo entre o Governo e a industria, com

vistas a garantir que os investimentos educacionais
atendam as necessidades do ambiente de
seguranga cibernética em todos os setores.

Estagio:

Devido a auséncia de participagcdo do setor
académico, nao foi possivel obter uma imagem
clara sobre a educagdo em segurancga cibernética
no Brasil. Portanto, as informag¢des abaixo sdo
baseadas em pesquisa documental.

A necessidade de melhorar a educagédo
em seguranca cibernética nas escolas e
universidades foi identificada pelos principais
atores governamentais e industriais.

O Ministério da Educagdo (MEC) estabelece
o curriculo nacional de cursos e requisitos e
normas relacionados a seguranca cibernética,
mas a decisdo sobre o nivel de desenvolvimento
desse curriculo nacional cabe as universidades. O
curriculo ndo é regulamentado por uma agéncia
central. O Ministério da Educagdo organiza um
Catdlogo Nacional dos Cursos Superiores de
Tecnologia, que estabelece os requisitos para a
criagcdo de programas relacionados a seguranga
cibernética, tais como defesa cibernética e
seguranca da informac¢ao.°O catdlogo apresenta
a carga minima de trabalho e a infraestrutura
recomendada para cada curso." A andlise nao
revelou a existéncia de orcamento nacional
distinto alocado a educagcdo em seguranga
cibernética. Da mesma forma, nao ficou claro, a
partir dos debates do grupo de discusséao, até que
ponto existe cooperagcao entre o setor privado e
as universidades.

Ha pronta disponibilidade de educadores
qualificadosem segurancacibernética, porquanto
sdo oferecidos, no Brasil, cursos especializados
de pds-graduacdo em seguranga cibernética em
nivel universitario. Um dos participantes salientou
que ha laboratérios na maioria das universidades
que oferecem cursos em ciéncia da computacao.
A Universidade de Sado Paulo oferece um
bacharelado em Ciéncia da Computacdao, Fisica
da Computagdo e Engenharia da Computacao,
bem como mestrados e doutorados em Ciéncia
da Computagdo.”? A Universidade Federal do
ABC também oferece programas de mestrado
e doutorado em Ciéncia da Computacao,
subordinados ao Programa de Pés-Graduagdao em
Ciéncia da Computagdo.”™ As areas de pesquisa
abrangem Computacdo Aplicada e Cientifica,
Fundamentos da Computacdo e Sistemas de
Computagéao.n

Além das universidades privadas, a Rede
Nacional de Ensino e Pesquisa (RNP) também
oferece cursos de pds-graduagdo em seguranca
cibernética.”s Além disso, todos os anos a RNP
organiza o Dia Internacional da Seguranca
Informatica (DISI), que é gratuito, aberto ao
publico e transmitido ao vivo." O Servigco
Nacional de Aprendizagem Comercial (SENAC),
instituicdo privada sem fins lucrativos, oferece
cursos de pds-graduagao em defesa cibernética,
a fim de apoiar esse setor em particular.”



De acordo com o relatério da Trend Micro
sobre o crime cibernético clandestino no Brasil,
a tendéncia de hackers é preocupante, pois
“realmente oferecem tutoriais e cursos para
aspirantes a criminosos cibernéticos por um alto
preco (por exemplo, videos de treinamento,
tutoriais do Skype).”®

Atualmente, existe um debate nacional sobre
que aspectos da seguranga cibernética devem
ser ensinados aos alunos do ensino fundamental
e médio. O curriculo atual faz uma pequena
referéncia aos sistemas de Tl, mas principalmente
no contexto do uso da midia digital e das
tecnologias da informagcdao para divulgar o
conhecimento adquirido.™

Ndo foram prestadas informagcdes sobre o
envolvimento exato das partes interessadas no
tocanteadefinicdodeprioridadesparaoprograma
de educacdo em segurancga cibernética. Por ser
esse tema ainda muito incipiente, as prioridades
ainda ndo sao discutidas, mas os procedimentos
de implementacgao, sim.

Resultados do processo de validacado realizado
em margo de 2019

Em 2019, representantes do setor académico
participaram do seminario de validacdo e
confirmaram em grande parte os resultados do

relatério da CMM de 2018.

D 3.5 - Estrutura paraa
Formacao Profissional

Esse fator aborda a disponibilidade e a oferta
de programas de treinamento em segurang¢a
cibernética, visando a criagdo de um quadro
de profissionais em seguranc¢a cibernética.
Esse fator também analisa o consumo do
treinamento em seguranga cibernética

e a transferéncia horizontal e vertical do
conhecimento em segurancga cibernética
nas organizagbées, e como isso se traduz em
desenvolvimento continuo de competéncias.

Estagio: Formativo

A necessidade de formar profissionais em
seguranga cibernética foi reconhecida pelo
Governo.

Segundo pesquisa documental, o CGl.br (ver
D 3.1) coordena os esforcos de treinamento por
meio do CERT.br, do Portal de Boas Praticas
(BCP.nic.br) e do CGSIC. Por exemplo, o CERT.
br, como parceiro CME CERT, esta autorizado
a oferecer programas de treinamento

profissional, como os “Fundamentos do
Tratamento de Incidentes”, “Tratamento
Avancado de Incidentes para Pessoal Técnico”
e “Visao Geral da Criagdo e Gerenciamento de
Equipes de Resposta a Incidentes de Segurancga
Informatica”.’?”® Também o BCP.nic.br reulne
um conjunto de boas praticas operacionais
para administradores de sistemas.”” O portal
nacional é mantido por profissionais de
diversas areas do NIC.br, tais como o CERT.br,



o Centro de Estudos e Pesquisas em Tecnologia
de Redes e Operagdes (CEPTRO.br) e o Registro.
br, em colaboragcdo com especialistas de fora
do NIC.br. '2Além disso, o CGSIC oferece um
curso de “Gestao de Seguranga da Informacgéo e
Comunicagdes”.'*

Os participantes declararam que a maioria
dos profissionais do setor publico adquire
qualificagdes profissionais de Tl no exterior e
recebe certificados de TIC, como o Certificado
Profissional de Seguranca de Sistemas de
Informagédo (CISSP) e o de Gerente Certificado
de Seguranca da Informagdo (CISM). Quanto
as acreditagdes técnicas, um dos participantes
mencionou que o curso de medicina legal on-line
oferecido pelo CERT.br é caro, mas vantajoso.'?*

Segundo pesquisa documental, o Comando
de Defesa Cibernética (ComDCiber), no ambito
do Exército Brasileiro e em cooperagdo com a
Escola Nacional de Defesa Cibernética, oferece a
executivos civis e militares de recursos humanos
o treinamento necessdério para combater ataques
cibernéticos de forma eficaz.'”* Do mesmo modo,
instituicdes financeiras, como a Fundacao
Bradesco (um banco nacional), oferece cursos de
segurancga da informagédo.'?¢

O COBIT tem sido aceito como “um padrao
de facto para boas praticas em todo o
Brasil, em organizacbes privadas, publicas e
governamentais”.'’ O Tribunal de Contas da
Unido (TCU) realizou pesquisas, relatérios e
iniciativas de auditoria sobre o uso e a aceitacao
da estrutura, e hd um numero crescente de cursos

e certificagbes disponiveis de TI, tanto para
profissionais quanto para servidores publicos.'?®
Para complementar o COBIT, a ISO 27000
também é utilizada como referéncia. Cursos
relacionados ao gerenciamento de informagdes
sdo oferecidos na esfera do governo federal:
quatro cursos ao longo de dois anos. O CISSP
é a certificagdo mais renomada e reconhecida
disponivel, juntamente com o treinamento de
resposta a incidentes oferecido pelo Instituto
SANS.

Os participantes sugeriram que é grande a
demanda por mais profissionais de seguranca
cibernética no Brasil. A maioria dos participantes
confirmou que o consumo de cursos de segurancga
cibernética é alto e que as empresas privadas em
geral treinam seu préprio pessoal internamente.

Resultados do processo de validacédo realizado
em margo de 2019

Em 2019, os participantes das entrevistas em
grupo nos informaram sobre outros provedores
de educacao profissional (por exemplo, a
Febraban,umafederacdode bancos brasileiros),'?
porém nao foi registrada mudanca alguma
na maturidade da capacidade de segurancga
cibernética do Brasil.



Recomendacoes

Apos as informagdes apresentadas sobre a andlise da maturidade da educacao, do treinamento e das
competéncias em seguranga cibernética, o seguinte conjunto de recomendacdes é apresentado ao Brasil.
Essas recomendacgdes tém por objetivo oferecer assessoramento e sugerir as etapas a serem seguidas
para o aprimoramento da atual capacidade de seguranca cibernética, seguindo as considera¢des do
CMM do Centro.

Conscientizagao

R 3.1

Nomear uma organizacdo especifica (por exemplo, a RNP) com mandato para desenvolver e
implementar um programa nacional de conscientizagcdo sobre seguranca cibernética. Coordenar e
cooperar com as principais partes interessadas de todos os setores.

R3.2

Desenvolver um programa especial de conscientizagao para os gerentes executivos dos setores publico
e privado, por ser esse grupo geralmente o arbitro final dos investimentos em seguranga. O programa
poderia ter por objetivo destacar a responsabilidade e a responsabilizagcdo dos dirigentes executivos e
diretores de seguranca cibernética.

R3.3
Promover esforcos de conscientizagdo do gerenciamento de crises de seguranca cibernética no nivel
executivo.

R 3.4
Promover a conscientizacdo dos riscos e ameacgas em todos os niveis do Governo.

R3.5
Promulgar medidas de avaliacdo para estudar a eficacia dos programas de conscientizacdo em um
nivel em que fundamentem campanhas futuras, levando em conta as lacunas ou falhas.

R 3.6
Promover discussdes que destaquem o papel central e préoprio das informagdes e da seguranca
cibernética em todas as empresas e operagdes de Tl, considerando os riscos futuros.

Estrutura para a educacao

R 3.7

Desenvolver programas educacionais de seguranca cibernética para instrutores de seguranca
cibernética, a fim de garantir que pessoal qualificado esteja disponivel para ministrar os cursos de
seguranca cibernética recém-criados.

R3.8
Criar cursos de graduacdo e pdés-graduagao credenciados em seguranca cibernética, além dos demais
cursos de segurancga cibernética existentes nas diversas universidades do Brasil.



R3.9
Promover ag¢des de universidades e outros érgaos para realizar seminarios e palestras sobre questdes
de seguranca cibernética, destinados a ndo especialistas.

R3.10

Incorporar cursos especializados em seguranca cibernética a todos os cursos de informatica nas
universidades e oferecer cursos especializados em seguranca cibernética nas universidades e outros
orgdos de ensino superior.

R3mM
Coletar e avaliar informag¢des dos atuais alunos, com vistas a um maior desenvolvimento e
aprimoramento das ofertas de cursos de segurancga cibernética.

R 3.12
Criar iniciativas para fazer avangar a educagcdo em seguranca cibernética nos curriculos das escolas de
nivel fundamental e médio.

R3.13
Firmar parcerias para o desenvolvimento de interfaces de pesquisa, inovagcdo e interacdo entre as
universidades e o setor privado.

R 3.14 Assegurar a sustentabilidade dos programas de pesquisa.

R 3.15 Desenvolver meétricas eficazes para garantir que os investimentos no aprimoramento da
educacédo e das competéncias atendam as necessidades do ambiente de segurancga cibernética.

R 3.16
Reunir estatisticas sobre a oferta e a demanda de profissionais graduados em seguranga cibernética.

Estrutura para a formacao profissional

R 3.17

Estabelecer programas de treinamento em seguranca cibernética mais acessiveis e estruturados,
com vistas ao desenvolvimento de competéncias para a construgcdo de uma estrutura de profissionais
especificos de seguranca cibernética.

R 3.18
Estabelecer treinamento continuo para funciondrios de Tl e funciondrios em geral quanto a questdes
de seguranca cibernética, em todos os setores.

R 3.19
Desenvolver métricas para avaliar a aceitacdo e o sucesso dos cursos de treinamento em segurancga
cibernética.

R 3.20
Criar um programa de intercambio de conhecimentos, visando a maior cooperacgao entre os provedores
de treinamento e o meio académico.



R 3.21
Garantir que certificagao profissional de segurancga seja oferecida, de maneira acessivel, em todos os
setores do pais.

R 3.22
Desenvolver uma plataforma central para o intercambio de informag¢des de treinamento para
especialistas e criar um registro nacional de especialistas em seguranga cibernética.

R 3.23
Estabelecer requisitos para o treinamento conjunto em seguranca cibernética para os setores publico
e privado, e desenvolver plataformas de treinamento colaborativo.

R 3.24
Criar iniciativas para desenvolver uma abordagem rapida para a construcdo de capacidade cibernética.

R 3.25

Estabelecer iniciativas para promover a atratividade da profissdao de seguranca cibernética, com vistas
a incentivar os empregadores a treinar os empregados para que se tornem profissionais de seguranca
cibernética.

R 3.26

Desenvolver um quadro de competéncias em seguranga cibernética ou utilizar um quadro de
competéncias existente no pais para definir trajetérias de carreira claras para especialistas em
seguranca cibernética.
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Dimensao 4

ESTRUTURAS
JURIDICAS E
REGULAMENTARES

Essa dimensdo analisa a capacidade do Governo de elaborar e promulgar legislagdo nacional direta e
indiretamente relacionada a seguranca cibernética, com destaque especial para os temas de seguranca
das TIC, privacidade e protecdo de dados, e outras questdes relacionadas ao crime cibernético. A
capacidade de fazer cumprir essa legislagdo é analisada mediante o cumprimento da lei, a acdo penal
e a capacidade dos tribunais. Essa dimensao também observa questées como as estruturas formais e
informais de cooperagao para combater o crime cibernético.



D 4.1 - Estruturas Juridicas

Esse fator aborda a legislagdo e as estruturas

regulamentares relacionadas a seguranga

cibernética, incluindo: estruturas legislativas de
. seguranca das TIC; privacidade; liberdade de

expressdo e outros direitos humanos on-line;
protecdo de dados; prote¢cdo da crianga; protegdo
do consumidor; propriedade intelectual; e legislagdo
substantiva e processual sobre crimes cibernéticos.

Estagio: Estabelecido

No Brasil ndo ha uma regulamentacgao  Protecao da Infraestrutura Critica de
abrangente que considere explicitamente a Informacgdo e Comunicagao (2010) '*©
seguranca cibernética. Apesar dos esforgos por

introduzir uma estrutura legislativa vinculante, a « Anatel - Consulta Publica No. 21%7
legislagado sobre seguranga cibernética no Brasil

ainda se encontra em desenvolvimento. Como Legislagao penal

alternativa, foram adotadas varias diretrizes Outras legislagdes sobre crimes cibernéticos
oficiais ou “leis ndo vinculantes” sobre questdes sdo abordadas pelos seguintes instrumentos:

de seguranca cibernética.

o Lei 8.137/1990, Art. 2

As estruturas legislativas e as diretrizes mais » Lei 9.296/1996, Art. 10
relevantes relacionadas ao cendrio da Internet - Lei 11.829/2008
no Brasil sdo: * Lei 8.069/1990, Art. 241
» Lei 9.504/1997
- Lei de Crimes Cibernéticos (Lei n°  Lei12.735/2012, Art.4
12.737/2012) (2012), também conhecida » Lei 9.100/1995, Art. 67
como “Lei Carolina Dieckmann”;'3° - Lei 9.983/2000
« Marco Civil da Internet (Lei n° 12.965) Regulamentacao e conformidade
(2014); = Outros regulamentos relacionados a
seguranca cibernética sdo abordados pelos
e Livro Verde sobre Seguranca Cibernética no seguintes instrumentos:

Brasil (2010);'*?
 Portaria n°. 35/2009

« Politica Cibernética de Defesa (2012) » Decreto 3.505/2000

Portaria No. 3.389; '3 » Resolucdo n°. 614/2013, Art. 53
 Portaria n°. 45/2009

« Livro Branco sobre a Defesa Nacional  Portaria n°. 34/2009

(2012); 1>+ » Decreto 7.845/2012

» Resolucdo n°. 617/2013, Art. 47
- Estratégia Nacional de Defesa (2008); =5
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http://www.planalto.gov.br/ccivil_03/leis/l8137.htm
http://www.planalto.gov.br/ccivil_03/leis/l8137.htm
http://www.planalto.gov.br/ccivil_03/leis/l8137.htm
http://www.planalto.gov.br/ccivil_03/leis/l8137.htm
http://www.planalto.gov.br/ccivil_03/leis/l8137.htm
http://www.planalto.gov.br/ccivil_03/leis/l8137.htm
http://www.planalto.gov.br/ccivil_03/leis/l8137.htm
http://www.planalto.gov.br/ccivil_03/leis/l8137.htm
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=13&data=07/08/2009
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=13&data=07/08/2009
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=13&data=07/08/2009
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=13&data=07/08/2009
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=13&data=07/08/2009
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=13&data=07/08/2009
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=13&data=07/08/2009

A introdugéo de leis penais “de emergéncia”
ndo é inédita na histéria do sistema juridico
brasileiro, particularmente quando os
legisladores aprovam apressadamente essas
leis, a fim de atender a demanda publica por
justica.”®Da mesma forma, em 2012, a Lei de
Crimes Cibernéticos®® (Lei n° 12.737/2012),
também conhecida nédo oficialmente como
“Lei Carolina Dieckmann”,™ foi aprovada
as pressas pelo Congresso e acrescentada
ao Coédigo Penal™ para regulamentar o uso
indevido de computadores. Os dois Artigos
154-A e 154-B que foram introduzidos referem-
se a crimes cibernéticos, como invasdo de
computadores, uso indevido de dados de
usuarios ou eliminacgao de sites.

Invasao de dispositivo informatico

Artigo 154-A

Invadir dispositivo informdtico alheio,
conectado ou ndo d rede de computadores,
mediante viola¢do indevida de mecanismo
deseguran¢caecomo fimdeobter,adulterar
ou destruir dados ou informagbes sem
autorizagdo expressa ou tdcita do titular
do dispositivo ou instalar vulnerabilidades
para obter vantagem ilicita:

Pena - detencgdo, de 3 (trés) meses a 1 (um)
ano, e multa.

Acéo penal

Artigo 154-B.

Nos crimes definidos no art. 154-A, somente
se procede mediante representag¢do, salvo se
o crime é cometido contra a administragdo
publica direta ou indireta de qualquer
dos Poderes da Unido, Estados, Distrito
Federal ou Municipios ou contra empresas
concessionarias de servigcos publicos.

O Artigo 154-A criminaliza a invasdo de
computadores e estabelece penas maiores se
isso redundar em perda econdmica e violagcao
de dados.> No decorrer da analise, alguns
participantes expressaram sua preocupagdo de
que as penas sejam muito leves (trés meses a um

ano de prisdo, além de multa). Esta é considerada
uma atividade de baixo risco para o criminoso e
incentiva o comportamento malicioso on-line.

O Artigo 154-B permite que a vitima decida se
deve prosseguir com as acusag¢des criminais, a
nao ser que o ataque tenha sido contra o Governo
ou um 6rgéo publico.™*

O Marco Civil da Internet™ (Lei n° 12.965) foi
desenvolvido por meio de um processo de
consulta com diversas partes interessadas e com
a participagdo da sociedade civil, ao longo de
varios anos, e finalmente aprovado em 2014. A lei
pretende regulamentar o uso dalnternet no Brasil,
mediante principios, garantias, direitos e deveres
para os usuadrios. A legislacdao considera diversas
questdes, incluindo a neutralidade da rede; a
privacidade dos dados da Internet; a retencao
de dados em relacgdo a Internet; os direitos civis
relacionados a Internet com obrigagcdes para os
usuarios e provedores de servicos de Internet
(ISPs); a liberdade de expressao, de manifestacao
e de comunicagdo.”® Essa lei €&, ademais,
considerada pioneira ha protecdo dos direitos
dos usudrios da Internet e também limita de
maneira estrita o acesso aos dados necessarios
para investigagdes.s¢

Em julho de 2018, o Brasil adotou a Lei Geral
de Protecdo de Dados Pessoais (LGPD), que
entrou em vigor em fevereiro de 2020.%
Do mesmo modo, o Brasil conta com varias
disposicdes da Constituicdo Federal,*®*do Cédigo
Penal Brasileiro,”® do Coédigo de Defesa do
Consumidor*® e do Marco Civil da Internet no
Brasil.

Marco Civil da Internet no Brasil

Secao ll
Da Protecdo aos Registros, aos Dados Pessoais
e as Comunicag¢des Privadas

Artigo 10.

A guarda e a disponibilizagéo dos registros
de conexdo e de acesso a aplicagbes de
internet de que trata esta Lei, bem como
de dados pessoais e do conteudo de



comunicagdes privadas, devem atender
a preservagcdo da intimidade, da vida
privada, da honra e da imagem das partes
direta ou indiretamente envolvidas.

Artigo T1.

Em qualquer operagcdo de coleta,
armazenamento, guarda e tratamento
de registros, de dados pessoqis ou de
comunicagdes por provedores de conexdo
e de aplicagbées de internet em que pelo
menos um desses atos ocorra em territorio
nacional, deverdo ser obrigatoriamente
respeitados a legislagdo brasileira e os
direitos a privacidade, a prote¢do dos dados
pessoais e ao sigilo das comunicagbes
privadas e dos registros..’s!

No decorrer da analise (margo de 2018), muitos
expressaram a necessidade de aprovagao de um
estatuto para a regulamentacdo da protecado de
dados, o que finalmente ocorreu em julho de
2018.520 Marco Civil da Internet no Brasil aplica-
se apenas a questdes relacionadas a Internet.’>®
Esse marco “protege dados pessoais (sem
definir o que seria considerado dados pessoais),
contelido de comunicagdo privada e registros
de acesso, tanto para conexao a Internet quanto
para aplicativos.”** Além disso, de acordo com
o Codigo Civil'*s Brasileiro, os diretores de uma
organizagdo podem ser responsabilizados em
caso de negligéncia na protecdao de redes e
dados por parte da organizagdo.'s® Apesar de
a Lei Brasileira de Direitos Autorais’™” ter uma
disposicdo especifica sobre protecdo de dados,
refere-se apenas a protecao do titular.

O Projeto de Lei Geral de Protecdo de Dados
recentemente aprovado (o “Projeto de Lei”) -
inspirado no GDPR da UE - requer a criagdo de
uma autoridade nacional de protecdo de dados e
a notificacdo de violagdes de dados a autoridade
de protecao de dados.’*® Como nao havia uma
autoridade nacional de protecdao de dados, as
vitimas de violagdes de dados frequentemente
apresentavam queixa contra um controlador
de dados que poderia ser penalizado com
base no Marco Civil da Internet no Brasil e na
Lei Carolina Dieckmann, além de incorrer em
responsabilidade civil.’>®

Pode-se considerar que o Brasil ocupa posicao de
vanguarda em direitos digitais, com a adog¢do do
Marco Civil da Internet no Brasil (também chamado
de Carta de Direitos da Internet no Brasil), em
2014, que pretende proteger a privacidade e os
direitos de livre expressdo on-line.'®® Ademais,
em 2015, o Brasil “copatrocinou uma iniciativa no
Conselho de Direitos Humanos das Na¢des Unidas
para a criagdo de uma nova relatoria especial da
ONU sobre o direito a privacidade.” Apesar
da implementacdo dessa histérica estrutura
legislativa, protegendo de forma abrangente
os direitos humanos on-line, de acordo com a
Human Rights Watch, houve algumas violag¢des
que ameacgaram o direito a privacidade no Brasil.
Por exemplo, em 2015, as empresas de telefonia
movel receberam uma ordem judicial para
bloquear temporariamente o WhatsApp (o servico
de mensagens do Facebook) por dois dias.”®?Em
seguida, em 2016, um executivo do Facebook foi
preso pela policia federal porque a empresa negou
as autoridades o acesso aos dados dos usuarios.’s®

Legislagdo abrangente sobre a protecdo de
criangas on-line foi adotada e aplicada:

« Artigos 240* e 241A-E* da Lei 11.829/2008
que emendaram o Estatuto da Crianca e do
Adolescente - ECA (Lei N°. 8.069/90) em
2008’ 164 165

- Artigos 218, 218A, 218B* do Cdédigo Penal,
emendados e incorporados pela Lei N°.
12015/2009, em 2009 '¢¢

Além disso, “os Artigos 17,18, 143 e 247 do Estatuto
da Crianca e do Adolescente estabelecem
disposicbes para proteger a imagem e a
reputacdo de criangas e adolescentes, punindo
qualquer pessoa que os exponha de forma
negativa ou lesiva”.’®” O Artigo 241-D do ECA
define o aliciamento on-line e impde uma
pena de um a trés anos de prisdo por esse
crime.'®® Alguns participantes criticaram essa
pena, por eles qualificada como muito branda,
e manifestaram preocupacdo com a falta de
legislagdo para criminalizar o assédio virtual, o
envio de mensagem sexual e o acesso imagens
de pornografia infantil ou o download dessas
imagens. Da mesma forma, na legislagcdo



brasileira, ndo é obrigatéria a denulncia de
suspeita de pornografia infantil aos ISPs, a ndo
ser que recebam uma notificagcdo oficial para
negar o acesso a imagens de abuso infantil.’s®
Além disso, a Convencao sobre os Direitos da
Criangca foi assinada e ratificada pelo Brasil,
sem declaragdes ou reservas sobre os Artigos
16, 17(e) e 34(c).””° Do mesmo modo, o Protocolo
Facultativo a Convencao sobre os Direitos da
Criancga sobre a Venda de Criangas, Prostituicao
Infantil e Pornografia Infantil foi assinado e
ratificado, sem declaragdes ou reservas sobre os
Artigos 20 e 30.”"

O Brasil neste momento carece de legislagao
que considere explicitamente as ameacgas
cibernéticas a PIl. Entretanto, a Lei de Direitos
Autorais (Lei n° 9.610/1998)"72garante a protecao
de qualquer tipo de produto intelectual,
independentemente de ser registrado ou
publicado.”” Além disso, a protecdo da Pl de um
programa de computador é regulamentada pela
Lei de Protecdo da Propriedade Intelectual de
Programa de Computador (Lei n° 9.609/1998)."7*

As empresas na Internet sdo regulamentadas
pela Lei da Internet'” (Lei n° 12.965/2014),
o decreto que a regulamenta” (Decreto
n° 8.771/2016) e o Cdédigo de Protegcdo ao
Consumidor'” (Lei n° 8.078/1990), que se aplica

Mar. 2008
Grupo de trabalho
Ministério das
Realagdes Exteriores

O Brasil se
recusou assinar
a Convencao
de Budapeste

Lei de Crimes

Cibernéticos
* (Lei Carolina

Dieckman)

a todos os consumidores e fornecedores de
servigcos ou bens.'” Os Escritérios de Protegao
ao Consumidor sdo responsdveis pelos direitos
dos consumidores. O Coédigo de Protecdo ao
Consumidor garante o direito do individuo de
“acessar todos os dados armazenados sobre si
mesmo e solicitar alteracdes, corregbes e até
mesmo sua eliminagdo de um banco de dados”.'”®
A falta de acesso do consumidor as informacgdes
a seu respeito estd sujeita a uma pena de
prisdo ou a multa.®® A Agéncia Nacional de
Telecomunicagdes (Anatel) regulamenta o acesso
a Internet e tem o poder de eliminar abusos e
estabelecer diretrizes; por exemplo, a obrigagao
de notificar oportunamente os clientes sobre os
prec¢os cobrados.™

AlLeideCrimesCibernéticos(LeiNo0.12.737/2012)2¢
e o Marco Civil da Internet no Brasil (Lei No.
12.965)'®2 (2014) sao consideradas as legislacoes
substantivas mais relevantes atualmente em
vigor para considerar formalmente os crimes
cibernéticos e outorgar poderes processuais ao
abordar provas eletrénicas (Figura 4).

Nov. 2012 Mar. 2014

Aprovado o

(Marco Civil
* da Internet)

Figura 4: Linha do tempo da legislacdo de crimes cibernéticos no Brasil



Alguns participantes salientaram que o problema
ndo é a legislagdo propriamente dita, mas a
aplicacdo e a capacidade de resposta. Apesar
do debate politico em andamento sobre essas
questdes, ainda ha lacunas legislativas no
processo de implementagdo, que o Brasil deve
superar. Um participante observou que:

“Por exemplo, a Lei Carolina Dieckmann foi
introduzida por causa do questionamento
da midia sobre o que aconteceu. Nos ndo
temos o mesmo nivel de compromisso.
O progresso da legislagdo deve evoluir
continuamente, no entanto, ainda estd
atrasado em relagdo dos criminosos
cibernéticos. A midia as vezes revela eventos
cibernéticos, mas qual deveria ser a norma
e a linha de pensamento ao legislar? Nos
ainda ndo estamos no patamar almejado”.

Portanto, a falta de aplicacdo da legislagao
de crimes cibernéticos e as puni¢des brandas
tendem a incentivar os criminosos cibernéticos.

O phishing foi outra preocupacao suscitada por
um participante, pois ndo é penalizado no Brasil,
e nao é considerado atividade criminosa. O
participante argumentou que muitos consideram
o phishing apenas uma preparagdo — apontar
uma arma de fogo para alguém, mas ndo usa-la. A
discussao técnica na esfera juridica é dificultada
pelo desconhecimento das tecnologias de TI.
Geralmente, os advogados ndo compreendem
a gravidade dos casos (por exemplo, vazamento
de informacgdes ou fraude on-line) e, portanto,
ndo acham que isso seja um problema.

O Brasil ainda ndo assinou a Convengdo do
Conselho da Europa (CoE) sobre Crimes
Cibernéticos. Entretanto, alguns participantes
ressaltaram a necessidade de o Brasil aderir a
Convencgao.

Resultados do processo de validacdo realizado
em marc¢o de 2019

(@) panorama legislativo nao mudou
significativamente desde a analise do CMM
de 2018. Mais uma vez, os participantes das
entrevistas do grupo de discussdo de 2019
salientaram a necessidade de o Brasil assinar a
Convencgao sobre Crimes Cibernéticos; algumas
discussdes internas ocorreram entre varias
entidades do Governo. Em dezembro, apds as
entrevistas do grupo de discussdo, em marco
de 2019, o Brasil iniciou o processo de adeséao a
Convenc¢ao de Budapeste, como observador.

Um acréscimo notdvel ao panorama legislativo
brasileiro é a Lei Geral de Protecdo de Dados,
promulgada em agosto de 2018. Em dezembro
de 2018, foi publicada a Medida Proviséria n°
869/2018, que altera a Lei Geral de Protecdo de
Dados e cria a Autoridade Nacional de Protecao
de Dados. De acordo com a referida alteracgao, a
Lei de Protecao de Dados devera entrar em vigor
em agosto de 2020.

Da mesma forma, a Lei de Importunagao Sexual
(n° 13.718), que entrou em vigor em setembro de
2018 para alterar o Codigo Penal (Decreto-Lei n°
2.848, de 7 de dezembro de 1940), criminaliza
a pratica de ato libidinoso (ndo consensual) e a
divulgacdodecenadeestupro,queanteriormente
era apenas um delito criminal.’®®* A nova lei prevé
penas como a prisdo de um a cinco anos.’®Isso
revoga as disposi¢cdes da Lei das Contravengoes
Penais (Decreto-Lei n° 3.688, de 3 de outubro de
1941). A Lei de Importunagdo Sexual representa
um avanco significativo no combate a pornografia
de vingang¢a que “inclui a divulgacdo de cena de
sexo, nudez ou pornograficas, em forma de video
ou foto, sem o consentimento da vitima”.'ss



Lei de Importunacédo Sexual (N°.13.718)

Divulgacdo de cena de estupro ou de cena de
estupro de vulneravel, de cena de sexo ou de
pornografia

Artigo. 218-C.

Oferecer, trocar, disponibilizar, transmitir,
vender ou expor a venda, distribuir, publicar
ou divulgar, por qualquer meio - inclusive
por meijio de comunicagdo de massa ou
sistema de informdtica ou telematica
-, fotografia, video ou outro registro
audiovisual que contenha cena de estupro
ou de estupro de vulneravel ou que fagca
apologia ou induza a sua prdtica, ou, sem

o consentimento da vitima, cena de sexo,
nudez ou pornografia:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos,
se o fato ndo constitui crime mais grave.

Por ultimo, mas ndo menos importante, os
participantes das entrevistas do grupo de
discussdo de 2019 salientaram varias iniciativas
destinadas a modernizar a legislagdo em vigor
(incluindo a Lei de Crimes Cibernéticos) e a
garantir que ela aborde adequadamente a
seguranga cibernética, embora nenhuma nova
legislagdo relacionada a seguranga cibernética
esteja prevista para 2019.

D 4.2 - Sistema de Justica Criminal

—
Estagio: Formativo

Em todo o sistema de justica criminal, a
capacidade se localiza entre o estagio inicial e
formativo de maturidade no Brasil.

A principal autoridade reguladora, que
implementa normas de seguranca cibernética no
Brasil, € o Ministério da Justica, por intermédio
do Ministério Publico Federal e do Departamento
de Policia Federal.'s®

A URCC da Policia Federal, com sede em Brasilia,
é o principal agente de cumprimento da lei
encarregado do combate ao crime cibernético,
desempenhando, portanto, papel operacional
fundamental na perseguicdo dos criminosos
cibernéticos,tantodentrocomoforadasfronteiras

Esse fator estuda a capacidade dos orgdos de
aplicagéo da lei de investigar crimes cibernéticos
e a capacidade da acusagdo de apresentar
casos de crimes cibernéticos e provas eletrénicas.
Finalmente, esse fator aborda a capacidade do
tribunal de presidir casos de crimes cibernéticos e
aqueles que envolvam provas eletrénicas.

do Brasil.’®” Entre suas competéncias, a unidade
participa da investigacdo de fraudes eletrénicas
(e-banking e fraudes com cartdo de crédito), de
redes criminosas de apoio ao abuso infantil on-
line, do acesso ndo autorizado a sistemas e redes
de Tl e também da abordagem de crimes contra
instituicdes publicas federais.’®® Foi reconhecido
no decorrer da analise que a Policia Federal tem
um bom histérico no combate a fraude bancaria
e a pornografia infantil on-line.

Osparticipantesexpressaramvariaspreocupacgdes
qgque a comunidade de cumprimento da lei
enfrenta no tocante a aplicacdo das leis de crimes
cibernéticos:



« falta de um nivel adequado de treinamento
e certificagdes em muitas das instituicdes
necessarias para a condugao de processos,
uma vez que os policiais tém conhecimento
limitado de TI; a oferta de conhecimentos
basicos de Tl é, portanto, essencial

para o sucesso da investigacgao (por
exemplo, treinamento em ISPs, analise de
coédigo malicioso e atribuicdo de crimes
cibernéticos);

- falta de recursos técnicos e financeiros para
o pessoal mal treinado;

- transferéncia frequente de policiais
convidados a participar de treinamentos
sobre crimes cibernéticos em Brasilia para
outros lugares, o que dificulta a manutencéao
de policiais em areas especificas de crimes
cibernéticos;

« diferentes niveis de competéncias entre
as unidades de crimes cibernéticos da
Policia Federal e as da Policia Civil (pequeno
orcamento, falta de ferramentas forenses
avancadas, falta de treinamento especifico);

- falta de confianca entre as agéncias de
cumprimento da lei e empresas privadas
para a realizagdo de investigagdes de crimes
cibernéticos;

« inexisténcia de padronizagcao na coleta de
provas digitais e procedimentos forenses;

« competéncia limitada na coleta de
inteligéncia cibernética;

» necessidade de esclarecer os papéis e
responsabilidades dos atores institucionais,
a fim de administrar o crime cibernético em
uma estrutura federal complexa.

A URCC mantém acordos principalmente
informais com as agéncias de cumprimento
da lei dos 26 estados brasileiros, para realizar
investigagdes de crimes cibernéticos na esfera
subnacional. Foi destacado durante a andlise que,
como os policiais s6 tém conhecimento basico

de TI, especialistas em crimes cibernéticos do
exterior sdo frequentemente chamados para
colaborar nas investigagdes. Alids, a Academia
Nacional de Policia oferece cursos e treinamento
on-line de seguranca cibernética para policiais
federais.

O Brasil possui um laboratério digital forense
localizado no Instituto Nacional de Criminalistica
(INC), na Policia Federal, em Brasilia.’®® Além
disso, cada estado no Brasil criou seu préprio
laboratério de Tl com fungdes especificas, como
decifrar dados criptografados de um telefone.
Caso falte ao laboratério de Tl estadual alguma
competéncia, mantém-se contato com a URCC
ou uma organizagcdo privada. Os participantes
descreveram como muito eficientes a
cooperagdo e o intercAmbio operacional de
informagdes entre a Policia Federal e a Policia
Civil Estadual. Um dos participantes reconheceu
que nao ha, na Policia Federal, qualquer restricao
que impecga a troca de informagdes. Ndo ha uma
estrutura formal de intercambio de informagdes
entre a Policia Federal e a Policia Civil Estadual,
e a cooperagao se baseia na confianga. Quanto
a troca de informagdes de seguranca entre os
orgaos responsaveis pelo cumprimento da lei, o
Brasil segue um enfoque descendente.

De acordo com a lei brasileira, os ISPs sao
obrigados a cooperar com as autoridades
governamentais ao receberem pedidos oficiais
(por exemplo, ordem judicial, mandado de busca,
intimagdes) e a divulgar os dados dos clientes.’®
Uma vez recebido um pedido de uma autoridade
competente, um juiz pode emitir um mandado
ou ordem para realizar uma investigacdo em
virtude da violagcdo da lei.’” O Marco Civil da
Internet no Brasil garante que as restricdes legais
ndo limitardo a capacidade dos agentes da lei de
exercer suas fungoes e de acessar dados pessoais,
quando tenham autoridade legal para fazé-lo.™?
Igualmente, de acordo com o Cédigo Brasileiro de
Telecomunicagdes, nos termos da Lei 9.296/96,
“a interceptacdo de sistemas de comunicagao
telefonica e de tecnologia da informagédo
dependera de ordem de juiz — se houver suspeita
de que o perpetrador cometeu um crime e nao
existe outra forma de produzir provas.”®?



No decorrer da analise de 2018, nao foi possivel
obter uma imagem clara da capacidade dos
promotores e juizes de conduzir casos de crimes
cibernéticos e casos envolvendo provas digitais.
Com base em entrevistas de acompanhamento, a
capacidade dos promotores e juizes de lidar com
casos de crimes cibernéticos e casos envolvendo
provas digitais foi considerada pelos participantes
como ad hoc e ndoinstitucionalizada. O Brasil tem
atualmente 1.000 promotores federais e 2.400
promotores. Ndo ha tribunais especiais para
considerar casos de crimes cibernéticos, nem
juizes especializados em crimes cibernéticos. Os
juizes recebem apenas o treinamento realizado
para os promotores federais.

Em 2011, foi criado um grupo de trabalho especial
sobre crimes cibernéticos, composto por oito
promotores federais.” Novos promotores
e juizes federais (desde 2015) sdo elegiveis
para participar desse grupo de trabalho, mas
o grupo esta disponivel apenas uma vez por
ano. Isso impacta negativamente a eficacia das
instituicdes do cumprimento da lei para lidar
com casos de crimes cibernéticos. Caso sejam
apresentados ao tribunal, ha possibilidade de que
as investigagcdes e processos sejam ineficazes e,
portanto, haja falha na condenacdao. Também foi
destacado na andlise que, em dmbito estadual,
o maior problema é que o promotor estadual
muitas vezes ndao tem o conhecimento nem
a capacidade para realizar investigagcdes de
crimes cibernéticos. Além disso, ha dificuldades
quando os promotores solicitam dados digitais
dos ISPs, em parte pelo fato de que o Brasil ndo
consegue passar para a versao 6 do Protocolo
Internet (IPv6). Hoje, os ISPs estdo operando
com IPv4, o que é insuficiente porque nao ha
enderecos IP suficientes no acervo de enderegos
IPv4. Portanto, os ISPs compartilham o mesmo
endereco IP entre muitas pessoas, o que torna
muito dificil identificar o verdadeiro criminoso.
Uma sugestdo foi tentar instituir normas sobre
0 humero de pessoas que podem ter o mesmo
IP. No momento, no Brasil, os ISPs fornecem o
mesmo enderecgo IP para 32 pessoas.

O Brasil participa regularmente de treinamentos
em crimes cibernéticos no exterior, patrocinados
por érgdos regionais como o CoE e a OEA. Por
exemplo, o Escritério do Programa de Crimes
Cibernéticos da Europa (C-PROC) prestou ao
Brasil apoio em legislagdo, treinamento judicial
e policial e em desenvolvimento institucional.’®®
Em julho de 2018, os promotores federais foram
convidados a participar da Conferéncia Octopus
sobre Crimes Cibernéticos, em Estrasburgo.”*Um
dos participantes acrescentou que procuradores
federais e estaduais sdo convidados a participar
de reunides sobre crimes cibernéticos com a OEA
- o0 Grupo de Trabalho sobre Delito Cibernético
das unides de Ministros da Justica ou de outros
Ministros ou Procuradores-Gerais das Américas
(REMJA), em Washington D.C., a cada dois
anos."””?

Em 2018, a Microsoft Brasil assinou um acordo
de cooperacdo com o Ministério Publico de Sao
Paulo (MPSP) para oferecer um programa de
treinamento em crimes digitais aos promotores
publicos e outras iniciativas relacionadas ao
combate do crime on-line.”®

Resultados do processo de validacdo realizado
em marg¢o de 2019

Além de reafirmar os resultados da revisdo do
CMM, os participantes das entrevistas do grupo
de discussdo de 2019 destacaram treinamentos
recentes para o judiciario. Também informaram
os pesquisadores sobre a existéncia de equipes
especializadas de promotoria em certos estados
federativos. Apesar disso, os participantes
foram de opinido que o Brasil ainda nado dispde
de procuradores e juizes treinados em numero
suficiente para entregar a justica um numero
crescente de criminosos cibernéticos.

Informacoes prestadas pelo Governo em 2020

Segundo a pesquisa documental realizada
apos as entrevistas dos grupos de discussao de
margo de 2019, a autoridade reguladora para
crimes cibernéticos é o Ministério da Justica e



Seguranca Publica.” De acordo com o Artigo
10, Item V, da Lei n° 13.844, cabe ao Gabinete
de Segurancga Institucional da Presidéncia da
Republicaaresponsabilidade por outras questdes
de seguranca cibernética.?*°Isso nao difere muito
dos resultados da revisdo da CMM de 2018 e,
portanto, ndo altera a maturidade da capacidade
de seguranca cibernética do Brasil.

D 4.3 - Estruturas Formais e Informais
de Cooperacao Para Combater o Crime
Cibernético

Estagio: Formativo

As autoridades brasileiras reconheceram a
necessidade de melhorar os mecanismos tanto
formais quanto informais de cooperagdo, em
ambito interno e transfronteirico, mas esses
mecanismos continuam sendo ad hoc. Os
participantes mencionaram concretamente que
a cooperacao na luta contra o crime cibernético
é uma drea com grandes dificuldades,
especialmente no plano internacional.

A cooperacdo formal existe tanto entre paises
quanto entre agéncias. Uma parceriacomo CICTE
é um bom exemplo de cooperacgao interestatal,
ao facilitar uma troca de informagdes sobre
segurang¢a cibernética além das fronteiras do
Brasil.?°' Além disso, o blog Seginfo serve como
programa nacional de divulgagao de informagdes
relacionadas a segurang¢a cibernética (por
exemplo, avisos de vulnerabilidade, ultimos
eventos e projetos) no setor publico.?°2O Brasil
é membro da iniciativa ITU-IMPACT e também

Esse fator aborda a existéncia e o
funcionamento de mecanismos formais e
informais que permitem a cooperag¢do entre
atores nacionais e estrangeiros para evitar e
combater o crime cibernético.

participou da Reunido Regional de CSIRTs da
América Latina e do Caribe organizada pelo
Registro de Enderecos da Internet para a América
Latina e o Caribe (LACNIC).2°3 Além disso, o CERT.
br € membro do FIRST desde 2002.2%4

Ja foi estabelecida cooperagcdo informal e
voluntaria com ISPs multinacionais, uma vez que
os ISPs ndo tém qualquer responsabilidade legal
e nado sado obrigados a responder a solicitagdes
de aplicacdo da lei, salvo se receberem uma
solicitagcdo oficial (por exemplo, uma ordem
judicial ou um mandado de busca). Atualmente,
o Brasil vem desenvolvendo um acordo bilateral
entre os ISPs e as instituicdes de aplicacdo da
lei, que permite aos ISPs compartilhar dados
diretamente com essas autoridades. Porexemplo,
em maio de 2018, o Escritério Central Nacional
da INTERPOL (NCB) em Brasilia e o Banco do
Brasil S/A celebraram um acordo de cooperagao
e troca de informag¢des, com vistas a combater o



crime cibernético. “Essa parceria publico-privada
promovera uma troca sistematica de dados
relacionados as ameacgas cibernéticas.”?°s

Entre osvarios canais de cooperacaointernacional
disponiveis, os compromissos com a INTERPOL,
a Ameripol e a Europol foram descritos como
os caminhos mais importantes para facilitar
a cooperacdo transfronteirica e a troca de
informagdes. Segundo pesquisa documental,
a URCC é incumbida da coordenacao de “todas
as redes internacionais de aplicacdo da lei para
facilitar a troca de informagcdes e gerenciar
protocolos operacionais”.?°® No nivel operacional,
a troca de informagdes com dérgdos policiais e
tribunais estrangeiros foi descrita como eficaz,
mas surgem problemas ao solicitar informagdes
dos ISPs no exterior e de empresas privadas de
Internet (como Facebook e Google) nos Estados
Unidos, uma vez que raramente respondem e
evitam cooperar com as instituigdes de aplicacao
da lei no Brasil. Em outras palavras, é mais facil
solicitaR informacdes a empresas sediadas
no Brasil porque sdo obrigadas a cumprir a lei
brasileira. Outra preocupacdo suscitada no
decorrer da andlise foi uma questao relativa aos
Tratados de Assisténcia Juridica Muatua (MLATSs),
por sua lentiddo, que atrasa as investigagdes.
Muitas vezes sdo necessarios até dois anos para
obter uma resposta a um pedido oficial dos
Estados Unidos, uma vez que esse pais dispde
de poucos promotores que trabalham com os
MLATs de todo o mundo.

A INTERPOL Brasilia tem acesso ao link de
comunicacdo seguro da INTERPOL, 1-24/7, um
portal de acesso restrito a Internet que oferece
a policia de todo o pais acesso instantaneo e
automatizado aos bancos de dados criminais
da INTERPOL.?” A rede 1-24/7 é considerada
uma cooperagao informal, porquanto é utilizada
apenas para trocar informag¢des para fins de
inteligéncia e ndo para coletar provas. Em 2017,
o Brasil (a Policia Federal do Brasil) e a Europol
assinaram um acordo estratégico para expandir a
cooperagdo no combate a atividades criminosas
transfronteiricas, que poderia ser considerada
uma cooperagao formal.2%®

Um dos participantes acrescentou que o
treinamento em crimes cibernéticos e os
eventos internacionais relacionados aos crimes
cibernéticos servem como outra plataforma para
criar confianca e conexdes entre as diferentes
partes interessadas, com o intuito de possibilitar
pedidos informais de apoio para preservar dados
ou obter informagdes para determinar o melhor
caminho a seguir. O Governo estd em processo de
tomar medidas para colocar o Brasil em situagao
legislativa para finalmente ratificar a Convencao
de Budapeste sobre Crimes Cibernéticos.

Resultados do processo de validacdo realizado
em margo de 2019

Mais uma vez, os participantes das entrevistas
de validacdo do grupo de discussdo de 2019
destacaram que a colaborac¢ao entre os ISPs e as
autoridades responsaveis pelo cumprimento da
lei estd em andamento, mas alguns ISPs ainda se
recusam a colaborar. Uma questao é exacerbada,
inter alia, pelo grande numero de ISPs no pais,
muitos dos quais ndo dispéem de pessoal
especifico de Tl e dependem de consultores
externos para lidar com questdes de seguranca
cibernética.

A cooperacao entre o CERT.br e o CTIR Gov, por
outro lado, experimentou provavel melhora. O
mesmo foi afirmado pelos entrevistados em
2019 sobre a cooperagdo entre os varios niveis
das entidades de aplicacdo da lei no pais; os
papéis e responsabilidades entre as agéncias
de cumprimento da lei estaduais e federais sdo
claros e as relagdes sdao supostamente funcionais.
Todas essas entidades tém um ponto de contato
designado 24 horas por dia, o que contribui para
que os entrevistados da analise-validagao de 2019
a tenham avaliado como “boa comunicagao”.



Recomendacoes

Com base nas informacdes apresentadas sobre a andlise da maturidade da estrutura legislativa e
regulamentar da seguranca cibernética, propde-se o seguinte grupo de recomendacgdes para o Brasil. Essas
recomendagdes visam a sugerir medidas e passos a serem seguidos para o aprimoramento da capacidade
existente de seguranca cibernética, tendo como fundamento as consideragdes do CMM do Centro.

Estruturas juridicas

R 4.1

Considerar o estabelecimento de um processo peridédico de revisdo e aprimoramento das leis
brasileiras relacionadas ao ciberespaco para abordar a dindmica das ameacas a seguranga cibernética
(por exemplo, assédio virtual, envio de mensagem sexual e acesso a imagens de pornografia infantil ou
o download dessas imagens).

R 4.2
Desenvolver novas disposi¢cdes legislativas mediante processos de consulta de diversas partes
interessadas sobre Pl on-line e direitos humanos on-line.

R 4.3
Promulgar a ordem de entrada em vigor da legislagdo existente e designar érgdos para monitorar o
cumprimento da lei de segurancga cibernética e do crime cibernético.

R 4.4
Destinar recursos para garantir o pleno cumprimento das leis de seguranca cibernética existentes e
novas, e monitorar sua implementacao.

R 4.5
Assegurar que, no caso de investigacado transfronteirica, a lei processual estipule as agdes a serem
executadas, a fim de investigar com sucesso os crimes cibernéticos.

R 4.6

Considerar o desenvolvimento de uma estratégia que abranja a seguranga cibernética e os crimes
cibernéticos e que também esclareca as fungdes e responsabilidades dos atores (CIRTs, instituicoes
de cumprimento da lei, ministérios) envolvidos no tratamento da resposta a incidentes de seguranca
cibernéticas e investigacdes de crimes cibernéticos.

R 4.7
Adaptar e implementar disposi¢des legais sobre comércio eletronico, relativas a incidentes de crimes
cibernéticos, tais como fraude on-line, spam e paginas de phishing.

R 4.8
Considerar o desenvolvimento de uma plataforma para o intercambio de provas eletrénicas entre as
forgas regionais de crime cibernético.

R 4.9
Melhorar a cooperagao existente entre os ISPs e as instituicdes de aplicagcdo da lei para a eliminagao,
dos sites, de conteudo que viole os direitos autorais.



R 4.10
Rever e aplicar as disposicoes legislativas que obrigam os ISPs a prestar assisténcia técnica ao
cumprimento da lei quando realizem vigilancia eletrénica licita.

R 4.1
Considerar a assinatura da Convencao de Budapeste do Conselho da Europa sobre crime cibernético.

Sistema de justica criminal

R 4.12
Investir em capacidade de investigagdo avancada, com vistas a permitir a apuragcdo de casos complexos
de crime cibernético, com apoio em testes regulares e treinamento de investigadores.

R 4.13
Alocar recursos destinados a unidades de crimes cibernéticos totalmente operacionais, com base na
tomada de decisdes estratégicas, a fim de apoiar investigacoes, especialmente em dmbito estadual.

R 4.14

Estabelecer programas de capacitacao institucional para juizes, promotores e pessoal policial (por
exemplo, por intermédio da Ameripol, da Interpol, da Europol ou de outras organizagdes), com vistas
a adquirir novas competéncias em TIC necessdrias para investigagdes de crimes cibernéticos (por
exemplo, coleta de provas digitais) e formas eficazes de fazer cumprir as leis cibernéticas.

R 4.15
Fortalecer a capacidade nacional de investigacdo de crimes informaticos, incluindo recursos humanos,
processuais e tecnoldgicos, medidas de investigacdo completas e cadeia de custddia digital.

R 4.16
Construir um quadro de promotores e juizes especializados em casos de crimes cibernéticos e casos
envolvendo provas eletronicas.

R 4.17
Considerar o estabelecimento de normas para o treinamento de agentes de cumprimento da lei em
crimes cibernéticos.

R 4.18
Destinar recursos humanos e tecnolégicos suficientes para garantir procedimentos legais eficazes em
casos de crimes cibernéticos.

R 4.19

Considerar a solicitagdo de estatisticas confidveis e precisas sobre crimes cibernéticos a URCC da Policia
Federal e ao CERT.br, com vistas a melhor informar os tomadores de decisdo sobre o atual cenario de
ameaca de crimes cibernéticos no Brasil, ao desenvolver politicas e legislagdes para considerar esse
assunto.

R 4.20
Considerar a criagdo de um Laboratério Nacional de Crimes Cibernéticos sob o patrocinio da URCC da
Policia Federal, para facilitar a investigacao forense digital.



R 4.21

Estabelecer um mecanismo formal para permitir a troca de informagcdes e boas praticas entre
promotores e juizes, visando a assegurar o processamento eficiente e eficaz de casos de crimes
cibernéticos.

R 4.22
Coletar e analisar, regularmente, estatisticas e tendéncias sobre investigacdes de crimes cibernéticos,
sobre acusacgdes por crimes cibernéticos e sobre condenagdes por crimes cibernéticos.

Estruturas formais e informais de cooperagdo para combater o crime cibernético

R 4.23
Fortalecer a cooperagao internacional para combater o crime cibernético com base nas estruturas de
assisténcia juridica em vigor e aderir a outros acordos bilaterais ou internacionais.

R 4.24
Considerar a criagdo de uma Plataforma de Inteligéncia de Ameacas para a troca de informagdes em
tempo real entre a URCC da Policia Federal e o CERT (CERT.br).

R 4.25
Alocar recursos para apoiar a troca de informagdes entre os setores publico e privado nacionais e
melhorar a estrutura legislativa e os mecanismos de comunicagao.

R 4.26

Aprimorar a cooperacgao entre o setor publico e os bancos e outras instituigdes financeiras com relagao
ao compartilhamento de incidentes, visando a aumentar o nivel de conscientizagdo sobre seguranca
cibernética no Brasil.

R 4.27
Promover mecanismos informais de cooperagao na policia e nos sistemas de justica criminal, e entre a
policia e terceiros, em ambito tanto interno como transfronteirico, em particular os ISPs.

R 4.28

Fortalecer os mecanismos de cooperacao informal na policia e nos sistemas de justiga criminal, e entre
a policia e terceiros, em ambito tanto interno quanto transfronteirico. Considerar os conhecimentos
técnicos de outras areas, como a cooperagao anticorrupgao.
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Dimensao 5

NORMAS,

ORGANIZAGOESE
TECNOLOGIAS

Essa dimensao aborda o uso eficaz e generalizado da tecnologia de seguranca cibernética para proteger
os individuos, as organizac¢des e a infraestrutura nacional. Essa dimensao analisa especificamente
a implementacao de normas e boas praticas de seguranca cibernética, a implantagcdo de processos
e controles e o desenvolvimento de tecnologias e produtos para reduzir os riscos de seguranca
cibernética.

Estagio:

O Brasil estabeleceu uma série de instituicbes que
as organizagdes, tanto privadas quanto publicas,
podem consultar para a certificacdo de normas,
melhorespraticasediretrizesde TIC.Concretamente,
a Associacao Brasileira de Normas Técnicas (ABNT)
proporciona as versdes brasileiras das normas
ISO IEC, como a ABNT NBR ISO/IEC 270001; o

Esse fator analisa a capacidade do Governo

de projetar, adaptar e implementar normas

e boas praticas de seguranga cibernética,
particularmente as relacionados a procedimentos
de aquisicdo e desenvolvimento de software.

CEPESC, o Centro de Pesquisa e Desenvolvimento
para a Seguranga das Comunicagdes, se encarrega
do desenvolvimento de projetos relacionados
a seguranga das comunicagdes, incluindo a

transferéncia de tecnologia; a CAIS RNP, apesar de
ser a equipe de resposta a incidentes para as redes
académicas brasileiras, € incumbido da criagdo e



promocgao de praticas de segurancga para as redes
em geral. Segundo fontes governamentais, existem
instrucdes normativas e normas complementares
elaboradas no Departamento de Seguranga da
Informagéao do GSI, que tratam da normalizagéo da
seguranca dainformacgao e da seguranca cibernética
no &mbito da Administragcdo Publica Federal.

Os participantes sugeriram que a concepgao,
adocdo e auditoria das normas de seguranca
cibernética variam significativamente entre
os setores publico e privado. Quanto ao setor
publico, existem regras rigorosas que foram
convertidas em normas desde 2001, e que se
aplicam a Administracdo Publica Federal.?*® Foi
implementado um sistema de auditoria, e todas
as agéncias federais sdo obrigadas a designar
uma unidade dentro de sua organizagdo para
realizar auditorias. Além disso, um escritério de
controle geral foiincumbido de elaborar normas e
avaliar o progresso da respectiva implementacao
em todos os departamentos. Do mesmo modo,
uma ferramenta de autoavaliacdo foi colocada
a disposicdo dos departamentos para ajuda-
los a se preparar para futuras auditorias.
Finalmente, os participantes mencionaram que
a Administracdo Publica Federal projetou um
modelo de maturidade e visitou mais de 40
agéncias para estabelecer um quadro global
de seu nivel geral de maturidade. Em forte
contraste, existem diferengas significativas
de maturidade em organizacdes publicas de
nivel estadual. A principal razdo é a auséncia
de um mecanismo para impor uma aplicagao
uniforme das politicas, bem como a caréncia de
especializacdo e financiamento. Além disso, a
falta de responsabilizagcdo dos funciondrios que
violam as politicas e a auséncia de métricas para
medir a conformidade contribuem para a ma
pratica de seguranca cibernética nos estados.

Casos interessantes sdo o SERPRO e a DATAPREV,
duas empresas que nao fazem parte da
Administracdo Publica Federal, mas que prestam
servigos essenciais ao governo brasileiro. Ambas
aderem aos mais altos padrdes internacionais,
tendo a DATAPREV obtido a certificacdo Tier 4
para dois de seus centros de dados, enquanto o
terceiro possui a certificagcao Tier 3.

No tocante ao setor privado, os participantes
postularam que a taxa de adocdo difere entre
os setores, sendo as empresas financeiras e
de comunicagcdo eletrénica pioneiras nessa
area. Alguns setores, como o de comunicac¢des
eletronicas e finangas, tém alguns requisitos
obrigatérios de seguranca; contudo, na maioria
dos casos, a forca que impulsiona a adesao
as normas €& a demanda do mercado e a
necessidade comercial. A ISO 27001 é a estrutura
mais frequentemente adotada, sendo também
considerada a estrutura de segurancga cibernética
do NIST.

Os participantes concordaram que o Banco
Central pode impor exigéncias de seguranga, mas
ndo ha nenhuma norma especifica promovida
pelo regulador. H4 uma combina¢cdao de normas
internacionais, tais como o Padrdao de Segurancga
de Dados da Industria de Cartdées de Pagamento
(PCl DSS)#° para seguranga de dados imposto
pela MasterCard?'e pelo Visa,??que as empresas
concordaram em seguir rigorosamente. Cumpre
salientar que, no decorrer da andlise, nao tivemos
a oportunidade de dialogar com instituicoes
financeiras privadas, para confirmar essas
conclusdes.

A respeito das normas de desenvolvimento
e aquisicdo de software, existem diretrizes
especificas para o setor publico, porém nao
é claro em que medida essas diretrizes estao
relacionadas a seguranca cibernética. Os
participantes sugeriram que ha exigéncias na
Administracdao Publica Federal quanto a compra
de equipamentos de seguranca cibernética e ao
desenvolvimento de software. Essas exigéncias
sdo genéricas, e as organizacdes desenvolvem
processos internos. Em geral, os participantes
afirmaram que as diretrizes sdo eficazes e
oferecem transparéncia. Nao foi possivel obter
uma imagem clara do setor privado.

Os participantes reconheceram a necessidade
de que uma autoridade de seguranca estabeleca
normas em todos os setores (ndo apenas na
Administracdo Publica Federal) e promova a
adesdo a essas normas. Salientaram também
a relevancia da racionalizagdo do processo de
aquisicao de software e hardware.



Foi ainda sugerido que as discussdées com todas
as partes interessadas e reguladores relevantes
devem comecar antes da adogao da Estratégia
Nacional de Seguranca Cibernética.
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Esse fator aborda a existéncia de servigos e
infraestrutura de Internet confidveis no pais,
bem como de processos rigorosos de seguranc¢a
nos setores publico e privado. Analisa tambéem

o controle que o Governo pode ter sobre sua
infraestrutura de Internet e a extensGo em que
as redes e sistemas sdo terceirizados.

Estagio:

Os participantes da andlise sugeriram que a
infraestrutura da Internet no Brasil € muito resiliente.
Foi registrado um aumento constante no numero de
internautas nos ultimos cinco anos. Hoje, a taxa de
penetracao da Internet no Brasil esta acima de 67%.7“

Ha também um mercado significativo de Internet
movel, com mais de 81 milhdes de usuarios.?* As
vendas de comércio eletrénico vém aumentando
e hoje excedem US$ 20 bilhées, ja que mais de
61 milhdes de pessoas sdo compradores digitais,
area em que o comércio moével atinge uma taxa de
penetracao de 32%.

Essas estatisticas dispdem as bases para entender
a maturidade da resiliéncia da infraestrutura da
Internet e das normas de seguranga de servigos
eletrénicos oferecidos por organizagdes publicas e
privadas. Os participantes sugeriram que é oferecida

uma ampla gama de servigcos de governo eletrénico,
tais como a votagcdo eletronica. Observacoes
semelhantes podem ser feitas para o setor privado,
onde ha uma abundancia de servigos eletrénicos,
cuja aceitacdo os participantes acreditam estar
aumentando.

Existe uma grande variedade de ISPs publicos
e privados no Brasil, com diferentes graus de
qualidade, servicos e pregcos. A Abranet?®tem
imposto regulamentag¢des, porém néao foi possivel
entrevistar pessoas do setor de telecomunicagdes
no decorrer de nossa andlise. Segundo nossa
pesquisa documental, ha mais de 25 nodos
de interconexdo da Internet (IXPs), que sao
mantidos por um projeto global chamado IX.br.
O numero de IXs garante um ambiente atraente
para inovagdo e conectividade com a Internet,



enquanto aumenta a resiliéncia da infraestrutura
da Internet.?7Vale notar que o projeto IX.br atinge
uma produg¢do maxima de 5.060GB por segundo,
com uma média de 3.260GB por segundo para
o Brasil, amplamente equivalente aos servicos
oferecidos pelo provedor alemao DE-CIX, que
sdo os mais altos do mundo.?®

Esse fator examina a qualidade da implantagéo
de software e os requisitos funcionais nos setores
publico e privado. O fator analisa também a
existéncia e o aperfeicoamento de politicas e

processos de atualizagdo e manutencdo de
software com base em avaliagées de risco e a
cCriticidade dos servigos.

Estagio:

A qualidade do software varia significativamente
no setor publico, dependendo de as organizag¢des
fazerem ou ndo parte da Administragdo Publica
Federal. H& um estoque de software seguro
para a Administragdo Publica Federal, e as
redes sdo monitoradas em busca de malware. A
aplicacao de patches em software desatualizado
é automatica, e existem KPIs para avaliar a
eficacia dos mecanismos de aplicacdo de
patches. Além disso, todos os ministérios tém
agéncias incumbidas do gerenciamento de TIC
e do estabelecimento de requisitos relativos a
software. H4 um escritério exclusivo de Tl que
fornece solugdes tanto de software quanto de
hardware, centralizando o suporte administrativo.
Os participantes sugeriram que as organizagdes
no governo estadual ndo dispéem de um catdlogo
de software seguro e que a aplicacao de patches
ndo é consistente. Quanto ao setor privado, a

qualidade do software depende em grande parte
do porte da organizagdo, sendo as corporagdes
dos setores financeiro e de telecomunicacdes as
mais maduras.

O desenvolvimento de software é uma
pratica comum tanto no setor publico quanto
no privado. Os participantes mencionaram
que ferramentas de software internas sao
desenvolvidas para monitorar redes, classificar
incidentes e proporcionar consciéncia
situacional. A inteligéncia artificial e as técnicas
de aprendizagem de maquina sao utilizadas
pelas organizagdes para deter, detectar e reduzir
ataques cibernéticos.

Como explicaram os participantes, a transferéncia
de tecnologia é problematica no Brasil, devido a
falta de legislagdo para estabelecer e proteger a



Pl. Muitas organiza¢des internacionais do setor
de tecnologia hesitam, portanto, em fornecer
solugcdes de software ao Brasil. Isso levou a um
aumento na concepgdo de produtos domeésticos
de seguranca cibernética. Nao foi possivel
obter uma imagem clara sobre a testagem do
software interno para validar as propriedades de
seguranca.
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Esse fator analisa as provas relativas a
implantag¢do de controles técnicos de seguranga
pelos usuarios e pelos setores publico e privado,

e se o conjunto de controles técnicos de
seguranga cibernética se baseia em estruturas
de segurancga cibernética estabelecidas.

Estagio:

A adogao de controles técnicos de seguranga
no Brasil varia de acordo com os setores e as
organizagdes. Os participantes sugeriram que
a adogdo e implementacdo de controles em
6rgados governamentais € muito avancada na
Administracdo Publica Federal, mas bastante
elementar e inconsistentemente promovida nos
governos estaduais, em virtude de restricdes
financeiras, recursos humanos limitados e
inexisténcia de uma estrutura organizacional
apropriada. A Constituicdo do Brasil, embora
ampla, atualmente nao prevé a segurancga
cibernética. Existe uma estratégia para a
implementacdo de controles na Administracao
Publica Federal, que inclui um modelo detalhado
para avaliar a maturidade das organizagdes,

mas que nao tem controle sobre os estados e
municipios. Assim, controle técnico obrigatério
algum para a Administragcdo Publica Federal
pode ser aplicado nos estados, nem os érgaos de
auditoria podem monitora-los com vistas a essa
aplicacgao.

Os participantes mencionaram que existem
22 regras complementares que descrevem os
controles técnicos para a Administragdo Publica
Federal. Ha redes descentralizadas protegidas
por uma CERT, filtros e firewalls, sistemas de
deteccdodeinvasao(IDS)queutilizaminteligéncia
artificial para determinar tendéncias, sistemas
de backup, processos de resposta a incidentes
e recuperacao, e plataformas para compartilhar



a inteligéncia de ameagas com outras partes
interessadas. Os participantes mencionaram o
incidente wannacry como um exemplo em que,
gragas as plataformas de compartilhamento
de inteligéncia de ameacas, foram capazes de
trocar automaticamente informagdes sobre o
malware, reajustar o endurecimento das redes
e trocar patches e atualizagbes de software.
Finalmente, métricas para todos os controles e
avaliagdes de risco foram criadas e sdo aplicadas
com frequéncia.

No setor privado, ha um entendimento de
que organizacdbes bem estabelecidas adotam
controles técnicos adequados adaptados as
suas redes. Os controles de segmentagcdo e
ferramentas de monitoramento de redes sao
evidentes nesse setor, bem como o uso de IDSs
e outras ferramentas de Gerenciamento de
Informagdes e Eventos de Seguranca (SIEM).
Organizagdes especificas estabeleceram uma
CERT para monitorar suas redes. Particularmente
preocupante, entretanto, é o fato de que as
organizagdes do setor privado ndo sdo obrigadas
a compartilhar informagdes sobre incidentes
com a CERT nacional e podem nédo receber
informagdes sobre ameacas.

Em geral, o nivel de compreensdo e implantagao
dos controles de seguranca nos setores privado e
publico é considerado pelos participantes como
adequado. Contudo, ndo foram implantados
mecanismos para avaliar a eficacia desses
controles em organizagdes especificas, nem
processos para recomendar melhorias adicionais.
Os participantes concordaram que uma Unica
autoridade deve ser responsavel pelas decisdes
estratégicas sobre controles técnicos e deve
promover a adocdo de uma estrutura unificada
como um conjunto minimo de controles de
segurancga.

Resultados do processo de validacao realizado
em margo de 2019

A pesquisarealizada em 2019 confirma em grande
parte as evidéncias obtidas no decorrer da andlise
do CMM de 2018, o que foi posteriormente
reforcado pelos resultados de pesquisa
documental. Os dados do NIC.br22°mostram que
93% das organizagcdes do setor publico no Brasil
realizam backups de dados regularmente e 85%
delas estabelecem controles fisicos para impedir
o0 acesso de pessoal ndo autorizado as instalagdes
de computacao.



Esse fator analisa a implantagéo de técnicas
criptograficas em todos os setores e usudrios para
a protegdo de dados em repouso ou em trdnsito,

bem como a medida em que esses controles
criptogradficos atendem das normas e diretrizes
internacionais e s6o mantidos atualizados.

Estagio:

A Infraestrutura de Chaves Publicas do Brasil
(ICP-Brasil) é a entidade responsavel por garantir
a autenticidade, a integridade e a validade
juridica dos documentos em formato eletrénico;
apoiar aplicativos e aplicativos acreditados
usando certificados digitais; e garantir transacoes
eletrénicas seguras.?” A ICP-Brasil compreende
uma série de autoridades de certificacdo que
prestam diferentes servicos, tais como uma
Autoridade de Certificagdo Raiz (Root CA),
autoridades de certificagdo (CAs) e autoridades
deregistro (RAs). A ICP Brasil estabeleceu normas
técnicas para a acreditacdo de CAs e RAs, presta
servicos de auditoria e supervisiona a Root CA e
seus prestadores de servicos. Os participantes
salientaram que requisitos muito rigorosos foram
estabelecidos tanto para as ACs Raiz (Nivel 5)
quanto para as ACs que proveem a Infraestrutura
de Chaves Publicas (PKI).

No governo federal, a ABIN, o centro de
acreditacdo para criptografia, elabora regras
especificas sobre como devem ser transmitidas
as informacgdes classificadas, define o protocolo
de comunicagédo para informacgdes sensiveis (com
o uso de PGP) e orienta sobre a armazenagem
dos dados. Com foco no DATAPREV, usam SSH
para seus servigos e criptografam os dados
em transito, mas nao criptografam os dados
nos repositérios. No DATAPREV, prevalece
o uso de e-mails criptografados, o que tem
criado problemas com a auditoria. Portanto,

desestimula-se o uso de e-mails criptografados
para informagdes nao sensiveis. Os participantes
mencionaram que existe uma chave mestra
para decifrar informag¢des para as auditorias.
No tocante ao setor privado, observagdes
semelhantes podem ser feitas. A criptografia
é considerada principalmente para sistemas
criticos, tanto para dados em transito quanto para
dados em repouso. Nao foi possivel obter uma
imagem clara quanto a oferta, pelos provedores
de servicos de Internet, de conexdes SSH entre
servidores e navegadores.
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D 5.6 - Mercado de Seguranca
Cibernética

Estagio: Formativo - Estabelecido

O mercado doméstico de tecnologias de
seguranca cibernética no Brasil se encontra em
um nivel de maturidade estabelecido. Existe
uma ampla gama de produtos de software
de seguranca cibernética  desenvolvidos
internamente por empresas publicas e privadas.
Os participantes mencionaram que algumas
dessas tecnologias sdo exportadas e utilizadas por
outros paises. Da mesma forma, a dependéncia
das tecnologias de seguranca cibernética
estrangeiras € menor. Segundo os participantes,
a prevaléncia de hackers no Brasil tem resultado
em uma demanda cada vez maior de produtos
de seguranca cibernética. Para atender a essa
demanda, empresas locais desenvolvem e
oferecem solugdes para softwares de seguranca
nacional. Um fator importante para o mercado
interno estabelecido é a falta de legislagdo para
proteger a Pl, o que faz com que as organizagdes
estrangeiras relutem em implantar as solucdes
de software no Brasil, por medo de roubo de PI.

O mercado de seguros cibernéticos no Brasil
acha-se no nivel de maturidade formativo.
Ha uma variedade de apodlices em oferta, e a
demanda das organizagdes vem aumentando.

Esse fator aborda a disponibilidade e o
desenvolvimento de tecnologias de seguranga
cibernética e produtos de seguro competitivos.

Em geral, as apdlices detalham as situacdes em
que o seguro é valido e, em uma nota positiva,
especificam as diretrizes de seguranga a que as
organizagdes devem aderir para serem seguradas.
Um pequeno nimero de participantes observou
que ha cobertura em suas organizacdes para
incidentes cibernéticos especificos.

Os participantes concordaram que é benéfico
para todas as organizagdes obter um seguro
cibernético ja que, como sugeriram, o custo de
até mesmo um incidente justifica a despesa.
Além disso, destacaram que o apoio prestado
nos incidentes e, especificamente, na andlise
forense é inestimavel.

Resultados do processo de validacdo realizado
em margo de 2019

Em 2019, o seminario de validacao confirmou em
grande parte os resultados do relatério do CMM
de 2018.



Esse fator examina o estabelecimento de uma
estrutura de divulgagdo responsavel para o
recebimento e divulgagdo de informagées sobre

vulnerabilidade entre os setores e, caso haja
capacidade suficiente, para analisar e atualizar
continuamente essa estrutura.

Estagio:

Os participantes concluiram que a divulgacgao
responsavel varia entre os setores, com a
Administracao Publica Federal atingindo um grau
dematuridade estabelecido, mediante apresenca
de alguns indicadores do nivel estratégico. Em
contraposi¢cdo, os governos estaduais e o setor
privado estdo na fase formativa de maturidade.
Mais especificamente, uma estrutura de
divulgacdao de vulnerabilidade foi implantada
para a Administracdo Publica Federal. As
organizagdes instituiram processos formais
para divulgar informagdes automaticamente,
e a CERT nacional recebe essas informagdes
e prepara relatérios extensos sobre como
abordar incidentes. Houve casos, como o evento
wannacry, em que detalhes técnicos e patches
foram oportunamente compartilhados com todas
as partes interessadas relevantes, que puderam
analisar automaticamente as informacgdes e agir
para proteger suas redes.

Por outro lado, as organizagdes privadas estdo
excluidas do intercAmbio de informagdes
sobre inteligéncia de ameacas. Além disso, nao

sdo obrigadas a relatar incidentes, razdo pela
qual tendem a ocultar quaisquer problemas
que detectem. Considerando o fato de que
o Brasil comegou a privatizar partes criticas
da infraestrutura nacional, os participantes
exortaram o Governo a reconhecer o importante
papel desempenhado pelas organizag¢des
privadas na estratégia nacional de seguranga
cibernética e a elas conceder acesso aos sistemas
de inteligéncia de ameagas.

Finalmente, varios meios para os cidadaos
denunciarem incidentes foram criados, seja por
meio da policia estadual (cuja maturidade, no
entanto, ndo é comparavel a da Policia Federal)
ou de paginas eletrdénicas. Canais exclusivos de
comunicacdo foram criados no setor bancario
para os clientes denunciarem fraudes on-line, e
varias organizagdes publicas, como o SERPRO,
oferecem orientacdes sobre como se defender
de ameacgas, por intermédio das midias sociais,
programas de radio e jornais.



Recomendacoes

Com base nas informacdes prestadas na andlise da maturidade das normas, organizagdes e
tecnologias de seguranca cibernética, o seguinte grupo de recomendacdes é apresentado ao Brasil.
Essas recomendacgdes visam a oferecer assessoramento a mostrar os passos a serem seguidos para
o aprimoramento da capacidade existente de seguranca cibernética, com base nas considerag¢des do
CMM do Centro.

Adesao as normas

R5.1
Adotar uma linha de base acordada nacionalmente de normas e boas praticas de seguranca cibernética
nos setores publico e privado, incluindo normas em aquisi¢gdes e desenvolvimento de software.

R5.2

Estabelecer ou designar uma instituicdo responsavel pela implementacéo, auditoria e avaliagdo do
sucesso das normas em todos os setores publicos e privados. Aplicar métricas para monitorar o
cumprimento e estabelecer auditorias periddicas.

R5.3

Promover debates sobre o uso das normas e boas praticas para enfrentar os riscos nas cadeias de
abastecimento da IC, tanto por organizagdes governamentais quanto privadas. Identificar e ordenar
as normas a que as IC devem aderir.

R5.4

Identificar um conjunto minimo de controles para todos os departamentos governamentais (incluindo
o governo estadual), com base em avaliagdes anuais e inteligéncia de ameacas da CERT nacional, e
estabelecer uma analise de controle para avaliar a eficdcia dos controles e praticas atuais.

R5.5
Estabelecer requisitos obrigatoérios para a adesdo as normas, designando agentes de seguranga que
serdo incumbidos de sua implementacao.

R5.6
Promulgar legislacdo que permita a aplicagdo de medidas disciplinares por violagdes de politicas.

R5.7
Racionalizar orientagdes claras para a aquisicdo de hardware e software, considerando normas que
atendam a seguranca cibernética.

R5.8
Promover a conscientizacdo e a implementagcao de normas entre as PMEs.

R5.9
Estabelecer a estrutura para avaliar a eficacia das normas para aquisicdo e desenvolvimento de
software.



Melhorar a coordenacdo e a colaboragdo no tocante a resiliéncia da infraestrutura da Internet nos
setores publico e privado.

Realizar avaliagdes regulares dos processos, de acordo com normas e diretrizes internacionais,
juntamente com a avaliacdo da seguranca da infraestrutura de informagéao nacional e servigos criticos
que impulsionam o investimento em novas tecnologias.

Identificar e mapear pontos potenciais de falha critica na infraestrutura da Internet.

Estabelecer um sistema para administrar formalmente a infraestrutura nacional, com processos, papéis

e responsabilidades documentados, e redundancia adequada.

Desenvolver um catdlogo de plataformas e aplicativos de software seguro nos setores publico e

privado.

Criar um inventario de software e aplicativos utilizados no setor publico e na IC.

Desenvolver politicas e processos sobre atualizagdes e manutencao de software e aplica-las nas ICs
no setor publico e privado.

Reunir e avaliar evidéncias de deficiéncias na qualidade de software em relacdo ao impacto dessas
deficiéncias na usabilidade e no desempenho.

Estabelecer ou designar uma instituicdo para definir estrategicamente os requisitos comuns de
qualidade e funcionalidade de software em todos os setores publicos e privados.

Monitorar e avaliar a qualidade do software utilizado nos setores publico e privado.



Estabelecer treinamento frequente para funcionarios de TI.

Incentivar os ISPs e bancos a oferecerem servigos de protegdo contra malware e virus.

Estabelecer métricas para medir a eficacia dos controles técnicos no setor publico (incluindo o governo
estadual) e aconselhar o setor privadoa adotar essas métricas.

Desenvolver processos de reflexdo sobre a adog¢dao de controles mais técnicos baseados em
metodologias de avaliacdo de riscos em todo o setor publico.

Promover as melhores praticas em seguranca cibernética para os usuarios.

Designar uma autoridade que se encarregue das decisdes estratégicas sobre controles técnicos,
supervisione integralmente todas as redes, de ponta a ponta, e promova a adogdo de uma estrutura
unificada para os controles de seguranca.

Instituir controles técnicos de segurangca amplos e atualizados nos setores publico e privado, monitorar
sua eficacia e revisa-los regularmente.

Realizar regularmente testes de penetragao para a protecao tanto do setor publico como do privado.

Incentivar o desenvolvimento e a divulgacdo de controles criptograficos em todos os setores e para

todos os usudrios, com vistas a protecdo de dados em repouso e em transito, de acordo com as normas
e diretrizes internacionais.

Conscientizar o publico sobre servigcos de comunicagédo seguros, tais como e-mails criptografados/
assinados.

Considerar a criptografia dos dados em repouso nos centros de dados.



Estabelecer ou designar uma instituicdo responsavel pela concep¢ao de uma politica para avaliar a
implantacdo de controles criptograficos, de acordo com seus objetivos e prioridades, no setor publico
e privado.

Estender acolaboragao ao setor privado e ao meio académico, emrelagao a pesquisa e desenvolvimento
do avanco tecnoldgico da seguranca cibernética.

Promover o intercAmbio de informagdes e melhores praticas entre as organizagdes, para analisar a
possivel cobertura de seguro.

Desenvolver uma estrutura ou politica responsavel de divulgacao de vulnerabilidade no setor publico e
promover sua adogao no setor privado, incluindo um prazo de divulgagdo, uma resolucao programada
e um relatério de reconhecimento.

Estabelecer ou designar uma instituicdo que se encarregue de supervisionar o processo de divulgagao
responsavel e assegurar que as organiza¢des ndo ocultem informacdes sobre vulnerabilidade.

Redesenhar o sistema atual, que facilita o intercambio da inteligéncia de ameacgas entre os parceiros
de infraestrutura critica, com vistas a incluir o setor privado e o servico civil. Promover o intercambio
de inteligéncia de ameacas e incentivar as empresas privadas a participar ativamente.

Promover os mecanismos existentes de notificacdo de incidentes no setor publico.

Definir patamares e requisitos de notificacdo para todos os setores. Essas exigéncias ndo devem
considerar apenas a disponibilidade dos servicos, mas também a integridade e a confidencialidade
dos dados.

Acordar instrucdes claras sobre como compartilhar informacdes, de maneira uniforme, em outros
paises da regido da ALC (e ndo apenas), de maneira formal e estruturada.



Reflexoes adicionais

Embora o nivel de envolvimento das partes interessadas na analise fosse mais limitado do que
almejavamos, o que limita a integralidade das provas em algumas areas, a representacao e a composicao
dos grupos de interessados foi, em geral, equilibrada e ampla.

A andlise do CMM de 2018 foi a vigésima terceira anadlise de pais que apoiamos diretamente.

O seminario de andlise-validagdo de 2019 foi a primeira tentativa dos pesquisadores do GCSCC de buscar
confirmacgdo dos resultados iniciais da andlise e pesquisar mudangas na maturidade da capacidade
de seguranca cibernética de uma nag¢do. Embora ndo tenham sido detectadas grandes mudancgas na
maturidade, a atividade de validacao é considerada util.
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