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RESUMO
EXECUTIVO

s novas geragdes nasceram em um

mundo no qual o acesso a internet ja ndo

é considerado um privilégio, mas sim, de
acordo com a Organizacao das Nagdes Unidas
(ONU), um direito humano. Isso se deve as
multiplas oportunidades geradas pela internet
na economia, na democracia, na educacao,
entre outras areas.

N2o obstante, essa situacdo de hiperconexao
a internet nao sé traz potencialidades, como
também implica diversos e complexos proble-
mas que afetam consideravelmente criangas e
adolescentes. Neste estudo abordam-se espe-
cificamente duas problematicas: por um lado,
o desafio de universalizar o direito ao acesso a
internet devido a sua intersecg@o com fatores e
desigualdades sociais e econémicas, gerando
lacunas digitais; por outro, a promogao e pro-
tecao dos direitos das criancas e dos adoles-
centes em relagdo a uma navegagao insegura
na internet.

a. Lacunas digitais

A regido da América Latina e do Caribe &, em
geral, consideravelmente afetada pela lacuna
digital. Criangas e adolescentes que provém
de lares menos favorecidos ou que frequentam
escolas em zonas marginalizadas, carentes das
instalacdes ou servigos para poder contar com

a referida conectividade, estdo tendo negado
o seu direito a aproveitar as potencialidades
da internet. Portanto, a lacuna digital esta
exacerbando desigualdades relativas ao
acesso a informagdo e ao conhecimento,
a socializacdo, bem como ao manejo de
ferramentas para ter um bom desempenho
e entrar na vida produtiva das sociedades.
A lacuna digital esta inter-relacionada com
variaveis que incluem a pobreza e outros fatores
de exclusdo, como raga, sexo, deficiéncia,
falta de habilidades digitais, insuficiéncia de
conteudo digital pertinente a disposigcdo da
populacdo local e acessibilidade, entre outros.
No que se refere a lacuna digital de género,
vale a pena mencionar que ela é um reflexo das
desigualdades sociais de género presentes
na familia, na escola e em outros ambitos, e
que também se expressa nas diferencas nas
capacidades e habilidades das pessoas em ter
acesso tanto aos equipamentos informaticos
como aos programas e em utilizar os recursos
do novo paradigma tecnolégico. Em suma, as
lacunas digitais e suas derivacdes na regido
nao fazem sendo manifestar a desigualdade
estrutural e a gama de problemas sociais que
estdo arraigados nos paises da regido.
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b. Riscos

A internet € um universo de possibilidades que
serve como meio de realizacdo dos direitos
das criancas e adolescentes expressos na
Convencao sobre os Direitos da Crianca (CDC),
como o direito a expressar-se, a ter acesso a
informacao, a unir-se a grupos, a divertir-se
com videogames, entre outros.

O acesso e uso da internet por parte de
criancas e adolescentes constitui uma
ferramenta do processo de aprendizagem, pois
gera habilidades e capacidades. Além disso, a
internet promove a participagdo democratica
de criancas e adolescentes, visto que, por
meio das redes sociais (Facebook, Twitter e
outras), das quais s@o membros ativos, podem
informar-se e debater sobre temas de seu
interesse ou que afetam seus direitos.

Nao obstante, criancas e adolescentes sdo
extremamente vulneraveis no ciberespaco
devido ao fato de que, em geral, seus primeiros
contatos com a internet nao se realizam em
ambientes seguros (como escolas ou seus
préprios lares). Pelo contrario, acessam a
internet em cibercafés, telefones celulares,
computadores ou outros dispositivos méveis
sem supervisdo nem acompanhamento de um
adulto responsavel. Por esse motivo, estdo
sujeitos a todo tipo de violagbes de seus
direitos e ser vitima de comportamentos ilegais
ou crimosos associados ao roubo de identidade
e de informacao, pedofilia, extorsdo, grooming
e ciberbullying, entre outros perigos.

Levando em conta a interacdo das
problematicas expostas, a Secretaria-Geral da
OEA, por meio do Departamento de Inclusao
Social da Secretaria de Acesso a Direitos e
Equidade (SADE), e o Instituto Interamericano
da Crianca (lIN), em colaboracdo com as
instituicdes nacionais gestoras da infancia na
Costa Rica, El Salvador, Honduras, Panama e
Republica Dominicana’, decidiram aprofundar
acoes de trabalho na matéria, com o apoio
da Cooperacao Espanhola.. Nesse sentido,
o projeto “Diretrizes para o empoderamento
e a protecdo dos direitos das criancas
e adolescentes na internet na América
Central e Republica Dominicana”, ou projeto
Conectad@s?, como ficou conhecido pelas
criancas, adolescentes, maes e pais, e outras
autoridades que participaram das atividades
de campo, prop06s os seguintes objetivos:

Contribuir com os esforcos dos paises
beneficiarios para a inclusdo digital de
criancas e adolescentes, tomando as
medidas de protecdo necessarias para
seu empoderamento e protecdo de seus
direitos na internet.

Fortalecer as capacidades das autoridades
encarregadas de zelar pela protecdo dos
direitos das criangcas e adolescentes na
América Central e Republica Dominicana,
proporcionando-lhes ferramentas para
a inclusao digital e levando em conta
medidas de protecdo no acesso € uso da
internet.

1 Por motivos alheios a execucgdo deste projeto, a Guatemala e a Nicaragua ndo puderam participar. A
Guatemala atuou parcialmente apenas em algumas atividades preliminares.

2 O projeto ficou conhecido por esse nome simpatico entre as criangas, adolescentes, pais e outras
autoridades que participaram das atividades de campo.



O projeto Conectad@s adotou um enfoque
metodoldgico cruzado e participativo. Cruzado,
porgue combinou varias técnicas para a coleta
das informagdes, como pesquisas de opiniao,
questionarios para informantes-chave e
fontes secundarias (bibliografia especializada,
normas, projetos, entre outros). Além disso,
o projeto foi altamente participativo, pois
buscou incluir em diferentes instancias os
proprios sujeitos do estudo, as criancas e

01+ Por que América Central?

os adolescentes, bem como outros atores
igualmenteenvolvidos: autoridades, instituicoes
dos Estados participantes, pais, professores,
etc. Ainclusao deu-se por meio de oficinas de
trabalho nos proprios paises, as quais serviram
para sistematizar as recomendacdes do ponto
de vista dos préprios protagonistas, bem como
validar as informacdes coletadas previamente
nas pesquisas realizadas.

Perfis dos paises participantes

Costa Rica, El Salvador, Guatemala, Honduras,
Panama e Republica Dominicana apresentam
varias caracteristicas que potencializam uma
situacao de alta vulnerabilidade para criancas
e adolescentes. Em primeiro lugar, esses
paises fazem parte de uma regido com elevada
porcentagem de habitantes menores de 18
anos. Estes se encontram em risco de entrar
na faixa de pobreza extrema devido a falta de
oportunidades, levando em conta que mais
de 40% da populacao da América Latina e
Caribe esta abaixo da linha de pobreza. Nos
paises do projeto, essas cifras acentuam-se
em Honduras, onde 75% da populacao rural
vive na pobreza, e 63%, na pobreza extrema;
e na Guatemala, onde 54% da populacgao rural
vive na pobreza. Mas também, na Nicaragua e
El Salvador, 47% da populacao rural encontra-
se em situacao de pobreza, assim como 37%
da populacdo rural do Panama e 23% da
populacdo rural da Costa Rica. Ao mesmo
tempo, os paises desse grupo, sobretudo
Honduras, Guatemala e Panamad, estdo entre
0s que apresentam maior desigualdade no
mundo.

Esses paises formam, além do mais, uma das
sub-regides mais afetadas pela lacuna digital.
Uma medicdo realizada pelo Observatorio
Regional de Banda Larga (ORBA) da Comissao
Econémica para a América Latina e o Caribe
(CEPAL) indica, por exemplo, que Nicaragua,
El Salvador, Guatemala e Honduras sao, nessa
ordem, os paises com menores taxas de acesso
a internet residencial em todo o continente.
Embora haja evidéncias de avancos nesses
paises (exceto El Salvador), esse crescimento
foi impulsionado por uma maior penetracao
das conexdes moveis. A revolugdo mobvel
converteu-se em fator importante para o
fechamento das lacunas digitais nos paises em
desenvolvimento (Cathles, 2012), embora essa
tecnologia nao necessariamente implique todas
as oportunidades oferecidas pelas conexoes
de banda larga nas residéncias. Além disso,
as escolas estéo oferecendo acesso limitado a
internet. De acordo com uma classificacao do
Network Readiness Index (indice de Prontidao
em Rede, produzido pelo Forum Econdémico
Mundial) sobre acesso a internet em escolas,
englobando 138 paises em 2016, os paises
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do projeto encontram-se em posicdes pouco
vantajosas: Panama na posicado 52, Costa Rica
na 53, Honduras na 82, Guatemala na 98, El
Salvador na 99 e Republica Dominicana na
108.

Outra dimensao relevante da desigualdade do
acesso a internet é a territorialidade, pois a
penetracdo da web em lares assentados nas
zonas rurais continua seriamente defasada.
Isso esta associado ao fato de pertencerem a
povos indigenas e afrodescendentes, setores
especialmente em situacdo de vulnerabilidade.
Em resumo, a lacuna digital ndo faz sendo
ressaltar outra dimensao da desigualdade em
relacdo a capacidades e acesso a protecdo

02 Criancas e adolescentes na era digital

De acordo com o Relatério de Desenvolvimento
Humano de 2015, as pessoas menores de 24
anos representavam 45% do total mundial
de usudrios da internet. Na América Latina e
Caribe, segundo o Bardbmetro das Américas, o
uso da internet em grupos de jovens entre 14 e
30 anos é consideravelmente maior. As criangas
e adolescentes receberam o nome de “nativos
digitais”, pelo fato de terem nascido no auge
da internet e das tecnologias da informacao
e das comunicagoes e fazerem uso intensivo
dos meios e ferramentas digitais, além de
internaliza-los em sua capacidade cognitiva
(ou seja, na sua forma de ver e compreender
a realidade).

Entretanto, as criancas e os adolescentes
da América Latina, por sua vez, podem ser
considerados “6rfaos digitais”, pelo fato de
terem crescido na revolugdo do auge das
TICs e da internet, aprendendo a usar essas

social e aos bens publicos, como a educacgéo
de qualidade e as tecnologias da informacao e
das comunicacodes (TICs).

Finalmente, evidencia-se uma série de casos
de vulnerabilidades de direitos das criancas e
adolescentes e de compartamentos que pode-
riam resultar em crimes contra eles, associa-
dos ao ciberespaco e a navegacédo insegura,
0s quais nao estao necessariamente regulados
pelo marco normativo, devido a suas lacunas
e a falta de tipificacGes. Por conseguinte, as
normas nao estao respondendo ou refletindo
as protecoes requeridas pelos criancas e ado-
lescentes ante estas ameacas.

ferramentas e redes sem a colaboragdo ou
acompanhamento de um adulto. Uma em cada
quatro criangas da América Latina reconhece
nao ter aprendido a usar a internet sob a
orientagao de algum adulto. As criangas e os
adolescentes aprendem a usar a internet com
seus proprios amigos, em espagos de alta
vulnerabilidade, como os cibercafés; esses
espacgos sao utilizados no México e no Peru
por 62% e 68% das criancas e adolescentes,
respectivamente, situacao que também ocorre
no Brasil (35%), Chile (29%), Guatemala (47 %)
e Uruguai (23%).

No projeto Conectad@s realizou-se uma
enquete com 526 criangas e adolescentes
dos paises participantes a fim de identificar
diversos aspectos - entre eles o uso, 0s riscos
e as formas de proteger-se que eles percebem
— estruturados em torno das seguintes
perguntas:
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e como se comportam? Os dados
mostram que criancas e adolescentes
veem a internet principalmente como um
meio de entretenimento: uso de redes
sociais, musica, videos e games. Nenhum
deles mencionou um uso que implique
necessariamente um valor agregado ou
que fortaleca seus estudos. Em outras
palavras, criancas e adolescentes estao
gerando uma logica da internet baseada
Nno CcCONsumMo € no prazer, mas nao
como ferramenta que possa permitir o
desenvolvimento de capacidades para o
futuro.

Quais sdo as ameacas que enfrentam
on-line? Algumas situagcdes de risco
que vulneram os direitos de criancas
e adolescentes na internet sdao o
ciberassédio, a troca de insultos, o
grooming (assédio sexual de criancas
e adolescentes pela internet em que o
adulto abusador se faz passar por alguém
da idade da vitima para criar um lago de
amizade), a exploracdo sexual on-line, o
sexting (exposicéo intima pela internet com
a publicacao de fotos sensuais e trocas de
mensagens de texto erdticas), a extorsdo
sexual, entre outros. Essas ameacas e
a auséncia de politicas publicas para
enfrenta-las convertem-se em infracdo
direta dos artigos da CDC anteriormente
mencionados, especificamente os artigos

16, 17, 19 e 34. Com base nos resultados
do questionario do projeto Conectad@s,
criancas e adolescentes mencionaram estar
cientes de alguns riscos, especialmente
o ciberbullying (56%) e o sexting (21%).
Entretanto, quando se fala de outras
ameagas como o grooming, entre outros,
estdo menos familiarizados com esses
termos. Nas oficinas realizadas nos paises
participantes, alguns deles afirmam ter
sido vitimas, embora ndo necessariamente
estejam familiarizados com a terminologia
das ameacas que enfrentam.

Como criangas e adolescentes se
protegem on-line? Os resultados do
projeto Conectad@s mostram um nivel
bastante alto de consciéncia entre as
criancas e adolescentes da regidao sobre as
ameacas a que estao sujeitos na internet,
embora ainda exista a necessidade
de educar aqueles que nao conhecem
tdo bem esses perigos que existem na
web, a fim de garantir sua seguranca
sem afetar seus direitos democraticos
como cidadaos das Américas. Em geral,
as criancas e adolescentes dos paises
onde se realizou o estudo compreendem
a importancia de proteger seus dados
pessoais (por exemplo, um total de 78%
dos entrevistados responderam que nao
compartilham seus dados pessoais).
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03 Boas praticas para a inclusao digital, promocao e
protecao dos direitos de criancas e adolescentes

Por boas préaticas entende-se o conjunto de
planos, programas, projetos, experiéncias
e/ou marcos normativos que estdo sendo
executados e adotados por instituicoes do
Estado ou entes privados com resultados
positivos. Essas praticas sao valiosas e podem
ser replicadas em outras situagdes para gerar
resultados positivos, tanto quando busquem a
protecao e promocao dos direitos de criancas
e adolescentes no uso e acesso da internet,
como quando orientadas a inclusdo digital
desse coletivo. Nesta secdo do documento
foi feita uma compilacdo dessas boas praticas
com base nos questiondrios enviados as
instituicbes que trabalham com criancas e
adolescentes. Para melhor compreensao foram
agrupadas em trés eixos ou pilares especificos:

Inclusdo de criancas e adolescentes.
Corresponde a toda iniciativa publica do
modelo 1 a 1, destinadas a fechar lacunas
digitais e potencializar o uso adequado das
TICs. Nos seis casos estudados, observou-
se a existéncia de planos nacionais - as
vezes especificos e outras vezes incluidos
em planos de desenvolvimento mais gerais
— voltados a geracdo de mais inclusdo
digital e a potencializacdo do acesso a
internet. Distinguem-se, assim, trés tipos
de abordagem: agendas digitais, planos
Oou programas que podem ser nacionais ou
setoriais, e politicas publicas especificas.
Entre os paises que desenvolveram
agendas digitais como marcos normativos
e tematicos para orientacdo da politica

publica estdo a Republica Dominicana e
Honduras. Outro tipo de instrumento sao
os planos ou programas. Estes tornam
as agendas operacionais e, embora isso
nem sempre ocorra, mostram de maneira
mais pragmatica e imperativa a geracao de
politicas publicas especificas. Os paises
com planos especificos sdo a Republica
Dominicana, Panama, Guatemala, Costa
Rica e El Salvador. Ha também casos
de politicas publicas especificas como
aquelas em andamento na Costa Rica
e El Salvador. O primeiro pais gerou o
programa TECNO@PRENDER, destinado
a promover o uso das TICs nas salas de
aula; o segundo, uma politica nacional de
conectividade, comunicagdo e manejo
da tecnologia educacional, vinculando de
igual modo as TICs a centros educativos.

Promocéo dos direitos de criancas e

adolescentes. Refere-se a programas
e/ou campanhas que promovem 0S
direitos das criancas e adolescentes no
acesso e uso da internet. Nos seis paises,
identificaram-se principalmente dois tipos
de programas ou campanhas: a criagao de
telecentros (comdiferentes nomes e a oferta
de acesso gratuito a internet em espacos
determinados, sobretudo escolares) e a
implementacédo de politicas para reforcar
tanto o aproveitamento escolar como a
formagao em temas digitais.



Protecao de criancas e adolescentes.
Neste eixo encontra-se a legislagdo que
busca garantir protecdo a criancas e
adolescentes quando utilizam a internet.
Em todos os paises ha trés normas basicas
que marcam os pilares para a protegcdo
dos direitos das criancas e adolescentes:
a Constituicdo Politica do Estado (como
outorgadora de direitos especificos), os
cddigos, e as leis da crianca e do adoles-
cente. Em geral enfocam basicamente
o direito a informacgdo, a protegdo contra
conteldos inadequados, a reserva de
informagéo, a imagem e dignidade, e a ndo
ingeréncia na privacidade (com excegao
da Costa Rica). Outra legislacao recorrente
em todos os casos é a tipificacdo de
crimes no codigo penal: exploracdo
sexual (Republica Dominicana), violacdo
da privacidade (Republica Dominicana,
Panama e Guatemala), divulgacdo de
imagens sem consentimento (Republica
Dominicana), injuria publica (Republica
Dominicana), turismo sexual (Panama e
Honduras) e pornografia infantil (Costa
Rica). Finalmente, em relacdo a legislacao
especifica em torno da tematica, ela existe
somente em El Salvador, com sua lei de
crimes informaticos, que inclui atentados
sexuais contra criancas e adolescentes;
na Costa Rica, com a lei especial para
a protecdo dos direitos da infancia e
adolescéncia frente a violéncia e ao crime
no ambito das tecnologias da informacao e
das comunicacgoes; em Honduras, com a lei
contra o assédio escolar e o bullying; e na
Republica Dominicana, com a lei No 53-07
sobre crimes e delitos de alta tecnologia.
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Lacuna digital e protecao de direitos na internet:
Respostas da regiao.

©000000000000000000000000000000000V0000000000000000000000000000000000000000000000000000000000000000000000 o

A partir das oficinas organizadas nos
cinco paises que participaram do projeto
Conectad@s, foram criados espagos de didlogo
e intercambio entre criancas e adolescentes
e adultos pertencentes a diferentes ambitos.
Eles puderam dialogar e gerar conjuntamente
recomendacdes intergeracionais especificas
que possam servir para a tomada de decisdes
e orientacdo de acdbes futuras em varios dos
niveis que concorrem para o fortalecimento dos
direitos das criancas e adolescentes. No total,
foram levantadas em torno de 160 diferentes
recomendacdes, que se concentraram nos
seguintes eixos tematicos:

A protecdo e promocao dos direitos das
criancas e adolescentes no acesso e uso
da internet.

A superacgao da lacuna digital.

O fortalecimento das instituicoes encarre-
gadas da protecao e promocao dos direi-
tos das criancas e adolescentes.

Levando esses temas em conta, as
recomendacoes foram agrupadas por tipo de
demanda a que se referiam. A maioria das
demandas em todos os paises podem ser
atendidas, em primeiro lugar, com a geracao
de politicas publicas; em segundo, com a
realizagao de mais campanhas de comunicacao
e informacdo — sobretudo no Panama (44 %)
e na Republica Dominicana (31%) - e, em
terceiro, com a implementacao de politicas de
educacéo e desenvolvimento de capacidades.
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Fonte: Elaboracdo SG/OEA para este estudo




TIPO

Protecéo e
promocao dos
direitos das
criancas e
adolescentes

Fortalecimento
institucional

Apresenta-se a seguir uma revisao de algumas das
recomendacoes feitas por pais®:

= GOSTA RICA
.

RECOMENDACOES

Gerar mais informacao que possa ser divulgada em materiais
didaticos de treinamento para a sociedade civil e/ou redes sociais.

Fortalecer as instituicdes com vistas a levar adiante campanhas,
pesquisas, propostas de politicas publicas e outras agdes.

Fortalecer o marco normativo em torno da protecao de criancas e
adolescentes em ambientes virtuais.

Desenvolver agdes concretas para promover o acesso a tecnologia
mediante a redugao dos impostos sobre tecnologia.

Incluir o hardware como pré-requisito para acessar a internet e
também como direito basico.

Ampliar a infraestrutura de acesso e pontos de conexao publicos.

Desenvolver habilidades para saber como atender casos relativos
a violagdo de direitos de criancas e adolescentes por meio da
internet.

Investigar sobre o tema do acesso, uso e apropriacao da internet
por criancas e adolescentes e suas familias.

Fomentar a vontade politica, visando a que as autoridades se
apropriem do tema e o incluam nos seus planos de governo.

Fonte: Elaboracdo SG/OEA baseada nas pesquisas e trabalho de campo realizado para este estudo.
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3 Para a versdao completa do quadro de acima, veja os anexos do Relatério Regional
(disponivel somente em espanhol).




= EL SALVADOR
.

3 Fomentar uma cultura de direitos, com énfase na liberdade de
pensamento e expressao, na privacidade e no acesso seguro a

internet.
Protecéao e ) . )
promogao dos 3 Realizar campanhas a partir do Estado e das empresas a fim de
direitos das promover a conscientizacdo sobre as potenciais violagdes da
criancas e seguranga de criancas e adolescentes na internet. Desenvolver

formas de controle e bloqueio de paginas que tenham contetidos

adolescentes nocivos ou que ponham criancas e adolescentes em perigo.

3 Fortalecer o marco normativo em torno da protegao de criancas e
adolescentes em ambientes virtuais.

W Expandir o servigo de internet gratuito em espacos estratégicos,
como escolas e pragas, mas também em lugares com dificuldades
socioecondmicas, como algumas partes da area rural.

Lacuna digital 3 Desenvolver habilidades de criangas e adolescentes por meio da
inclusdo de tematicas relativas a seus direitos no curriculo escolar,
palestras informativas em centros educacionais, envolvendo
também os pais.

W Canalizar recursos de responsabilidade social das empresas para

. o fortalecimento de instituigcoes.
Fortalecimento

institucional 3 Promover o desenvolvimento de habilidades em TICs para
professores e facilitar o acesso a conteldos educacionais,
informacao e conhecimento.

Fonte: Elaboracéo SG/OEA baseada nas pesquisas e trabalho de campo realizado para este estudo.
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= HONDURAS
|

TIPO RECOMENDACOES
Incluir temas como ciberbullying, grooming, sexting, extorsao
Protecéo e sexual na internet e outros nos planos de estudo.

promocéao dos
direitos das criancas
e adolescentes

Lacuna digital

Fortalecimento
institucional

Gerar mecanismos cidadaos de autotreinamento com apoio de
instituicoes e organizacoes.

Criar uma lei-quadro especifica para a protecdo de criancas e
adolescentes em sua navegacao na internet.

Oferecer internet em localidades rurais e fomentar o acesso de
populacdes excluidas e afetadas por outras lacunas étnicas,
territoriais e de género.

Equipar os centros educacionais com mais equipamentos de
TICs, incluindo acesso a dispositivos e pontos de conexdo a
internet.

Gerar programas de treinamento para criancas e adolescentes,
pais e professores.

Criar uma lei-quadro especifica para fortalecer a protecao de
criancas e adolescentes.

Realizar um mapeamento de instituicoes, organizagoes, ONGs
e empresas que trabalham de alguma maneira com criancas
e adolescentes para, assim, poder fortalecé-las e coordenar
esforcos e oferecer-lhes mais apoio.

Ampliar recursos financeiros especificos para a execucdo das
acoes relacionadas com o uso e acesso a internet para criancas
e adolescentes.

Fonte: Elaboragdo SG/OEA baseada nas pesquisas e trabalho de campo realizado para este estudo.




= PANAMA 4
- I

3 Desenvolver leis que previnam e protejam criancas e
adolescentes de crimes como sexting, grooming, ciberbullying,
extorsdo sexual na internet e outros.

Protecéao e L)

promocéo dos

direitos das criancas _ ) ' .
e adolescentes 3 Incluir no curriculo escolar aspectos relativos ao fortalecimento

de habilidades em tematicas da internet.

Bloquear as paginas pornograficas e contetidos inadequados no
uso e acesso da internet por parte de criancas e adolescentes.

W Fortalecer o marco normativo em torno da proteco de criangas
e adolescentes em ambientes virtuais.

W Ampliar a cobertura de conexo a internet, sobretudo nas areas
rurais.

3 Ampliar o programa “Internet para todos” e atualizar os
equipamentos e dispositivos designados para as entidades
Lacuna digital educativas.

3 Criar programas de treinamento orientados a criancas e
adolescentes e seus pais. Por Ultimo, voltados para proporcionar
mais acessibilidade a internet em parques, pracas e lugares
publicos.

W Elaborar um plano interinstitucional para a coordenacdo de
acoes, definicdo de metas e identificacdo de tematicas.

W Incentivar as organizacdes e meios de comunicacgio a realizarem
campanhas de prevencao relativas aos perigos existentes na
internet para criancas e adolescentes.

Fortalecimento
institucional

W Atualizar o equipamento tecnolégico e gerar mais controles ou
restricOes sobre os conteldos da internet.

Fonte: Elaboragdo SG/OEA baseada nas pesquisas e trabalho de campo realizado para este estudo.




= REPUBLICA DOMINICANA
.

TIPO RECOMENDAGCOES

Revisar o marco legal para fortalecer a protecao de criangas
e adolescentes, por exemplo, na tipificacao e caracterizagao
de crimes e violagbes e, ao mesmo tempo, fortalecer a
regulamentacdo dos centros de internet e cibercafés.

Gerar e distribuir materiais informativos sobre os crimes e agdes
a que criancas e adolescentes estao sujeitos e que indiquem a
que autoridades competentes recorrer em casos de riscos e/ou
violagao.

Desenvolver habilidades nas autoridades e entidades
competentes para que estejam preparadas para todo tipo de
casos.

Protecéo e
promocéo dos
direitos das criancas
e adolescentes

Canalizar recursos da responsabilidade social das empresas
para apoiar programas de protecao de criangas e adolescentes.

Fortalecer o marco normativo em torno da protecao de criangas
e adolescentes em ambientes virtuais.

Gerar acesso a internet em todas as escolas publicas.
Desenvolver programas de treinamento em seguranca digital
dirigidos a estudantes, com atualizagdes anuais.

Incrementar a quantidade de “salas digitais” de acesso livre; nao
Lacuna digital obstante, é necessario que elas tenham as devidas medidas de
seguranca.

Criar programas de alfabetizacéo digital dirigidos a familias.

Desenvolver programas especiais de treinamento e acessibilidade
a pessoas com deficiéncia.

Prestar acompanhamento, por parte de autoridades do Conselho
Nacional para a Crianca e o Adolescente (CONANI), das politicas
publicas para prevencao e uso da internet.

Treinar o pessoal das instituicbes em crimes e seguranca digital.
Criar campanhas de informacao e conscientizacéo.

Fortalecimento
institucional

Fonte: Elaboracdo SG/OEA baseada nas pesquisas e trabalho de campo realizado para este estudo.
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05+ Propostas da OEA e IIN

Com base no material coletado e analisado,
a Secretaria-Geral da OEA, por meio de
seu Departamento de Inclusdo Social, € o
Instituto Interamericano da Crianca emitem
as seguintes orientacdes para as autoridades
dos paises participantes, com um enfoque
tanto de inclusdo social como de direitos
humanos, e levando em conta a situacéo de
vulnerabilidade das criangas e adolescentes,
particularmente daqueles provenientes de
grupos historicamente excluidos.

Considerando a particular situagdo de
vulnerabilidade das meninas e adolescentes
no ciberespaco, a OEA e o IIN destacam a
importancia de prestar atencao especial a
protecdo e promogdo dos seus direitos, ao
considerar as seguintes propostas.

Propostas para a
vinculacao de politicas publicas

Gerar politicas publicas de acesso e
aproveitamento da internet diferenciadas
para criancas e adolescentes, que
devem estar vinculadas ao marco do
direito internacional e que, na medida do
possivel, nao reforcem somente a maior
conectividade, mas também potencializem
a formagdo educacional. As politicas
poderiam estar orientadas, por exemplo,
no sentido de proporcionar mais conexao
em escolas ou bibliotecas, de modo que
mais criancas e adolescentes pudessem
ter acesso a internet, mas em ambientes
mais seguros e com o fim especifico de
buscar informacodes relevantes para maior
aprendizagem escolar e também para a
geracao de pesquisas.

Vincular as politicas de acesso e
conectividade aquelas relacionadas com a
seguranca e os cédigos civis dos paises,
inclusive com a possibilidade de ampliar
estes Ultimos.

Propostas sobre
parcerias publico-privadas
e articulacao interinstitucional

Fortalecer a colaboragdo e as parcerias
publico-privadas, levando em conta a
protecdo das criancas e adolescentes. As
empresas de telecomunicacoes, servigos
e conteldos da internet tém grandes
responsabilidades por serem intermediarias
da informacao e do acesso a determinados
conteudos.

Fortalecer a articulacao interinstitucional
de todas as entidades publicas cuja
responsabilidadeinclua o zelo pela protecao
dos direitos das criancas e adolescentes
no uso da internet (instituicbes gestoras
da infancia e juventude, instituicoes
gestoras das comunicacdes, ministérios
de educacéo, 6rgaos policiais, operadores
de justica, entre outros). Seria conveniente
nao depender somente de uma entidade,
mas sim abordar varios ambitos ao
mesmo tempo: educagdo, segurancga,
infraestrutura, entre outros. Ao mesmo
tempo, sugere-se a criacao de comissoes
interinstitucionais ou plataformas que
possibilitem essa atuacdo conjunta e
participativa.



Propostas para os marcos Propostas
normativos e outras regulamentacoes sobre a lacuna digital

A Fortalecer os marcos normativos de todos ™ O fechamento da lacuna digital implica

os paises em fungdo dos novos desafios
para a seguranca das criangcas e adoles-
centes nos ambientes virtuais. Esse for-
talecimento nao necessariamente implica
criar novos instrumentos juridicos, mas sim
atualizar os ja vigentes e incluir terminolo-
gia especifica. E necessario também forta-
lecer a legitimidade desses instrumentos
porque as atualizagdes podem estar inclui-
das em processos participativos, proprios
do governo aberto, ou por meio de comis-
sOes interinstitucionais.

Criar marcos normativos especificos e de
regulamentacao para o desenvolvimento
de filtros e controles que protejam o
acesso e uso da internet por criancas e
adolescentes.

Gerar protocolos de atendimento nos cen-
tros escolares, de modo que as autorida-
des saibam que medidas tomar em casos
de violéncia, ciberassédio, entre outros.

Desenvolver aplicativos digitais (apps) ou
websites, com o apoio publico-privado,
enfocados na promogao e protegcdo de
direitos de criancas e adolescentes. Eles
devem ser convertidos em repositorios
de informag0des relevantes que orientem a
atuacgdo das vitimas, bem como dos pais e
professores.

Iniciar o didlogo com os paises para o de-
senvolvimento de uma lei-modelo intera-
mericana sobre inclusdo digital e protecao
on-line de criancas e adolescentes.

grandes esforcos de investimento publico
e privado. Nesse sentido, é necessério
promover aliangas para o direcionamento
e otimizagao de recursos.

Dada a importancia estratégica das
TICs, alguns governos podem avaliar a
possibilidade de gerar politicas impositivas
favoraveis para empresas que concentrem
seus investimentos de responsabilidade
social no fechamento das lacunas digitais.

O fechamento da lacuna digital ndo é
um tema somente de infraestrutura ou
disponibilidade de hardware. Em grande
medida, o fechamento das lacunas digitais
depende de politicas de educacéo.
Por conseguinte, onde necessério, os
governos, a sociedade civil e/ou o setor
privado, de maneira colaborativa, poderiam
estabelecer programas de alfabetizacao
digital e uso responsavel da internet de
forma a poderem transferir o conhecimento
e orientar criancas e adolescentes no uso
dessas ferramentas.
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Fortalecer o curriculo educacional de
modo a conter a formagao necessaria para
0 uso adequado da internet, a deteccao de
vulnerabilidades e o aproveitamento ideal
das ferramentas digitais.

Promover a colaboracdo e as parcerias
publico-privadas a fim de realizar
campanhas de sensibilizacdo sobre os
diferentes riscos, utilizando a terminologia
especifica e apropriada para cada tipo de
violagao ou conduta inadequada prejudicial
aos menores, com um enfoque de direitos
humanos.

Na medida do possivel, integrar os grupos
organizados de criancas e adolescentes
para que expressem sua opinidao e voz
incluindo mediante o desenvolvimento de
plataformas ou canais em linha para este
fim.

Estabelecer conselhos consultivos ou
mecanismos de participacdo de criangas e
adolescentes e, nos paises onde ja existam,
continuar aprofundando sua participacao
sobre o tema.
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