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IPrologo

En una era donde la tecnologia converge con la vida cotidiana, el tejido mismo de una sociedad
digital estable requiere la proteccion de las redes y dispositivos que soportan los procesos
democraticos. Incluso los paises que usan tecnologia limitada al realizar sus elecciones enfrentan
riesgos cibernéticos para la integridad electoral. Este tema requiere una seria consideracion incluso
en esas circunstancias limitadas. Uno de los procesos democraticos mas visibles es el ciclo electoral.
Hasta hace poco, el debate sobre la ciberseguridad y el ciclo electoral se centraba principalmente
en la votacion electrénica y la transmision de resultados preliminares: los paises con procesos
electorales en papel se consideraban, en gran medida, libres del riesgo de ciberataque. Sin embargo,
las tecnologias que se utiliza en las elecciones cambian potencialmente con cada ciclo electoral, al
igual que los adversarios y sus herramientas.

En el nivel mas basico, el uso de la tecnologia en las elecciones implica el registro de votantes,
partidos y candidatos, asi como de sitios web de los Organismos de Gestiéon Electoral (OGE). La
conexion de estos sistemas a Internet los vuelve mas vulnerables a los ataques de ciberseguridad.
Si no estan asegurados adecuadamente, se convierten en objetivos faciles y se utilizan como una
herramienta para cuestionar la validez de partes del proceso electoral o incluso la eleccion misma
en algunos casos. Es fundamental garantizar la confianza de la ciudadania para lograr mantener la
seguridad publica en el proceso y es integral para que se acepten los resultados de las elecciones.
La Organizacion de los Estados Americanos (OEA) y la Mancomunidad, al ser dos organismos
regionales, reconocen la necesidad de garantizar que sus Estados Miembros sean conscientes de
la amenaza que enfrentan sus democracias en este entorno digital, y que estos estados consideren
qué acciones pueden ser necesarias para sus planes estratégicos y respuestas.

La Organizacion de los Estados Americanos (OEA), siendo la organizacion regional mas antigua del
mundo, se remonta a la Primera Conferencia Internacional Americana, celebrada en Washington, D.
C., desde octubre de 1889 hasta abril de 1890. En 1948, a través de la Carta de la OEA, se establecio la
OEA para lograr entre sus Estados Miembros, como se estipula en el Articulo 1de la Carta, “un orden
de paz y justicia, fomentar su solidaridad, robustecer su colaboraciéon y defender su soberania, su
integridad territorial, y suindependencia”. Al reunir a los 35 estados independientes de las Américas,
la OEA utiliza un enfoque de cuatro ejes para implementar efectivamente sus propdsitos esenciales,
basados en sus pilares principales: democracia, derechos humanos, seguridad y desarrollo. La
Commonwealth es una comunidad diversa de 53 naciones que trabajan juntas para promover la
prosperidad, la democracia y la paz. Construir, apoyar y fortalecer los sistemas legales en sus paises
miembros incluye la promocién de elecciones periddicas y el fortalecimiento de las capacidades
de los 6rganos, instituciones y procesos electorales. La Commonwealth le da mucho valor a ser una
comunidad de paises pacificos y democraticos y garantizar que los valores politicos fundamentales
compartidos, incluido el compromiso con los derechos humanos, el estado de derecho y el gobierno
civil, estén activamente protegidos y promovidos.
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Este documento, desarrollado por la OEA con el apoyo de la Commonwealth, busca crear
conciencia sobre los problemas relacionados con la tecnologia y la democracia y alentar el didlogo
global sobre el tema. La primera seccidon establece el contexto al explorar cémo la distribucion
de informacion a través de Internet impacta el proceso democratico. Partiendo de ese tema, nos
basamos en los resultados de una encuesta aplicada entre los Estados Miembros de la OEA sobre
las amenazas cibernéticas en los sistemas democraticos. El documento concluye con sugerencias
y recomendaciones sobre como facilitar el discurso y las practicas positivas en los ambitos locales,
regionales y nacionales.

Habra muchos factores alrededor de los cuales la democracia necesitara navegar y la llegada del
COVID-19 como una pandemia global lo hizo aun mas evidente. Las democracias han tenido que
adaptarse a estas circunstancias cambiantes y confiar en soluciones tecnoldgicas para apoyar
procesos esenciales como las elecciones. Esta profunda integracién de la tecnologia, ahora mas
que nunca, exige la necesidad de fortalecer las medidas de seguridad cibernética para generar una
confianza continua en los procesos democraticos.

CONSIDERACIONES DE CIBERSEGURIDAD DEL PROCESO DEMOCRATICO PARA AMERICA LATINA Y EL CARIBE

9



O

10bjetivo

Este documento esta destinado a crear conciencia entre los Estados Miembros de la OEA sobre
los procesos que rodean y sostienen nuestras democracias. Mas especificamente, pretende
centrar la atencion en las implicaciones de ciberseguridad que pueden afectar los procesos
que apoyan la democracia y, en particular, los procesos electorales. Incluso si se considera que
los procesos democraticos estan libres de tecnologia, es de suma importancia considerar la
ciberseguridad en el contexto mas amplio del panorama democratico.

Segun la Carta Democratica Interamericana (CDI), “Son elementos esenciales de la democracia
representativa, entre otros, el respeto a los derechos humanos y las libertades fundamentales;
el acceso al poder y su ejercicio con sujecion al estado de derecho; la celebracion de elecciones
periddicas, libres, justas y basadas en el sufragio universal y secreto como expresion de la
soberania del pueblo; el régimen plural de partidos y organizaciones politicas; y la separacion
e independencia de los poderes puiblicos” (CA/OEA 2001).

Teniendo en cuenta la definicion de la CDI, este documento pretende cubrir algunos aspectos
de las medidas de ciberseguridad que garantizan los derechos humanos y las libertades
fundamentales y la celebraciéon de elecciones periddicas, libres y justas. La sensibilizaciéon de
los ciudadanos, los partidos politicos y los candidatos sobre los probables efectos devastadores
de los ataques cibernéticos, contribuira a mitigar las posibles consecuencias de los ataques
cibernéticos contra los partidos politicos y sus campanias. La necesidad de contar con un marco
de ciberseguridad para las elecciones se ha convertido recientemente en un tema muy debatido.
El asunto de abordar las amenazas cibernéticas que afectan especificamente las elecciones
no solo esta en la mira de los funcionarios y profesionales de seguridad de la tecnologia de la
informacion, sino también entre los tomadores de decisionesy el publico en general. Por lo tanto,
es nhecesario no solo educar al publico sobre coémo pueden afectar los incidentes cibernéticos
los procesos democraticos en su conjunto, sino también desarrollar herramientas que puedan
ser utiles para los politicos, los ciudadanos y los medios de comunicacion y proteger mejor a las
instituciones electorales contra los ataques cibernéticos.

Recientemente, se han presentado presuntos incidentes de pirateria en elecciones
latinoamericanas’, desde desfigurar sitios web de campanas, entrar en las bases de datos de
otros partidos para realizar espionaje y usar software malicioso. Sin embargo, la existencia de
polarizacion politica y cierta inestabilidad econémica reciente ha preparado el terreno para
realizar ataques mas sofisticados. Las tecnologias digitales e Internet han ofrecido medios
adicionales para llevar a cabo una eleccién, como son la votacién por Internet, el tramite
del proceso electoral en linea, o el registro de votantes en linea. Por lo tanto, mas alla de
la manipulacion de las redes sociales o la propaganda moderna, un proceso electoral puede
volverse vulnerable a medida que las instituciones adoptan nuevas tecnologias.

Este documento presenta varios temas a considerar que destacan los posibles desafios
e impactos de la tecnologia en el proceso democratico. No es una guia autoritativa, para
seguir paso a paso, en la implementacién de medidas de ciberseguridad, ni es un informe en
profundidad sobre las tendencias actuales y las amenazas contra la tecnologia utilizada en el
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proceso democratico, aunque si se ofrecen algunas recomendaciones especificas. Es importante
cambiar la mentalidad de la region desde el considerar el proceso democratico como un evento
lineal (ya sea un referendo para un propésito especifico o un ciclo electoral). Mas bien, el proceso
democratico debe abordarse continuamente dentro de una mentalidad ciclica y a través de
un enfoque ciclico. El desafio de identificar buenas practicas tecnoldgicas para una region tan
diversa como la OEA es grande, particularmente dada la naturaleza dinamica de las amenazas
de ciberseguridad. Con esta complejidad en mente, este documento se enfoca mas en cémo se
puede manejar la tecnologia para controlar suimpacto en el proceso democratico, en el contexto
de los diversos puntos en comun en las diversas regiones de las Américas y el Caribe. Iniciar un
didlogo entre todos los interesados en la regidon es necesario para aumentar su comprension de
la amenaza que la tecnologia le genera al proceso democratico. Debemos ampliar y aumentar
Su conocimiento para mitigar uno de los desafios mas apremiantes de nuestro tiempo.

Cuando se trata de ciberseguridad, hemos visto varias publicaciones que abordan la complejidad
que tenemos ante nosotros. Este documento trae a discusion algunas ideas alternativas que
unen democracia, ciberseguridad e informaciéon. Al abordar el desafio de frente y reforzar las
libertades de expresion, esperamos que la voluntad politica en la regién pueda aumentar para
abordar esta nueva realidad.

CONSIDERACIONES DE CIBERSEGURIDAD DEL PROCESO DEMOCRATICO PARA AMERICA LATINA Y ELCARIBE 7]
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Iintroduccion

La Organizacién de los Estados Americanos (OEA) sirve como un foro politico para las Américas,
donde los paises independientes de América del Norte, Central y del Sur y el Caribe se unen para
avanzar en sus objetivos compartidos y resolver sus diferencias. El didlogo politico es importante en
cada uno de los cuatro pilares de la OEA: democracia, derechos humanos, seguridad y desarrollo.
Dicho dialogo condujo al desarrollo, por la OEA y sus Estados Miembros, de la Carta Democratica
Interamericana, un modelo de cdmo deberia ser la democracia en la region.

De conformidad con la Carta Democratica Interamericana, adoptada por la Asamblea General en
su sesion especial celebrada en Lima, Peru, el 11 de septiembre de 2001, (GA / OEA 2001):

[Articulo T] “Los pueblos de América tienen derecho a la democracia y sus gobiernos la
obligacion de promoverla y defenderla.

La democracia es esencial para el desarrollo social, politico y economico de los pueblos de
las Américas”.

Ademas,

[Articulo 7] “La democracia es indispensable para el ejercicio efectivo de las libertades
fundamentales y los derechos humanos, en su cardcter universal, indivisible e
interdependiente, consagrados en las respectivas constituciones de los Estados y en los
instrumentos interamericanos e internacionales de derechos humanos”.

También,

[Articulo 2] “El ejercicio efectivo de la democracia representativa es la base del estado
de derecho y los regimenes constitucionales de los Estados Miembros de la Organizacion
de los Estados Americanos. La democracia representativa se refuerza y profundiza con la
participacion permanente, ética y responsable de la ciudadania en un marco de legalidad
conforme al respectivo orden constitucional”.

En este sentido, la OEA promueve una cultura democratica y continua llevando a cabo programas
y actividades disefiados para promover principios y practicas democraticas para fortalecer una
cultura democratica en el hemisferio, teniendo en cuenta que la democracia es una forma de
vida basada en la libertad y mejora de las condiciones econémicas, sociales y culturales para los
pueblos de las Américas.

La OEA continua trabajando mas concretamente en asuntos democraticos desde varios angulos
y continuar su larga historia en el despliegue de Misiones de Observacion Electoral (MOE). Desde
1962, la OEA ha desplegado mas de 275 MOEs en 28 Estados Miembros?. Como parte de su proceso
de sistematizacion y estandarizaciéon de las Misiones de Observaciéon Electoral, el Departamento
para la Cooperaciéon y Observacion Electoral (DECO, por sus siglas en inglés) de la Secretaria para el
Fortalecimiento de la Democracia (SFD) de la OEA desarrolla varias herramientas y metodologias
para apoyar a los Estados Miembros en el fortalecimiento de sus sistemas y procesos electorales a
nivel institucional®. Un documento particularmente relevante de la Secretaria General de la OEA es
“Observacion del uso de tecnologia electoral: un manual para las misiones de observacion electoral
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dela OEA” (SG/OEA 2010). Los observadores en el campo utilizan este documento cuando examinan
el uso de tecnologias. Cubre aspectos que generalmente deben considerarse en la observaciéon de
cualquier eleccion en la que la tecnologia sea un factor.

Los paises del hemisferio occidental, salvo algunas excepciones, estan experimentando el periodo
mas largo de democracia ininterrumpida en la historia de la regidon. En ese contexto, los medios
deben considerarel papel que desempefan en el entorno social y las condiciones dentrode las cuales
compiten los candidatos. Los medios de comunicacién son un elemento cada vez mas influyente en
un proceso electoral y un nivel asociado de influencia en la democracia. En ese sentido, mantenerse
al tanto de los problemas actuales, como las amenazas de ciberseguridad y las implicaciones de
estos en la democracia, es fundamental. A raiz de un ataque, los medios de comunicacién podrian
informar sobre eventos sin tener la terminologia correcta o informar de manera incorrecta sobre
el impacto que algunos incidentes cibernéticos pueden tener en los resultados generales de los
procesos democraticos.

Este documento, por lo tanto, presenta algunos temas centrales en torno a la informacioén, los
medios y el proceso democratico en los siguientes capitulos: El poder de la desinformacién en la
era digital; Desafios de ciberseguridad en el proceso democratico: América Latina y el Caribe;
Esfuerzos mundiales en ciberseguridad y democracia; El proceso democratico: Infraestructura
institucional y consideraciones de ciberseguridad; Compromiso de la comunidad en procesos
democraticos; y Facilitar el didlogo y considerar los préximos pasos: Recomendaciones.
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Reflexion:

El poder de |la desinformacion
en |la era digital

El acceso y la distribucion de informacion han jugado un papel esencial en el establecimiento,
asi como en la consolidaciéon, de muchas democracias en todo el mundo. La disponibilidad de
informaciéon influye en la democracia. Debemos considerar la influencia pasada, presente y
futura de la informaciéon a medida que continuamos adaptando nuestras instituciones y procesos
democraticos en preparacion de una era moldeada por la tecnologia de la informacién. Debemos
estar preparados para responder a las nhuevas amenazas, asi como a las nuevas oportunidades para
la democracia en su conjunto.

Contexto

La informacion ha existido desde tiempos inmemoriales, pero tal vez se referia a esta, o era
identificada, por otro nombre. El arte de contar historias fue la base de miles de afios de historia
compartida. El acto de compartir e impartir conocimiento a las generaciones futuras ha definido las
diversas culturas que compartimos entre nuestra gente en todo el mundo.

Este intercambio histérico de conocimiento y formacion de nuestras culturas a través de la palabra
hablada comenzé a tomar forma escrita en tabletas de arcilla alrededor del 3200 a. C. Mucho mas
tarde, Gutenberg dio via libre a la produccién en masa de impresiones, y es quizas aqui cuando
comenzamos a pensar en este intercambio de ideas o intercambio de conocimientos como
informacioén o, mas concretamente, intercambio de informacion (Nelson 1998).

La informacion y sus modalidades requieren alguna forma de definicion, ya que hay varias opiniones
sobre el significado del término informacion, especialmente dentro de un contexto cibernético. Para
el didlogo actual, consideramos que la informacién es una forma de mensaje, que puede ser una
imagen, un video o la palabra escrita, asi como la palabra hablada, todo lo cual informa o forma el
debate publico y la opinion. Esta definicion ofrece la idea mas util y mas amplia de informacién, de
modo que es muy ventajoso en el contexto de este documento. Es posible que una definicién mas
técnica del término informacion (especificamente, paquetes de informacién técnica distribuidos a
través de una red) sea mds apropiada para una discusion y audiencia de ciberseguridad, pero eso no
se ajustaria al amplio alcance que creemos que tiene la informacién en el panorama democratico.

“La informacion se ve cada vez mds como un bien comun, cuya proteccion recae en todos los
ciudadanos interesados en la calidad del debate publico” (Vilmer 2018).
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Si uno mirara hacia atras en los ultimos 100 afos, no seria demasiado dificil establecer casos
especificos en los que la informacién jugé un papel vital en las diversas administraciones de la
época. También podriamos extraer ejemplos en los que la informacion, o sea, informacion de acceso
publico, contribuyé incluso a la percepcion occidental sobre guerras importantes, que contaminan
nuestra historia compartida“. Del mismo modo, podriamos recurrir a ejemplos especificos en los
que la informacion simplemente ha creado lideres mundiales y les ha conservado su poder. El tema
comun en estos ejemplos variados es el poder abrumador de la informacion. Ya sea dentro del
contexto de un hogar, el lugar de trabajo o incluso un cargo publico, la capacidad de controlar una
narrativa dentro de estos contextos ofrece un control total sobre esos mismos contextos.

A nivel internacional, se discute mucho sobre lo que constituye el poder duro o poder blando, pero
quizas hemos llegado a un punto en nuestras sociedades donde podemos comenzar a hablar sobre
el poder real. El poder real es la capacidad de controlar una narrativa, sin importar el contexto en
el que uno esta operando. La informacién y su distribuciéon permiten que se cuente una narracion,
que se establezca y se refuerce mediante su redifusion. Es en este punto donde se deben tomar
en cuenta las medidas de seguridad, dentro de sus propios contextos, a nivel de distribuciéon y la
escalabilidad del proceso de distribucion.

Hay discusiones dentro del Sistema Interamericano® sobre el equilibrio entre la necesidad del
Estado de ejecutar su funcion de proveer una seguridad publica y la de las garantias de derechos
humanos de un ciudadano. En este sentido, cualquier restriccion “debe interpretarse en estricto
cumplimiento de las demandas justas de una sociedad democratica, que tenga en cuenta el
equilibrio de los diferentes intereses en juego y la necesidad de preservar el objeto y el propésito
de la Convencion Americana™.

Transitando esa delgada linea

Uno de los logros mas poderosos que Internet ha hecho posible es la capacidad de distribuir
contenido a gran escala, con gran facilidad y a costos significativamente mas bajos que las vias
tradicionales de distribuciéon de contenido, como los medios impresos, de radio y television,
espacios de galeria, el cine, entre otros. Internet también ha permitido compartir contenido a
velocidades increibles. El acceso a Internet permite, en la mayoria de los casos, que cada estrato
de la sociedad comparta informacion por igual, y es esta capacidad, asociada con la libertad de
expresar opiniones, la que ha generado volumenes y voliumenes de contenido diario, con diversos
grados de interés y precision. Esta libertad de expresion sigue siendo un derecho humano universal
que debe respetarse en todo momento, consciente de que es necesario evitar cualquier castigo
de opiniones a menos que esté ‘respaldado por pruebas reales, verdaderas, objetivas y fuertes de
gue la persona no estaba simplemente emitiendo una opinién (incluso si esa opinién era dura,
injusta o perturbadora), sino que la persona tenia la clara intencién de cometer un delitoy con una
posibilidad real, actual y efectiva de lograr este objetivo. Actuar de otra manera significaria admitir
la posibilidad de castigar opiniones, y todos los Estados estarian autorizados a suprimir cualquier
tipo de pensamiento o expresion critica de las autoridades que -al igual que el anarquismo y las
opiniones radicalmente opuestas al orden establecido- cuestionen la existencia de las instituciones
actuales. En una democracia, la legitimidad y la fuerza de las instituciones se fortalecen por la fuerza
del debate publico sobre su funcionamiento, no por su represion’.’
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Cualquier expresion puede tener un alcance inconmensurable a través de canales de distribucion
en Internet. Si compararamos la distribucién de un solo mensaje en Internet con la distribucién de
ese mismo mensaje a través de las reuniones tradicionales municipales, podriamos imaginar que
se llegaria a un acuerdo a una escala solo limitada al alcance del mensaje cuando se distribuye en
Internet, contrario al alcance finito generado por la reunién municipal.

La conexion de ciberseguridad

En las secciones anteriores de este documento, hemos abordado algunos de los argumentos mas
directos con respecto a la relacion entre la informacién e Internet. Hasta ahora existe una suposicion
implicita de que la informacién distribuida a través de Internet es positiva, objetiva, verdadera, precisa
y en pos del bien comun.

Sin embargo, si observamos la situacion de manera mas amplia, podemos encontrar que la informacion
es opuesta a la descripcion anterior, es decir, es negativa, no objetiva, falsa, deshonesta y en busca
de ganancias y poder politicos. ;Qué pasos podrian tomarse para evitar que esta narrativa inutil se
establezca y se arraigue en una sociedad?

El desafio es increiblemente dificil, dados los principios de libertad de expresion tal como estan
consagrados en la Declaracién Universal de Derechos Humanos, el Articulo 19, y el derecho humano a
tener acceso a Internet e igualmente a informacion confiable y objetiva (ONU 2016).

[Articulo 19] “Todo individuo tiene derecho a la libertad de opinion y de expresion; este derecho
incluye el de no ser molestado a causa de sus opiniones, el de investigar y recibir informaciones y
opiniones, y el de difundirlas, sin limitacion de fronteras, por cualquier medio de expresion”.

No son necesariamente los tecnicismos de la ciberseguridad los que hacen de este desafio un desafio
de ciberseguridad. Es la capacidad de Internet para difundir informacion viral a niveles nunca antes
vistos lo que hace que todo el tema de la informacion sea una cuestion de ciberseguridad. Con este fin,
la OEA ha recomendado a los estados que “lleven a cabo acciones positivas de educacion, capacitacion
y sensibilizacién sobre el fendmeno de la desinformacion™.

Informacion errénea, Desinformacion?, Noticias falsas y la
Manipulacion de la informacion

Las publicaciones de los gobiernos nacionales describen asuntos como las noticias falsas, informacion
errénea, desinformacion y un nimero de términos que se pueden usar para describir diversas formas
de distribucion de informacién inexacta’®. Toda esta terminologia que describe los diferentes tipos de
informacion errénea es simplemente un aspecto del problema que debe tenerse en cuenta al abordar
la distribucién de informacion.

“Vivimos en un mundo donde hay mds y mds informacion, y cada vez menos significado”.
(Baudrillard 1983)
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Es a través de una conciencia sobre la profundidad y amplitud de la informacion errénea, la
desinformacion y otras formas de manipulacion de la informacién, que podemos comenzar a
comprender como los actores relevantes pueden afectar el resultado de su propio proceso electoral.
Del mismo modo, a través de las mismas tacticas y enfoques, podemos comenzar a comprender el
surgimiento de la interferencia de un estado extranjero de esa misma manera, afectando el resultado
de un proceso electoral de un pais extranjero.

La manipulacién de estado a estado también es una problematica y podria incluir ataques cibernéticos
tradicionales a la infraestructura. Esta manipulaciéon podria resultar en la inhibicion de la conducta
real de un proceso electoral, reduciendo la participacion en la votacion y afectando directamente un
resultado.

El problema de escalabilidad

El crimen siempre ha existido y con Internet entrando con fuerza en el mercado, ha permitido
el acceso a los delincuentes. Es esta escalabilidad la que el mundo esta enfocado en combatir,
mediante diversas iniciativas nacionales e internacionales para contrarrestar el delito cibernético.
Del mismo modo, la propaganda y los mensajes politicos siempre han existido. Internet ha
exacerbado su impacto y alcance. No existe una solucion técnica para el creciente escalamiento
del delito cibernético y su impacto en el proceso democratico. Por lo tanto, se deben considerar e
implementar soluciones estratégicas a mas largo plazo.

La economia de una audiencia cautiva

Durante ese instante en el que un mensaje, expresion o informacion se distribuye y se vuelve viral,
se presenta una caracteristica adicional de una audiencia cautiva, es decir, una audiencia masiva
que se distrae con el contenido viral, que a menudo se pasa por alto. Mientras que los mensajes se
pueden compartir casi instantdneamente, como lo que sucede con una reunién municipal virtual,
también se puede compartir informacion de naturaleza mas negativa con la misma rapidez. La
capacidad de acceder a una audiencia cautiva para introducir malware para obtener ganancias
econdémicas en una comunidad que comparte a un ritmo rapido por lo general se combate a través
de mecanismos tradicionales destinados a contrarrestar el delito cibernético, y de manera similar se
puede mitigar a través de herramientas disponibles para las fuerzas de la ley y la industria.

El asunto de los datos personales

Las redes sociales han creado una nueva dimension a los desafios de la tecnologia y el proceso
democratico al poner a disposicion una gran cantidad de informacion de acceso publico sobre todos
los miembros de la sociedad. Hay varios ejemplos de como la explotacion de la informacioén personal
y los datos personales apuntan a una mayor ganancia econémica o politica. Es importante aceptar
las realidades del panorama actual por el que navegamos como ciudadanos y votantes en un pais,
entendiendo que la informacion que publicamos en las redes sociales puede usarse de formas que
no entendemos’. Comenzar a cambiar la mentalidad en torno a los datos personales al aumentar
la nocién de valor que los individuos les atribuyen a sus propios datos, junto con un sélido régimen
de proteccion de datos, puede comenzar a reducir el poder y la influencia de las empresas de redes
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sociales en la distribucion de informacion politica’?>. También es imprescindible que las grandes
empresas, cuyo modelo de negocio se basa en el almacenamiento masivo de datos personales y el
intercambio de esos datos'®, asuman responsabilidades (a corto plazo) para garantizar que el bien
comun o la voluntad de la gente no se comprometa debido a la manipulaciéon de datos disponibles
publicamente que se mantienen en sus plataformas e infraestructura.

Las grandes corporaciones que poseen grandes bancos de datos deben asumir la responsabilidad de
los datos que poseen y controlar la forma en que se utilizan esos datos. Esta responsabilidad va mas
alla de los requisitos legislativos internacionales, cuyo objetivo es evitar el mal uso de la informacion
personal. También abarca la responsabilidad moral de estas empresas de garantizar que los datos
no solo estén protegidos desde una perspectiva de seguridad puramente técnica, dentro de los
limites y mandatos del estado de derecho, sino también que las personas estén informadas sobre el
uso -y el posible uso indebido- de sus datos personales.

Las empresas que no tienen grandes bancos de datos del publico aun tienen datos sobre sus
empleados, que deben protegerse. Es responsabilidad de los empleadores asegurarse de que sus
empleados comprendan la politica de la entidad sobre el procesamiento de la informacion personal
y como se mantiene -y defiende- en la mayor medida posible.

Informacion politica

“‘Describirnos (también) como inforgs, que buscamos, producimos, cultivamos, curamos,
fprocesamos y consumimos informacion, habitando un entorno también hecho de datos y
procesos computacionales, significa adoptar una perspectiva ecologica” (Floridi 2013).

En su articulo, “El marketing como control de las interfaces humanas y su explotacién politica”,
el profesor Floridi describe el cambio en el paisaje y el cambio en la relaciéon entre el marketing
y la politica.

“La politica se ha convertido en una cuestion de marketing, es importante entender por qué
esto es cierto”.

No es que la politica haya cambiado su posicion. En cambio, es el marketing y la capacidad de
acceder y distribuir informacion lo que ha cambiado. La relacion entre los individuos, las plataformas
que estos navegan y el recurso que estos poseen o intercambian abarca dos paradigmas. El primer
paradigma es que el individuo es el objetivo de las camparias de marketing (es decir, donde el
marketing politico esta disefiado para acariciar el ego individual). El segundo es el proceso de
intercambio de recursos que esta en el centro de la relacién (es decir, donde un recurso es nuestro
crédito econémico o datos o voto).
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Educar a la poblacion

A medida que nuestra sociedad de la informacién continua desarrollandose y abarcando todos los
aspectos de la vida, existe un requisito dramatico y urgente para empoderar al publico en general con
las habilidades necesarias para poder navegar en el complejo paisaje que domina la vida cotidiana.
El sector educativo, con el apoyo de la academia, tiene un papel aqui para comenzar a construir, de
manera verdadera y significativa, el conocimiento y las habilidades requeridas por el publico en general
para pensar criticamente sobre la informacion.

La ambicion de todas las partes interesadas debe ser equipar al publico en general, a la edad mas
temprana posible, con las siguientes habilidades:

1. Descifrar mensajes publicitarios y de marketing (en este caso politico, pero debe ser amplio)
Equipar al publico en general con la capacidad de comprender la veracidad de los mensajes y el
contexto dentro del cual existe el mensaje es de suma importancia. La amenaza que tenemos ante
nosotros para comprender la comunicaciéon no solo en un contexto politico, sino también en un
entorno comercial, les permite a las personas pensar criticamente y tomar decisiones informadas,
y construir un filtro directo sobre un nivel significativo de estrategias de manipulacién de
informacion que estan en juego en este momento. Construir un filtro personal de la informacion
disminuye la exacerbacion de la manipulacion de la informacién a través de medios en linea.

2. Fuentes e identificacion del periodismo de investigacion

Desarrollar una apreciaciéon y comprension del mundo del periodismo en todo el mundo
para combatir las tendencias actuales que ven una disminuciéon en el valor del periodismo
independiente. Alentar y capacitar al publico en general para identificar y seguir a los medios de
comunicacion que brindan un informe transparente sobre el discurso y el debate politico permite
un dialogo valioso y le da forma al panorama politico. La variedad en las fuentes de informacion,
identificada a través de una soélida comprensién de descifrar mensajes, permite esto.

3. Desarrollar una comprensioén de la transparencia y la rendicién de cuentas

El principio de transparencia y responsabilidad, junto con el respeto de los derechos humanos
fundamentales, es la base de la buena gobernanza. Como la manipulaciéon de la informacion ha
abrumado el discurso politico actual tan interconectado con una audiencia mundial, es fundamental
recordarle al publico en general la importancia de la transparenciay la rendicion de cuentas.

4. Reforzar la comprension del conflicto de intereses

Lograr una comprension del conflicto de intereses también es parte integral de la amenaza
ante el mundo. Sin comprender cémo se ve la conducta ética, el publico en general no puede
juzgar qué es correcto y qué es incorrecto. Las campanas de comunicaciéon en linea constantes
y especificas para obtener ganancias o favores politicos son una tactica de manipulacion de la
informacion cada vez mayor. Es importante alentar el pensamiento critico por parte del publico
en general para mitigar la implacable propaganda que busca normalizar la tolerancia al conflicto
de intereses en el cargo publico.
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La solucion funcional

No existe una respuesta directa a los desafios que el mundo enfrenta actualmente en todo el
espectro y los sistemas politicos. No existe un libro de reglas o una guia paso a paso para combatir
la distribucion de campafias de informacidon maliciosas o malignas. En cambio, debemos centrar
nuestra atencién en soluciones a largo plazo y comenzar a sembrar las semillas para empoderar a
nuestras naciones para que tomen decisiones adecuadamente informadas cuando participen en
procesos democraticos. Es responsabilidad de cada administracion, en colaboracién con empresas
de datos masivos o poseedores de informacién, asegurar y fomentar informacién confiable y
pensamiento critico por parte del publico a fin de mantener las democracias saludables. Sin
embargo, hay dos conclusiones clave de este ejercicio:

1. El hecho de que haya varias publicaciones a nivel mundial centradas en el tema de la
informacion errénea y las noticias falsas y una serie de debates e investigaciones académicas
que se estan llevando a cabo actualmente es un testimonio de que las personas estan
prestandole mas atencién a lo que ocurre a su alrededor. Este nivel de analisis es una muy
buena cosa para la democracia. Nuestras sociedades se estdn moviendo en la direccion
correcta, centrandose en gran medida en programas de sensibilizacion para contrarrestar
la amenaza.

2. Es importante revisar y evaluar eventos e intervenciones anteriores, menoscabando el mito
de que una vez que se termina un proceso electoral, podemos dejar de lado la prioridad de
abordar los desafios que enfrenta el proceso democratico durante la duracién del mandato.
En este punto, debe llevarse a cabo una evaluaciéon adecuada para extraer las lecciones
aprendidas de cada ciclo electoral. Debemos asegurarnos de que haya colaboraciéon en
todos los ambitos para desarrollar, construir y mantener la conciencia y la comprensiéon de
como se utilizan los datos en todo el proceso democratico para informar a los regimenes
adecuados de proteccion de datos.

Es importante empoderar a nuestras sociedades. Tenemos que evaluar continuamente el entorno
en el que nos encontramos porque cambia continuamente. Establecer vinculos y relaciones
sblidas con las redes sociales y los proveedores de servicios de Internet es una herramienta para
gue esta evaluacion sea practica.
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Desafios de
ciberseguridad
en el proceso
democratico en
las Ameéricas

En los ultimos 20 afos, Internet y las Tecnologias de la Informaciéon y la Comunicacion (TIC),
entre otras tecnologias emergentes, han revolucionado diferentes ambitos de la vida diaria. Las
soluciones digitales se han desarrollado continuamente para facilitar la interacciéon social y la
comunicacion, asi como el acceso a la informacion. Las aplicaciones de estas tecnologias han
sido ilimitadas, y los procesos democraticos no han sido la excepcion. Los procesos electorales,
por ejemplo, integran tecnologia en muchos de sus pasos: los OGE usan sitios web para publicar
resultados de votacion y otros sistemas para mantener registros electorales. En muchos paises, los
OGE también usan diferentes tipos de soluciones tecnoldgicas para procesar y transmitir hojas de
conteo de manera mas eficiente, transparente o mas rapidamente (en comparaciéon con opciones
mas manuales).

Amedida que se siguen adoptando soluciones digitales, su exposicion alosriesgos de ciberseguridad
puede ser inevitable. La region de las Américas es un objetivo notable y una fuente de ataques
cibernéticos. El Informe sobre amenazas a la seguridad en Internet clasificé a las tres economias mas
grandes de laregion, Brasil, Argentinay México, en el tercer, octavo y décimo lugar, respectivamente,
en su clasificacion global de origen de ataques cibernéticos (Symantec 2019). De manera similar, en
un articulo de 2017 publicado por Kaspersky, se informé que los usuarios de Internet en América
Latina eran victimas de mas de 177,500 ataques de malware por hora, lo que se traduce en un
promedio de 33 ataques por segundo en la region (Kaspersky 2017). Mas recientemente, seglin un
informe presentado por el Registro de direcciones de Internet de América Latina y el Caribe en
su grupo de Alertas, Recomendaciones y Punto de Reporte e Intermediacién (LACNIC WARP, por
sus siglas en inglés) durante el seminario web titulado “Tendencias de ciberseguridad en nuestra
region”, se analizé como el phishing continia como la principal causa de amenazas cibernéticas en
América Latina y el Caribe, representando mas del 60% de los ataques registrados, mientras que
el uso de malware (18,9%) y la redireccién (16,35%) han seguido aumentando en los ultimos afos
(LACNIC 2018). En otras palabras, los paises de la region son y continuaran siendo un objetivo y una
fuente de actividad de ciberseguridad maliciosa.
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El creciente numero de soluciones digitales utilizadas en los procesos democraticos, ademas de las
crecientes amenazas de ciberseguridad en la regién, han creado una demanda para comprender el
grado de adopcidon de soluciones digitales en los procesos democraticos y sus respectivos desafios
de ciberseguridad en las Américas.

Por lo tanto, la OEA elaboré una encuesta dirigida a partes interesadas especificas involucradas
en los procesos democraticos de sus 34 Estados Miembros. Esta encuesta tomoé en consideracion
el cambiante panorama de ciberseguridad en la region, asi como las aplicaciones tecnolégicas
utilizadas para los procesos electorales. La encuesta analizé: (1) el grado de digitalizacion del
proceso electoral, (2) marcos legislativos, (3) amenazas cibernéticas contra el proceso democratico
y (4) niveles de implementacién de medidas de ciberseguridad para proteger el proceso electoral.
Utilizando muestreo agrupado, la OEA identificé a funcionarios electorales, parlamentarios, equipos
nacionales de respuesta a incidentes y representantes de ministerios gubernamentales como el
conjunto de la muestra apropiado para responder a la encuesta. Las preguntas se respondieron
sobre la base de lo que cada parte interesada respectiva podria responder o divulgar. Por ejemplo,
las preguntas dirigidas a los OGE fueron respondidas especificamente por funcionarios electorales.

La OEA distribuy6 electronicamente la encuesta de 28 preguntas a las entidades mencionadas
anteriormente, que participaron en los cuatro talleres y en un seminario web (consulte el Anexo
Il), o a los OGE que forman parte de la lista de correo de la Secretaria para el Fortalecimiento de la
Democracia de la OEA. Se recibieron respuestas de 17 paises'” con perfiles compuestos principalmente
por funcionarios electorales (85% de las respuestas) y el 15% restante consistio en representantes del
Ministerio de Gobierno, parlamentarios y equipos nacionales de respuesta a incidentes.

Esta muestra no es representativa de los 34 Estados Miembros; no se puede suponer que los
resultados reflejan las opiniones institucionales de cada parte interesada que esta directa o
indirectamente involucrada en los procesos electorales dentro de cada pais. Sin embargo, aunque
se requiere un estudio mas exhaustivo para proporcionar una comprension mas profunda de este
tema en la region, se espera que el andlisis de los datos recopilados a través de esta encuesta aun
pueda arrojar algo de luz en un esfuerzo por comprender los desafios de ciberseguridad en los
procesos electorales en la region.

A los fines del anadlisis, las respuestas se agruparon en dos regiones: (1) América Latina y (2) el
Caribe. Como los paises de cada region respectiva comparten niveles similares de madurez en las
capacidades de ciberseguridad, esto proporcioné una base util para un andlisis exhaustivo de la
region. El andlisis se complemento a través de una serie de entrevistas en profundidad con expertos
regionales que entregaron informacién adicional que complementé los resultados de la encuesta.

Teniendo en cuenta las limitaciones antes mencionadas de este estudio, los resultados de
la encuesta revelaron que aproximadamente 13 de los 17 paises que respondieron (75% de los
encuestados) habian implementado bases de datos de registro de votantes (proporcionalmente
bastante equilibradas tanto en el Caribe como en América Latina) y paginas web institucionales (en los
que Estados Miembros latinoamericanos han implementado esta herramienta con mas frecuencia).

En comparacion con sus contrapartes caribefas, los paises latinoamericanos son mas activos en

la utilizacion de paginas web institucionales, sistemas de informacion electoral, redes sociales y
sistemas de conteo de votos. Las maquinas de votacion y la votacion por Internet no son soluciones
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ampliamente utilizadas en la regidn, ya que ningun pais del Caribe las ha implantado. Solo el 57%
de la Autoridad / Comisién / Agencia Nacional indicé que usa servicios en la nube, con cierto grado
de correlacion entre el tamafio del pais y siendo evidente su introduccién’.

Ademads, mas del 50% ha implementado la identificacion digital, y aproximadamente el 58% utiliza
las redes sociales, siendo mas amplia la integraciéon en América Latina. En relacién con la asignacion
presupuestal, aunque hay algunas indicaciones iniciales sobre la prioridad de la implementacion
digital, mas del 50% de los encuestados indicaron que no tienen un presupuesto dedicado ni un
equipo dedicado para mejorar la ciberseguridad del proceso democratico. Esto es cierto a pesar
del hecho de que mas del 70% de los encuestados anticipan un aumento en el numero de ataques
cibernéticos en las préoximas eleccionesy el 90% de ellos indican que una colaboraciéon mas profunda
entre las agencias y un Equipo de Respuesta a Incidentes de Seguridad Informatica (CSIRT) tendria
un impacto positivo en la seguridad general de los procesos democraticos.

Con respecto al conocimiento general de posibles incidentes de ciberseguridad, mas del 50% de los
encuestados desconocen dichos incidentes hacia sus procesos electorales. Una explicacion de esto
podria ser que hay un nimero significativo de eventos que no se detectan. Esta explicacion sugiere
que se deben asighar mas recursos para identificar estos incidentes correctamente y para aumentar
la conciencia de todos los interesados sobre los problemas que sustentan la ciberseguridad.

Otra observacion de los resultados de la encuesta es que hay desafios continuos en términos de
concientizacion y medidas politicas que se deberan tomar. Se identifico6 como una necesidad las
actualizaciones legales, el establecimiento de un grupo de trabajo o comité para asegurar el proceso
electoral y, en general, una mejor coordinacion’®. Ademas, seguin los encuestados, no hay suficiente
colaboracion entre organizaciones en los paises incluidos en la muestra, aunque la mayoria de ellos
creen que una mejor colaboracién aumentaria la seguridad general del proceso electoral.

Un tema comun para los encuestados representados en la encuesta es que, aunque es critico, la
importancia de la ciberseguridad en el proceso democratico pierde impulso una vez que terminan
las elecciones. El tema se ve opacado hasta el siguiente ciclo electoral, o en el momento en que se
descubre un ataque. Cuando ocurre esto ultimo, la falta de estructuras definidas como comités,
grupos de trabajo o incluso legislaciéon actualizada puede conducir a una proteccion insuficiente y,
en ultima instancia, empeorar las consecuencias.

Este documento, por lo tanto, tiene como objetivo contribuir a la difusién de buenas practicas y su
implementacion progresiva para prevenir incidentes de ciberseguridad en el contexto de las elecciones.
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Grado de digitalizacion del proceso
democratico

El avance de las herramientas de digitalizacion tiene el potencial de impactar la democracia
casi tanto como cualquier otra area, como la ciencia o la educacion. Los efectos del mundo
digital en la politica y la sociedad son dificiles de medir, y la velocidad con la que evolucionan
las nuevas tecnologias hace que ese efecto sea particularmente dificil de rastrear (Pogrebinschi
2017). La digitalizacién de la informaciéon ha llevado, en algunos paises, a contar con un proceso
mas abierto y transparente. También se ha convertido en una herramienta para coordinar la voz
de las personas, dando lugar al uso de redes sociales para crear conciencia sobre cuestiones
politicas clave. Algunos de los aspectos del proceso democratico que han facilitado estas
innovaciones digitales incluyen el registro de votantes en linea, el voto electrénico y los foros
para la participacion publica, entre otros.

Identificaciéon
digital
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El primer paso para tener una
imagen confiable del panorama de
ciberseguridad dentro del proceso
democratico en América Latina y
el Caribe es comprender el nivel
de digitalizacion de los procesos
que apoyan la democracia. Los
resultados de la encuesta indican
que casi todos los encuestados
(93%) han digitalizado sus procesos
democraticos en un grado u otro.
Las herramientas mas utilizadas,
con una penetracion de mas del
75%, son las bases de datos de
registro de votantes y las paginas
web institucionales. Mientras
que el 60% de los encuestados
han implementado los sistemas
de informes de elecciones y el
registro de partidos y candidatos,
el 58% informo sobre el uso de la
identificacion digital y las redes
sociales para transmitir mensajes
institucionales y / o distribuir
declaraciones.

Figura 1. Soluciones digitales implementadas segun lo indicado por los encuestados
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Marcos legislativos

Como se mencioné anteriormente, el primer paso para tener una imagen confiable del panorama
de ciberseguridad es determinar cudl es la capacidad en la region para la digitalizacion de la
informacion. El segundo paso es evaluar el estado de la legislacion electoral al incorporar el uso de
soluciones digitales, dado que esas soluciones podrian exigir tener las herramientas que abordarian
los riesgos relacionados con la ciberseguridad en el proceso democratico. En este sentido, mas del
50% de los encuestados indicaron que sus paises no habian actualizado su legislacion electoral
para reflejar la transformacion digital que esta teniendo lugar. Mejorar el estado de la legislacion
electoral es un aspecto de la ciberseguridad que debe abordarse, dado que es un primer paso
indispensable para mejorar la postura general de ciberseguridad.

Curiosamente, del 90% de los encuestados que no han actualizado su Legislacion Electoral, la
mayoria cree que es esencial que las modificaciones se realicen para reflejar el proceso de
digitalizacion, lo que sugiere un nivel de conciencia sobre el desafio. Vale la pena seialar que casi
el 75% de los encuestados sefalé que anticipan una mayor digitalizaciéon. EI mismo porcentaje
de encuestados sabia que cuanto mas se digitalice un proceso electoral, mayor sera la seguridad
general requerida. Todo esto sugiere que se deben identificar mas recursos financieros y humanos
para mejorar la seguridad de las herramientas y procesos de digitalizacion.

Amenazas cibernéticas contra el
proceso democratico

Como resultado de este nuevo cambio para incorporar mas y mas soluciones digitales al proceso
democratico, debemos considerar los posibles problemas relacionados con la capacidad de
proteger los procesos democraticos y, por extension, proteger la democracia misma al garantizar
que cada eleccion sea justa, libre, y segura. En 2018, la mitad de todas las democracias avanzadas
que celebraron elecciones nacionales tuvieron su proceso democratico dirigido por la actividad de
amenaza cibernética'” (CCS 2019).

Dependiendo del contexto del pais, algunas amenazas cibernéticas estan bajo el mandato de
diferentes niveles de administracion electoral. En algunos paises, ni siquiera se discuten las amenazas
cibernéticas en el contexto de las elecciones. Las amenazas al proceso democratico a menudo son
responsabilidad de otros actores estatales. Por ejemplo, cuando existe la posibilidad de un alto
descontento civil, generalmente se considera que es la responsabilidad de las fuerzas de la ley. Sin
embargo, unavez que se involucrala tecnologia, vale la pena pensar en un enfoque de todo el gobierno,
con énfasis en la colaboracién interinstitucional en materia de ciberseguridad en las elecciones, sin
importar a qué nivel. Puede haber varios beneficios al establecer un grupo de trabajo de tecnologia
electoral o seguridad antes de una eleccién, por ejemplo. Algunos paises organizan la colaboracion
interinstitucional a través de foros dedicados, como grupos de trabajo que se relnen de manera ad
hoc, mientras que otros pueden tener un solo grupo de trabajo sobre ciberseguridad electoral. Este
enfoque interinstitucional garantiza que todas las amenazas sean tomadas en cuenta y trabajadas
para garantizar la integridad de los resultados electorales. A continuacion, se muestra un grafico que
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describe la interseccion de la colaboracion interinstitucional (por ejemplo, en forma de un grupo de
trabajo) con el OGE en relacion con la ciberseguridad y las elecciones.

Operaciones de
Ataques de pirateria desinformacién
e influencia

Ataques cibernéticos contra la
infraestructura relacionada con
las elecciones destinadas a violar
o la confidencialidad, integridad y
(con responsabilidad de OGE) \ disponibilidad de la tecnologia'y
los datos electorales.

Influir en las operaciones y la

. o » -
Proceso electoral @ COIa bo rac‘on desinformacion, intentando

socavar la credibilidad del
proceso electoral y las

°
B Inte ragenCIal N instituciones democraticas.

@ @ Influencia y operaciones

. digitales que intentan dar

.

Interesados electorales

Ciberataques contra actores . . f P
. s = °. . ‘orma al debate politicoy la
(sin la responsabilidad de OGE) e'eCtd".rg"esr campanas, .. .- opinién de los votantes,
candidatos, partidos, te.. et noticias falsas, publicidad
medios, infraestructura. oo oscura. discurso de odio.

filtraciones, etc.

Figura 2. Riesgos cibernéticos en elecciones vs Mandato OGE - Fuente: IDEA Internacional

Los resultados de la encuesta revelaron tres hallazgos principales sobre las amenazas cibernéticas
contra el proceso democratico en todos los Estados Miembros de la OEA:

1. Mas del 55% de los encuestados no tenian conocimiento de ninguin incidente. Esto podria
interpretarse como unaindicaciéon de que la mayoriade los paises estan totaly completamente
protegidos contra los ataques cibernéticos, o podria sugerir que hay un nimero significativo
de incidentes no detectados y una falta de conocimiento de esos incidentes.

2. Algunos de los encuestados anticipan un aumento en los incidentes de ciberseguridad
en el proceso democratico en los proximos doce meses. Se pudo observar una correlaciéon
evidente entre el tamano de la poblacién y la sensibilizacion: cuanto mas grande es el pais,
mas se anticipa un aumento en las amenazas cibernéticas esperadas.

3. Casi el 60% de los encuestados indicaron que su pais no tiene un grupo de trabajo o un
comité de ciberseguridad responsable de asegurar el proceso democratico. Es perfectamente
comprensible que, dependiendo del tamafo y los recursos de cada pais, el comité de
ciberseguridad pueda variar en términos de tamano y capacidades. Aun asi, la existencia
misma de un grupo de trabajo capaz de respetar los derechos humanos y las garantias
debe considerarse un primer paso. El disefio de estos organismos debe lograr el equilibrio
adecuado entre ser efectivos y también conscientes de la posible infracciéon de los derechos
gue pueden estar involucrados en las acciones que toman. El 50% de los encuestados sin
un grupo de trabajo o un comité electoral de ciberseguridad con un mandato cibernético
tampoco esperan tenerlo antes del préoximo ciclo electoral.
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Figura 3. Tipos de incidentes de seguridad digital
que se han utilizado contra el proceso electoral,

identificado por los encuestados
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Los tres hallazgos mencionados anteriormente
refuerzan la nocién de que crear conciencia
sobre este tema es una necesidad urgente. La
ciberseguridad debe convertirse y seguir siendo
relevante para los legisladores. De lo contrario,
la naturaleza temporal del ciclo electoral
significa que todo el enfoque y la consideraciéon
sobre la ciberseguridad en asociaciéon con el
proceso electoral se termina hasta la siguiente
precampana, aumentando peligrosamente las
posibilidades de ataques exitosos no detectados.
Es facil olvidar la importancia de revisar las
lecciones utiles aprendidas del proceso general
para evitar repetir esos errores en el futuro.

Curiosamente, el 90% de los encuestados estan
totalmente de acuerdo con que una mejor
colaboracion entre agencias gubernamentales
u OGE vy agencias de ciberseguridad
tendria un impacto positivo en la postura
general de ciberseguridad en los procesos
electorales. Mostraria que, en una posicion
de implementaciéon, hay buena voluntad. Sin
embargo, la falta de recursos (tanto de capacidad
humana como financiera) sigue siendo un
obstructor del progreso.

Nivel de
implementacion

de medidas de
ciberseguridad para
proteger el proceso
democratico

De los resultados, se supo que el 50% de
los encuestados indicaron que no tienen un
presupuesto para la ciberseguridad asociado
con el proceso democratico.
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Figura 4. Pregunta: “Estd de acuerdo o en desacuerdo con la siguiente declaracion: Hay

suficientes recursos dedicados a la ciberseguridad para el proceso electoral en mi pais”.

Existe la necesidad de tener mas esfuerzos de sensibilizacion y comunicacién sobre este tema para
que losresponsables de latoma de decisiones puedan comprender laurgenciaentornoalainclusion
de medidas de ciberseguridad en apoyo del proceso democratico, y poner la ciberseguridad de
primero en sus agendas.

Los resultados de la encuesta también indican que el 35% de los encuestados actualmente no estan
considerando la introduccién de procesos de gestion de incidentes o planes de contingencia en
caso de un ataque al proceso democratico. Ademas, mas del 40% de los encuestados no estaban
al tanto de los esfuerzos de coordinacion entre la entidad responsable de una eleccién y el CSIRT
local, si esto existe.

Desafios comunes

Utilizando los resultados de la encuesta y los desafios que enfrentan las partes interesadas en
los campos electoral y democratico en el ciberespacio, se identificaron las siguientes categorias
principales como desafios comunes:

- Desdfios digitales

« Capacidad humana

« Voluntad politica

» Marco legal

» Medidas de procedimiento
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Desafios digitales

Los desafios tecnoldgicos o digitales pueden describirse como el conocimiento o las capacidades
que necesita cada parte interesada para proteger proactivamente los dispositivos utilizados en las
actividades electorales. Por ejemplo, actividades como el registro de votantes, la comunicacién con
las partes interesadas, el acto de hacer campana o incluso la recaudacion de fondos estan sujetas
a amenazas debido a la incapacidad o falta de conocimiento que las partes interesadas tienen
para proteger sus dispositivos contra posibles ataques cibernéticos. La falta de conocimiento e
implementacion de protocolos de seguridad basicos hace que las partes interesadas sean propensas
a la suplantacién de identidad (phishing), que interactien con terceros que no son de fiar y
potencialmente les entreguen informacion clasificada o secreta, lo que a su vez puede comprometer
un sistema electoral en su conjunto.

Capacidad humana

El desafio de la capacidad humana consiste en los tipos de acciones y actividades que las personas
realizan cuando se involucran con la tecnologia en un entorno democratico o electoral. Estos pueden
estar asociados con errores o el incumplimiento de los protocolos de ciberseguridad, asi como la
ausencia de un alto nivel de escrutinio al implementar estos protocolos. Los ejemplos comunes incluyen
no proporcionar capacitacion adecuada y continua para el personal, tener una alta tasa de rotaciéon
dentro de las organizaciones, no estar al tanto de los servicios disponibles para la proteccién, no tener
regulaciones formales a seguir y no poder hablar sobre temas de ciberseguridad. Las reglas y las mejores
practicas requeridas para mejorar la ciberseguridad deben estar inmersas en la cultura y las actividades
diarias de todos los interesados. La ausencia de mejores practicas o la aplicacion laxa de las mejores
practicas comprometen el rigor necesario para mantener la credibilidad de una institucion democratica.

Voluntad politica

La necesidad de aumentar la ciberseguridad como parte del debate politico es quizas uno de los desafios
mas apremiantes para todos los interesados en la region. A todas las partes interesadas les interesa tener
un mayor reconocimiento de la importancia de la ciberseguridad y garantizar que las conversaciones se
mantengan continuamente y se revisen regularmente para capitalizar acciones mas tangibles sobre el
tema. Si no hay un interés activo, todos los esfuerzos para mejorar la ciberseguridad pueden fallar.

Marco legal

Traducir el debate activo en politicas y legislacion beneficia el proceso democratico y es otro desafio
fundamental para todas las partes interesadas. Proporciona las mejores practicas de ciberseguridad
para que se conviertan en ley o politicas cuando sea necesario. Este apoyo legal permite que haya
un esfuerzo organizado y coordinado que puede responder continuamente a cualquier amenaza
emergente que pueda comprometer la democracia y el proceso electoral. Sin este marco, las partes
interesadas no tendran una orientacion suficiente para instituir las mejores practicas de ciberseguridad.
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Medidas procesales

Esta gestion abarca multiples capas en las cuales se debe organizar y monitorear la colaboracion
de manera continua. Los desafios de procedimiento son complicados debido al hecho de que la
ciberseguridad, en lugar de seguir siendo una responsabilidad individual, se convierte en un esfuerzo
de colaboracién. Por ejemplo, las partes interesadas deben reaccionar rapidamente ante ataques
y amenazas y aumentar su presencia y auditorias internas. Si la ciberseguridad no se integra al ciclo
democratico, la protecciéon de la democracia en el ciberespacio no sera sostenible.

Esfuerzos globales
en ciberseguridad y
democracia

Como se presento anteriormente, la naturaleza y la percepcion de la ciberseguridad aplicada a los
procesos democraticos ha evolucionado a lo largo de los ultimos anos. Inicialmente, los esfuerzos
se basaron mas en la tecnologia, con énfasis en los “ataques cibernéticos clasicos” dirigidos a las
maquinas o software de votacion, los sistemas de conteo u otras vulnerabilidades de codificacion
/ criptografia'® (Australia 2017).

Desde entonces, varias interferencias electorales han aumentado el nivel de conciencia sobre los
ataques basados en la informacion, como la informacion errénea, la desinformacion, las noticias
falsas y la manipulacion de la informacion (como se describié anteriormente en la seccién “La
conexioén de ciberseguridad”). Como resultado, las mismas partes interesadas han incorporado el
tema de los ataques basados en informacion en su didlogo local™.

A medida que los ataques basados en lainformacién cobraron impulso, también lo hizo la atencién
y la presiéon hacia las principales plataformas de redes sociales y su papel en la propagacion
de tales ataques. Afortunadamente, han tomado medidas para abordar el problema4l, 42.
Sin embargo, es fundamental implementar una vigilancia continua para garantizar un nivel
de compromiso de acuerdo con los desafios cada vez mayores, de manera transparente y
responsable. Como se describe en el Informe de Libertad de Expresion e Internet de 2019, “es
necesario insistir en la necesidad de que sus practicas de moderacion de contenido respeten las
garantias fundamentales del debido proceso, la autoridad independiente, la transparencia, para
que puedan fortalecer, enriquecer y ampliar el debate publico”°.

Un aspecto final que vale la pena mencionar cuando se trata de frustrar ataques basados en
informacion es la educacion electoral. Este documento ha incluido al votante como uno de los
perfiles de las partes interesadas. El derecho al voto implica la responsabilidad de mantenerse
informado y educado sobre asuntos relacionados con la votacién. Hay varias herramientas
disponibles para el votante, incluido el documento “Alfabetismo y seguridad digital” de la OEA
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(OEA 2019) y las diversas iniciativas de verificacion de los hechos en la regién. Un votante educado
reduce el éxito de los ataques basados en informacion. En esencia, todas las partes interesadas
del proceso democratico se beneficiarian de hacer un esfuerzo adicional para facilitarles el
acceso a los recursos educativos a los votantes.

Riesgo cibernético a nivel internacional

Los objetivos concretos de los ataques cibernéticos contra una eleccién suelen ser el sitio web de
los OGE o las bases de datos de votantes. Desde un enfoque de costo / beneficio, a menudo es mas
eficiente lanzar un ataque contra estos objetivos, incluso si las posibilidades de que tenga éxito
son muy bajas y se centre en generar dudas sobre la integridad de una eleccion?.

Muchos atacantes saben que los recursos necesarios para comprometer la infraestructura de TI
de una eleccion suelen ser bastante altos; y ellos o no tienen esos recursos, o no ven suficiente
retorno en la inversion para que el ataque valga la pena. Seguin una publicacién del Gobierno de
Canada3, Actualizacion 2019: Amenazas cibernéticas al proceso democratico de Canada, menos del
5% de los ataques cibernéticos contra el proceso democratico se dirigieron a dichos elementos de
las elecciones (CSE 2019).

Aun asi, los riesgos de un posible ataque contra la infraestructura central de Tl no son insignificantes,
especialmente en el caso de que un pais permita el uso de herramientas de votacién remota. La
votacion electréonica remota, incluidos su despliegue, los desafios de seguridad y los ultimos
desarrollos, no es un tema cubierto en detalle en el presente documento, pero merece una atencion
futura ya que su papel es relevante y periédicamente atrae considerable atencion.

Tradicionalmente, los ataques cibernéticos relacionados con los procesos electorales se centraban
en los dispositivos electronicos, el software o las conexiones de red involucradas. Sin embargo, la
intensa popularizaciéon de las redes sociales ha permitido que haya un mayor nimero de ataques
basados en informacién, en lo que podria considerarse una version refinada de propaganda del
siglo XXI. Segun la Harvard Kennedy School (Harvard 2020), los incidentes basados en informacion
se pueden clasificar de la siguiente manera:

a. Difusion de informacion falsa o enganosa con la ayuda de cuentas falsas de redes
sociales, bots, etc., para desacreditar a los candidatos, el sistema de votacion o los
resultados.

b. Fugas de informacion confidencial sobre campanfas, vulnerabilidades o comunicacion
privada para socavar la credibilidad del sistema.

c. Amplificacion o debilitamiento del contenido en funcién de su fuente, favoreciendo las
opiniones polarizadoras o populistas que intentan transladar el foco de los medios y los
votantes a temas inmediatos y no relevantes.

La prevalencia reciente de este tipo de amenaza cibernética también debe explicarse a través de

la apariciéon de dos mecanismos de amplificacion: bots (actores automaticos o semiautomaticos
que involucran cuentas falsas de Twitter o Facebook) y trolls (personas que practicamente acosan,
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calumnian o manipulan) (Vilmer 2018). Como ejemplo, y de acuerdo con la misma fuente, hubo un
incidente en el que una fabrica de trolls compuesta por unas pocas docenas de personas controlaba,
a pesar de su tamano y recursos limitados, mas de 3,800 cuentas individuales, 50,000 bots y llegé a
mas de 150 millones de personas a través de Facebook e Instagram.

Los ataques basados en informacion en la region de la OEA también han sido influenciados por
los siguientes factores:

a. Recesiones econémicas en varios paises de la region.

b. Un marco regulatorio generalmente menos desarrollado y estricto que el de Europa o
Estados Unidos.

c. El rapido aumento en la penetracién de dispositivos méviles, seguido de un salto en
la utilizacion de las redes sociales en la region, especialmente Facebook y WhatsApp
(Vilmer 2018).

Si bien el aumento de los ataques basados en informacién ha sido notable en los ultimos afios, también
es cierto que el nivel de conciencia ha aumentado entre los interesados en la regidn, con iniciativas
interesantes para prevenir camparnas de desinformacion como en Brasil, Argentina® y México?.

La discusion, el debate y la sensibilizacion continuas son esenciales para ser siempre resilientes
en la lucha contra las amenazas cibernéticas tanto para las elecciones como para el proceso
democratico en su conjunto. El objetivo de los ataques cibernéticos en las elecciones es socavar
la confianza del publico en el proceso democratico y el sistema electoral. El eslabén perdido para
proteger las elecciones de los ataques cibernéticos es comprender completamente lo que el
“adversario” quiere obtener del ataque.
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El proceso

democratico:
Infraestructura institucional
y consideraciones de
ciberseguridad

Este documento ha abordado la amenaza de seguridad para la democracia y los procesos que la
respaldan. Hemos visto que la amenaza no es especifica de una regiéon; es una amenaza que el
mundo entero esta enfrentando en todo el espectro politico. El siguiente paso es considerar algunos
de los componentes criticos necesarios para facilitar los procesos democraticos. A partir de ahi,
podemos considerar codmo abordar el riesgo cibernético dados los diferentes niveles de capacidad
institucional, y las consideraciones de ciberseguridad necesarias para mitigar parte de este riesgo.

Un marco legal integral

Es esencial considerar el marco legal que apoya a las diversas instituciones que defienden nuestra
democracia.

Conceptualmente, el término Marco legal para las elecciones generalmente se refiere a un conjunto
de leyes y reglas que incluyen: las disposiciones aplicables en la constitucion, la ley electoral, las
leyes sobre los partidos politicos, asi como los reglamentos relacionados con la ley electoral y las
instrucciones y reglamentos emitidos por el OGE a cargo. El marco legal de cada pais y territorio tiene
particularidades cuando se trata de elecciones democraticas, aunque hay algunos aspectos comunes
clave.

A nivel mundial, por ejemplo, el articulo 21 de la Declaracién Universal de Derechos Humanos introduce
un conjunto de principios basicos para las elecciones democraticas:

“Toda persona tiene derecho a participar en el gobierno de su pais, directamente o por medio de
representantes libremente elegidos.

La voluntad del pueblo serd la base de la autoridad del poder publico; esta voluntad se expresard
mediante elecciones auténticas que habrdn de celebrarse periodicamente, por sufragio universal
e igual y por voto secreto u otro procedimiento equivalente que garantice la libertad del voto”.
(ONU 1948)
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Paralelamente, el Consejo de Europa declara que:

“.los cinco principios del patrimonio electoral europeo (sufragio universal, igual, libre, secreto y
directo) es esencial para la democracia ™.

Cuando se piensa en las disposiciones legales que deberian estar operando, vale la pena considerar
lo siguiente?:

. Legislacion que reconozca la necesidad de proporcionar disposiciones para la persecucion
los delitos digitales relacionados que afectan el proceso democratico. Estas disposiciones
deben respetar los derechos humanos fundamentales, como la libertad de expresion.

« El mantenimiento y la actualizacion del registro electoral, el registro de partidos y
candidaturas, y el registro de votacion, incluidos los requisitos especificos de manejo y
proteccion de datos.

« Las reglas sobre financiamiento de partidos y transparencia en las fuentes de financiamiento,
especialmente para publicidad politica.

Ademas, la OEA define el concepto de elecciones democraticas (SG / OEA 2011) cuando cumplen
las siguientes cuatro condiciones basicas:

- Elecciones inclusivas

« Elecciones limpias

- Elecciones competitivas y

- Cargos de eleccion popular

TABLA1. EL CONCEPTO DE ELECCIONES DEMOCRATICAS I: UNA PRIMERA APROXIMACION

Elecciones democraticas

4
N N N d

Elecciones inclusivas Elecciones limpias Elecciones competitivas Cargos de eleccién popular
¢(Estan todos los ciudadanos .Se respetany se registran :Se le ofrece al electorado :Se llenan los principales
efectivamente capacitados fielmente las preferencias una opcidén imparcial cargos politicos mediante
para expresar sus preferencias de los votantes? entre los candidatos? elecciones periddicas?

en las elecciones?
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Implementacién de tecnologia en el
proceso democratico

Para ilustrar ejemplos de otros paises fuera de América Latina y el Caribe, la implementacién de
soluciones tecnoldgicas en procesos democraticos se hizo cada vez mas popular a principios de la
década de 2000 después del escandalo de las elecciones generales de ese afo en Estados Unidos
con motivo de las tarjetas perforadas en Florida?®. Durante esos afos, varios paises lanzaron pilotos
de votacidén electrénica, incluidos Francia, Alemania, los Paises Bajos, el Reino Unido y Noruega.
Cada pais adopté un enfoque uUnico al respecto, contribuyendo a la atomizaciéon continua del
espacio tecnoldgico.

Algunos de ellos, como Estados Unidos, Francia y Suiza, priorizaron a sus votantes no residentes. En
contraste, otros han limitado las experiencias al nivel local o regional, como en el caso de Canada
y Australia. Después de eso, varios de esos paises han decidido suspender los pilotos, como fue el
caso de los Paises Bajos, el Reino Unido, Noruega y Alemania debido a la dificultad de asegurar
simultaneamente la verificabilidad y la privacidad de extremo a extremo.

Sin embargo, como ejemplo alternativo, Estonia ha demostrado un crecimiento constante en
apoyo de las soluciones de votacion por Internet, al implementar la votacion por Internet (i-Voting)
para cada eleccion vinculante en el pais para la totalidad del electorado desde 2005 (Toots 2016).

En los ultimos anos, fuertes defensores de las soluciones de votacion basadas en Internet, como
Australia y Suiza, han identificado varias fallas en estos sistemas y estan pidiendo una introducciéon
gradual y cuidadosa de las tecnologias de votacion electrénica (Lewis 2019). Cada pais es diferente,
al igual que las legislaciones electorales y las infraestructuras de ciberseguridad disponibles. Lo que
ha resultado valido para un territorio generalmente no es aplicable en otros casos. La opcidon mas
recomendable es un enfoque cuidadoso en términos del tipo de eleccién y electorado a los que se
les permite usar tecnologia para votar (Blanco 2018).

Medios de comunicacion

Los medios de comunicacion, incluidos los medios de comunicacion tradicionales y los proveedores
de redes sociales, son fundamentales para lograr una comunicaciéon clara. Esta comunicacion
clara se vuelve aun mas critica durante un ataque cibernético, y mas especificamente, en una
campana de desinformacion. Un ambiente que permita la libertad de expresion siempre ha sido
esencial para una democracia saludable.

Algunas de las funciones principales de los medios de comunicacién durante una eleccion
incluyen proporcionar informacion sobre los partidos politicos y los candidatos que participan en
el proceso, ofrecer preguntas para el debate, informar sobre el proceso de votacién y cualquier otro
elemento que fomente un proceso informado para el electorado. Es importante la imparcialidad y
la presentacién equilibrada de la cobertura de las noticias electorales (cobertura que no presente
programas o articulos que favorezcan a un candidato o partido politico en particular). En otras
palabras, se debe mantener la independencia de los medios.
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La OEA ha trabajado para fortalecer la capacidad de los actores de los medios en el proceso
democratico y desarrollé la publicaciéon Fortaleciendo los procesos y sistemas electorales en todo
el hemisferio: el papel de los medios en las campaias electorales y la relacion entre los 6rganos de
gestion electoral y los partidos politicos (SG / OEA 2011). En ese documento, se destacé que:

Las autoridades electorales deberian desarrollar mecanismos para colaborar con los medios
de comunicacion a fin de garantizar el respeto de tres principios democrdticos bdsicos:
la responsabilidad de garantizar la igualdad de acceso a la informacion, el derecho de
los medios a informar y el derecho de los ciudadanos a ser informados. Estos derechos se
aplican por igual a partidos politicos, candidatos e incluso a autoridades electorales. Tanto
los partidos politicos como los candidatos tienen derecho a informar al publico sobre sus
propuestas y plataformas, y las autoridades electorales deben informar al publico sobre el
proceso de votacion en si. En la realizacion de estas tareas, la relacion entre los medios y las
autoridades electorales es claramente interdependiente.

Mas especificamente, la OEA reconoce que las Autoridades Electorales deben ser especialmente
conscientes de los avances de los medios en la era digital y la apariciéon de los llamados “nuevos
medios”. Numerosas fuentes informan cada vez mas a las personas mas alla de los formatos
tradicionales de radio, television y periédicos. En cambio, se estan volcando a Internet y otros
medios digitales, que se han vuelto extremadamente influyentes en la forma en que se produce y
se difunde la informacion.

Es importante reconocer que la libertad de prensa y un sistema de medios de comunicacion
pluralista son elementos clave para garantizar procesos electorales libres y justos. La OEA desarrollé
la “Metodologia para la observacion de medios de comunicaciéon en elecciones: un manual para
las misiones de observacién electoral de la OEA”, que siguen las diferentes MOE (SG / OEA 2011).
Esa publicacion reconoce el importante papel de los medios durante los procesos electorales, ya
que, a pesar del progreso observado en la organizaciéon de los procesos electorales en la region,
es crucial tener en cuenta que las condiciones de acceso a los medios tienen una influencia
significativa en las condiciones para competir en igualdad de condiciones para cargos electorales.
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comunitaria
en procesos
democraticos

Es una consideracion fundamental que cualquier OGE, o funcién con una responsabilidad similar,
respete los principios de independencia y autonomia mientras el OGE realiza su mandato. Ademas
de la capacidad institucional descrita anteriormente, mostrar independencia y autonomia fomenta la
confianza entre las instituciones y el electorado al que sirve el OGE.

Tanto el electorado como las instituciones deben confiar y tener la certeza de la independencia y
autonomiade un OGE para que puedan trabajar juntos para garantizar la realizacion exitosa de cualquier
proceso democratico. Puede que no esté muy claro que se requiere colaboracién aqui. Aun asi, para
garantizar la realizacion fluida, justa y transparente de un proceso electoral, la colaboracién es esencial
debido a la naturaleza de la responsabilidad compartida de la ciberseguridad nacional. Todas las partes
interesadas deben comprender sus roles y responsabilidades en un proceso electoral y el riesgo de
ciberseguridad asociado a él.

Las Tecnologias de la Informacion y la Comunicacion (TIC) influyen en la vida cotidiana de miles de
millones de ciudadanos en los sectores de educacion, salud, finanzas y mas. Del mismo modo, las
TIC también estan teniendo una influencia e impacto comparables en humerosos elementos de los
procesos electorales y democraticos. Por ejemplo, las campanas electorales se ejecutan de manera
significativamente diferente. El publico accede a noticias e informaciéon a través de plataformas de
redes sociales, asi como a dialogo y debate, y se lleva a cabo principalmente en linea. El compromiso
con todas las partes interesadas ha cambiado bajo la influencia de las TIC, y los mecanismos digitales
resultantes utilizados para los procesos democraticos pueden generar desafios, que a su vez pueden
influir en diversos grados en las partes interesadas que son parte integral del proceso democratico.

Los responsables de gestionar y apoyar un proceso electoral deben demostrar independencia tanto de
las administraciones en funciones como de los partidos de oposicion. No se debe subestimar la realidad
de este desafio. Este capitulo ofrece algunas ideas para los OGE con respecto al fomento de la confianza
a través de la transparencia y la rendicion de cuentas entre los diversos interesados identificados.

Es solo a través de una sdlida participacion de los interesados que las instituciones pueden

comenzar a mitigar el riesgo de la amenaza. La mitigacion del riesgo y la creacion de confianza
son los objetivos finales de la participacion con la comunidad y los grupos especificos de partes
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interesadas. La intencion de la participacion y su alcance deben estar claramente definidos desde
el principio. Esta participacion es una oportunidad para que el OGE sea estratégico para maximizar
los recursos que puedan estar disponibles para las elecciones. Existen razones importantes por las
cuales la participacion con las partes interesadas es clave para lograr la buena conducta de un
proceso democratico. Por ejemplo:

1. Un OGE que mantiene la confianza de todos los grupos de partes interesadas a través
de procesos transparentes y autonomia e independencia demostrables asegura una buena
conducta dentro de los procesos democraticos.

2. Un OGE permite garantizar que cada parte interesada comprenda sus responsabilidades
y las de sus pares.

3.Un OGE puede compartir mensajes de ciberseguridad y mejores practicas de ciberseguridad,
mejorando asi el perfil de riesgo cibernético para el pais.

4. Un OGE fomenta la colaboracion entre las partes interesadas.

La participacion con las partes interesadas identificadas debe mantenerse durante los periodos
ciclicos del proceso democratico. Las partes interesadas siempre deben entender por qué se lleva
a cabo la participacion y quienes lideran la participacion deben ser sinceros sobre el propésito
y el objetivo del ejercicio. Una forma de hacer esto es ofrecer una invitacion para participar que
explique completamente laintencién de la participacion desde el principio. Si las partes interesadas
continlan su participacion, el OGE debe mantener el alcance y los objetivos del ejercicio de
participacion muy presente en cada comunicacion entre el OGE y las partes interesadas relevantes.

Ya sea que una nacion elija establecer una entidad separada con responsabilidad para los procesos
democraticos (véase el resumen de todas las consultas en el Anexo Il) o simplemente elija una
funcion dentro del gobierno, podemos suponer que existe la intenciéon de seguir buenas practicas
para fomentar la percepcion de independencia en un electorado. Es necesario, si no vital, defender
el principio de independencia para esta responsabilidad porque establece la confianza de los
votantes en el proceso democratico. Sin la confianza del votante en el proceso en si, es probable que
la participacion de esas mismas personas sea minima, lo que resulta en un electorado desconectado,
que es un signo de una democracia poco saludable.

El objetivo principal de cualquier OGE es celebrar una consulta basadaen latransparenciaylarendicion
de cuentas. Para alcanzar este objetivo, la autoridad identificada debe establecer una posicion de
confianza entre todos los interesados identificados y los diferentes sectores que representan.

Es a través de una participacion sostenida a largo plazo y comunicaciones claras a lo largo de todo el

ciclo de un proceso democratico que una entidad a cargo o una funcién a cargo puede garantizar que
no se perciba ninglin sesgo dentro de sus operaciones y asi retener la autonomia y la independencia.
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Participacion con las partes interesadas

En un contexto gubernamental, se ha asociado la ciberseguridad en gran medida con las
comunidades de inteligencia, a veces asentadas en el ejército. A medida que el mundo lo comprende
mejor, y hay una aceptacion de que la ciberseguridad no es solo una consideracion técnica para las
comunidades de inteligencia, se requiere un enfoque multidisciplinario que ponga a las personas
en el centro. Hemos notado un aumento en las entidades o agencias que se estan estableciendo
fuera de las comunidades de inteligencia tradicionales para permitir que la entidad se relacione
mas directamente con el publico #°.

No es frecuente que exista una entidad de este tipo en paises particulares del mundo. La existencia
de unaorganizacion centrada en la ciberseguridad no es una disposicion general que resuelva todos
los problemas abordados en este documento. En algunos casos, la geografia es tan irregular que una
agencia nacional puede no ser la respuesta apropiada para el desafio de la ciberseguridad. Al no
contar con una agencia como se describié anteriormente, el OGE puede buscar colaborar con otros
profesionales acreditados en ciberseguridad para involucrar a las partes interesadas en el periodo
previo a un periodo electoral como parte de la participaciéon continua a lo largo del ciclo de vida del
proceso democratico. La colaboracién es esencial, especialmente si no se establece una entidad
aparte para administrar y supervisar la realizaciéon de un proceso democratico porque el tiempo y
los recursos se veran impactados dramaticamente. A través de la colaboracion, el alcance podria ser
mas efectivo y eficiente al incluir al principio experiencia en ciberseguridad.

Partes interesadas esenciales a
considerar

Es dificil ser integral al decidir qué partes interesadas deben incluirse en un programa de
participacion. No existe una lista Unica que pueda servirle a un grupo de paises tan diversos como
son los miembros de la Organizacion de los Estados Americanos. La siguiente es una categorizacion
que puede sugerir la amplitud de las partes interesadas que deberian ser consultadas e invitadas
a participar en dicho programa de participacion y comunicacion. Se puede encontrar una
descripcion mas detallada de los grupos de partes interesadas en el Anexo .

« Actores politicos

Los candidatos politicos, asi como los partidos politicos, deben ser parte de la conversacion
de ciberseguridad en lo que respecta al proceso democratico. No solo deben ser conscientes
del riesgo, sino que deben asegurarse de que operan con una mentalidad de datos y una
comprension de la conducta y ejecucion adecuadas de las campanias politicas. Deben ser
informados del riesgo interno y garantizar que se adopten las mejores practicas en términos
de todos los asuntos relacionados con la proteccion de datos y la privacidad.

- Publico en general

Es importante garantizar que el publico en general, el ‘votante’, tenga una comprension basica
de losriesgos de ciberseguridad y las habilidades esenciales necesarias para ser un ciudadano
digital informado. La participacion directa con el publico en general no debe ser definido
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demograficamente. Se debe considerar e implementar un aumento general en la conciencia
del riesgo y la amenaza en todos los ambitos, siempre que sea posible. La participacion de la
sociedad civil al respecto seria de gran beneficio para sensibilizar al publico en general.

- Actores gubernamentales involucrados en el proceso

Los servidores publicos que tienen alguna responsabilidad en la realizacion y ejecucion
de un proceso democratico, pero que no necesariamente son expertos en ciberseguridad
o tienen conocimientos basicos sobre el riesgo de ciberseguridad, son un grupo de partes
interesadas valido. Al involucrarlos en una conversacién sobre la planificacion de gestion de
riesgos y crisis, estardn mejor equipados para enfrentar una crisis en caso de que ocurra. Esta
agrupacion también podria incluir representantes electos y funcionarios electos que pueden
no ser conscientes del riesgo de ciberseguridad que enfrentan.

- Proveedores de servicios de Internet y medios: impresos, radio, radiodifusiéon

Los medios de comunicacién deben incluirse en cualquier programa de participacion para que
puedan estar mejor informados sobre el panorama de riesgos. Deben estar preparados para
planificar internamente cualquier ataque de ciberseguridad que puedan enfrentar durante
el proceso democratico y antes de una eleccién. Los medios de comunicacién (incluidas las
redes sociales) contribuyen significativamente al debate publico tanto en linea como a través
de los canales de transmision tradicionales, por lo que su participacion es necesaria y debe
considerarse parte de la infraestructura critica de la region.

- Organizaciones de respuesta a incidentes
- Equipos de respuesta a incidentes

Es crucial que la capacidad nacional de respuesta a incidentes, si existe, sea parte de
esta conversacion. No solo es importante que el CSIRT nacional comprenda su papel y
responsabilidad en ocasiones especiales, como en las elecciones generales, sino que es de
mayor importancia que los actores criticos de la infraestructura nacional comprendan el papel
del equipo nacional del CSIRT. Es mejor involucrar también a los equipos mas pequeros de
respuesta a incidentes, como los equipos regionales y los sectoriales, para que, en su proceso
preparatorio y establecimiento de escenarios, se pueda establecer una cadena de mando o
una cadena de comunicacion.

La entidad CSIRT nacional podria realizar sus propias consultas con sus unidaddes
constructivas, recorddndole a cada unidad sus términos de referencia especificos para
cada equipo. Esta actividad alentaria la claridad sobre las referencias a los que responden
y las agencias de aplicacion de la ley. Las consultas a los grupos también podrian impulsar
la planificacion de la gestion de crisis con ejercicios de escenarios implementados para
garantizar la sostenibilidad de los planes. A través de las consultas de la Agencia Nacional
CSIRT, habra una mayor urgencia para establecer vinculos sélidos entre las unidades
constructivas y varios medios de comunicacion para garantizar el manejo de mensajes en
caso de un incidente.

- Proveedores de Infraestructura Nacional Critica (CNI, por sus siglas en inglés).
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Por lo general, se considera que un proveedor de CNI es de servicios de transporte, servicios
publicos y control fronterizo. Es importante involucrar a estos proveedores de servicios para
asegurarse de que sean conscientes del riesgo cibernético en cualquier proceso democratico.
Es importante alentar a las partes interesadas a que se involucren con expertos en
ciberseguridad y realicen auditorias periddicas y escenarios de crisis para elaborar de manera
efectiva un plan de gestion de crisis en caso de que uno de sus servicios sea atacado durante
un periodo de importancia democratica.

La participacion con este sector, ya sea directamente o a través de la agencia nacional CSIRT,
debe usarse para alentar la planificacion de la gestion de crisis, las verificaciones de auditoria
y los ejercicios de escenarios regulares centrados en procesos democraticos (elecciones o
referendos).

El valor de garantizar que todas estas partes interesadas sean parte del plan de participacion
radica en establecer una comprension mutua de los roles y responsabilidades de cada actor en
el proceso. Ayuda a ilustrar sobre los roles y responsabilidades de los diversos actores y cuando o
como es esencial escalar a la siguiente linea de supervisién. La comunicaciéon puede conducir a la
identificacion de lagunas de informacion entre los grupos de partes interesadas.
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Facilitar el dialogo
y considerar los
Proximos pasos -
Recomendaciones

Estas recomendaciones se desarrollaron teniendo en cuenta el proceso descrito en este documento.
El procesoincluyé unarevision cuidadosadel panoramadeamenazasde ciberseguridad en el proceso
democratico, una reflexion sobre el poder de la informacidén en la era digital, y la identificacién y
participacion de las partes interesadas y los desafios asociados, que se han dividido en:

- Desafios digitales

- Capacidad humana
- Voluntad politica

- Marco legal

- Medidas procesales

Luego, las recomendaciones se definieron y clasificaron por agrupacién de partes interesadas con el
objetivo principal de facilitarle al lector identificar la agrupacion de partes interesadas y tener una
pauta de los pasos a considerar para aumentar su preparacion para la ciberseguridad.

A continuacion, se muestra una tabla resumen sobre la légica y las diferentes categorias de la lista
de recomendaciones:
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« Actores Politicos

« Publico en general

. Actores gubernamentales y / u organismos de gestién electoral
« Medios de comunicacion

- Organizaciones de respuesta a incidentes

= - Desafios digitales
Areasde « Voluntad politica

» Marco legal
enfoque - Medidas procesales

Dado que ciertas partes interesadas comparten algunas caracteristicas, parte de las recomendaciones
estan presentes en mas de un perfil, especialmente en asuntos relacionados con la sensibilizacion,
la capacitacion o la independencia.

Desafios digitales

Los desafios digitales se pueden describir como el conocimiento o las capacidades que necesita
cada parte interesada para proteger proactivamente los dispositivos utilizados en las actividades
electorales y el sistema democratico.

Actores Politicos

1. Tener en cuenta cudles son las mejores practicas de ciberseguridad para todos los dispositivos
que utilizan, como dispositivos méviles y computadoras portatiles o de escritorio.

2.Tener en cuenta cuales son las mejores practicas de ciberseguridas para software en particular
para lo que respecta a los datos almacenados sobre los electores locales.

3. Comprender las normas locales de proteccion de datos y privacidad, particularmente en lo
gue respecta a los datos almacenados sobre los electores locales.
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Publico en general

1. Tener en cuenta cudles son las mejores practicas de ciberseguridad para todos los dispositivos
que utilizan, como dispositivos méviles y computadoras portatiles o de escritorio.

2.Tener en cuenta cudles son las mejores practicas de ciberseguridas para software en particular
para lo que respecta a los datos almacenados sobre los electores locales.

3. Conocer las herramientas y servicios que existen para verificar la informacién durante un
ciclo electoral, como el documento de la OEA “Alfabetizacion mediatica y seguridad digital”.

Actores gubernamentales u OGE

1. Tener en cuenta cuales son las mejores practicas de ciberseguridad para todos los dispositivos
que usan los miembros de OGE, como dispositivos moéviles y computadoras portatiles o de
escritorio.

2.Tener en cuenta cuales son las mejores practicas de ciberseguridas para software en particular
para lo que respecta a los datos almacenados sobre los electores locales.

3. Considerar los activos criticos de los sistemas de infraestructura de informacién clave y
segregarlos, permitiendo el control de acceso redundante (electrénico y analégico).

4. Establecer relaciones con las compaiiias de redes sociales y los proveedores de servicios de
Internet para garantizar que lainformacion pueda ser verificaday corregida segtin sea necesario.

5. Ayudar a identificar mas recursos financieros y humanos para mejorar la seguridad de las
herramientas y procesos de digitalizacion.

1. Proporcionar estdndares y pautas para las partes interesadas clave sobre la linea de base
minima de ciberseguridad, como son implementar la autenticacion de 2 factores, las mejores
practicas de proteccion de contrasefia, actualizaciones de software / firmware y realizar pruebas
de penetracion exhaustivas y auditorias de cédigo.

2. Establecer reclutamiento de talentos para especialistas en ciberseguridad.

Capacidad humana

El desafio de la capacidad humana consiste en los tipos de acciones y actividades que las personas
realizan cuando se involucran con la tecnologia en un entorno democratico o electoral. Estos pueden
estar asociados con errores o el incumplimiento de los protocolos de ciberseguridad, asi como la

ausencia de un alto nivel de escrutinio al implementar estos protocolos.
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Actores Politicos

1. Implementar las mejores practicas de contrasefia, asi como mantener actualizadas las
versiones de software / firmware y considere adoptar Cloud Solutions de un proveedor de
confianza para ayudar en la seguridad de extremo a extremo.

2. Informar a CSIRT /ORIl y OGE sus cuentas oficiales de redes sociales y cualquier comunicacién,
evento o incidente sospechoso.

3. Establecer fuertes lazos y relaciones con las compahias de redes sociales y los proveedores
de servicios de Internet. Identificar colaboradores (cuando sea necesario) y establecer una
asociacion de colaboracion para establecer un programa de participaciéon cuando sea necesario.

4. Implementar la autenticacion de 2 factores para dispositivos y cuentas compatibles con
Internet.

Publico en general

1. Mantenerse informado del panorama de amenazas a través de canales oficiales e informar
al CSIRT / ORIl y al OGE de cualquier comunicacién, evento o incidente sospechoso durante el
proceso electoral.

2. Adquirir informacion relevante de multiples fuentes sobre procesos democraticos.

3. Verificar la informacion electoral antes de compartirla en las redes sociales.

Actores gubernamentales u OGE

1. Implementar una buena “higiene cibernética”, como la autenticacién de 2 factores, buenas
practicas de contrasefa y actualizaciones oportunas de software y firmware, y administrar la
cadena de suministro de sistemas de informacion que respalden procesos democraticos.

2. Dado que los sistemas auxiliares son cada vez mas objetivos de ataques cibernéticos, evitar
los “nodos criticos de falla” que, si se ven comprometidos, eliminan todo el sistema, como en
el caso de un ataque DDoS.

3. Desarrollar mecanismos para colaborar con los medios de comunicacién para garantizar
el respeto de tres principios democraticos basicos: la responsabilidad de garantizar el acceso
equitativo a la informacion, el derecho de los medios de informary el derecho de los ciudadanos
a ser informados.
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Medios de comunicacion

1. Informar a CSIRT / ORI y OGE de sus cuentas oficiales de redes sociales e informar a CSIRT /ORI
y OGE sobre cualquier comunicacion, evento o incidente sospechoso.

2.Monitorearincidentes facilitados por bots, trollsy herramientas de publicacién automatizadas.
3. Mejorar la verificacion de hechos a través de fuentes oficiales o partes confiables.

4. Establecer vinculos y relaciones sélidas con las compaiiias de redes sociales y los proveedores
de servicios de Internet y mantener canales de comunicacién para facilitar la reduccion de
entregar informacién errénea al publico.

1. Implementar un enfoque unificado para la integridad de los datos, de conformidad con los
estandares de ciberseguridad, y mantener controles sobre las soluciones tecnoldgicas y los
datos.

2. Implementar tecnologias compatibles con los sistemas del OGE y realizar pruebas de seguridad
combinadas, asegurando la compatibilidad técnica con las soluciones digitales del OGE.

3. Preparar un codigo de conducta para ser firmado por el personal y los asociados con respecto
a las plataformas de redes sociales e implementar politicas (que se adhieran a los principios
de privacidad) sobre monitoreo de redes, analisis de archivos de registro, segmentaciéon de
privilegios de usuario y un enfoque que no sea de caja negra para reducir amenazas internas.

Voluntad politica

La necesidad de aumentar la ciberseguridad como parte del debate politico es quizas uno de los
desafios mas apremiantes para todos los interesados en la region.

Actores Politicos

1. Hacer de la ciberseguridad una prioridad de seguridad nacional con un enfoque publico-
privado. Este nivel de prioridad garantizara la sostenibilidad durante los periodos ciclicos, lo
que permitira una mayor intensidad durante un periodo electoral.

2. Mantener el tema de la ciberseguridad en los procesos democraticos como una tendencia
para contrarrestar la propension a que sea pasado por alto cuando no estan en periodo electoral.
Introducir la ciberseguridad y promover la prevencion de la manipulaciéon de la informacion
como parte integral del plan de estudios de educacién obligatoria.
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3. Colaborar para desarrollar, construir y mantener regimenes completos de proteccion de
datos y comprometerse a salvaguardar la neutralidad de Internet.

4. Apoyar la creacion de canales de comunicacion oficiales para actualizar en tiempo real los
incidentes relacionados con procesos democraticos (pirateria y manipulaciéon de informacion).
Tener en cuenta los ataques cibernéticos y la manipulacion de la informacién a otros procesos
democraticos que conducen a su periodo electoral.

5. Comprometerse con el establecimiento de un grupo especifico de jueces y fiscales

especializados en ciberseguridad y manipulaciéon de informacion para resolver asuntos urgentes
dentro de las 48 horas.

Publico en general

1. Participar en movimientos de sociedad civil respetados relacionados con la ciberseguridad
para promover la transparencia y la apertura durante los procesos democraticos.

2. Aumentar la influencia siendo parte activa del debate politico y de consultas legislativas a
través de la sociedad civil.

Actores gubernamentales u OGE

1. Trabajar con las autoridades elegidas en periodos no electorales para crear conciencia sobre
la importancia de la ciberseguridad.

2. Mantener la independencia de la presion politica, del lobby y de las grandes corporaciones.

Medios de comunicacion

1. Solicitar activamente a su gobierno para que aumenten los recursos para el desarrollo de
capacidades y la capacitacion de los actores de los medios en ciberseguridad.

2. Mantener el tema de la ciberseguridad en los procesos democraticos como tema tendencia
para contrarrestar la propension a ser pasado por alto fuera del periodo electoral, a través de la
publicaciéon de articulos y otros temas relevantes para mantener informado al publico.

3. Permanecer atento en la salvaguarda de la neutralidad de Internet y la libertad de expresion.

4. Mejorar la verificacion de hechos a través de fuentes oficiales o actores fiables y participar en
clasificaciones reconocidas internacionalmente para evaluar la confiabilidad de los medios.
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ORI

1. Generar confianza con los votantes y los diferentes medios a través de canales de
comunicacion disponibles permanentemente.

2. Asegurar los recursos informaticos, independientemente del partido politico.

3. Colaborar con las partes interesadas clave para desarrollar, construir y mantener regimenes
completos de proteccion de datos.

4. Delimitar la interferencia politica en la ORI.

5. Nombrar a un auditor principal politicamente independiente y cooperar con organismos
internacionales y regionales y / u observadores independientes.

Marco legal

Tradu

cir el debate activo en politicas y legislacion beneficia al proceso democratico y es otro desafio

fundamental para todas las partes interesadas.

Actores Politicos

1. Fortalecer los marcos legales para la protecciéon de datos personales, la transparencia de la
publicidad electoral y la manipulacién de la informacién #.

2. Revisar la legislacion pertinente para abordar las preocupaciones de ciberseguridad en los
procesos democraticos.

Publico en general

1. Mantenerse al tanto de cualquier problema de ciberseguridad que se debata en todos los
niveles del gobierno y entregarle comentarios a su representante.

Medios de comunicacion

ORI

1. Participar activamente en los procesos de consulta legislativa paraintroducir actualizaciones
normativas relacionadas con la ciberseguridad

1. Introducir el marco legal requerido para la ciberseguridad y la mitigacién de riesgos en
procesos democraticos basados en la ultima version disponible de estdndares reconocidos
,como la familia ISO 27K.

2. Establecer un grupo interno a cargo de presentar propuestas de mejora legal y participar
en los comités de actualizacion legislativa electoral.
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3. Desarrollar instrumentos legales para apoyar el establecimiento de un marco permanente
para la ciberseguridad, como un grupo de trabajo y un presupuesto dedicado a la
ciberseguridad.

Medidas procesales

Este esfuerzo abarca multiples instancias en las cuales se debe organizar y monitorear la
colaboracion de manera continua. Los desafios de procedimiento son complicados debido al hecho
de que la ciberseguridad, en lugar de seguir siendo una responsabilidad individual, se convierte en
un esfuerzo de colaboracion.

Actores Politicos

1. Establecer una estructura clara en el organismo independiente recién creado, de modo que
este organismo pueda ser agil en las respuestas a los ataques de ciberseguridad.

2. Establecer un sistema de informes para denunciar cualquier comportamiento sospechoso
o posible incidente cibernético en la campana.

3. Apoyar a la sociedad civil y al periodismo de calidad, independientemente de la ideologia,

para garantizar la transparencia y la apertura al debate durante cualquier proceso
democratico.

Publico en general

1. Informar rapidamente al OGE / ORI sobre cualquier comportamiento sospechoso o posible
incidente / manipulacién de campania.

Actores gubernamentales u OGE

1. Realizar simulaciones periédicas de pirateria y manipulaciéon de informacion coordinadas
con el CSIRT / ORI y los medios de comunicacién como parte de las actividades de
capacitacion.

2. Conjuntamente con la Agencia responsable de ciberseguridad disefar e implementar una
politica y protocolos integrales de Evaluacion y Gestion de Riesgos.

3. Disenar, implementar y actualizar un Plan de Mitigacién de Riesgos mucho antes de las
elecciones con el asesoramiento de la ORI.

4. Aumentar los controles / auditorias internas para minimizar las amenazas internas y
establecer un plan de comunicacién seguro con un Sistema de gestion de contenido (CMS,

por sus siglas en inglés) actualizado y compartirlo con el CSIRT / ORI.

5. Desarrollar un programa de participacion y un plan y presupuesto de comunicaciéon
asociado. Este programa incluiria un protocolo de comunicacién para ataques, mejorando la
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transparencia tanto como sea posible, sin ser contraproducente en términos de filtraciones
de detalles que podrian ayudar a posibles intrusos.

6. Implementar medidas para la divulgacion responsable de ataques cibernéticos e
incidentes de intentos de manipulacion de informacion.

7. Coordinar con CSIRT / ORI para aumentar la resistencia del sitio web oficial contra los
ataques cibernéticos y establecer un grupo de trabajo permanente con el OGE para hacer
cumplir los protocolos de ciberseguridad. Este grupo de trabajo debe coordinarse con los
representantes del grupo de medios (medios tradicionales, corporaciones privadas, sociedad
civil y organizaciones multilaterales) para mantenerlos actualizados en tiempo real sobre
noticias / incidentes relevantes.

8. Implementar controles cruzados de seguridad para infraestructuras criticas e implementar
controles de acceso estrictos a sitios fisicos de los sistemas de informacion, especialmente
los servidores que soportan procesos democraticos.

Medios de comunicacion

ORI

1. Las plataformas digitales deben considerar los procesos democraticos como una unidad
de negocios rentable sujeta a cumplir con una ética rigurosa.

2. Cumplir cuidadosamente las normas de privacidad de informacion y datos.

3. Crear y mantener una base de datos oficial de cuentas falsas y grupos de medios, perfiles
de redes sociales, empresas privadas y organizaciones no confiables.

4. Informar rapidamente al OGE / ORI cualquier comportamiento sospechoso o posible
incidente / manipulacién de campania.

5. Establecer una relacion con el OGE y ORI para mantenerlos actualizados en tiempo real
sobre noticias / incidentes relevantes si se descubren, para alentar una respuesta mas rapida
a los incidentes.

6. Fomentar que las plataformas digitales cooperen con investigadores independientes y
académicos para mejorar la respuesta a la manipulacién de la informacion.

7. Mejorar la deteccion y el tiempo de respuesta a la manipulacion de la informacion,
especialmente con respecto a bots, netbots y cuentas anénimas.

1. Disefar, implementar y actualizar un protocolo detallado de vigilancia cibernética tanto
para amenazas cibernéticas como para actividades de manipulacién de informacion.
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2. Implementar mecanismos de detecciéon tempranay coordinar con las politicas de mitigacion
de riesgos y respuesta cibernética del OGE.

3. Conjuntamente con el OGE, disefiar e implementar una politica y protocolos integrales de
evaluacion y gestion de riesgos.

4. Crear un Equipo de Respuesta a Incidentes designado para procesos democraticos y
desarrollar planes de comunicaciéon dirigidos por grupo de partes interesadas con informacién
sobre incidentes de ciberseguridad e intentos de manipulaciéon de informacion.

5. Establecer campanas de mensajes de concientizaciéon sobre ciberseguridad para
mantener informado al publico y crear una persona / grupo designado para monitorear la
ocurrencia de desinformacion e informes.

6. Establecer un grupo de trabajo permanente con representantes de los grupos de medios
(medios tradicionales, corporaciones privadas, sociedad civil y organizaciones multilaterales)
para mantenerlos actualizados en tiempo real sobre noticias / incidentes relevantes.

7. Establecer un grupo de trabajo permanente con el OGE para hacer cumplir los protocolos
de ciberseguridad.

8. Realizar ejercicios de fortalecimiento y simulaciones de manipulacion de informacién
coordinados con el OGE y los medios de comunicacién como parte de las actividades de
capacitacion para mejorar los planes de respuesta a incidentes cibernéticos.
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IConclusion

En resumen, surgen tres desafios predominantes en la region:
- Conciencia para todos los actores involucrados en el proceso democratico.

- Marcos legislativos que contengan disposiciones para la coordinacién de las politicas de
ciberseguridad en los procesos democraticos con un sentido de urgencia, ya que las amenazas
cibernéticas en el campo estan claramente en aumento.

- Continuidad: la naturaleza inherente de un proceso democratico tiende a poner el aspecto
de la ciberseguridad en el centro de atencién antes de las elecciones y el dia de las elecciones,
perdiendo la mayor parte de su visibilidad durante el resto del ciclo democratico.

Los hallazgos de la encuesta de la OEA sugieren que existe una creciente conciencia del panorama
de amenazas en las Américas y el Caribe con respecto a la necesidad de mejorar las practicas de
ciberseguridad y las implicaciones asociadas de las amenazas cibernéticas para una eleccion. La
concienciacion esta aumentando entre los encargados de formular politicas, aunque los recursos
finitos significan que el progreso se limita solo a los ciclos politicos. Es importante que la mentalidad
en torno a la planificacion politica cambie a un enfoque holistico mas amplio. En este contexto, la
necesidad de tener un examen mas detallado de este tema no solo se recomienda, sino que se
necesita para la region.

Gran parte de la amenaza y el riesgo pueden mitigarse mediante enfoques legislativos, técnicos y
operativos tradicionales, asi como mediante el apoyo al aumento de las capacidades de cada grupo
de partes interesadas. Con el fin de fortalecer la integridad del proceso democratico, también es
importante fomentar una mayor conciencia y una comprension real de los beneficios y los riesgos
que la tecnologia le trae a la sociedad en general. Esta conciencia, junto con las habilidades para
poder descifrar eventos en torno a campanas politicas, es fundamental para apoyar la democracia
en nuestra region. En conclusioén, los procesos democraticos se fortalecen mediante el dialogo
continuo entre los diversos interesados, durante e incluso fuera del periodo electoral.

Los medios de comunicacion como sector tienen la oportunidad de alentar y fomentar el debate
independiente y basado en hechos para que cualquier democracia funcione de manera saludable.
Si los medios independientes aumentan su comprension de los riesgos cibernéticos que enfrentan
nuestras democracias, asegurando que su propio perfil de ciberseguridad sea lo mas resiliente
posible, pueden ser una fuerza impulsora del debate basado en hechos que el mundo necesita tan
desesperadamente.

Por ultimo, es importante reconocer que el progreso depende de que haya capacidad humanay
recursos financieros para impulsar laambiciéon de mejores practicas de ciberseguridad en el proceso
democratico. Es importante que exista voluntad politica para que se asignen los marcos legislativos
y presupuestos adecuados o apropiados para contrarrestar la creciente amenaza al nucleo de
nuestras democracias.
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Partes interesadas

Entre las partes interesadas identificadas incluimos: (a) Actores politicos, (b) Publico en general, (c)
Actores gubernamentales y / u OGE, (d) Medios de comunicacion, y (e) Organizaciones de respuesta a
incidentes (ORI). A continuacion, se ofrece una descripcion detallada de cada grupo de partes interesadas
identificadas a los fines de este documento y su papel en el proceso democratico.

Actores Politicos

Los Actores Politicos se consideran los funcionarios electos, o cualquier persona elegida en una eleccién
general o especial para cualquier cargo publico, por voto del electorado apropiado, los partidos politicos
y los funcionarios de los partidos politicos. Su papel es indispensable ya que son los Unicos responsables
de proponer, promulgar y aprobar cambios legislativos. Su poder generalmente se ve controlado por:

. La Constitucion.

- Un poder judicial independiente con el poder de declarar inconstitucionales los actos legislativos
(por ejemplo, tribunal constitucional, Tribunal Supremo).

- Iniciativas deliberativas o medidas populares directas (por ejemplo, iniciativa, referendo, elecciones
revocatorias). Sin embargo, estos no siempre son vinculantes, y el poder legal generalmente
permanece con los representantes.

Publico en general

El publico en general cubre a los ‘votantes’, quienes ‘son personas que tienen el derecho legal de votar
en las elecciones, o personas que votan en una eleccion en particular, segun el diccionario Collins %, Son
los titulares de la soberania de un territorio y, como tal, el objetivo final debe ser mantenerlos libres de
manipulaciones y ataques, para que puedan ejercer su derecho libremente.

Actores gubernamentales y / u organismos de gestion electoral
(OGE)

Un OGE es “una organizacion u organismo que tiene el unico propdsito, y es legalmente responsable, de
administrar algunos o todos los elementos que son esenciales [para] realizar elecciones e instrumentos de
democracia directa, tales como referendos, iniciativas ciudadanas y revocacion de votos, si esos son parte
del marco legal”. ° Incluso:

- Determinar quién es elegible para votar;

- Recibir y validar las hominaciones de los participantes electorales (para elecciones, partidos
politicos y / o candidatos);

- Contary tabular el voto, entre otros.
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Los principios rectores [de este tipo de entidades] deben ser independencia, imparcialidad, integridad y
transparencia.

Un OGE puede gestionar aspectos adicionales como cobertura de medios, actividades educativas o
resoluciéon de conflictos. No obstante, si la actividad relacionada con la OGE no incluye ninguno de los
aspectos esenciales antes mencionados, no se podra considerar como una OGE y debera considerarse
como una comision de vigilancia de cobertura de medios, una comisiéon de educacién civica o un
tribunal electoral, respectivamente.

Dependiendo del territorio, el OGE puede ser (y probablemente deberia ser) parte de la Comision
responsable de la Ciberseguridad en los Procesos Democraticos (IFES 2018).

Medios de comunicacion

La digitalizacion de nuestra sociedad, especialmente a través del surgimiento de las redes sociales, ha
tenido un gran impacto en el papel que juegan los medios en los procesos democraticos. Los grupos
de medios ejercen una gran influencia sobre la opiniéon publica, y esta influencia puede deberse a la
representacion de un grupo particular de personas, los recursos y el prestigio, el alcance o el acceso a
medios financieros.

Hemos incluido en esta categoria plataformas de redes sociales como Facebook, Twitter, Instagram,
WhatsApp, Telegram, etc. dado que su cooperacion también esindispensable en términos de colaboracion
activa y rapida con gobiernos, OGE y CSIRT en caso de un ataque. En ese sentido, iniciativas como la
audiencia de Mark Zuckerberg de Facebook en 2018 relacionada con Cambridge Analytica y la multa de
5 mil millones de délares que se aplicara sin duda marcan la pauta para un futuro en el que los Gigantes
de la tecnologia deben implementar mejores medidas de privacidad para proteger al usuario y sus datos
relacionados.

Organizaciones de respuesta a incidentes (ORI)

A los fines de este documento, una Organizacién de Respuesta a Incidentes, que incluye un CSIRT (Equipo
de Respuesta a Incidentes de Ciberseguridad) o CERT (Equipo de Respuesta a Emergencias Informaticas),
es un grupo de expertos a cargo de tratar los incidentes de seguridad informatica. Puede ser de naturaleza
publica, privada o hibrida (publico-privada). Muchos de los CSIRT mas relevantes, incluidos los publicos,
forman parte de la organizaciéon FIRST (Foro de Equipos de Respuesta a Incidentes de Seguridad
Informatica)*°.

Con respecto a la ciberseguridad de los procesos democraticos, el papel de un CSIRT es fundamental
para dar una respuesta de manera oportuna y técnicamente sélida a cualquier evento que pueda surgir.
El equipo CSIRT puede integrarse en un Comité de Seguridad Electoral (ESC, por sus siglas en inglés) o
Fuerza de Tarea, que tiene la responsabilidad final de salvaguardar la integridad y la seguridad del proceso
democratico.

El establecimiento de dindmicas y tareas correctamente disefiadas e implementadas entre el OGE, el
CSIRT y los proveedores de tecnologia tendra un enorme impacto en la ciberseguridad general de los
procesos electorales.
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IAnexo i

Resumen de actividades

Taller|

Fecha: 29 y 30 de noviembre de 2018

Ubicacién: Mordan Hall, St Hugh's College, Oxford, Reino Unido

Numero de asistentes: 19

Paises involucrados: Antigua y Barbuda, Barbados, Belice, Brasil, Colombia, Costa Rica,
Guatemala, Guyana, Jamaica, México, Nicaragua, Paraguay, San Vicente y las Granadinas,
Surinam y Trinidad y Tobago.

Hallazgos principales:

- Identificacion de los puntos comunes de los Estados Miembros con respecto al proceso
democratico: pasos del proceso (por ejemplo, base de datos de registro de votantes,
dispositivos de votacion, sistemas de conteo, informe de resultados), actores democraticos
(por ejemplo, electores, politicos, parlamentarios, autoridades electorales), infraestructura
critica, amenazas, entre otros. Al definir los puntos comunes, seria mas claro el alcance de la
directriz.

- Roles y responsabilidades: los participantes destacaron la importancia de incluir los roles y
responsabilidades de los diferentes actores nacionales con respecto a la ciberseguridad de
los procesos democraticos. Ademas, destacaron la importancia de discutir los mecanismos de
cooperacién y colaboracion.

- Enfoque basado en el riesgo que considera no solo los aspectos técnicos, sino también los
sociales.

- Importancia de la confianza en el sistema: los participantes mencionaron que “generar
confianza” es clave para el proceso democratico, y que esto deberia reflejarse de alguna
manera en el titulo del documento. También se [lamé la atencién sobre la palabra “resiliencia”.

- Buenas practicas + Principios generales: la guia podria incluir experiencias de la regiéon y
otros paises como una buena practica sobre ciberseguridad y procesos democraticos.
Algunos participantes también sugirieron que deberian considerarse los principios basicos
para promover la ciberseguridad en el proceso democratico.

- Guia regional adaptable a las necesidades nacionales y locales: aunque la guia se redactara

para una audiencia regional, los participantes sugirieron que la guia podria usarse como
modelo para crear su guia de ciberseguridad nacional y local para procesos democraticos.
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Fecha: 27-28 de febrero de 2019

Ubicacion: Oxford Martin School, Universidad de Oxford

Numero de asistentes: 30 (10 My 20 H)

Paises involucrados: Antigua y Barbuda, Barbados, Bolivia, Chile, El Salvador, Guatemala,
Jamaica, Santa Lucia, San Vicente y las Granadinas, Bahamas y Trinidad y Tobago.

Hallazgos principales:

- Las evaluaciones de riesgos deben ir mas alla de las elecciones y también examinar coémo
se financian y comunican.

- Fomento de la confianza: colaboraciéon y mejores practicas.

- Enfasis en las operaciones internas de los parlamentarios y cémo manejan su propia
informacion.

- Los procesos electorales deben considerarse una infraestructura critica.

-En relaciéon con la IA, se esta convirtiendo en un facilitador invisible. IA elimina la
responsabilidad de la capacidad humana y es importante que nosotros, como capacidades
humanas, no perdamos nuestras habilidades y capacidades.

- Se debe pensar en el proceso democratico de manera integral, incluida la cadena de
suministro para los procesos electorales, incluidos los sistemas de terceros.

- Unode los riesgos, si no se aplica la ciberseguridad, no es solo la posibilidad de que el sistema
sea pirateado, sino que la confianza en el sistema se erosione.

- La guia debe tener una herramienta de evaluacion, protocolos de seguridad; esto deberia
abarcar a todos los actores del proceso electoral, incluidas las agencias de apoyo, como los
primeros en responder, las autoridades regionales, incluidos los medios. Debe haber cédigos
y reglas para las agencias de observacion.

- Es una persona, un voto. Por lo tanto, piratear no es el Unico problema, sino la capacidad
de tener multiples votos. La guia debe ser simple y clara, especialmente si las propias
legislaturas pueden ser mas antiguas y no estar adaptadas a la tecnologia. Debe haber
recomendaciones para las leyes de proteccion de datos y las leyes de delitos informaticos.

- Las leyes no son actuales y necesitan actualizacion. No hay leyes de campanas financieras.

- Es posible que sea necesario actualizar las normas de medios, pero no podra cambiarlas
siempre.
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Fecha: 18-19 de marzo de 2019

Ubicacion: Edificio principal de la OEA, Washington D. C,, EE. UU

Numero de asistentes: 13 (3 My 10 H)

Paises involucrados: Antigua y Barbuda, Brasil, Canadd, Colombia, Granada, México, Paraguay y
Estados Unidos.

Hallazgos principales:

- Los participantes identificaron noticias falsas, informacién errénea, ingenieria social y
denegacion de servicio y ataques de malware, entre otros, como algunos de los riesgos mas
apremiantes para los procesos electorales.

- En términos de soluciones, los participantes enfatizaron la importancia de implementar
politicas de comunicacion, asignar un presupuesto especifico para abordar las preocupaciones
de ciberseguridad y desarrollar un enfoque basado en el riesgo para combatir noticias falsas,
desinformaciony ataques cibernéticos, asi como un aumento de coordinacién entre todas las
partes relevantes.

- La intervencion debe estar bien coordinada y tal vez una implementacion de un centro
comun con personal clave.

- Los participantes acordaron la necesidad de tener una matriz de riesgos para identificar lo
que es necesario para formalizar procedimientos basados en procedimientos documentados.
Seria util para una evaluacion de impacto, medidas de control adoptadas y laimplementacion

de planes de mejora.

- Debe incluir términos y definir lo que esta abarcando (por ejemplo, la cibernética no incluye
noticias falsas).

- Debe incluir informacioén errénea, noticias falsas y temas de redes sociales.

- Recomendaciones sobre encuestas: los paises deberian considerar extender el tiempo de
la difusion de encuestas.

- Uso de la sociedad civil para el proceso de auditoria tecnolégica del sistema (responsabilidad
compartida, mas confianza en el proceso).

- Establecer cuales seran las instituciones de auditoria (ciudadania, experiencia, capacidad
técnica, etc.).

- Debe incluir la importancia de la verificacion de identidad.

- Importancia de caracter multirregional: enfrentar las diferencias entre la region y adaptarse
a la realidad de cada pais.
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- Importancia del uso de la tecnologia en un marco legal.

-1SO 2705: el analisis de riesgos es general y debe sentar las bases. La guia debe incluir un
catalogo / lista de verificacién para tener una lista de amenazas.

- Definir un rol claro del OGE en Ciberseguridad.

- Crear una lista de verificacion o un procedimiento de respuesta a incidentes que indique
como escalar las amenazas, especialmente cuando se trata de las fuerzas de seguridad
nacional o la policia. ;Qué sucede cuando se detecta una amenaza? (incluir lista de
verificacion).

Seminario web

Fecha: 11 de julio de 2019

Ubicacion: https://vimeo.com/347556001

Numero de asistentes: 67

Paises involucrados: Antigua y Barbuda, Argentina, Barbados, Canad3, Chile, Colombia, Costa
Rica, Dominica, Republica Dominicana, Ecuador, Espaia, Reino Unido, Guatemala, Honduras,
Jamaica, San Cristébal y Nieves, Republica de Moldavia, México, Panama3, Peru, Surinam, Trinidad
y Tobago, Estados Unidos y Uruguay.

Principales hallazgos: la principal leccion aprendida fue la identificaciéon de partes interesadas
criticas. La discusion también tuvo un representante de la Secretaria de la Commonwealth que
participo en el seminario web.

Cara a cara

Fecha: 25-26 de julio de 2019
Ubicacion: Washington D. C., EE. UU
Numero de asistentes: 5

Paises involucrados: N/A

Principales hallazgos: durante esta sesidn con los consultores que estan desarrollando la Guia,
discutimos capitulo por capitulo las conclusiones y los principales puntos de discusion que se
incluiran en la guia. Se proporcionaron comentarios concretos sobre los capitulos propuestos,
incluidas recomendaciones para garantizar que la guia esté alineada con los pilares de la OEA sobre
democracia y derechos humanos. Los aportes recibidos ademas de los resultados de la encuesta se
incorporaron al borrador actualizado.
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Taller IV

Fecha: 30 de septiembre - 1 de octubre de 2019

Ubicacion: Hyatt Regency Hotel, Puerto Espana, Trinidad y Tobago

Numero de asistentes: 40 (19 My 21 H)

Paises involucrados: Antigua y Barbuda, Barbados, Belice, Chile, Colombia, Dominica, Ecuador,
Granada, Guyana, México, Nicaragua, Santa Lucia, San Vicente y las Granadinas, Surinamy
Trinidad y Tobago.

Principales hallazgos:
- Es necesario tener un equipo de ciberseguridad listo durante las elecciones.

- La independencia de los medios es critica.
- Se necesita responsabilidad social y conciencia de los problemas.

- La creacién de capacidad debe ser sostenible y a largo plazo para los actores del proceso
democratico.

- Debe haber un mecanismo para implementar las mejores practicas una vez que se publique
la guia.

- La alfabetizacion tecnolégica de los ciudadanos, representantes electos, etc. es critica.
- Se necesita personal calificado en seguridad digital en el proceso democratico.

- Algunos participantes argumentaron que deberia haber un proceso para fortalecer la
ciberseguridad en lugar de responder a incidentes después del hecho.

- Debe haber un equilibrio entre la tecnologia, la legislaciéon y las libertades civiles, como la
libertad de expresion.

- También es necesario equilibrar el derecho a la informacion y el papel de los medios y las
libertades.

- Los representantes elegidos deben considerar:
- Gestionar su presencia en las redes sociales
- Interferencia de actores estatales.
« Legislacion para abordar la interfaz en linea con representantes
- Habilitacion de la capacidad mediante disposiciones legislativas

- Votantes:

« Cualquier amenaza a la confianza de la OGE es una amenaza politica
- Debe haber proteccion en la legislacion para los votantes cuando hay una violaciéon
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IPie de Notas

1. En 2016, Bloomberg publicé una historia sobre un pirata informatico colombiano, Andrés Sepulveda, quien afirma que
hacked y espi6 en las elecciones en Colombia, Costa Rica, El Salvador, Guatemala, Honduras, México, Nicaragua, Panama y
Venezuela durante casi ocho afos. ‘Cémo hackear una eleccién’- https://www.bloomberg.com/features/2016-how-to-hack-

an-election/

2. Antigua y Barbuda, Bahamas, Belice, Bolivia, Brasil, Colombia, Costa Rica, Dominica, Republica Dominicana, Ecuador,
El Salvador, Granada, Guatemala, Guyana, Haiti, Honduras, Jamaica, México, Nicaragua, Panama, Paraguay, Perud, San

Cristébal y Nieves, San Vicente y las Granadinas, Santa Lucia, Surinam y Estados Unidos de América.

3. Consulte el sitio web del Departamento para la Cooperacién y Observacién Electoral de la OEA, disponible en https://

www.oas.org/en/spa/deco/.
4. Por ejemplo, vea la coleccion de ensayos del sociélogo francés Jean Baudrillard, “La Guerra del Golfo no tuvo lugar”.

5. CIDH, El marco juridico interamericano sobre el derecho a la libertad de expresion. Relatoria Especial para la Libertad de

Expresion de la Comisidn Interamericana de Derechos Humanos. 2009, par. 8.
6. Ibid., par. 80
7. Ibid., par. 57

8. CIDH, Guia para garantizar la libertad de expresion frente a la desinformaciéon deliberada en contextos electorales, cit., Pag.
17 - “En general, los poderes ejecutivos de la regidon controlan dimensiones del estado esenciales para el desarrollo de este tipo
de campanas. Por ejemplo, desde la gestion del sistema educativo o los dispositivos de promocién cultural. En esos casos, resulta
fundamental que las autoridades encargadas de esos departamentos aborden el problema de la desinformacion mediante
campanas de concientizacion, educacién y capacitacion. Las mismas deberian estar enfocadas en ofrecer a los ciudadanos
herramientas para poder distinguir la informacion verdadera de la falsa, tomar conciencia de su propia participacion en los
procesos de réplica de la informacion, y alertar sobre el empobrecimiento del debate ptiblico que la desinformacion genera. Si bien
esta recomendacion se dirige al poder ejecutivo, seria deseable que todos los actores involucrados en el fenémeno desarrollen

campanas de educacién y concientizacion”.

9. Para los propositos de este documento, se entiende por desinformacion “la difusion masiva de informacion falsa (a) con la
intencién de engafar al publico y (b) a sabiendas de su falsedad” - CIDH, Guia para garantizar la libertad de expresion frente a

desinformacion deliberada en contextos electorales, pag. 3

10. El gobierno francés ha descrito la manipulacion de la informacién y quizas ha tomado la posicion mas dura en contra de lo
anterior al introducir marcos regulatorios relacionados con la misma. Véase http://Mwww.gouvernement.fr/enfagainst-information-
manipulation. El gobierno canadiense también ha abordado el tema de las “noticias falsas” destacando la amenaza para su propia

gente. Véase https://www.loc.gov/law/help/fake-news/canada.php.

11. En Trinidad y Tobago, las campanias electorales dirigidas llevaron a una parte especifica del electorado a no molestarse en emitir
su voto en papel el dia de las elecciones, lo que afecté el resultado de las elecciones de una manera predeterminada. Véase https://
www.opendemocracy.net/en/dark-money-investigations/they-were-planning-on-stealing-election-explosive-new-tapes-reveal-
cambridg/
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12. Ver, por ejemplo, CIDH, Libertad de expresion e Internet, cit, pars. 137-142; CIDH, Estandares para una Internet libre,

abierta e incluyente, cit, cap. 4law updla.
13. Por ejemplo, intermediarios de Internet, proveedores de redes sociales, corredores de datos, motores de busqueda, etc.

14. Los paises representados en la encuesta incluyen: Antigua y Barbuda, las Bahamas, Brasil, Canada, Chile, Colombia,
Costa Rica, Ecuador, Granada, Guatemala, Haiti, México, Panam3, Peru, San Vicente y las Granadinas, Trinidad y Tobago y

Estados Unidos.
15. Cuanto mas grande es el pais, mas probable es que haya introducido servicios en la nube.

16. Cabe senalar que dichas actualizaciones legislativas deben tener en cuenta las normas internacionales de derechos

humanos vigentes

17. Segun el Establecimiento de Seguridad de la Comunicacién de Canad3, esto representa un aumento de tres veces

desde 2015. Se espera que la tendencia al alza continue. Ver https://cyber.gc.ca/en/cyber-threats-and-democracy.

18. Las instituciones que crean esos documentos originales tienden a ser organizaciones multilaterales o universidades y
grupos de expertos de alto nivel. Algunos de los ejemplos mas relevantes incluyen:

1. Promesa y problemas de la democracia electrénica por la OCDE

2.Manual sobre democracia electrénica. Publicacion del tema Epace, por Reinasalu “Ciberseguridad y democracia” por el

Instituto de Estudios de Seguridad de la Unién Europea (IESUE).

19. Entre las publicaciones de referencia destacadas que cubren el tema se incluyen: Manipulaciéon de la informacién: un
desafio para nuestras democracias, informe del Personal de Planificacion de Politicas (CAPS) del Ministerio para Europa
y de Asuntos Exteriores y el Instituto de Investigaciones Estratégicas de la Escuela Militar (IRSEM), Ciberseguridad en las
elecciones por IFES, Transformando la Ciberseguridad Electoral por el Consejo de Relaciones Exteriores, El libro de campafhia
de la Ciberseguridad, edicion europea. Defendiendo la Democracia Digital, del Centro Belfer para la Ciencia y Asuntos
Internacionales, Harvard Kennedy School, Amenazas Cibernéticas al Proceso Democratico de Canada por el Establecimiento
de Seguridad en las Comunicaciones del gobierno canadiense o la “Guia para controlar la libertad de expresion frente a la

desinformacion deliberada en contextos electorales” por la Organizacion de los Estados Americanos.

20. CIDH, Guia para garantizar la libertad de expresion frente a la desinformacion deliberada en contextos electorales,
cit.,, Pag. 13.

21. Damien Bancal, un francés experto en crimen cibernético, analizé mas de 30 sitios pertenecientes a 11 candidatos para
la ultima campania presidencial francesa, descubriendo mas de 200 fallas, incluidas las inyecciones SQL y los sitios de
WordPress que todavia usan el nombre de usuario y la contrasefa originales en la cuenta del administrador.

22.Un ejemplo de un sitio web de verificacién de hechos en Argentina - https://chequeado.com/

23. Un ejemplo de un sitio web de verificacidon de hechos en México - https://verificado.mx/

24. Para obtener fuentes adicionales y lecturas adicionales, las Directrices para revisar un marco electoral legislativo de
la OSCE y las “Normas Electorales Internacionales: Directrices para revisar el marco legal de las elecciones” del Instituto

Internacional para la Democracia y Asistencia Electoral (IDEA) ofrecen un andlisis en profundidad sobre el Marco Legal

para Elecciones Democraticas con requisitos y recomendaciones integrales como recurso clave.
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25. Puede encontrar mas informacion sobre el escandalo electoral de los Estados Unidos en 2000 en “Fact Check: The
Florida Recount of 2000” https://www.factcheck.org/2008/01/the-florida-recount-of-2000 and y en el articulo de CNN
Entonces, ;quién gano realmente? Lo que mostraron los estudios Bush vs. Gore. https://edition.cnn.com/2015/10/31/politics/

bush-gore-2000-election-results-studies/index.html

26.Hemos visto esto en el Reino Unido, con el establecimiento del Centro Nacional de Ciberseguridad en 2016, que sigue siendo
parte de la sede principal (GCHQ), con el mandato de ser la agencia responsable de los asuntos de ciberseguridad, respaldado
con una capacidad muy sofisticada en GCHQ cuando sea necesario, pero también lo suficientemente independiente como

para interactuar con el publico en general.

27. Ver CIDH, Guia para garantizar la libertad de expresion frente a la desinformacion deliberada en contextos electorales,
cit., Pagina 15. “Una de las condiciones esenciales para combatir el fenémeno de la desinformacion implica transparentar
y dar mayor publicidad a todo el proceso electoral. La mayoria de los regimenes electorales de la region ya incluyen
obligaciones de transparencia, especialmente en cabeza de partidos politicos. Asimismo, muchos también incluyen
obligaciones especiales como, por ejemplo, sefialar que ciertos mensajes o avisos son emitidos en el marco de campanas
electorales, contratados por cierto partido politico o alianza electoral o terceros, etcétera”.

28. Segun lo definido por el Diccionario Collins; ver https://www.collinsdictionary.com/dictionary/english/voter

29. Segun lo definido por la Red de conocimientos electorales ACE; ver https://aceproject.org/ace-en/topics/em/ema/ema0l

30. Sitio web de FIRST: https://www.first.org/
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