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RESUMEN
EJECUTIVO

El Centro Global de Capacidad en Seguridad Cibernética (GCSCC
o “el Centro”) realizé un estudio de la madurez de la capacidad
en materia de seguridad cibernética en Brasil por invitacion de
la Secretaria del Comité Interamericano contra el Terrorismo
(CICTE) de la Organizacion de los Estados Americanos (OAS), a
través de su programa de seguridad cibernéticay en colaboracion
con dicha Secretaria. El objetivo del estudio es permitir que el
Gobierno comprenda su capacidad en materia de seguridad
cibernética a fin de priorizar estratégicamente la inversion en
capacidades de seguridad cibernética.




Durante los dias 19 y 20 de marzo de 2018, las siguientes partes interesadas participaron en las
consultas de mesa redonda: la justicia penal, los organismos encargados de la aplicacion de la ley, la
comunidad de defensa, funcionarios de tecnologia de la informacion, representantes de entidades del
sector publico, propietarios de infraestructura critica, los encargados de la formulacion de politicas,
los equipos de respuesta a emergencias informaticas, funcionarios de tecnologia de la informacion del
sector privado (incluidas las instituciones financieras), las empresas de telecomunicaciones, el sector
bancario y los socios internacionales.

Los investigadores del Centro Global de Capacidad en Seguridad Cibernética (GCSCC) visitaron
Brasilia una vez mas al aio siguiente para validar los resultados de 2018 y actualizar el borrador del
correspondienteinforme de Revision delaCapacidad de Ciberseguridad.Lametodologiaderecopilacion
de datos utilizada en marzo de 2019 fue similar a la utilizada el afio anterior. Entre los interesados
que participaron en las entrevistas de los grupos de discusién figuraban representantes del mundo
académico, operadores de infraestructura critica nacional, proveedores de telecomunicaciones y otras
entidades del sector privado, los ministerios de gobierno, el poder judicial, los organismos encargados
de la aplicacion de la ley, la comunidad de defensa, el sector financiero, los equipos de respuesta a
emergencias informaticas (CERT), los medios de comunicacién, el sector privado y la sociedad civil.

Tanto en 2018 como en 2019, las consultas se realizaron utilizando el Modelo de Madurez de la Capacidad
de Ciberseguridad del Centro, que define cinco dimensiones de la capacidad de ciberseguridad;

« Politica y estrategia de ciberseguridad

» Cultura cibernética y sociedad

e Educacion, capacitacion y habilidades en Ciberseguridad
» Marcos juridicos y regulatorios

Cada dimension estd compuesta por un numero de factores que describen lo que significa poseer la
capacidad de ciberseguridad. Cada factor presenta un nimero de aspectos y para cada aspecto hay
indicadores que describen los pasos y acciones que, una vez observados, definen el estado de madurez
de dicho aspecto. Existen cinco etapas de madurez, desde la etapa inicial hasta la etapa dinamica. La
etapa inicial implica un enfoque ad hoc de la capacidad, mientras que la etapa dindmica representa
un enfoque estratégico y la capacidad de adaptarse dinamicamente o de cambiar en respuesta a
consideraciones externas. En el documento del Modelo de Madurez de la Capacidad de Seguridad
Cibernética para las Naciones (CMM, por sus siglas en inglés) se presentan mas detalles sobre las
definiciones de cada una de las etapas en todas sus dimensiones.'



La Figura 1 (abajo) ofrece una representacion general de la capacidad de ciberseguridad en Brasil e
ilustra los estimados de madurez en cada dimensidn. Cada dimensién representa una quinta parte del
grafico, con las cinco etapas de madurez de cada factor extendiéndose hacia afuera desde el centro
del grafico; el “inicio” estd mas cerca del centro del grafico y el “dindmico” esta situado en el perimetro.
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Figura 1: Representacion general de la capacidad de seguridad cibernética en Brasil



Politica'y estrategiade

ciberseguridad

En el momento del estudio, en marzo de 2018, no existia ningiin documento oficial nacional sobre seguridad
cibernética en el que se detallara cémo establecer la coordinacidn entre las principales partes interesadas
gubernamentales y no gubernamentales en materia de seguridad cibernética. La falta de colaboracion
entre las instituciones gubernamentales y el sector privado, asi como la “fragmentacion de las respuestas”
se abordaron potencialmente con la Estrategia (2015-2018). El objetivo de la Estrategia fue detallar las
directrices estratégicas para la seguridad de la informacidén y las comunicaciones, asi como coordinar esta
labor entre los diversos actores participantes con el fin de mitigar los riesgos a los que estdn expuestas
las organizaciones y la sociedad. La estrategia se centré en la Administraciéon Publica Federal (FPA), y
los criticos destacaron la ausencia de una autoridad central para aplicar ese enfoque sistematico y de
multiples interesados, asi como la ausencia de organizaciones de la sociedad civil, de partes interesadas
de Internet y del publico en general en el disefio de la estrategia. En cuanto a la organizacién del programa
de seguridad cibernética, los participantes expresaron su preferencia por un modelo descentralizado, en el
que los sectores comerciales serian supervisados por los organismos regulatorios ya establecidos con un
organismo nacional de reciente creacion que coordinaria la labor.?

Tras la validacion de las entrevistas de los grupos de discusion realizadas en marzo de 2019, se confirmé que
la Estrategia Nacional de Ciberseguridad (Decreto Federal N° 10.222) se aprobé finalmente en febrero de
2020.% De acuerdo con las fuentes gubernamentales la estrategia se centra en diez acciones estratégicas
que deben guiar a la Administracion Publica Federal para idear sus propias acciones hacia la ciberseguridad.

Con relacion a respuesta a incidentes, hay muchos Equipos de Respuesta a Incidentes de Seguridad
Informatica (CSIRT),* desde las entidades gubernamentales hasta el sector privado y las instalaciones
académicas. Segun la funcidon que desempefie un CERT, esas entidades pueden participar exclusivamente
en la gestion de la seguridad de los sistemas, hacer cumplir las directrices de seguridad cibernética o
encargarse de coordinar la labor entre las autoridades nacionales y locales. El Equipo nacional de respuesta
a emergencias informaticas (CERT.br) es un organismo certificado por el Foro de Equipos de Respuesta a
Incidentes y Seguridad (FIRST) que se encarga de la tramitacion de los informes de incidentes para el sector
privado.® El Equipo de Respuesta a Incidentes de Seguridad Informatica del Gobierno del Brasil (CTIR Gov)
proporciona una respuesta a los incidentes para la Administracion Publica Federal (FPA), mientras que
los Equipos de respuesta a emergencias informaticas (CERT) se dedican a sectores especificos y partes
interesadas en la infraestructura critica. Ademas, hay un CERT militar que protege las redes militares. Todas
estas instituciones tienen directrices y funciones claras en lo que respecta a la respuesta a los incidentes.
El CERT.br mantiene el registro de incidentes nacionales y publica anualmente datos estadisticos de
amenazas e incidentes. Todos los CERT presentan informes a través de canales oficiales al CERT.br. Los
sistemas automatizados que siguen las normas internacionales, tales como la Expresiéon estructurada
de informacidén sobre amenazas (STIX) y los Protocolos de semaforo (TLP), garantizan que la informacion
sobre amenazas se comparta con los CERT que colaboran con el CERT.br. La labor juridica actual se centra



en la racionalizacion del intercambio de informacién sobre amenazas entre todos los CERT, ya que no
todas las partes interesadas en la infraestructura critica privada tienen derecho a recibir informacién sobre
amenazas. A medida que aumenta la gama de partes interesadas en la infraestructura critica, es necesario
contar con una mayor participacion de las instituciones de investigacion.

La madurez de la capacidad de Brasil para proteger la infraestructura critica difiere entre los operadores
de infraestructura critica (IC) publicos y privados. Todas las instituciones federales debene realizar
evaluaciones del riesgo cibernético que se actualizan anualmente en funcién de las lecciones aprendidas
de los principales eventos. Las partes interesadas de infraestructura critica publica incluyen empresas
de telecomunicaciones, transporte, energia e instituciones financieras, todas las cuales cooperan y
coordinan a través de canales formales de comunicacion con el Ministerio de Defensa. Existen politicas y
procedimientos claramente definidos que todas las instituciones publicas deben seguir en funciéon de la
informacioén proporcionada por la herramienta de conocimiento de la situaciéon de CERT.br. Se facilita el
acceso de la Policia Federal a esos protocolos y a los servicios de inteligencia para aumentar la cooperacion
entre las partes interesadas de la infraestructura critica. Actualmente no se considera que el sector privado
forme parte de la infraestructura critica del pais. Dado que Brasil ha respaldado la privatizacion en sectores
criticos como el financiero, es imperativo que se vuelva a examinar la lista de partes interesadas de la
infraestructuracritica, paraconsiderarlasinstituciones privadas. Lasinstituciones privadas no tienen ninguna
obligacion de informar al Gobierno de un incidente importante; se restringe su acceso a la informacion
de inteligencia sobre amenazas y no tienen en cuenta las evaluaciones de riesgos y los procesos que el
Gobierno tiene en marcha para los operadores publicos de infraestructura publica. Por consiguiente, las
instituciones privadas deben elaborar sus propias evaluaciones internas de riesgos y politicas de seguridad,
cuya eficacia dependera de su grado de madurez. La mayoria de los participantes instaron al Gobierno a
que creara un mecanismo para determinar el grado de madurez de la gobernanza de la tecnologia de la
informacién tanto en el sector publico como en el privado, un protocolo de comunicacién para distribuir
alertas en los sectores publico y privado y una iniciativa para evaluar las normas y los estandares aplicados
por las organizaciones privadas y publicas.

Durante el ultimo decenio, Brasil fue anfitrion de una serie de eventos importantes y, como era de
esperar, el pais experimentd una serie de ataques cibernéticos durante dichos eventos. Los procesos
de manejo de incidentes durante esos eventos demostraron que las organizaciones criticas para la
ciberdefensa fueron capaces de colaborar y mitigar eficazmente el impacto de estos ataques. Las
organizaciones que participaron en la gestion de crisis tenian funciones claras, contaban con protocolos
transparentes sobre la forma de difundir la informacién y como frenar la escalada del incidente,
asi como con orientaciones especificas sobre la forma de proteger los sistemas. Sin embargo, los
procesos de gestion de crisis se adaptaron a esos eventos especificos. La experiencia y las lecciones
aprendidas de esos eventos deberian servir de base para la labor actual en materia de gestion de
crisis. Es necesario disefar protocolos de gestion de crisis y crear una red de organizaciones publicas y
privadas para manejar las crisis. Se sugirié que la capacitacion y los ejercicios de simulaciéon de eventos
de crisis eran la forma éptima de validar los protocolos de comunicacién, aumentar la conciencia sobre
la seguridad cibernética y poner a prueba los procesos de manejo de incidentes. En ese sentido, los
participantes mencionaron el ejercicio Cyber Guardian, que utiliza la planificacion de alto nivel para
concebir escenarios y plataformas de simulaciéon de operaciones cibernéticas que pueden emular los
sistemas criticos de los sectores financiero, nuclear y publico.

En cuanto a la gobernanza de la seguridad cibernética, el Gobierno de Brasil asigné los aspectos
politico y estratégico al Gabinete de Seguridad Institucional de la Presidencia de la Republica (GSI) y los
procedimientos estratégicos, operacionales y de ciberdefensa al Ministerio de Defensa. En los Ultimos anos,



las fuerzas armadas se reestructuraron para adaptarse a las necesidades de un sistema democratico
en evolucién, centrandose en las nuevas amenazas transfronterizas y los eventos de seguridad interna.
Existe un documento oficial de ciberdefensa, publicado en 2012, asi como directrices sobre politicas en
materia de ciberseguridad. El ejército opera un CERT y proporciona formacion sobre gestion de riesgos
y respuesta a incidentes. Los participantes sefalaron que el ejército posee capacidades tanto ofensivas
como defensivas y se centra en la mejora de las medidas defensivas. Indicaron que los militares
despliegan sistemas que proporcionan conocimientos de la situacion y defienden proactivamente
contra los ataques de denegacion de servicio distribuido (DDoS) o la desfiguracion de la web. Existen
laboratorios de andlisis de programas informaticos maliciosos y un nidmero importante de personal
esta recibiendo capacitacién para ejecutar esas tareas.

No fue posible obtener una vision completa con respecto a la redundancia de comunicaciones en el
curso del estudio del CMM. Los participantes sefialaron que el sector publico dispone de medios de
respuesta a las emergencias integrados en la estrategia nacional y en su red de comunicaciones de
emergencia, con recursos apropiados para evaluar los actuales protocolos en materia de redundancia,
evaluar los sistemas redundantes, ejecutar ejercicios y realizar simulacros de comunicacion. Hay
multiples centros de crisis designados en lugares geograficos dispersos para garantizar la participacion
de todas las partes interesadas en caso de emergencia. En marcado contraste, el sector privado esta
descuidado y excluido de estos planes, con la excepciéon de los CERT privados.



Cultura cibernéticay

sociedad

En lo que respecta a la dimensidon de cultura cibercultura y sociedad, el Gobierno ha reconocido la
necesidad de dar prioridad a la seguridad cibernética en todas sus instituciones. Asimismo, se han
disefado aspectos de los procesos gubernamentales y las estructuras institucionales en respuesta a los
riesgos de seguridad cibernética, pero las iniciativas se encuentran principalmente en los organismos
directivos. En general, los participantes observaron que la cultura de seguridad en Brasil varia en las
distintas partes del pais y en los diferentes sectores del Gobierno y la economia. Una preocupacién
sefnalada por los participantes es que las estructuras gubernamentales son muy complejas. Por
consiguiente, si se evalua la madurez del sector publico, pueden identificarse diversas etapas dentro
de los distintos departamentos. Otra preocupaciéon planteada por los participantes es la falta de
un mecanismo de coordinacion para identificar el nivel de madurez dentro del gobierno y entre los
gobiernos.

Las principales empresas del sector privado han comenzado a dar mayor prioridad a la mentalidad de
seguridad cibernética identificando las practicas de alto riesgo. Los sectores de finanzas y tecnologia
de la informacién estan mas avanzados en materia de seguridad cibernética; al ser objetivos mas
frecuentes, estan invirtiendo mas en la seguridad cibernética. Los participantes nos informaron
que, desde que los bancos nacionales comenzaron a adoptar medidas de seguridad proactivas, los
delincuentes se han dirigido cada vez mas alos bancos regionalesy alas pequefiasy medianas empresas
(PYME). Una proporcién limitada, pero en aumento de usuarios de Internet en Brasil ha comenzado a
dar mayor prioridad a la seguridad cibernética; por ejemplo, a través de la determinacién de riesgos y
amenazas. La sociedad en su conjunto sigue careciendo de una mentalidad de seguridad cibernética;
los usuarios pueden ser conscientes de los riesgos de la seguridad cibernética, pero a menudo no actuan
en consecuencia en sus practicas cotidianas. Se mencioné que es comun, incluso para los expertos en
tecnologia de la informacidon, que son conscientes de los riesgos, abrir los correos electronicos de
phishing o compartir informacion sensible en sitios de las redes sociales, como Facebook.

En general, las partes interesadas participantes consideran que sdélo una pequefia proporcion de los
usuarios de Internet evallan criticamente lo que ven o reciben en linea. Del mismo modo, pocos creen
que los usuarios finales tengan las aptitudes necesarias para utilizar el Internet de manera segura y
para protegerse en linea.

En general, se insta a las empresas a prestar servicios en linea. La prestacion de servicios de comercio
electrénico ha aumentado desde 2017. En 2017, Brasil (la Policia Federal Brasilefa) y Europol firmaron
un acuerdo estratégico para aumentar la cooperacién en la lucha contra las actividades delictivas
transfronterizas, lo cual podria considerarse una cooperacién oficial. Una proporciéon cada vez mayor
de usuarios confia en el uso seguro de los servicios de comercio electrénico. El Ministerio de Justicia
cuenta con una secretaria que se encarga de los derechos del consumidor y del comercio electrénico.



Los servicios de gobierno electrénico también se han ido desarrollando y una proporcién cada vez
mayor de usuarios confia en el uso seguro de estos servicios. Desde 1998 se dispone de servicios como
los de envio de declaraciones de impuestos a la renta y el suministro de informacion sobre la seguridad
social y las adquisiciones gubernamentales a través de Internet.

Se considera que un niumero cada vez mayor de usuarios y partes interesadas de los sectores publico
y privado tienen conocimientos generales sobre la forma en que se maneja la informacion personal en
linea y emplean buenas practicas de seguridad cibernética (proactivas) para proteger su informacién
personal en linea. Las regulaciones de datos personales que se estan discutiendo en la UE no estan
de acuerdo con las que se estan discutiendo en el Brasil. Se han iniciado debates sobre el enfoque de
Brasil en materia de proteccion de la informacion personal y sobre el equilibrio entre la seguridad y la
privacidad, pero esto todavia no ha dado lugar a medidas o politicas concretas.

En Brasil, tanto el sector publico como el privado cuentan con algunos canales para informar sobre
incidentes en linea, pero esos canales no estan bien coordinados y, por lo general, se utilizan de
manera ad hoc. Se establecieron mecanismos de denuncia para que los usuarios informen sobre los
delitos relacionados con Internet, los cuales se utilizan con frecuencia. SaferNet Brasil® proporciona
informacion sobre la seguridad en Internet y los medios para registrar las quejas a través de su sitio
web. SaferNet Brasil es una organizacion sin fines de lucro creada en 2005. Ademas, la Policia Federal”
tiene una pagina dedicada para registrar las denuncias en su sitio web que también se pueden enviar a
una direccidon de correo electrénico exclusivamente para ese tipo de denuncias. El contenido ilegal en
linea puede denunciarse a la linea de asistencia sobre pornografia infantil y adolescente® establecida
por el Gobierno.

Todos los incidentes pueden ser denunciados a la policia, mientras que los que no estan claramente
clasificados se envian al Centro de Tratamiento y Respuesta a Incidentes Cibernéticos del Gobierno
(CTIR Gov) y luego se categorizan antes de ser enviados a las instituciones correspondientes. En general,
los participantes indicaron que los ciudadanos de Brasil no tienen una cultura de denuncia. Ademas,
no fue posible determinar con qué frecuencia o rutina se utilizan los mecanismos de presentacién de
informes establecidos por los sectores publico y privado.

En Brasil hay una cobertura medidtica ad hoc de la seguridad cibernética, en la que se suministra
informacion limitada y con poca frecuencia se informa sobre cuestiones concretas a las que se
enfrentan las personas en linea, como la pornografia infantil en linea o el acoso cibernético. Ademas,
los participantes mencionaron que el debate sobre la seguridad cibernética en los medios de
comunicacion social es limitado. Por lo general, los medios de comunicacidon hacen caso omiso a los
detalles técnicos de los incidentes de seguridad cibernética y con frecuencia ofrecen una orientaciéon
y un asesoramiento posiblemente incorrectos sobre el comportamiento seguro en linea.



Jcacion, capacitaciony

ilidades en ciberseguridad

Aun no se ha establecido un programa nacional de sensibilizacion sobre la seguridad cibernética
dirigido por una organizacidon designada (de cualquier sector) que abordeuna amplia gama de
cuestiones demograficas.

Debido a la falta de participantes de la sociedad civil, no fue posible obtener una idea clara de las
iniciativas existentes destinadas a aumentar la conciencia sobre la seguridad cibernética.

Durante el proceso de revision, el organismo de sensibilizacion mas importante reconocido por
los participantes fue SaferNet Brasil, una ONG creada en 2005. Tiene conexiones especiales con el
Ministerio de Justicia, la Policia Federal y la Secretaria de Derechos Humanos de la Presidencia de la
Republica y existe para “proteger los derechos humanos y servir de linea telefénica de ayuda y nodo
de sensibilizacion en Brasil”.° °

El Comité Directivo de Internet en Brasil (www.cgi.br), un consejo de multiples partesinteresadas creado
por la Ordenanza Interministerial 147, del 31 de mayo de 1995, es la principal institucién encargada de
promover las normas de seguridad de las tecnologias de la informacion y las comunicaciones (TIC) y las
mejores practicas de Internet, y lleva a cabo sus actividades a través del Centro Brasilefio de Informacion
en Red (NIC.br) (http://nic.br/quem-somos/)." Basdandose en la investigacién documental, el NIC.br
puso en practica varias iniciativas como Antispam.br'2 (http:/www.antispam.br/) e InternetSegura.br®
(https:/www.Internetsegura.br/), dos portales que tienen por objeto sensibilizar a los nifos y padres
sobre los correos electrénicos no solicitados y que difunden material sobre seguridad en Internet.’

En lo que respecta a la sensibilizacion de los ejecutivos sobre la seguridad cibernética, los participantes
reconocieron que el nivel suele ser bajo entre los miembros de los cargos directivosde las empresas y
que es necesario educarlos sobre la forma en que los riesgos de la seguridad cibernética afectan a la
organizacion. Ademas, no existe la obligaciéon de que los ejecutivos recibancapacitacion en materia de
seguridad cibernética, aunque se considera una practica 6ptima.

Debido a la falta de participaciéon del mundo académico, no fue posible obtener unaimagen clara sobre
la educacion en materia de seguridad cibernética en Brasil. Por lo tanto, la informaciéon proporcionada
se basa en una investigacion documental.

Los principales interesados gubernamentales y de la industria sefalaron la necesidad de mejorar la
educacion en materia de seguridad cibernética en las escuelas y universidades.

El Ministerio de Educacion establece el plan nacional de estudios sobre cursos, requisitos y normas
relacionados con la seguridad cibernética, pero el nivel de desarrollo se deja a decision de las
universidades. No esta regulado por un organismo central. En el estudio no se informd si hay un



presupuesto nacional distinto reservado para la educacion en materia de seguridad cibernética.
Del mismo modo, en los debates de los grupos de discusiéon no quedé claro en qué medidaexiste
cooperacion entre el sector privado y las universidades.

Es facil conseguir educadores con los titulos exigidos en seguridad cibernética. En Brasil, se ofrecen
cursos especializados en informatica a nivel universitario.

La necesidad de formar profesionales en ciberseguridad ha sido reconocida por el Gobierno. Basandose
en la investigacion documental, el Comité Gestor de Internet de Brasil (CGl.br) (véase D 3.1) coordina la
labor de capacitacion a través del CERT.br, el Portal de Mejores Practicas (BCP.nic.br) y el CGSIC. Los
participantes declararon que la mayoria de los profesionales del sector publico obtienen sus titulos
profesionales en materia de tecnologia de la informacién en el extranjero y reciben certificados en
materia de tecnologia de la informacién y las comunicaciones, como el titulo de Profesional Certificado
en Seguridad de los Sistemas de Informacién (CISSP) y el titulo de Gestor Certificado en Seguridad de
la Informacién (CISM), autorizados por instituciones internacionales (International Information System
Certification Consortium (ISC)2 and ISACA ®).

Lared de Objetivos de Control para la Informaciény Tecnologias Relacionadas (COBIT) ha sido aceptada
como “una norma de facto para las buenas practicas en todo Brasil, en organizaciones privadas, publicas
y gubernamentales”.’®



Marcos juridicos y

reglamentarios

Brasil no tiene un marco regulatoriocompleto que se haga cargo explicitamente de la seguridad
cibernética. A pesar de los esfuerzos por introducir una reglamentaciéon mediante un marco legislativo
vinculante, la legislacion sobre seguridad cibernética en Brasil sigue en proceso de evolucién. Sin
embargo, se han adoptado varias directrices oficiales o “leyes blandas” que se refieren a cuestiones de
seguridad cibernética.

La Ley de Delitos Cibernéticos (Ley N° 12.737/2012),'¢ también conocida como la “Ley Carolina
Dieckmann”, y el Marco Civil de Internet de Brasil (Ley N°12.965/2014) "7 se consideran los instrumentos
legislativos vigentes mas pertinentes y sustantivos y tienen por objeto manejar formalmente los delitos
cibernéticos y otorgar facultades procesales al manejar pruebas electrénicas.

El Marco Civil de Internet de Brasil (Ley N° 12.965/2014) (Marco Civil da Internet) se elaboré mediante
un proceso de consulta con multiples interesados a fin de regular el uso de Internet en Brasil mediante
el establecimiento de principios, garantias, derechos y deberes para los usuarios de Internet.

Enelmomentodelosestudios,en marzo de 2018 y marzo de 2019, Brasil no contaba con unaley especifica
de protecciéon de datos o privacidad, sino que se basaba en diversas disposiciones establecidas en
la Constitucion Federal,”® el Cédigo Penal del Brasil,” el Cédigo de Proteccién del Consumidor? y el
Marco Civil de Internet de Brasil para proteger la privacidad en Internet.

Se aprobd y aplicé una amplia legislacion para la proteccidon de los nifios en linea. El articulo 241-D
del Estatuto de los Nifnos y Adolescentes (ECA) define la captacion de menores de edad en linea y
establece la pena de uno a tres afnos de prision.? Algunos participantes criticaron esta pena por ser
demasiado indulgente y expresaron su preocupacion por la falta de una legislacion comparable que
tipifique como delito el ciberacoso, el sexting y el acceso o la descarga de imagenes de pornografia
infantil.

En la actualidad, Brasil también carece de una legislacion que trate explicitamente las amenazas
cibernéticas a la propiedad intelectual (Pl). Una excepcion es la Ley de Derecho de Autor (Ley
9.610/1998),22 que garantizalaprotecciéon de cualquiertipode productointelectual,independientemente
de su registro o publicaciéon.®

En diciembre de 2019, Brasil inicié su proceso de adhesién al Convenio de Budapest, en calidad de
observador.?*

La autoridad reguladora de los delitos cibernéticos es el Ministerio de Justicia y Seguridad Publica.?* De
acuerdo con el articulo 10, inciso V de la Ley N° 13.844/2019, la Oficina de Seguridad Institucional de la
Presidencia de la Republica se encarga de otros asuntos de seguridad cibernética.?®



La Unidad de Lucha contra el Delito Cibernético (URCC) de la Policia Federal, con sede en Brasilia,
es el principal organismo de aplicacion de la ley encargado de la lucha contra el delito cibernético
y, por lo tanto, desempena un papel operacional fundamental en la persecuciéon de los delincuentes
cibernéticos tanto dentro como fuera de Brasil.?”

Sobre la base de las entrevistas de seguimiento, los participantes consideraron que la capacidad de los
fiscales y jueces para tramitar los casos de delitos cibernéticos y los casos en que se utilizan pruebas
digitales era demasiado ad hocy no estaba institucionalizada. Por ejemplo, no hay tribunales especiales
para tratar los casos de ciberdelincuencia, ni formacion especializada para los jueces en materia de
ciberdelincuencia. Sin embargo, los jueces reciben capacitacion como parte de la formacién que se
imparte a los fiscales federales.

Las autoridades de Brasil han reconocido la necesidad de mejorar los mecanismos de cooperacion
informal y formal, tanto a nivel nacional como transfronterizo, pero estos mecanismos siguen siendo
ad hoc. En particular, los entrevistados mencionaron que la cooperacion en la lucha contra el delito
cibernético es un area con muchas dificultades, especialmente a nivel internacional.

Entre los diversos canales de cooperacidn internacional disponibles, el compromiso con INTERPOL,
Ameripol y Europol se describieron como las viasmas importantes para facilitar la cooperacion
transfronteriza y el intercambio de informacion.



Estandares, organizacionesy

tecnologias

El disefio, la adopcidn y la auditoria de las normas de seguridad cibernética varian considerablemente
entre los sectores publico y privado. En lo que respecta al sector publico, existen normas estrictas
que se han convertido en estandares desde 2001 y se aplican a la Administracion Federal. Existe un
sistema de auditoria y todos los organismos federales debendesignar a una unidad para llevar a cabo
la auditoria. Ademas, existe una oficina de controles generales que se encarga de disefar normas y
supervisar el progreso de todos los departamentos en la aplicacion de esas normas. Con respecto al
sector privado, los participantes dijeron que el ritmo de adopcién varia segun los sectores, siendo
las empresas financieras y de comunicaciones electrdonicas las precursoras en esta area. Ciertos
sectores, como las comunicaciones electrénicas y las finanzas, tienen algunos requisitos de seguridad
obligatorios; sin embargo, en la mayoria de los casos, la fuerza motriz de adhesién a las normas es
la demanda del mercado y las necesidades de las empresas. La norma ISO 27001 es el marco mas
frecuentemente adoptado, considerandose también el marco de seguridad cibernética del Instituto
Nacional de Normas y Tecnologia (NIST). Con respecto alas hormas de desarrollo y adquisicion de
programas informaticos, existen directrices especificas para el sector publico, pero no esta claro
hasta qué punto esas directrices estan relacionadas con la seguridad cibernética. Los participantes
reconocieron la necesidad de que una autoridad relacionada con la seguridad establezca normas en
todos los sectores (no sélo en la Administracion Federal) y promueva la adhesion a esas normas.

Los participantes en el estudio sefialaron que la infraestructura de Internet en Brasil es muy resistente.
En Brasil existe una amplia gama de proveedores de servicios de Internet (ISP) publicos y privados, con
distintos grados de calidad, serviciosy precios. La Asociacion Brasilefhade Internet (Abranet) haimpuesto
una reglamentacion, pero no hemos podido entrevistar a personas del sector de telecomunicaciones
en nuestro estudio. Basandonos en nuestra investigacion documental, existen mas de 25 Puntos de
Intercambio de Internet (IXP), que son mantenidos por un proyecto global llamado IX.br. El nimero de
IXP garantiza un entorno atractivo para la innovacidon y la conectividad a Internet, a la vez que aumenta
la resistencia de la infraestructura de Internet.

La calidad del software varia significativamente en el sector publico dependiendo de si las
organizaciones forman parte de la Administracion Federal o no. Hay un inventario de software seguro
para la Administracion Federal y las redes son monitoreadas en busca de malware. El parcheo de
los programas informaticos obsoletos se realiza automaticamente y existen Indicadores Clave de
Desempefio (KPI) para evaluar la eficacia de los mecanismos de parcheo. Los gobiernos estatales no
disponen de un catdlogo de programas informaticos seguros y la aplicacion de parches no se realiza



de forma sistematica. En cuanto al sector privado, la calidad de los programas informaticos depende
del tamafio de la organizacion, siendo mas maduras las empresas del sector financiero y de las
telecomunicaciones.

La adopcidén de controles técnicos de seguridad en Brasil varia segun los sectores y las organizaciones.
Los participantes sefalaron que la adopcidon y aplicacion de controles en los érganos gubernamentales
estd muy avanzada en la Administracion Federal, pero en los gobiernos estatales es elemental
y su promocion irregular debido a las restricciones financieras, las limitaciones en materia de
recursos humanos y la falta de una estructura organizativa apropiada. Existe una estrategia para la
implementacion de controles en el Gobierno Federal que incluye un modelo detallado para evaluar la
madurez de las organizaciones, pero el Gobierno Federal no tiene control sobre los estados y municipios.
En el sector privado, se entiende que las organizaciones bien establecidas adoptan controles técnicos
adecuados y adaptados a sus redes. Los controles de la segmentaciéon de la red y los instrumentos de
vigilancia son evidentes en este sector, asi como el uso de sistemas de detecciéon de intrusos (IDS) y
otras herramientas de gestion de informacion y eventos de seguridad (SIEM). Algunas organizaciones
establecieron un CERT para monitorear sus redes. Sin embargo, es motivo de especial preocupacion el
hecho de que las organizaciones del sector privado no estan obligadas a compartir informacién sobre
incidentes con el CERT.br y pueden no recibir informacion sobre amenazas.

Brasil ha establecido normas técnicas para la acreditacion de las autoridades de certificacion (AC)
y las autoridades de registro (AR), y realiza auditorias para la entidad emisora de certificados raiz y
sus proveedores de servicios. Los participantes observaron que existen requisitos muy estrictos tanto
para las autoridades emisoras de certificados raiz (nivel 5) como para las autoridades de certificacion
manejan la infraestructura de clave publica (PKI). En el Gobierno Federal, la Agencia Brasilefa de
Inteligencia (ABIN) es el centro de acreditacion para la codificacién y proporciona normas especificas
sobre la forma en que debe transmitirse la informaciéon clasificada, como se utiliza el protocolo de
comunicacion para informacion sensible (PGP) y la forma en que deben almacenarse y manejarse
los datos. En cuanto al sector privado, se pueden hacer observaciones similares. La codificacidn se
considera principalmente para los sistemas criticos, tanto para los datos en transito como para los
datos en reposo. No pudimos obtener una imagen clara de si los proveedores de servicios web ofrecen
conexiones Secure Shell (SSH) entre los servidores y los havegadores web.

Existe unaampliagama de productosinformaticos de seguridad cibernética desarrolladosinternamente
por el sector publico, asi como por empresas privadas, que también exportan estas tecnologias a otros
paises. Asimismo, hay menos dependencia de tecnologias extranjeras de seguridad cibernética. Segun
los participantes, la prevalencia de los piratas informaticos en Brasil ha dado lugar a una demanda
cada vez mayor de productos de seguridad cibernética. Para cumplir con esta demanda, las empresas
locales desarrollan y ofrecen soluciones y software de seguridad nacional. Un factor importante para el
mercado nacional establecido es la falta de legislacion para proteger la propiedad intelectual. Debido
a la amenaza de robo de la propiedad intelectual las organizaciones extranjeras se muestren reacias
a vender sus soluciones de software. El mercado de los seguros cibernéticos ofrece una gama de
pdlizas, cuya demanda por parte de las organizaciones estd aumentando. Generalmente, las pdlizas
detallan las situaciones en las que el seguro es valido y, como nota positiva, especifican las normas con
las que las organizaciones deben cumplir para ser asegurables.



Se establecié un marco de divulgacién de la vulnerabilidad para el Gobierno Federal. Las
organizaciones establecieron procesos formales para difundir informaciéon automaticamente y el
CERT.br recibe esta informaciony presenta informes completos sobre cémo abordar los incidentes.
Por el contrario, las organizaciones privadas estan excluidas del intercambio de inteligencia de
amenazas del Gobierno. Ademas, no estan obligadas a informar acerca de los incidentes, por lo
que tienden a ocultar cualquier problema que detecten. Dado que Brasil ha comenzadoa privatizar
partes fundamentales de la infraestructura nacional, los participantes instaron al Gobierno a que
reconociera el importante papel que desempeian las organizaciones privadas en la estrategia
nacional de seguridad cibernética y les otorgue acceso a la informacidon de inteligencia sobre
amenazas. Existen varios medios para que los ciudadanos denuncien los incidentes, ya sea a través
de la Policia Estatal o de los sitios web. En lo que respecta al sector financiero, los bancos en
particular ofrecen canales de comunicacion especificos para que los clientes denuncien el fraude
en linea.



Reflexiones adicionales

Este fue el estudio No. 23° de pais, apoyado directamente por el Centro Global de Capacidad en
Seguridad Cibernética (GCSCC) en Oxford. El presente estudio tiene por objeto ayudar al Gobierno
del Brasil a comprender la amplitud y profundidad de la capacidad de seguridad cibernética
del pais. En el presente informe se sugieren varias medidas concretas mediante las cuales la
capacidad de seguridad cibernética de Brasil podria alcanzar un mayor grado de madurez y que
podrian contribuir a fomentar la colaboracién entre las organizaciones de propiedad privada y las
organizaciones estatales que forman parte de la infraestructura critica.




Revision de capacidades de

Ciberseguridad

Republica Federativa de Brasil



INTRODUCCION

Por invitacion de la OEA, el GCSCC realizé un estudio sobre
la capacidad de seguridad cibernética de Brasil. El objetivo
del estudio fue permitir que Brasil determinara las esferas de
capacidadenlasqueelGobiernopodriainvertirestratégicamente,
a fin de mejorar su posicion nacional en materia de seguridad
cibernética.




Durante los dias 19 y 20 de marzo de 2018, las partes interesadas de los diferentes sectores participaron
en un proceso de consulta de tres dias. Ademas, llevamos a cabo entrevistas en una etapa posterior.
Los datos recogidos en el 2018 se validaron por medio de un proceso similar realizado en marzo de
2019.
- Entidades del sector ptiblico

- Gabinete de Seguridad Institucional de la Presidencia (GSI)

-(CTIR Gov) Centro de Tratamiento y Respuesta a Incidentes Cibernéticos del Gobierno

- Ministerio de Defensa

- Agencia Brasilefia de Inteligencia (ABIN)

- Agencia Nacional de Telecomunicaciones (ANATEL)

- Ministerio de Transporte, Puertos y Aviacion Civil

- Ministerio de Hacienda

-Servicio Federal de Procesamiento de Datos (SERPRO)

- Compania de Tecnologia de la Informacion de la Seguridad Social (DATAPREYV)

-Centro de Defensa Cibernética (CDCiber)

- Armada Brasilefna

-Red Nacional de Investigacion y Educacion de Brasil (RNP)

- Sector de la justicia penal
- Policia Federal

- Ministerio Publico

- Sector financiero
- Caixa Econémica Federal
- Propietarios de infraestructuras criticas
- Confederacion Nacional de Industrias (CNI)

- Asociacion Brasilefia de Empresas de Tecnologia de la Informacion y las Comunicaciones



« Sector Privado
- Opice Blum Advogados Associados (bufete de abogados)
- Bialer Falsetti Associados (bufete de abogados)
-1IBM
- Estrategias de Asuntos Publicos Concordia

- Apura Cybersecurity Intelligence

Las consultas se basaron en el Modelo de Madurez de la Capacidad de Seguridad Cibernética para las
Naciones (CCM, por sus siglas en inglés)?® del Centro Global de Capacidad en Seguridad Cibernética
(GCSCC), que incluye cinco dimensiones distintas de la capacidad de ciberseguridad.

Cada dimension esta compuesta por un numero de factores que describen y definen lo que significa
que cada factor cuente con capacidad de ciberseguridad. El cuadro siguiente presenta las cinco
dimensiones, junto con los factores que las componen:

Dimenson 1 D1.1 Estrategia nacional de seguridad cibernética
Politica y Estrategia
de Ciberseguridad

D1.2 Repuesta a incidentes

D1.3 Proteccion de Infraestructura Critica (IC)
D1.4 Gestion de Crisis

D1.5 Defensa Cibernética

D1.6 Redundancia de comunicaciones




Dimension 2
Cultura cibernética
y sociedad

D2.1 Mentalidad de Ciberseguridad
D2.2 confianza y seguridad en Internet

D2.3 Comprension del usuario de la proteccion de
la informacién personal en linea

D2.4 Mecanismos de informacién

D2.5 Medios y redes sociales

Dimension 3

Educacion,
Capacitaciony
Habilidades en
Seguridad Cibernética

D 3.1 sensibilizacion
D3.2 Marco para la educacion

D3.5 Marco para la formacién profesional

Dimension 4
Marcos juridicos
y regulatorios

D4.1 Marcos juridicos
D4.2 sistema de justicia penal

D4.3 Marcosde cooperacion formal e informal para
combatir el delito cibernético

Dimension 5
Estandares,
organizacionesy
tecnologias

D5.1 Adhesién a los estandares

5.2 Resiliencia de la infraestructura de Internet
5.5 calidad del Software

1D5.4 controles técnicos de seguridad

1D5.5 controles criptograficos

5.6 Mercado de la ciberseguridad

1D5.7 Divulgacién responsable




Cada dimension esta compuesta por un numero de factores que describen lo que significa poseer
capacidad de seguridad cibernética. Cada factor presenta un niumero de aspectos y para cada
aspecto hay indicadores que describen los pasos y acciones que, una vez observados, definen el
estado de madurez del aspecto. Existen cinco etapas de madurez, que oscilan desde la etapa inicial
hasta la etapa dinamica. La etapa inicial implica un enfoque ad hoc de la capacidad, mientras que la
etapa dindmica representa un enfoque estratégico y la capacidad de adaptarse dindmicamente o de
cambiar en respuesta a consideraciones ambientales. Las cinco etapas se definen a continuacion:

« Inicial: en esta etapa no existe madurez en ciberseguridad, o bien se encuentra en un estado
muy embrionario. Puede haber debates iniciales sobre la creacion de capacidad en materia
de seguridad cibernética, pero no se han adoptado medidas concretas. En esta etapa no hay
pruebas observables de la capacidad en materia de seguridad cibernética;

- Formativa: algunos aspectos han comenzado a crecer y a ser formulados, pero pueden ser ad-
hoc, desorganizados, mal definidos o simplemente nuevos. Sin embargo, la evidencia de este
aspecto puede ser claramente demostrada.

- Establecida: los indicadores del aspecto estan instalados y funcionando. Sin embargo, no se
le ha dado mucha consideracion a la asignacion de recursos. Se han tomado pocas decisiones
acerca de los beneficios con respecto a la inversién relativa en este aspecto. Pero esta etapa es
funcional y esta definida.

- Estratégica: En esta etapa, se han tomado decisiones sobre qué indicadores del aspecto son
importantes y cudles son menos importantes para la organizacién o el Estado en particular. La
etapa estratégica refleja el hecho de que estas elecciones se han realizado condicionadas por
las circunstancias particulares del Estado o de las organizaciones, y

- Dinamica: En esta etapa existen mecanismos claros para modificar la estrategia en
funcién de las circunstancias imperantes, como la sofisticacion tecnoldgica del entorno
de amenaza, el conflicto mundial o un cambio significativo en una esfera de interés
(por ejemplo, el delito cibernético o la privacidad). Las organizaciones dinamicas han
desarrollado métodos para modificar las estrategias cambiantes a la mitad del camino. La
toma rapida de decisiones, la reasighacién de recursos y la atencién constante al entorno
cambiante son caracteristicas de esta etapa.

La asighacién de las etapas de madurez se basa enlas pruebas reunidas, incluida la visiéon general
o media de las cuentas presentadas por los interesados, las investigaciones documentales
realizadas y el juicio profesional del personal de investigacion del GCSCC. Utilizando la
metodologia del GCSCC que se expone a continuacidn, en este estudio se presentan los
resultados del examen de la capacidad de seguridad cibernética de Brasil y se concluye con
recomendaciones sobre las préximas medidas que podrian considerarse para mejorar la
capacidad del pais en seguridad cibernética.



Durante el estudio en el pais, se examinan las dimensiones especificas con los grupos de interesados
pertinentes. Se espera que cada grupo de interesados responda a una o dos dimensiones del CMM,
dependiendo de su experiencia. Por ejemplo, se invitaria al mundo académico, a la sociedad civil y a
los grupos de gobernanza de Internet a debatir tanto la dmensién 2 como la dimensién 3 del CMM.

Afindedeterminarelniveldemadurez,cadaaspectoreuneunconjuntodeindicadores correspondientes
a las cinco etapas de madurez. Para que los interesados aporten pruebas sobre cuantos indicadores
ha aplicado una nacién y para determinar el nivel de madurez de cada aspecto del modelo, se utiliza
un método de consenso para impulsar los debates en las sesiones. Durante los grupos de enfoque,
los investigadores utilizan preguntas semiestructuradas para orientar las discusiones sobre los
indicadores. Durante estas discusiones, los interesados deberian poder aportar o indicar pruebas
relativas a la aplicacion de los indicadores, a fin de reducir al minimo las respuestas subjetivas. Si no
se pueden proporcionar pruebas de todos los indicadores en una etapa, esa nacién no ha alcanzado
todavia esa etapa de madurez.

El Modelo de Madurez de la Capacidad de Seguridad Cibernética para las Naciones (CMM) utiliza la
metodologia de grupos de discusion ya que ofrece un conjunto de datos mas rico en comparacion con
otros enfoques cualitativos.?® Al igual que las entrevistas, los grupos de enfoque son una metodologia
interactiva con la ventaja de que durante el proceso de recopilacién de datos e informacién pueden
surgir diversos puntos de vista y planteamientos. Una parte fundamental del método consiste en que
en lugar de formular preguntas a cada entrevistado el investigador o investigadores deben facilitar un
debate entre los participantes, alentdndolos a adoptar, defender o criticar diferentes perspectivas.3®
Esta interaccion y tension es lo que ofrece una ventaja sobre otras metodologias, ya que permite
alcanzar un nivel de consenso entre los participantes y obtener una mejor comprensién de las practicas
y capacidades de seguridad cibernética.”

Con el consentimiento previo de los participantes, se graban y transcriben todas las sesiones. El analisis
de contenido es una metodologia de investigacion sistematica que se utiliza para analizar datos
cualitativos y se aplica a los datos generados por los grupos de discusion.3? El propdsito del andlisis de
contenido es disefar “inferencias reproducibles y validas de los textos al contexto de su uso”.33

Hay tres enfoques para el andlisis del contenido. El primero es el enfoque inductivo, que se basa en la
“codificacion abierta”, lo que significa que el investigador crea libremente las categorias o temas. En
la codificacion abierta, los encabezamientos y las notas se escriben en las transcripciones mientras
se leen y se crean diferentes categorias para incluir notas similares que capten el mismo aspecto del
fendmeno que se estudia.®* El proceso se repite y las notas y los encabezamientos se leen nuevamente.
El siguiente paso es clasificar las categorias en grupos. El objetivo es fusionar las posibles categorias
que comparten el mismo significado.?* Dey explica que este proceso categoriza los datos como “que
estan hechos los unos para los otros ”.3¢

El segundo enfoque es el “analisis de contenido deductivo”, que requiere la existencia previa de una
teoria que sustente el proceso de clasificacion. Este enfoque es mas estructurado que el método



inductivo y la codificacion inicial esta conformada por las caracteristicas y variables clave del marco
tedrico.

En el proceso de codificacion, los extractos se atribuyen a categorias y los hallazgos son dictados por la
teoria o porinvestigaciones previas. Sin embargo, pueden existircategorias novedosas que contradigan
o enriquezcan una teoria especifica. Por lo tanto, si se siguen estrictamente los enfoques deductivos,
es posible que se descuiden estas categorias novedosas que ofrecen una perspectiva refinada. Esta es
la razén por la que el equipo de investigacion del GCSCC opta por un enfoque mixto en el analisis de
nuestros datos, que es una combinacidn de enfoques deductivos e inductivos.

Después de realizar un estudio de pais, los datos reunidos durante las consultas con los interesados y
las notas tomadas durante las sesiones se utilizan para definir las etapas de madurez de cada factor
delCMM. El GCSCC adopta un enfoque mixto para analizar los datos de los grupos focales y utiliza los
indicadores del CMM como nuestro criterio para un analisis deductivo. Los extractos que no encajan en
los temas se analizan mas a fondo para identificar cuestiones adicionales que los participantes podrian
haber planteado o para adaptar nuestras recomendaciones.

En algunos casos, mientras se redacta un informe, es necesario realizar una investigacion documental
para validar y verificar los resultados. Por ejemplo, es posible que los interesados no siempre estén al
tanto de los acontecimientos recientes en su pais, por ejemplo, si el pais firmé una convencién sobre
la proteccion de los datos personales. Las fuentes que pueden suministrar mas informaciéon pueden
ser los sitios web oficiales del Gobierno o del ministerio, los informes anuales de las organizaciones
internacionales, los sitios web de las universidades, etc.

Para cada dimension se ofrecen recomendaciones sobre las proximas medidas que se deben adoptar
para que el pais aumente su capacidad. Si la capacidad de un pais para un determinado aspecto se
encuentra en una etapa de madurez formativa, entonces al observar el CMM se pueden identificar
facilmente los indicadores que ayudaran al pais a pasar a la siguiente etapa. Las recomendaciones
también podrian surgir a través de las conversaciones con las partes interesadas y las discusiones entre
ellas.

Utilizando la metodologia del Modelo de Madurez de la Capacidad de Ciberseguridad para las Naciones
del Centro Global de Capacidad en Seguridad Cibernética (GCSCC) este informe presenta los resultados
del estudio de la capacidad de ciberseguridad de Brasil realizado en marzo de 2018 y marzo de 2019.
Los datos recogidos en 2019 y 2020 estdn marcados en azul. Cada seccidon del informe concluye con
recomendaciones sobre las proximas medidas que podrian considerarse para mejorar la capacidad de
seguridad cibernética del pais. Las recomendaciones se revisaron y editaron ligeramente, teniendo en
cuenta los resultados del taller de validaciéon de 2019.
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CONTEXTO DE
SEGURIDAD
CIBERNETICA
EN BRASIL

El porcentaje de personas que utilizan*Internet en.Brasil ha
aumentado rapidamente en el ultimo decenio. Especificamente,
en 2017, el 67% de la poblacion usaba Internet.3”

Ese aumento ha llevado-a Brasil a . ocupar el sexagesimo sexto
lugar en la clasificacién del indice Mundial de Desarrollo de las
TIC de la Unién Internacional de Telecomunicaciones (UIT).3®
Ademas, segun el informe del Foro Econémico. Mundial\(2017-
2018),* Brasil mejoré mucho en el-desarrollo de la infraestructura
de las TIC. Después de dos afios de caida del crecimiento del
PIB y de empeoramiento de las condiciones macroeconomicas,
Brasil ha.mejorado ligeramente este.afho, volviendo a.controlar
la inflacion y el déficit gubernamental. EI mayor progreso de
Brasil se produce en el pilar de la innovacién, con-repuntes en
muchos de los indicadores, que indican una mayor capacidad de
innovacion, mayor colaboracién entre la industria, la universidad
y la empresa, mayor calidad de la investigacion, asi como
cientificos e ingenieros' mejor capacitados:




Brasil tiene una de las principales economias de América Latina, representando el 40 por ciento del PIB
de América Latina.*® Segun el “Panorama del mercado digital: Brasil” del Gobierno de Su Majestad,” la
ciberseguridad se esta convirtiendo en uno de los mayores mercados en el ambito de las TIC debido al
aumento de las amenazas cibernéticas en el pais.

Las inversiones en banda ancha son importantes, con el objetivo de proporcionar cobertura de banda
ancha en el 95 por ciento de los municipios para 2018. También hay oportunidades de 4,5G y 5G con las
empresas de telecomunicaciones.

Durante el decenio pasado, se observé en Brasil un importante aumento del acceso a Internet y de las
suscripciones a teléfonos mdviles, con mas de la mitad de su poblacién de 200 millones de personas en
linea en 2018. Varios factores relacionados con las mejoras del desarrollo social y econémico de Brasil
estan impulsando estas tendencias. No es sorprendente que el empoderamiento digital también vaya
acompanado de desafios adicionales que van desde las protestas masivas hasta el crimen organizado.
La naturaleza compleja y multifacética de la “ciberamenaza”, y la forma en que se interpreta en Brasil,
ha desempefiado un papel importante en la configuracién de la cibergobernanza y la arquitectura de
la ciberseguridad del pais.*?



INFORME DEL
ESTUDIO




En esta secciéon ofrecemos una representacion general de la capacidad de seguridad cibernética
en Brasil. La Figura 2, a continuacion, presenta las estimaciones de madurez en cada dimension.
Cada dimension representa una quinta parte del grafico, con las cinco etapas de madurez de cada
factor extendiéndose hacia afuera desde el centro del grafico; el “inicio” estd mas cerca del centro
del grafico y la “dinamica” esta situada en el perimetro.
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Figura 2: Representacién general de la capacidad de seguridad cibernética en Brasil



Dimension-l

POLITICA Y ESTRATEGIA
DE SEGURIDAD
CIBERNETICA

Los factores de la dimension 1 miden la capacidad de Brasil para elaborar y aplicar una politica y una
estrategia de seguridad cibernética y aumentar la resiliencia de la seguridad cibernética mediante
mejoras en la respuesta a los incidentes, la gestion de las crisis, la redundancia y la capacidad de
protecciéon de las infraestructuras criticas. Esta dimensiéon también incluye consideraciones para la
alerta temprana, la disuasion, la defensay la recuperacion. Se consideran algunas politicas eficaces para
fomentar la capacidad nacional de ciberdefensay resiliencia, al tiempo que se facilita el acceso efectivo
al ciberespacio, lo cual es cada vez mas importante para el gobierno, las empresas internacionales y la
sociedad en general.



D 1.1 - Estrategia Nacional
de Seguridad Cibernética

La estrategia de seguridad cibernética es esencial para
incorporar un programa de seguridad cibernética en todo

el gobierno, dado que ayuda a dar prioridad a la seguridad
cibernética como una importante adrea normativa, determina
las responsabilidades y los mandatos de los principales
agentes gubernamentales y no gubernamentales de la
seguridad cibernética, y dirige la asignacion de recursos a los
problemas y prioridades de seguridad cibernética nuevos y

existentes.

Stage: Formative - Established

En 2010 Brasil inicié procesos para apoyarla
elaboracién una estrategia de seguridad
cibernética con el “Plano Brasil 20223 [El Plan
Brasil 2022], un documento en el que se detalla
el plan estratégico para Brasil hasta 2022.
La digitalizacion de la economia, la libertad
de expresion en Internet y la protecciéon del
derecho de acceso publico a Internet eran
objetivos fundamentales del plan, cuyo éxito
dependia de la elaboracion de una estrategia
de seguridad cibernética. El primer intento
de estrategia fue el Libro Verde de Seguridad
Cibernética en Brasil,** un documento aprobado
por el Gobierno que proporciona orientacion
sobre cuestiones relacionadas con la seguridad
cibernética para el Estado. La necesidad de una
estrategia de seguridad cibernética también
se puso de relieve en la Estrategia Nacional de
Defensa del Ministerio de Defensa,** en la que
se reconoce que el ciberespacio es un elemento
fundamental de la funcion militar brasilefna. A
pesar de la importancia del ciberespacio, en la
estrategia de defensa no se explicdé en detalle
coémo se puede integrar la seguridad cibernética
en una estrategia nacional. La culminaciéon de
estas dos iniciativas fue la Estrategia,*® un marco
mas amplio de planificacion estratégica para el

Gobierno del Brasil. En el momento del estudio,
en marzo de 2018, no existia ningun documento
oficial sobre seguridad cibernética nacional,
aprobado por el Congreso Nacional, en el que se
detallara como establecer la coordinacion entre
los principales agentes gubernamentales y no
gubernamentales de seguridad cibernética.

La falta de colaboraciéon entre las instituciones
gubernamentales y el sector privado, asi como la
“fragmentacion de las respuestas”, se abordaron
potencialmente con la Estrategia (2015-2018).
El objetivo de la Estrategia fue proporcionar
directrices estratégicas para la seguridad de
la informacion y las comunicaciones, asi como
coordinar esa labor entre los diversos actores
involucrados a fin de mitigar los riesgos a los que
estan expuestaslasorganizacionesylasociedad.*”
En dicha Estrategia se establecieron los principios
fundamentales que debian seguirse, objetivos
estratégicos claros (tales como la educacién del
personal y la sensibilizacion sobre cuestiones
de ciberseguridad, la institucionalizacion de
las politicas de ciberseguridad, la investigacion
e innovacion en materia de tecnologias de
ciberseguridad y controles de seguridad
estrictos para las partes interesadas en la



ciberdelincuencia), las medidas para lograr esos
objetivos y las instituciones encargadas de aplicar
esas medidas en plazos predeterminados. La
estrategia se centrd en la Administraciéon Publica
Federal (FPA) de Brasil, que abarca 29 Ministerios,
6.000 organismos publicos, mas de 1.000.000
de empleados, 320 redes digitales y 12.000.000
de sitios web.“® Los criticos de la estrategia
destacaron la ausencia de una autoridad central
para aplicar ese enfoque sistematico y de
multiples interesados.*?

En el momento del estudio, en marzo de 2018,
los participantes explicaron que la comunidad
cibernética bajo el Ministerio de Defensa y
Seguridad de la Informacién, era una entidad
encargada de la seguridad cibernética en
laAdministracion Publica Federal (FPA). Por lo
tanto, se encargé a un grupo interministerial
interno de mas de 15 ministerios de la FPA, con la
asistencia de un comité técnico compuesto por
miembrosdel Gabinetede SeguridadInstitucional,
la redaccion del documento de Estrategia. El
documento se remiti6 a 98 organizaciones,
entre ellas miembros del mundo académico,
confederaciones nacionales, entidades del
sector financiero, partes interesadas de la
infraestructura critica, empresas de ingenieria
informatica y proveedores privados de servicios
de Internet. Como sefRalaron los participantes,
hasta el momento se han celebrado mas de 200
reuniones y eventos para seguir perfeccionando
el documento antes de que se remitiera al
Parlamento para su aprobacién. Cabe senalar
que en nuestro estudio no pudimos corroborar
la participacion de organizaciones privadas con
personas que trabajan en el sector privado.

Sin embargo, los criticos sefalaron la ausencia
de organizaciones de la sociedad civil, de partes
interesadas en Internet y del publico en general
en este grupo de muiltiples partes interesadas.
Durante nuestro estudio, los participantes
destacaron ademas la ausencia de organizaciones
del sector privado que deberian considerarse
parte de la infraestructura critica (IC) pero
que, por el momento, estdn desatendidas por

la FPA. La rapida evolucion de la gobernanza
electrénica, las ciudades inteligentes y las
soluciones innovadoras en materia de tecnologia
de la informacién y las comunicaciones en Brasil
han sentado las bases para un debate y una
colaboracion fructiferos entre una amplia gama
de interesados, tales como organizaciones de
derechos civiles, sector privado y Gobierno. En
la actualidad, el debate sobre las cuestiones
relacionadas con la seguridad cibernética incluye
funcionarios gubernamentales, las fuerzas
armadas, las fuerzas del orden, un grupo de
instituciones privadas, las entidades publicas
de informacién y comunicaciéon y un pequeio
numero de instituciones académicas. Los
participantes sugirieron que la ampliacion de
la gama de partes interesadas que participan
en la configuracion de la estrategia nacional de
seguridad cibernética, mediante la inclusiéon de
la sociedad civil y las organizaciones privadas,
tranquilizara a la comunidad en el sentido de que
la estrategia ofrece un enfoque equilibrado de la
seguridad cibernética y contribuira a aliviar los
temores de que no se mencionen y se protejan
los derechos humanos y civiles.

En cuanto a la organizacion del
de seguridad cibernética, los participantes
expresaron su preferencia por un modelo
descentralizado, en el que los sectores
comerciales serdn supervisados por los
organismos de reglamentacion existentes, con
un organismo nacional de reciente creacién
para coordinar los esfuerzos. Los participantes
sugirieron que el modelo propuesto se inspire
en el enfoque de la Unién Europea, en el que la
Agencia de Ciberseguridad de la Unién Europea
(ENISA) desempena el papel central en la
unificacion y coordinaciéon de la labor entre los
paises. La opinidon de los participantes se basé
en la estructura actual del Brasil, donde existen
multiples estados auténomos, pero la FPA tiene
la responsabilidad de los procesos criticos en
todos los estados. Los participantes indicaron
que el tamanfo del pais dificulta la coordinacién
entre los estados y que la clave del éxito de la
estrategia es mejorar la colaboraciéon entre todas
las partes interesadas pertinentes de los sectores

programa



publico, federal y privado sin centralizar las
responsabilidades e iniciativas.

Por ultimo, la estrategia nacional de seguridad
cibernética describe un marco genérico de
medidas criticas para poner en practicalos
principales objetivos. Sin embargo, como
explicaron los participantes, este marco otorga a
las autoridades el mandato de diseiar acciones
y detalla los plazos para los objetivos principales.
Esto se debe a que la estrategia en si misma
debe ser concisa, votada por el Congreso y no
se actualizara regularmente. Una estrategia mas
elaborada con acciones especificas requeriria
una mayor coordinacion politica.

Resultados del proceso de validacién llevado a
cabo en marzo de 2019:

Durante las entrevistas del grupo focal de
validaciéon de marzo de 2019, los participantes
suministraron informacién a los investigadores
de la Politica Nacional de Seguridad de la
Informacion (Politica Nacional de Seguranga
da Informagédo) publicada en forma de decreto
presidencial (N° 9.637) en diciembre de 2018.5° La
politica sirvié de base para la Estrategia Nacional
de Ciberseguridad que se publicé en 2020.5 El
esquema de la Estrategia Nacional de Seguridad
Cibernética se elaboré en la Politica Nacional
de Seguridad de la Informacién.5? Esta politica
prometia un proceso de redacciéon inclusivo
que implicaba la participacién de la multitud de
interesados;%® al parecer, ya se ha consultado al
sector privado.

La informacién proporcionada por los gobiernos
en 2020:

Tras la validacion de las entrevistas de los grupos
de enfoque realizadas en marzo de 2019, se
aprobdé finalmente la Estrategia Nacional de
Ciberseguridad (Decreto Federal N° 10.222) en
febrero de 2020.5 El Decreto “crea un modelo
de gobernanza centralizado a nivel nacional para
promover la coordinacién entre los diferentes
actores relacionados con la ciberseguridad,
establecer un consejo nacional de ciberseguridad
y fomentar los controles internos de
cumplimiento de la seguridad cibernética en las
entidades publicas y privadas”.>®* Ademas, “exige
la notificacion de los incidentes de seguridad
cibernética contra infraestructuras criticas al
Equipo de Respuesta a Incidentes de Seguridad
Informatica del Gobierno brasilefo”.5% Segun
las fuentes gubernamentales se centra en diez
acciones estratégicas que deben guiar al FPA
para crear sus propias acciones hacia la seguridad
cibernética. Las novedades (desde 2018) con
respecto a la estrategia de seguridad cibernética
de Brasil indican una etapa de madurez de
“formativa a establecida”.

Asimismo, se aclaré que, segun el articulo 10 de
la Ley N° 13.844 (junio de 2019), la coordinacion
y supervision de la actividad de seguridad
de la informacién en el ambito de la FPA es
responsabilidad de la Oficina de Seguridad
Institucional de la Presidencia de la Republica,*”
mientras que las acciones de ciberdefensa son
competencia del Ministerio de Defensa.



D 1.2 - Repuesta a Incidentes

Este factor se refiere a la capacidad del Gobierno

de identificar y determinar las caracteristicas de los
incidentes a nivel nacional de manera sistematica.
También examina la capacidad del Gobierno de
organizar, coordinar y hacer operativa la respuesta a
los incidentes.

Etapa: Establecida - Estratégica

Hay una multitud de Equipos de Respuesta a
Incidentes de Seguridad Informatica (CSIRT), que
incluyen desde entidades gubernamentales hasta
el sector privado e instituciones académicas. La
Figura 3: El numero de CERT en Brasil muestra
donde estan ubicados geograficamente los
CERT en Brasil. Segun la funcidon que desempefie
un CERT, esas entidades pueden participar
exclusivamente en la gestion de la seguridad
de los sistemas, hacer cumplir las directrices de
seguridad cibernética o encargarse de coordinar
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Igualmente, el Gobierno del CTIR lleva a cabo
las mismas actividades para la FPA y también
proporciona alertasy recomendaciones en su sitio
web (https:/www.ctir.gov.br/). Los esquemas
de clasificacion utilizados para la gestion de
incidentes se actualizan constantemente
para captar los nuevos ataques y compartir
los conocimientos obtenidos de esos ataques



de manera mas eficiente. Ademas, todos los
incidentes se incorporan automaticamente a
una base de datos que es compatiblea con el
software de inteligencia empresarial (Bl). Como
sugirieron los participantes, este software utiliza
visualizaciones para permitir que los funcionarios
de alto rango tengan acceso a la informacion
pertinente “con un solo clic”. Los participantes
mencionaron que, cuando se produce un
incidente nacional, tanto el sector publico como
el privado participan en los procedimientos de
respuesta. También hay apoyo de ABIN, que es
la agencia de inteligencia, asi como de la Policia
Federal.

Todos los CERT proporcionan informes al
CERT.br a través de canales oficiales. Los
sistemas automatizados que siguen las normas
internacionales, como la expresion estructurada
de informacion sobre amenazas (STIX) y los
Protocolos Semaforo(TLP, porsussiglaseninglés),
garantizan que la informacién sobre amenazas
se comparta con los CERT que colaboran con los
CERT nacionales. Estos sistemas también facilitan
las comunicaciones con los CERT internacionales.
Sin embargo, los participantes mencionaron
que, por razones burocraticas, se prefiere el uso
del correo electrénico para los intercambios
extraoficiales de informacién sobre amenazas
con los socios internacionales. EI CERT.br es
miembro de la comunidad de FIRST y participa
frecuentemente en eventos organizados por
FIRST y la OEA.

A pesar de los sistemas automatizados
existentes, los participantes sugirieron que el
tiempo de respuesta para recibir la informacion,
comprenderla y actuar en consecuencia podria
mejorarse si los empleados del CERT asistieran
a los eventos y colaboraran mas estrechamente
para fomentar la confianza. La labor actual en
materia legislativa se centra en la racionalizacion
del intercambio de informacién sobre amenazas
entre todos los CERT, ya que no todos los
interesados en la infraestructura critca privada
tienen derecho a recibir informaciéon sobre
amenazas. Dado que la gama de interesados
en la infraestructura critica se estd ampliando

y el intercambio de informacién fiable es mas
complejo, se necesitauna mayor participacion de
las instituciones de investigacion. Hay iniciativas
destinadas a proporcionar a los CERT un mejor
conocimiento de la situacién, y con inteligencia
artificial utilizada por diversos instrumentos
para proporcionar conocimientos basados en la
correlacion de los acontecimientos.

En cuanto a los CERT publicos, cada uno de ellos
debe crear un equipo técnico que se ocupe de los
incidentes y que tenga instrucciones y politicas
claras sobre como responder a las diferentes
situaciones. También existen puntos de conducta
establecidos y procedimientos especificos para
preservar y almacenar pruebas. Existen sistemas
innovadores para identificar las actividades de
pirateria informatica, buscar conversaciones
en la web oscura, prevenir los ataques de las
paginas web y capturar, en tiempo real en los
medios sociales, contenidos relevantes para
los ataques en evoluciéon. Por Uultimo, dos
importantes proyectos financiados por el CERT
nacional tienen por objeto aumentar la capacidad
de deteccion de incidentes, la correlaciéon de
eventos y el anadlisis de tendencias (un proyecto
de “honeypots distribuidos”), y obtener detalles
de la actividad de envio de correos no solicitados
(“SpamPots”). Para las necesidades de estos
proyectos, el CERT.br ha establecido honeypots
en mas de 10 paises y produce frecuentemente
informes y publicaciones académicas con analisis
de los datos.

SERPRO, una de las mayores empresas
gubernamentales de servicios de tecnologia
de la informacién en Brasil, opera un CERT que
ha institucionalizado los procedimientos de
respuesta a incidentes. Estos procedimientos
incluyenunequiporesponsabledelacoordinacion
a nivel de red, un equipo encargado de realizar
pruebas de penetraciéon y otro que realiza el
refuerzo en la seguridad de la red. Existen
laboratorios de ultima generacion para el analisis
de programas informaticos maliciosos y sistemas
para sanear las redes, actuar de manera proactiva
anticipandose a los acontecimientos y prever
las vulnerabilidades. Ademas, existen procesos



internos de analisis de riesgos y modelos de
madurez para indicar la eficacia con que se
esta manejando un incidente. SERPRO también
mantiene una linea telefénica directa que
conecta varios organismos gubernamentales.
Ademas, existe un grupo de correo electrénico
para las autoridades de la administracion publica
y un grupo de discusion donde se analizan los
incidentes. Por ultimo, la inteligencia sobre las
actividades de hacking es recopilada por los
expertos de SERPRO que se han infiltrado en los
foros de hackers de todo el mundo.

En lo que respecta a la educaciéon, existe una
amplia gama de cursos ofrecidos por los CERT,
asi como varias campanas de sensibilizacion
destinadas a informar a los ciudadanos. El CERT.
br ofrece programas de formacion profesional
certificados por el CMU CERT, y metodologias
propuestas por FIRST. También hay un portal
para promover las mejores practicas para los
administradores de sistemas® y una guia sobre
coémo los usuarios de Internet pueden protegerse
en linea.’®® SERPRO también ofrece seminarios
de mejores practicas, cursos técnicos para
analistas de CERT y celebra eventos semanales
para educar a los usuarios sobre las amenazas
contemporaneas y las noticias falsas.

Resultados del proceso de validacion realizado
en marzo de 2019:

Brasii ha optado por una estructura
descentralizada de la capacidad de respuesta a
incidentes. El papel de coordinacién entre los 42
CERT® de Brasil fue encomendado al CERT.br.¢2
este ultimo también esta encargado de coordinar
las actividades internacionales de respuesta a
incidentes.%®

Ademads, CERT.br tiene la responsabilidad de
fomentar la cooperacién entre los integrantes
de la red nacional de los CERT. En consecuencia,
el CERT.br ayuda a los CERT recién establecidos
a desarrollar su capacidad de manejo de
incidentes mediante reuniones, capacitacion
y presentaciones en conferencias. También

organiza el Foro anual de los CSIRT (Férum
Brasileiro de CSIRT) y cursos especializados (por
ejemplo, “Panorama general de la creacion y
gestion delos CSIRT”, “Fundamentos de la gestion
de incidentes”, “Gestion avanzada de incidentes
para el personal técnico”, etc.) en Brasil®* y en
el extranjero.’® El compromiso internacional
de CERT.br también incluye su asociaciéon con
el Instituto de Ingenieria de Software de la
Universidad Carnegie Mellon (CMI CERT) y el
Grupo de Trabajo de Lucha contra el Phishing,
asi como su funcién de coordinador del proyecto
SpamPots, que consiste en reunir y analizar datos
sobre el uso indebido de la infraestructura de
Internet por parte delos emisores de spam a partir
de sensores de honeypot de baja interaccion en
11 paises.t®

Informacion suministrada por el Gobierno en
2020:

Luego de las entrevistas de validaciéon del grupo
de discusion, realizadas en marzo de 2019, se
aclaré que Brasil cuenta con mas de un CSIRT
para sus operaciones nacionales: el CTIR Gov y
el CERT.br. El CTIR Gov [Centro de Tratamiento
y Respuesta a Incidentes Cibernéticos del
Gobierno de Brasil] se encarga de coordinar las
actividades relacionadas con la prevencion,
el manejo y la respuesta a los incidentes
cibernéticos relacionados con los CSIRT de la
Administracion Publica Federal. Ademas, cada
entidad de la Administracion Publica Federal
debe tener su propio CSIRT y su organismo de
tecnologias de la informaciéon encargado de
dicha interferencia. El CTIR Gov, al ser un CSIRT
de responsabilidad nacional, también maneja
las solicitudes de cooperacién internacional en
incidentes cibernéticos. Por otra parte, el CERT.
br es un organismo certificado por FIRST [Foro de
Equipos de Respuesta a Incidentes y Seguridad]
y se hace cargo del sector privado. Cabe senalar
que, debido al caracter colaborativo de la labor,
en la practica, los limites de competencia entre
los CSIRT no son estrictos a fin de no poner
en peligro la prevencion, el tratamiento y la
respuesta a los incidentes cibernéticos.



D 1.3 - Proteccion De Infraestructura
Critica (Ic)
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respuesta.

Etapa: Establecida

Lamadurezdelacapacidad de Brasil paraproteger
la infraestructura critica varia entre los grupos de
interés de infraestructura publica (IC) publicos y
privados. Los participantes sefialaron que para
los segmentos de la infraestructura critica que
funcionan con fondos publicos, el Gabinete de
Seguridad Institucional de la Presidencia (GSl),
en colaboracién con el Ministerio de Defensa,
dispone de una lista detallada de los activos
de IC y realiza auditorias con regularidad. En
las evaluaciones de los riesgos se considera
el impacto de los ataques a los bienes de la IC
para la defensa nacional. Todas las instituciones
federales deben realizar evaluaciones del riesgo
cibernético, que se actualizan anualmente
sobre la base de las lecciones aprendidas de los
principales incidentes.’” Se sefialé que el sitio web
del Departamento de Seguridad de la Informacion
(DSI) de la GSI (http://dsic.planalto.gov.br)
también reune todalalegislacién nacional relativa
a la seguridad de la informacién. Entre las partes
interesadas de la infraestructura critica publica
se incluyen empresas de telecomunicaciones,
transporte, energia e instituciones financieras,
todas las cuales cooperan y se coordinan a
través de canales formales de comunicacion
con el Ministerio de Defensa. Existen politicas y
procedimientos claramente definidos que todas

las instituciones publicas deben seguir sobre
la base de la informacién proporcionada por el
instrumento de conocimiento de la situacion
del CERT nacional. Se facilita el acceso a dicha
informacioén a la Policia Federal y a los servicios
de inteligencia para aumentar la cooperaciény el
manejo de incidentes entre las partes interesadas
de la IC. Todos los protocolos, procedimientos
y evaluaciones de riesgos son evaluados
anualmente por un grupo de trabajo de defensa
cibernética. Este grupo, integrado por miembros
de los jefes de informacién de nivel directivo,
asi como por miembros técnicos, determiné
procesos sobre cémo incorporar las lecciones
aprendidas para mejorar los protocolosy sistemas
actualmente en vigor. Los participantes sefalaron
la contradicciéon de que las lecciones aprendidas
se basan en incidentes importantes que ayudaron
a perfeccionar considerablemente los protocolos
actuales: lafaltade unincidenteimportante enlos
ultimos dos afos ha obstaculizado el constante
perfeccionamiento de esos protocolos.

Los participantes informaron que, por el
momento, el sector privado no se considera parte
de la infraestructura critica del pais. Dado que
Brasil ha respaldado la privatizaciéon en sectores
criticos como el financiero, es imperativo que se



vuelva a revisar la lista de las partes interesadas
en la IC, para considerar las instituciones
privadas. Las instituciones privadas no tienen
ninguna obligacion de informar al Gobierno
sobre un incidente importante, se lesrestringe
el acceso a la informacion de inteligencia sobre
amenazas y no tienen en cuenta las evaluaciones
de riesgos y los procesos que el Gobierno tiene
en funcionamiento para los operadores publicos
de infraestructura critica. Por consiguiente, ellas
deben elaborar sus propias evaluaciones de
riesgo y politicas de seguridad internas, cuya
eficacia dependera de su grado de madurez.
Las organizaciones bien establecidas tienen los
recursos para desarrollar sus politicas internas de
ciberseguridad, pero los participantes expresaron
su preocupacioén por la capacidad de las PYMES
y de la mayoria de las organizaciones del sector
privado en general.

Un ejemplo caracteristico de wuna parte
interesada importante que se pasa por alto es el
SERPRO [Servicio Federal de Procesamiento de
Datos], que actualmente no se considera parte
de la infraestructura critica. Como sefialaron los
participantes, todas las evaluaciones de riesgos
se realizan desde una perspectiva comercial
y no tienen en cuenta las repercusiones en la
defensa nacional. Hay indicadores y medidas
internas para el manejo de incidentes de SERPRO
gue son corporativos o relacionados con sus
clientes gubernamentales. Se proporcionan a los
clientes informes de incidentes con contenido
confidencial. Existen indicadores de desempeno
que denotan la eficacia de los procesos, como
el nimero de incidentes tratados, el nUmero de
incidentes categorizados y los tratados fuera del
plazo aceptado. Cuando SERPRO decide que las
amenazas actuales pueden afectar a la empresa
y si existe la posibilidad de que ese incidente
afecte a los servicios o activos del Gobierno,
entonces hay politicas y directrices claras sobre
la forma de elevar estos acontecimientos a las
autoridades gubernamentales y a la Policia
Federal. En 2010, SERPRO redacté un libro que
detalla las estrategias y politicas de proteccion
de infraestructura critica, pero éstas no se
siguen en la practica. A pesar de que SERPRO

tiene procesos claros sobre cémo reportar
incidentes y protocolos para tratar las situaciones
y proporciona asistencia a las organizaciones
privadas que deben considerarse como parte de
la infraestructura critica (como las instituciones
financieras), los participantes enfatizaron que la
seguridad de la informacion es como la higiene
y nho puede implementarse de manera aislada.
Las infraestructuras publicas publicas, aunque
avanzadas en su madurez, se veran afectadas
por ataques dirigidos a instituciones privadas
mas débiles. Por lo tanto, a pesar de las claras
diferencias de competencia y capacidad
cibernética entre el sector publico y el privado,
es importante que las instituciones mejoren
su coordinacién para aumentar la madurez del
sector privado.

La mayoria de los participantes instaron al
Gobierno a que creara un mecanismo para
determinar el grado de madurez de la gobernanza
de la tecnologia de la informacién tanto en el
sector publico como en el privado, un protocolo
de comunicacion para distribuir alertas en los
sectores publico y privado, y una iniciativa
para evaluar las normas y los estandares que
poseen las organizaciones privadas y publicas.
No obstante, se reconocié que estos aspectos
podrian estar siendo abordados en la versidon
preliminar de la estrategia nacional. Se adoptaron
medidas concretas para identificar los activos
de la infraestructura critica en el sector privado
y crear canales oficiales de comunicacién entre
todas las partes interesadas de la infraestructura
critica.Por ultimo, los participantes agradecerian
la oportunidad de colaborar estrechamente con
otros paises e imponer la responsabilidad a los
Gobiernos extranjeros por los dafos que sus
piratas informaticos causan a Brasil. Es por esta
razon que los CERT brasilefios se esfuerzan por
determinar vulnerabilidades a nivel mundial. En
nuestras discusiones de revisién se insistié en que
el siguiente paso deberia ser la cooperacién mas
estrecha con la OEA, a través del establecimiento
deunaplataformadeinformaciénsobreamenazas
entre los paises de la OEA. El mayor obstaculo
para contar con mayor informaciéon sobre
amenazas entre los paises es la falta de confianza



entre ellos. La revelacion de las vulnerabilidades
de las redes nacionales a otros paises se
convierte en informacién que podria ser objeto
de medidas. Por lo tanto, es necesario acordar un
protocolo de intercambio de informacién que no
cree incomodidad a los paises, a fin de fomentar
confianza en la comunidad de la OEA.

Resultados del proceso de validacién llevado a
cabo en marzo de 2019:

En noviembre de 2018, Brasil publicé su Politica
Nacionalde SeguridaddelnfraestructurasCriticas,
la cual sienta las bases de la Estrategia Nacional
de Infraestructuras Criticas y del Plan Nacional
de Infraestructuras Criticas.®® Los participantes
en las entrevistas del grupo de debate sobre
el estudio-validacion del Modelo de Madurez
de la Capacidad de Seguridad Cibernética
para las Naciones (CMM) de 2019 observaron
que la presidencia de la federacion establecié
algunas prioridades dentro de la infraestructura
nacional critica en funcién de su vulnerabilidad e
impacto, aunque esto no parece reflejarse en la
documentacién oficial. No obstante, se entiende
que esos documentos, en los que se describe
una orientacion estratégica de ambito nacional
para la proteccion de las infraestructuras criticas,
permitirdn adoptar un enfoque mas inclusivo vy,
por consiguiente, abordar las cuestiones relativas

a la exclusiéon de los operadores privados de
infraestructuras criticas observada durante el
analisis del CMM en 2018.

De hecho, ya se han observado algunos avances
hacia el enfoque inclusivo de la protecciéon de
la infraestructura critica. En los ejercicios de
Cyber Guardian mencionados en la siguiente
seccion del presente informe, participaron no
sdlo el Gobierno y el ejército, sino también varios
operadores privados de infraestructura critica.
Los participantes en las entrevistas de estudio y
validacion del CMMdestacaron el “inmenso valor”
de esas oportunidades de creacidon de redes
entre el Gobierno y los operadores privados de
infraestructura critica.



D 1.4 - Gestion de Crisis

This factor addresses crisis management
planning, addresses the conducting of
specialised needs assessments, training
exercises and simulations that produce
scalable results for policy develooment and
strategic decision-making. Through qualitative
and quantitative techniques, cybersecurity
evaluation processes aim to produce
structured and measurable results that would
solicit recommendations for policymakers
and other stakeholders and inform national
strategy implementation as well as inform
budgetary allocations.

Etapa: Establecida

Durante el ultimo decenio, Brasil fue sede de
una serie de importantes eventos, tales como
los Juegos Panamericanos de 2007, la visita
del Papa en 2013, la Copa Mundial de la FIFA
en 2014 y los Juegos Olimpicos de 2016. La
ciberseguridad fue un elemento critico para la
gestion de crisis durante dichos eventos y mas
de 40 organizaciones (con inclusién de Rio CERT,
SERPRO, el CERT nacional y el CTIR Gov) se
encargaron de manejar y mitigar los incidentes.
El Centro de Ciberdefensa (CDCiber), una unidad
encargada de coordinar los aspectos estratégicos
y operativos de la arquitectura de ciberdefensa
de Brasil, supervisé los procedimientos de
gestion de crisis durante esos importantes
eventos y estuvo a cargo de la coordinacién con
el Ministerio de Defensay la Oficina de Seguridad
Institucional de la Presidencia de la Republica
(GSI, por sus siglas en portugués).

Como era de esperar, Brasil experimenté varios
problemas de seguridad cibernética durante
estos grandes eventos. Dos de los incidentes mas
significativos fueron los multiples ataques DDOS
que oscilaron entre 300 GB por segundo y 1 TB
por segundo, asi como un incidente de sabotaje

que destruyé el cable que proporcionaba el
acceso alnternet alared dela Copa Mundial de la
FIFA. Todos los eventos se manejaron de manera
eficiente y se logré el retorno a la actividad
normal dentro del acuerdo de nivel de servicios
aprobado. Los participantes explicaron que los
procesos de manejo de incidentes durante estos
eventos demostraron que las organizaciones
criticas para la defensa cibernética son capaces
de colaborar y mitigar eficazmente el efecto de
esos ataques. Las organizaciones que participaron
en la gestion de crisis tenian funciones claras,
contaban con protocolos transparentes sobre
la forma de difundir la informaciéon y cémo
frenar la escalada del incidente, asi como con
orientaciones especificas sobre la forma de
proteger los sistemas. Sin embargo, los procesos
de gestidon de crisis se adaptaron a esos eventos
especificos.

Los participantes expresaron la opinién de que los
grandes eventos obligaban a las organizaciones
a cooperar y ayudaban a fomentar la confianza
dentro de la comunidad de seguridad cibernética
de Brasil. Como ejemplo de cdmo la confianza es
un elemento importante en el intercambio de



informacién sobreamenazas, los participantes
mencionaron elataquede“wannacry”, que tuvoun
efecto minimo enla mayoria de las organizaciones
de Brasil. Esto se debié al hecho de que las
organizaciones compartieron informacién con
sus pares de confianza rapidamente, emitiendo
alertas y proporcionando detalles sobre coémo
responder que fueron considerados confiables y
procesables por todos.

Durante el estudio se sugirié que la experiencia y
las lecciones aprendidas a través de esos eventos
deberian servir de base para la labor actual en
materia de gestién de crisis. Es necesario disenar
protocolos de gestidon de crisis y crear una red
de organizaciones publicas y privadas para
manejar eventos importantes. Se sugirié que la
capacitacion y los ejercicios de simulacion de
eventos de crisis eran la forma éptima de validar
los protocolos de comunicacion a fin de aumentar
la conciencia sobre la seguridad cibernética
y poner a prueba los procesos de manejo de
incidentes. Con ese propodsito, los participantes
mencionaron el ejercicio Cyber Guardian, el
cual utiliza la planificacion de alto nivel para
concebir escenarios y plataformas de simulacion
de operaciones cibernéticas que pueden
emular los sistemas criticos de los sectores
financiero, nuclear y publico. Los ejercicios de
situaciones de crisis se realizan con frecuencia
y en ellos participan principalmente sistemas
militares y gubernamentales. Estos ejercicios

también se combinan con simulaciones fisicas.
Los participantes mencionaron que pronto se
llevara a cabo un ejercicio que incluira al sector
financiero y a los sistemas nucleares. Sefalaron,
ademas, que es necesario que un mayor nimero
de organizaciones participen en estos ejercicios,
incluida la sociedad civil.

Resultados del proceso de validacién llevado a
cabo en marzo de 2019:

En 2019, el taller de validacién confirmé en gran
medida los resultados del informe del MMC de
2018.



D 1.5 - Defensa Cibernética

Este factor explora si el Gobierno tiene la
capacidad de disefiar e implementar una
estrategia de defensa cibernética y dirigir

su implementacion, incluso a través de una
organizacion de defensa cibernética especifica.
También se estudia el nivel de coordinacion
entre los diversos agentes de los sectores
publico y privado en respuesta a los ataques
malintencionados contra los sistemas de
informacion estratégica y la infraestructura
critica nacional.

Etapa: Formativa - Establecida

En cuanto a la gobernanza de la seguridad
cibernética, el Gobierno del Brasil asigné el nivel
politico y estratégico a la Oficina de Seguridad
Institucional de la Presidencia de la Republica (GSl)
y los procedimientos estratégicos, operacionales
y de ciberdefensa al Ministerio de Defensa. En los
ultimos anos las fuerzas armadas se reestructuraron
para adaptarse a las necesidades de un sistema
democraticoenevolucién,centrandoseenlasnuevas
amenazas transfronterizas y los acontecimientos
de seguridad interna. Segun fuentes secundarias,
las fuerzas armadas son consideradas como la
institucion nacional de mayor confianza y se les
ha encomendado la gestiéon de crisis para los
grandes eventosciviles.®® Por lo tanto, han adquirido
financiacion gubernamentalpara dirigir el desarrollo
de las capacidades de ciberdefensa de la nacién.

Un documento oficial de ciberdefensa publicado
en 2012 establece directrices sobre politicas
de ciberseguridad. El ejército opera un CERT y
proporciona formacion para gestion de riesgos y
respuesta a incidentes. Hay una unidad dedicada
que se especializa en la planificacion y realizacion
de operaciones cibernéticas.” La misma unidad se
hace cargode la coordinacion con el Ministerio del
Interior, asi como con los servicios de inteligencia, la
Policia Federal y el SERPRO, a través de canales de
comunicacion formales y bien establecidos.

Los participantes sefialaronque el ejército posee
capacidad tanto ofensiva como defensiva y

se enfocaen mejorarlas medidas defensivas.
Indicaron que los militares despliegan sistemas
que aportanun conocimiento de la situacién y
defienden proactivamente contra ataques (DDoS)
y la desfiguracion de la web. Existen laboratorios
de analisis de programas informaticos maliciosos y
un numero importante de personal esta recibiendo
capacitaciéon para ejecutar esas tareas. Existen
algunas herramientas, tal como el Business
Intelligence (BI) para facilitar la evaluacion de los
riesgos cibernéticos y analizar los resultados. Por
ultimo, hay ejercicios cibernéticos que se realizan
con frecuenciay para el préximo evento los militares
invitaran a organizaciones privadas a participar.

Resultados del proceso de validacion llevado a
cabo en marzo de 2019:

En 2019 Brasil no contaba aun con una estrategia
de ciberdefensa especifica. Cuando se adopte
una estrategia uno de los principales elementos
de la Estrategia Nacional de Seguridad de la
Informacion sera la ciberdefensa.” El Ministerio
de Defensa ya estad redactando las directrices
estratégicas para la ciberdefensa y, segun
se informa, las futuras consultas incluiran al
sector privado. Las orientaciones estratégicas
pertinentes estan actualmente brevemente
descritas en la Estrategia Nacional de Defensa
(Estratégia Nacional De Defensa).”



D 1.6 - Redundancia de
Comunicaciones

Etapa: Formativa

No fue posible obtener una visién completa con
respecto a la redundancia de comunicaciones en
el curso del estudio del CMM. Los participantes
sefialaronque el sector publico tiene activos de
respuesta a emergencias conectados por cable
a la red de comunicaciones de emergencia de
la estrategia nacional. Se dispone de recursos
apropiados para evaluar la redundancia de
los protocolos actuales vigentes, para probar
los sistemas redundantes, realizar ejercicios
y llevar a cabo simulacros de comunicacion.
Existen multiples centros de crisis designados
en lugares geograficos dispersos para garantizar
la participacion de todos los interesados en el
caso de una emergencia. En marcado contraste,
el sector privado esta descuidado y excluido de
estos planes, con la excepcién de un numero
pequeino de CERT privados.

Como explicaron los participantes, existen
sistemas teleféonicos seguros entre el CERT
nacional y los Equipos de Respuesta a Incidentes
de Seguridad Informatica (CSIRT), y se siguen las
normas internacionales para el uso del correo
electronicoyotrosmétodoscomoprocedimientos

En este factor se examina la capacidad

del Gobierno para identificar y mapear la
redundancia digital y las comunicaciones
redundantes entre las partes interesadas.

La redundancia digital prevé un sistema de
ciberseguridad en el que la duplicacion y el fallo
de cualquier componente estd salvaguardado
por una copia de seguridad adecuada. La
mayoria de estos respaldos adoptaran la forma
de redes digitales aisladas (de los sistemas de
linea principal) pero facilmente disponibles, pero
algunos pueden ser no digitales (por ejemplo,
respaldaruna red de comunicacion digital con
und red de radiocomunicaciones).

de redundancia para la comunicacién. Sin
embargo, la ausencia del sector privado en la
red de comunicaciones de emergencia sigue
siendo problematica. Es importante obtener
una imagen holistica de la madurez de las
partes interesadas de la infraestructura critica
privada que apoyan los procesos criticos de las
redes de comunicacién nacionales. Es necesario
promulgar leyes sobre los requisitos para que
los proveedores de servicios de internet (ISP)
dispongan de activos redundantes de respuesta
a emergencias y realicen con frecuencia pruebas
de capacidad para comprobar la disponibilidad
de lared.

Resultados del proceso de validacién llevado a
cabo en marzo de 2019:

Desde 2018, la situacién en Brasil no ha cambiado
de manera drastica. Segun un participante
del taller de revisidn-validacion del CMMde
2019, “Brasil todavia necesita hacer mas para
establecer medidas adecuadas de redundancia
de comunicaciones”.



Recomencaciones

A raiz de la informacién presentada durante el estudio de la madurez de la politica y la estrategia
de seguridad cibernética, el Centro Global de Capacidad en Seguridad Cibernética (GCSCC) formuld
el siguiente conjunto de recomendaciones para su consideracion por el Gobierno del Brasil. Estas
recomendaciones proporcionan asesoramiento y medidas destinadas a aumentar la capacidad
de la seguridad cibernética existente, de acuerdo con las consideraciones del Modelo de Madurez
de la Capacidad de Seguridad Cibernética para las Naciones del Centro. Las recomendaciones se
proporcionan especificamente para cada factor.

ESTRATEGIA NACIONAL DE SEGURIDAD CIBERNETICA

R1.1

Disefiar un documento complementario a la estrategia que se ajuste a los objetivos nacionales y a
las prioridades de riesgo, a fin de aportardirectrices factibles con la correspondiente métrica para
supervisar el avance de la aplicacion de la estrategia;

R1.2

garantizar que entre las partes interesadas que participan en la formulaciénde la estrategia nacional
de seguridad cibernética figuren organizaciones del sector privado que deberian formar parte de la
infraestructura critica (especialmente finanzas, energia, telecomunicaciones, transporte, SERPRO,
Empresa de Tecnologia e Informacgdes da Previdéncia Social (Dataprev), PYMES), la sociedad civil, el
mundo académico y los socios internacionales;

R13
mejorar la colaboracion con la OEA y desarrollar una taxonomia comun para la seguridad cibernética; y

R1.4

garantizar que los estandares de seguridad de la informacién elaborados por la Administracion Publica
Federal constituyan los estandares minimos a ser adoptados por las autoridades publicas estatales y
que su aplicacion se incluya en los programas de la estrategia nacional de seguridad cibernética.

Respuesta a incidentes

R15

Establecer una base de datos central den materia de inteligencia de incidentes a nivel nacional que
incluya informacion sobre incidentes de todos los sectores. Asignar a los CERT para cada sector critico
(es decir, finanzas, telecomunicaciones, gobierno, ejército, petrdleo y gas, etc.) con la responsabilidad
de difundir informacién adaptada a las necesidades del sector correspondiente;

R1.6
identificar las organizaciones del sector privado que son de importancia clave para la ciberseguridad
nacional y proporcionarles acceso a la informacién compartida por el CERT nacional;

R1.7
Obtener un consenso entre las partes interesadas (especialmente del sector privado) sobre la
arquitectura, las interfaces y las normas para el intercambio de informacién. Las normas comunes



promovidas, por ejemplo, por la UE y los EE.UU., son STIXy TAXII. Entre las partes interesadas deberian
figurar los sectores publico y privado, asi como la comunidad de seguridad cibernética en los planos
nacional, regional e internacional;

R18
establecer parametros para monitorear y evaluar la efectividad de todos los CERT. Ademads, mejorar la
colaboracion entre la OEA, los CERT regionales y otros organismos internacionales;

R1.9

establecer capacitacion en forma regular para los empleados de todos los CERT y disefiar parametros
para evaluar los resultados de dicha capacitacién. Los cursos ofrecidos por el CERT nacional, el CERT
militar y el SERPRO pueden servir de base para el entrenamiento de los demas CERT.

R1.10
determinar y documentar los procesos clave de respuesta a los incidentes destacando cuando y cémo
deben participar los diferentes ministerios, el gobierno estatal y las organizaciones privadas.

Proteccion de infraestructura critica

R1M

Desarrollar y llevar a cabo una evaluacion nacional de riesgos con el objetivo de identificar a las partes
interesadas de la infraestructura critica, asi comolas amenazas nacionales, con especial atencién a las
organizaciones del sector privado;

R1.12
Elaborar y difundir una lista de activos de infraestructura critica con prioridades determinadas en
funcion de los riesgos, que incluya activos del sector privado;

R1.13

establecer un mecanismo para la divulgacion periédica de la vulnerabilidad y el intercambio de
informacion entre los propietarios de activos de infraestructura critica privados y publicos y el Gobierno.
Establecer un didlogo regular entre los niveles tactico, ejecutivo y estratégico en relaciéon con las
practicas de riesgo cibernético y fomentar la comunicacién entre los operadores de la infraestructura
critica;

R1.14
Identificar las estrategias de comunicacion interna y externa de la infraestructura critica con puntos de
contacto claros que incluyan al sector privado;

R1.15

establecer procedimientos y procesos de proteccion de la informaciéon y de gestion de riesgos dentro
de la infraestructura critica, apoyados por soluciones técnicas de seguridad adecuadas, que sirvan de
base para la elaboracién de un plan de respuesta a incidentes cibernéticos;

R1.16

establecer procedimientos comunes para medir y evaluar la capacidad de los propietarios de los
activos de la infraestructura critica para detectar, identificar, responder y recuperarse de las amenazas
cibernéticas;



R1.17

ordenar el disefio y la aplicaciéon de evaluaciones periddicas apropiadas de los riesgos cibernéticos
para todas las partes interesadas de la infraestructura critica y determinar la informacion que debe
compartirse. Disefar evaluaciones de riesgo cibernético para todas las partes interesadas de la
infraestructura critica, basadas en el enfoque de evaluacidon de riesgos nacionales, y

R1.18

encargar a los reguladores de cada sector que ordenen la divulgacién de los incidentes. Fijar umbrales
paraladivulgacion deincidentes tras consultar con organizaciones publicasy privadas de los respectivos
sectores.

Gestion en crisis

R1.19
Un escenario realista de crisis de alto nivel deberia servir de base a un plan para poner a prueba las
corrientes de informacién, la adopciéon de decisiones y la inversion de recursos a nivel nacional;

R1.20
desarrollar objetivos especificos, medibles, alcanzables, pertinentes y de duracién determinada
(SMART) e indicadores clave de desempenio (PKI) para orientar las decisiones en la gestion de crisis;

R1.21

garantizar que los resultados de la evaluacion de los dos ejercicios anteriores del Cyber Guardian
sirvan de base para la inversion futura en la capacidad nacional en materia de ciberseguridad y que
las conclusiones se evallen en relacion con las buenas practicas internacionales de gestion de crisis; y

R1.22
deben prepararse informes especificos para cada sector sobre los ejercicios de gestiéon de crisis para
cada parte interesada.

Defensa cibernética

R1.23

Asegurar que se desarrolle un componente de defensa cibernética en la estrategia de seguridad
nacional. Este componente deberia tener en cuenta las amenazas a la seguridad nacional que podrian
surgir del espacio cibernético;

R1.24

evaluar y determinar los requisitos de capacidad de defensa cibernética y hacer participar a las partes
interesadas de los sectores publico y privado. Realizar estudios continuos de la evolucién del panorama
de las amenazas a la seguridad cibernética para garantizar que las politicas de defensa cibernética
sigan cumpliendo los objetivos de seguridad nacional; y

R1.25
disefar ejercicios cibernéticos nacionales en los que participaran diversas organizaciones del sector
privado.



Redundancia de comunicaciones

R1.26

Poner a prueba la interoperabilidad y la funcién de los activos de respuesta a emergencias en
situaciones de comunicaciones comprometidas para fundamentar la inversion estratégica en futuros
activos de respuesta a emergencias. Asegurarse de que el sector privado sea considerado como una
parte interesada clave en el plan de respuesta de emergencia;

R1.27

establecer un proceso, en el que participen todas las partes interesadas pertinentes, para determinar
las lagunas y superposiciones en las comunicaciones de los activos de respuesta a emergenciaslas
responsabilidades de las autoridades;

R1.28
conectar todos los activos de respuesta a emergencias a una red nacional de comunicaciones de
emergencia con sistemas de respaldo aislados pero accesibles en situaciones de emergencia;

R1.29

establecer canales de comunicacién entre las funciones de respuesta a emergencias, las areas
geograficas de responsabilidad, los gestores publicos y privados encargados de responder y las
autoridades de mando. Crear actividades de divulgaciéon y educacion para protocolos de comunicacién
redundantes adaptados a las funciones y responsabilidades de cada organizacién en el plan de
respuesta a la emergencia; y

R1.30

incluir elementos cibernéticos en los ejercicios de emergencia y crisis existentes y establecer procesos
de medicidon para evaluar el éxito del ejercicio. Evaluar los ejercicios e incorporar los resultados en el
proceso de toma de decisiones.




Dimension 2

CULTURA CIBERNETICA
Y SOCIEDAD

Las estrategias y politicas de seguridad cibernética con visidon de futuro implican una amplia gama
de actores, incluidos los usuarios de Internet. Con el auge de Internet, la seguridad cibernética ya
no se deja en manos de los expertos que se encargaban oficialmente de aplicarla. Todos aquellos
que participan en Internet y en tecnologias relacionadas, como las redes sociales, deben comprender
el papel que pueden desempenar para salvaguardar los datos sensibles y personales al utilizar los
medios y recursos digitales. Esta dimension subraya el papel central de los usuarios en el logro de
la ciberseguridad, pero trata de evitar las tendencias convencionales de culpar a los usuarios por
los problemas de la ciberseguridad. En cambio, un aspecto importante de la cultura y la sociedad
de la seguridad cibernética es la conciencia de los expertos en seguridad cibernética de que deben
crear sistemas y programas para los usuarios, sistemas que puedan utilizarse facilmente y puedan
incorporarse a las practicas cotidianas en linea.

En esta dimension se estudian elementos importantes de una cultura y una sociedad responsables en
materia de seguridad cibernética, como la comprensiéon de los riesgos relacionados con la delincuencia
cibernética por parte de todos aquellos involucrados, el desarrollo de un nivel aprendido de confianza
en los servicios de Internet, el gobierno electrénico y los servicios de comercio electrénico, y
la comprension por parte de los usuarios de como proteger la informacién personal en linea. Esta
dimension también entrana la existencia de mecanismos de rendiciéon de cuentas, como los canales
para que los usuarios informen acerca de las amenazas a la seguridad cibernética. Ademas, esta
dimensiéon examina el papel de los medios de comunicacién y los medios sociales para ayudar a dar
forma a los valores, las actitudes y el comportamiento de la ciberseguridad.



D 2.1 - Mentalidad de Ciberseguridad
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Etapa: Formativa

El Gobierno ha reconocido la necesidad de dar
prioridad a la seguridad cibernética en todas
sus instituciones. Asimismo, se han disefado
aspectos de los procesos gubernamentales y
las estructuras institucionales en respuesta a
los riesgos de la seguridad cibernética, pero
se encuentran principalmente alojadas en
organismos particulares destacados.

En general, los participantes sefialaron que la
cultura de seguridad en Brasil varia en las distintas
partes del pais y en los diferentes sectores del
Gobierno, las empresas y la industria. Todos los
ministerios cuentan con empleados certificados
por el CISSP [Profesional Certificado en Seguridad
de Sistemas de Informacién] y, ademas, existen
organismos que se ocupan de las necesidades
de gestion de las TIC y establecen requisitos
relativos a los programas informaticos.

La Oficina del Presidente de la Republica tiene
su propia oficina de tecnologia de la informacion
que proporciona todo, desde software hasta
computadoras personales, por lo que el
apoyo administrativo estd centralizado. Como
mencionaron los participantes, en el Gobierno
federal seasignanrecursos paralacapacitacionde
los empleados que se ocupan de las cuestiones de
seguridad para las actividades de cumplimiento
de la ley ISACA y de marcos, tal como la norma
ISO 270001, y para el cumplimiento de las

Este factor evalua el grado en que se da
prioridad a la seguridad cibernética y se la
incorpora a los valores, actitudes y practicas
gubernamentales, el sector privado y los
usuarios de toda la sociedad en general. Una
mentalidad de seguridad cibernética consiste
en valores, actitudes y prdcticas, incluidos

los habitos, de los usuarios individuales, los
expertos y otros agentes del ecosistema de
seguridad cibernética que aumentan la
resistencia de los usuarios a las amenazas de
su seguridad en linea.

practicas optimas relacionadas con la seguridad
de lainformacion que fueron determinadas por el
Gobierno. Ademas, se esta aplicando un sistema
de auditoria dentro del gobierno federal. Todos
los organismos tienen un departamento que se
encarga de la auditoria. tEn 2017 se llevé a cabo
un programa de visitas de auditoria para evaluar
el nivel de madurez en 40 organismos diferentes.

Los participantes se mostraron preocupados por
la complejidad de la estructura gubernamental
de Brasil. Como se evalla actualmente Ila
madurez del sector publico, se reconoce que
habra diversas etapas de madurez dentro de los
distintos departamentos y entre los mismos. Sin
embargo, el control y la influencia del Gobierno
federal sobre los gobiernos estatales y los
municipios es limitada.

Otrapreocupacionplanteadaporlos participantes
es la falta de un mecanismo de coordinacion para
identificar y abordar insuficiencias de madurez
en el Gobierno. Como se ha sefalado falta un
protocolo de distribuciéon de alertas, similar a los
utilizados por un CERT y también se necesita un
canal de comunicacién integrado para evaluar las
normas y los estandares que se estan siguiendo.

La DSI es el Departamento de Seguridad de la
Informaciony puedeadministrarlaseguridaddela
informacion para el sector publico en general. Sin



embargo, hay departamentos gubernamentales
independientes y conjuntos de directrices
independientes. Como ejemplos, los participantes
mencionaron, entre otros, el Servicio Federal de
Procesamiento de Datos y el SERPRO,” que es
una dependencia de la administracion publica
encargada de prestar servicios de tecnologia
de la informacién al Ministerio de Hacienda.
Los reglamentos y normas son obligatorios
para SERPRO porque pertenece al Gobierno.
Sin embargo, los organismos estatales no estan
obligados a cumplir esas normas, lo cual crea la
necesidad de que el Gobierno federal convenza a
los organismos estatales y locales de que adopten
iniciativas de seguridad cibernética.

Las principales empresas del sector privado han
comenzado a dar mayor prioridad a la mentalidad
de seguridad cibernética, determinando practicas
de alto riesgo. Los participantes observaron que
entre los obstaculos que se oponen al desarrollo
de una esfera digital figuran el alto costo de la
aplicacion y la falta de claridad con respecto a la
recuperacion de la inversion, asi como la falta de
normas y reglamentos bien entendidos, la falta
de normas técnicas y la necesidad de educacion
y capacitacion en esta area.

Los sectores financieros y de tecnologia de la
informacion estan relativamente mas avanzados
en materia de seguridad cibernética, debido
a que son objetivos ataques frecuentes. Por
consiguiente, invierten mas en seguridad
cibernética y podrian mostrar a otros organismos
como adoptar practicas mas seguras. Los
participantes nos informaron que, desde
que los bancos nacionales han empezado a
adoptar medidas de seguridad proactivas, los
delincuentes cibernéticos se han centrado cada
vez mas en los bancos regionales y en las PYME.
Un numero limitado pero cada vez mayor de
usuarios de Internet ha comenzado a dar mayor
prioridad a la seguridad cibernética, tomando
conciencia delosriesgosy amenazas. La sociedad
en su conjunto todavia carece de una mentalidad
de ciberseguridad. Es posible que los usuarios
de Internet estén cada vez mas conscientes de

los riesgos de la seguridad cibernética, pero
rara vez actuan de manera consecuente en sus
practicas cotidianas. Se mencioné que es comun,
incluso para los expertos en tecnologia de la
informacién, que son conscientes de los riesgos,
hacer clic en los correos electrénicos de phishing
o compartir informacién sensible en sitios de
medios sociales como Facebook. Ademas, en
los distritos de bajos ingresos, los ciudadanos
tienden a depender del uso de teléfonos moviles
para conectarse a Internet, a pesar de que
el Gobierno les proporciona satélites para la
conexion a Internet. La sensibilizacion sobre los
riesgos es una necesidad importante para estas
comunidades.

En general, los participantes destacaron la
necesidad de una mayor sensibilizacion vy
educacion a todos los niveles y en todos los
sectores.

Resultados del proceso de validacién llevado a
cabo en marzo de 2019:

En 2019 los entrevistados seialaron que se habian
producido algunos avances en la madurez de la
mentalidad de la seguridad cibernética durante el
ultimo ano. A pesar de ello, algunos sostuvieron
que persisten problemas con el phishing y
otros incidentes cibernéticos similares, lo que
indica que las buenas practicas de seguridad
cibernética no son ampliamente utilizadas por
los funcionarios gubernamentales.

Los representantes del sector privado informaron
de que el principal problema de sus empleados
es la falta de conocimiento de la seguridad
cibernética, especialmente en relacién con
la proteccion de los datos personales. “La
gente comparte todo en linea”, escucharon los
investigadores durante una de las entrevistas
del grupo en marzo de 2019. No obstante, la
mentalidad de seguridad cibernética en el sector
privado sigue aumentando y existe un nimero
cada vez mayor de empresas consideran que
una mentalidad de seguridad cibernética es una
prioridad.



Se pueden hacer observaciones similares sobre
la mentalidad de seguridad cibernética de los
usuarios de Internet. Aunque la mentalidad de
la sociedad brasilefia en materia de seguridad
cibernética sigue siendo limitada y la gente
suele hacer caso omiso de las buenas practicas,
especialmente cuando se trata de compartir
contenidos personales en linea, algunas fuentes
secundarias indican que una proporcion limitada
de usuarios de Internet da prioridad a la seguridad
cibernética en su vida cotidiana. Por ejemplo,

casi la mitad de los usuarios de Internet de Brasil
evitan hacer clic en los enlaces no solicitados de
los mensajesy mas de untercio de ellos utilizan los
parametros de privacidad que ofrecen diversas
plataformas en linea. Ademas, casi la mitad de los
usuarios brasileios de Internet utilizan software
antivirus, aunque sdélo una cuarta parte de ellos
cambia sus contrasenas con regularidad.”

D 2.2 - Confianza y Seguridad
en Internet

Este factor estudlia el nivel de confianza de los
usuarios en la utilizacion de los servicios.en
linea en general, y de los servicios de gobierno
electronico y de comercio electronico en
particular.

Etapa: Formativa - Establecida

En general, las partes interesadas participantes
creengue una pequeia proporcion de los usuarios
de Internet evalua criticamente lo que ve o recibe
en linea. Del mismo modo, pocos creen que tienen
las aptitudes necesarias para utilizar el Internet y
protegerse en linea. Ademas, un limitado nimero
de usuarios confia en la seguridad de Internety no
conoce las formas de determinar la legitimidad de
un sitio web.

Los servicios de gobierno electrénico se han
desarrollando y una proporcién cada vez mayor de
usuarios confiaeneluso segurodedichos servicios.
Sinembargo, se estanidentificando, reconociendo
y divulgando las posibles infracciones en los
servicios de gobierno electrénico de una manera
ad hoc.

Actualmente, el gobierno brasilefio ofrece varios
servicios gubernamentales a los ciudadanos.
Entre los principales se encuentran’:

« Ingresos Federales - servicios para la
recaudacion del impuesto sobre la renta, la
situacion fiscal del contribuyente, el registro
del Catastro de Pessoas Fisicas (CPF) y el
Catastro Nacional da Pessoa Juridica (CNPJ),
el registro y las declaraciones, entre otros;

« Policia Federal - servicios tales como
solicitudes de pasaporte, declaraciones
de antecedentes penales, apoyo a las
adopciones internacionales, entre otros;

- Sistema Integrado de Administracion
Financiera del Gobierno Federal (SIAFI) -
intereses vinculados al Tesoro Nacional,
como la provisiéon del gasto publico;

» Poupa Tempo (Estado de Sao Paulo) -
acceso a la informacioén sobre los servicios
publicos, como la solicitud de documentos y
el inicio y cierre de negocios;



» Proyecto OntoJuris - suministro de
informacion sobre la legislacion en el ambito
de los derechos de propiedad intelectual, los
derechos de los consumidores y el derecho
electrénico, y

» Sistema Publico de Contabilidad Digital
(SPED) - presenta la promocidn de la
presentacion de informacion tributaria,
la racionalizacion y la estandarizacion

de las obligaciones accesorias de los
contribuyentes.

Desde 1998 se dispone de servicios como los
de envio de declaraciones de impuestos sobre
la renta, informacion sobre la seguridad social
y las adquisiciones gubernamentales a través
de Internet, pero se trata en gran medida de
suministro de informacién frente a la prestaciéon
de servicios. En el afo 2000 se definié e
instituyd la Politica de Gobierno Electrénico y
se puso en marcha el Programa de la Sociedad
de la Informacién, con lo que se consolidaron
y difundieron las estrategias de gobierno
electrdénico, la importancia social de la inclusién
digital, asi como las acciones relacionadas con la
tecnologia de la informacion en el pais, como la
creacion de directrices y estructuras juridicas en
el pais para los servicios de gobierno electrénico
(Scartezini, 2004).

Una proporcion cada vez mayor de usuarios
confia en el uso seguro de los servicios de
comercio electrénico. ElI Ministerio de Justicia
es una secretaria que se centra en los derechos
del consumidor y el comercio electrénico. La
legislacion brasilefa incluye disposiciones sobre
el comercio electrénico (Cédigo de Proteccion al
Consumidor - Ley N° 8.078/1990, el Decreto N°
8.771/2016, que regula el Marco de Derechos Civiles
del Brasil y la Ley del Marco de Derechos Civiles
del Brasil para la Internet o Ley de Internet (Ley
N° 12.965/2012 - Ley del Marco Civil de la Internet
N° 12.965/2012), véase D 4.1). Por lo tanto, dentro
de esta drea, las tasas impositivas mas altas sobre
el comercio electrénico no son para el comercio
nacional sino para el comercio transfronterizo.

En general, se alienta a las empresas a prestar
servicios en linea. El servicio de comercio

electronico esta creciendo y ha aumentado desde
2017, cuando Brasil (la Policia Federal Brasilefa) y
la Europol firmaron un acuerdo estratégico para
aumentar la cooperacion en la lucha contra las
actividades delictivas transfronterizas, que podria
considerarse unacooperacion oficial. Lasempresas
tienden cada vez mas a invertir en servicios de
comercio electrénico plenamente establecidos.
Las soluciones de seguridad se actualizaron y se
pusieron a disposicion sistemas de pago fiables.
Sin embargo, los participantes indicaron que aun
quedan problemas por resolver en lo que respecta
a la seguridad cibernética y la proteccion de los
datos de los usuarios; por ejemplo, en lo que
respecta a la fuga de datos de tarjetas de crédito a
causa de los ataques cibernéticos.

El sector bancario organiza campafas de
sensibilizacion y proporciona informacién en
linea a los usuarios sobre su seguridad. Por
ejemplo, el Banco do Brazil’® y el Banco Itau” dan
consejos de seguridad para sus clientes. Aunque
se estan haciendo inversiones en servicios de
comercio electréonico y los participantes creen
que habra un aumento en el uso de los servicios
de comercio electrénico, se percibe que los
piratas informaticos estan llevando a cabo sus
propdsitos.

Resultados del proceso de validacién llevado a
cabo en marzo de 2019:

En mayo de 2018, el Gobierno publicé la version
revisada de la Estrategia de Gobernanza
Digital: Transformacion digital - Ciudadania y
gobierno,” que, entre otras cosas, cubre asuntos
de seguridad cibernética en el contexto de los
servicios de gobierno electréonico. La estrategia
incluye varios principios de gobernanza digital
aplicables (la ciberseguridad es uno de ellos)
que son promovidos por diversas entidades
gubernamentales e incluso tiene una pagina web
dedicada al tema.”Es probable que la promocién
de los principios haya contribuido a que, seguin
la investigacion de 2018 de la OCDE, el 94% de
las organizaciones del sector publico conozcan la
Estrategia de Gobernanza Digital.2°

Tanto los usuarios como el Gobierno son
conscientes de la importancia de los servicios



seguros de gobierno electrénico.® La
identificacion, el anuncio y el anadlisis de las
infracciones estdn comprendidos en el mandato
del Equipo de respuesta del gobierno brasileiio
para incidentes de seguridad informatica (CTIR
Gov) y se pueden consultar en linea ejemplos de
alertas publicas relacionadas con la inseguridad
de los servicios electronicos del Gobierno.s?
Segun el estudio oficial mas reciente, publicado
en 2018, el 64% (y sigue aumentando) de todos
los brasilefos mayores de 16 afos utilizan los
servicios electronicos del Gobierno. La mitad
de ellos no mencionan la preocupacién por la
privacidad y la seguridad como la principal razén
de su abstinencia.®®

En 2019 la mayoria de los sitios web de comercio
electréonico ofrecian términos y condiciones de
uso de facil acceso.®* La mayoria de ellos también
utilizaban una conexién cifrada entre el usuario
y sus servidores, y ofrecian una amplia gama de

opciones de pago seguro.®®> Los proveedores de
comercio electrénico promovieron la seguridad y
la confianza a través de protocolos de seguridad
claramente visibles a disposiciéon de los usuarios.
El Gobierno también se dedicé activamente a
fomentar la confianza mediante la publicacion
de consejos de seguridad para los compradores
en linea.®®

Un numero cada vez mayor de brasilefios utiliza
los servicios de comercio electréonico. En 2018, el
33% de los encuestados en el estudio del Centro
paralalnnovacién de la Gobernanza Internacional
indicaron que compraban en linea al menos dos
veces al mes, frente al 23% en 2017. Una cuarta
parte de los que no compran en linea sefalaron
que se debia a que no confian en las compras en
linea (aunque esto no sélo se debe a la falta de
confianza en la seguridad de las plataformas de
compras en linea).?”

D 2.3 - Comprension del Usuariode la
Proteccion de la Informacion Personal en
Linea

Etapa: Formativa

Los usuarios y las partes interesadas de los
sectores publico y privado tienen conocimientos
generales sobre la forma en que se maneja la
informacioén personal en linea y emplean buenas
practicas de seguridad cibernética (proactivas)
para proteger su informacion personal en linea.

En julio de 2018 Brasil aprobé el proyecto de ley
generaldeprotecciéndedatos.t® Ademas, muchos

Este factor analiza si los usuarios de Internet

Yy las partes interesadas de los sectores

publico y privado reconocen y comprenden la
importancia de la proteccion de la informacion
personal en linea y si estan conscientes de sus
derechos de privacidad.

bufetes de abogados en Brasil comenzaron a
crear divisiones especializadas en la proteccién
de datosy las empresas privadas y organizaciones
sin fines de lucro estan organizando eventos
sobre la proteccién de datos.

Ademads, existen disposiciones en otros marcos
legislativos que abordan esta cuestion (véase
D 4.1). Por ejemplo, las partes interesadas



mencionaron que en Brasil es comun que se pida
a las personas que presenten su informacion
personal tanto en linea como fuera de linea.
Segun los participantes, los brasilefos estan
acostumbrados a renunciar a su privacidad,
aunque se tiene conocimiento de grandes bases
de datos que sufrieronimportantes fugas y un
mal uso de los datos.

Ademas de un recibo, un consumidor en Brasil
recibird una factura con un nidmero y un cédigo
de barras que deben escanear por medio de su
teléfono movil. Esta practica ha causado algunos
incidentes en el pasado, como, por ejemplo,
cuando el malware llamado “boware” fue dirigido
a usuarios del comercio electrénico, cambiaba
el cédigo de barras de la factura de manera que
permitia el fraude.

En cuanto a las PYME, las partes interesadas
mencionaron que era necesario prepararlas para
esas actividades fraudulentas. Al respecto, el
Gobierno adopté medidas de sensibilizacidnsobre
la privacidad de los datos y la proteccion de la
informacion personal en linea (véase D 3.1).

El afo pasado se realizaron ejercicios internos
de phishing y se realizé un anadlisis interno sobre

el grado de conocimiento con el propédsito
de comprender codmo aumentar el grado de
conocimiento anivel nacional. Se sigue trabajando
en la sensibilizacion, mediante la difusién de
folletos sobre la protecciéon con contrasena y la
necesidad de copias de seguridad, por ejemplo,
asi como el establecimiento del mes de octubre
como mes de la seguridad, la celebracion de
conferencias y otros eventos, y la generacion
de una serie de videos, audios y material
escrito informativos. Estas iniciativas se estan
desarrollando basandoseen la idea de que el
usuario debe ser capaz de seguir las instrucciones
impartidas.

Resultados del proceso de validacién llevado a
cabo en marzo de 2019:

Aunque es dificil decir que la madurez del factor
cambié desde el estudio del CMM en 2018, cabe
sefalar que, en agosto de 2018, Brasil promulgé
la Ley General de Proteccion de Datos de Brasil
(Ley Federal N° 13.709/2018). Los participantes en
las entrevistas de los grupos de discusion de 2019
expresaron su descontento por el hecho de que esta
ley no entraria en vigor sino hasta agosto de 2020.



D 2.4 - Mecanismos de Presentacion
De Informes

il Este factor explora la existencia de mecanismos de
denuncia que funcionan como canales para que
los usuarios denuncien los delitos relacionados con
Internet, como el fraude, el ciberacoso, el abuso
de ninos, el robo de identidad, las violaciones de la
privacidad y la seguridad y otros incidentes.

Etapa: Formativa

Se establecieron mecanismos de denuncia, los pertinentes. Por ejemplo, si se comete un delito
cuales se utilizan con frecuencia, para que los cibernético contra un ciudadano, el incidente
usuarios informen sobre los delitos relacionados lo maneja la policia civil en el estado de dicho
con Internet. SaferNet Brasil®® suministra ciudadano. Para los delitos que llegan a las
informaciéon sobre la seguridad en Internet y empresas publicas federales, como la Caixa®?
el espacio para quejas a través de su sitio web. o Banco Central del Brasil,®®> el organismo
SaferNet Brasil es una organizacion sin fines de competente es la policia federal.
lucro que fue creada en 2005. La organizacioén es
un érgano de la sociedad civil tnico en Brasil, con En general, los participantes indicaron que en
acuerdos formales con el Ministerio de Justicia, Brasil los ciudadanos no tienen una cultura de
la Policia Federal y la Secretaria de Derechos denuncia. Ademas, no fue posible determinar
Humanos de la Oficina de la Presidencia de la si hay programas que promuevenel uso de
Republica, que le permiten recibir y procesar mecanismos existentes establecidos por los
informes del publico. Su servicio de linea directa sectores publico y privado.
sélo en linea puede ser usado para denunciar
contenido de forma andénima. Los incidentes mas comunes que los usuarios
enfrentan son delitos financieros tales como
La Policia Federal®® también tiene una pagina el fraude en linea. Para dichos incidentes,
en su sitio web para las denuncias que también le corresponde a la Federacién de Bancos
se pueden hacer a través de su direccion de encargarse de ellos. El CTIR Gov de Brasil
correo electrénico (denuncia.ddh@dpf.gov.br) participa en las reuniones mensuales y también
La pornografia infantil y adolescente? puede en el intercambio de informacidon en el sector
denunciarse a través de la linea telefénica de financiero. El Gobierno también esta buscando la
asistencia establecida por el Gobierno. manera de que la notificacion de incidentes sea
obligatoria para el sector privado.
En genereal, en Brasil existen diferentes canales
para denunciar incidentes. Para incidentes tales Resultados del proceso de validacion llevado a
como pornografia infantil, se debe enviar un cabo en marzo de 2019:
correo electrénico a la policia, mientras que para
incidentes de fraude la denuncia debe pasar En 2019, el taller de validacion confirmé en gran
por el respectivo banco. Todos los incidentes se medida los resultados del informe del Modelo
notifican a la policia, mientras que los que no de Madurez de la Capacidad de Seguridad
estan claramente clasificados se envian al CTIR Cibernética para las Naciones (CMM) de 2018.
Gov Brasil antes de ser enviados a las instituciones



D 2.5 - Medios de Comunicacion
y Redes Sociales

Este factor explora si la ciberseguridad es un tema comun
en los principales medios de comunicacion, y un tema

de amplio debate en los medios sociales. Ademas, este
aspecto habla del papel de los medios de comunicacion
en la transmision de informacion sobre la seguridad
cibernética al publico, dando asi forma a sus valores,
actitudes y comportamiento en linea en materia de

seguridad cibernética.

Etapa: Formativa

En Brasil hay una cobertura mediatica ad hoc de
la seguridad cibernética, en la que se presenta
informacion limitada y se informa sobre cuestiones
concretas a las que se enfrentan las personas en
linea,comolaproteccidoninfantilenlinea.Unejemplo
de la labor informativa sobre seguridad cibernética
en las redes sociales es FaceBook:** Facebook creé
un “Centro” para prevenir el ciberacoso en Brasil
en 2016, en asociacion con UNICEF y Safernet. Los
participantes mencionaron también que el debate
sobre la seguridad cibernética en los medios
sociales es limitado. Existen grupos sin fines de
lucro que discuten el tema en los medios sociales
brasilefios. Sin embargo, alguien debe estar
interesado en el tema para recibir la informacion.
Normalmente, en caso de un incidente cibernético,
esto se comunica a través de la prensa, la television,
los medios de audio y digitales, y también se
proporciona orientacion.

Sin embargo, las partes interesadas indicaron
qgue ningun incidente importante ha afectado la
infraestructura nacional critica de Brasil como
para dar lugar a una cobertura mas amplia por
parte de los medios de comunicacién y las
redes sociales.

Resultados del proceso de validaciéon llevado a
cabo en marzo de 2019:

En 2019, el taller de validacién confirmé en gran
medida los resultados del informe del Modelo
de Madurez de la Capacidad de Seguridad
Cibernética para las Naciones (CMM) de 2018.



Recomendaciones

Sobre la base de las consultas, se formulan las siguientes recomendaciones para su consideracion en
relacion con la madurez de la cultura cibernética y la sociedad. Las recomendaciones tienen el propésito
de ofrecer posibles pasos a seguir para mejorar la capacidad de ciberseguridad actual, de acuerdo con
las consideraciones del Modelo de Madurez de la Capacidad de Seguridad Cibernética para las Naciones
(CMM) del Centro.

Mentalidad de ciberseguridad

R21

Intensificar la labor en todos los ambitos del Gobierno, especialmente los funcionarios y en el sector
privado para emplear buenas practicas de seguridad cibernética (proactivas). Crear sistemas que
permitan a los usuarios de toda la sociedad incorporar mas facilmente practicas seguras en su uso
cotidiano de Internet y los servicios en linea;

R22
desarrollar programas de formacién coordinados para los empleados del sector publico;

R23

hacer que la cooperacion intersectorial y el intercambio de informaciéon sobre los riesgos de la
ciberseguridad y las practicas 6ptimas se conviertan en algo habitual entre las organizaciones de los
sectores publico y privado, y

R24
reconocer los grupos vulnerables y los comportamientos de alto riesgo en toda la sociedad para
suministrar informacion a las campafas de sensibilizaciéon especificas y coordinadas.

Confianzay seguridad en internet

R2.5
Establecer programas de proveedores de servicios de Internet (ISP) para promover la confianza en sus
servicios, basandose en medidas de eficacia de esos programas;

R2.6
aplicar mecanismos de retroalimentacidon para asegurar que los servicios electréonicos se mejoren
continuamente y que se fortalezca la confianza entre los usuarios; y

R27
emplear procesos para recoger las opiniones de los usuarios en los organismos gubernamentales, a fin
de garantizar una gestion eficiente del contenido en linea.

Comprension del ususario de la protecciéon de informacion personal en linea

R238
Promover la comprension de la proteccidon de la informacion personal en linea entre los usuarios y
fomentar el desarrollo de sus habilidades para gestionar su privacidad en linea;



R29
fomentar un debate publico sobre la protecciéon de la informacién personal y sobre el equilibrio entre
la seguridad y la privacidad para aportar informacion para la elaboraciéon de politicas;

R2.10
promover el cumplimiento de las normas de la web que protegen el anonimato de los usuarios; y

R21M
formular politicas de consentimiento del usuario destinadas a notificar las practicas de recopilacién,
utilizacion o divulgacion de informacién personal confidencial.

Mecanismos de presentacion de informes

R2.12

Elaborar programas para promover el uso de los mecanismos de denuncia existentes por los sectores
publico y privado para denunciar el fraude en linea, el ciberacoso, el abuso de nifios en linea, el robo de
identidad, las violaciones de la privacidad y la seguridad y otros incidentes;

R213

instar a las diferentes partes interesadas (sectores publico y privado, policia, CERT) a que coordinen
los mecanismos de presentacion de informes y sus funciones y responsabilidades, y colaboren y
compartan buenas practicas para mejorar los mecanismos; y

R 214
emplear medidas de eficacia para todos los mecanismos vigentes y asegurarse de que contribuyan a
su mejora.

Medios de comunicacion y redes sociales

R215

Instar a los proveedores de los medios de comunicacion y las redes sociales a que amplien alin mas su
cobertura mas alla de la informacion sobre amenazas y se centren en informar al publico sobre las medidas
de seguridad cibernética proactivas y factibles, asi como sobre las repercusiones econémicas y sociales;

R2.16
fomentar un debate frecuente sobre la seguridad cibernética en las redes sociales; y

R2.17
asegurar que el debate en los medios de comunicacién masivos y redes sociales, asi como las actitudes
expresadas, aporten informacién para la formulacién de politicas.




Dimension 3

EDUCACION,
CAPACITACION Y
HABILIDADES EN
CIBERSEGURIDAD

Esta dimensién analiza la disponibilidad de programas de sensibilizacién sobre seguridad cibernética
tanto para el publico como para los ejecutivos. Ademas, evalua la disponibilidad, calidad y aceptacién
de las ofertas educativas y de capacitacion para varios actores gubernamentales en el sector privado

y la poblacién en general.

" Este factor se concentra en la preeminencia y

concepcion de los programas que despiertan
el discernimiento acerca de los riesgos y las

amenazas den materia de seguridad cibernética,
al igual que la forma de abordar un problema,
tanto para el publico en general como para la
direccion ejecutiva.

Etapa:
Se establece un programa nacional de
sensibilizacion de  seguridad cibernética

dirigido por una organizacién determinada (de
cualquier sector) y se orienta a una amplia gama
demografica..

Debido a la participacion limitada de la sociedad
civil no fue posible obtener una perspectiva

clara de las iniciativas sobre los programas de
sensibilizaciéon de seguridad cibernética.

Durante el estudio, el organismo mas
importante de sensibilizacién reconocido
por los participantes fue SaferNet Brasil,
una organizacion no gubernamental creada
en 2005%. En exclusiva asociacion con el



Ministerio de Justicia, la Policia Federal y el
Secretariado de Derechos Humanos de la
Oficina del Presidente de la Republica que la
habilitan para “proteger los derechos humanos
y actuar como linea de acceso directo, linea
de asistencia y ndédulo de sensibilizacién en
Brasil®¢. Funciona como un servicio de linea de
acceso directo que recibe reclamos anénimos
sobre delitos y violaciones contra los derechos
humanos en Internet.?” Ademas, SaferNet
participa en la organizaciéon de campanas
de sensibilizaciéon a través de instituciones
educativas en todo el pais.®® En el 2008,
SaferNet aumentd la cooperacion a fin de
incluir companias tecnoldgicas tales como
Google por medio de la firma de un contrato
de cooperaciéon que permite el monitoreo
y filtracion de los delitos de pornografia de
menores.%

El Comité Gestor de Internet en Brasil (www.
cgi.br), un consejo formado por multiples partes
interesadas creado por medio de la Orden
interministerial 147 del 31 de mayo de 1995, es la
principal institucion encargada de promover los
estandares de seguridad de las tecnologias de la
informacion y la comunicacion (TIC) y las mejores
practicas de internet,'°° y realiza sus actividades
a través del Centro de Informacién de Redes de
Brasil (Brazilian Network Information Centre (NIC.
br) (http://nic.br/quem-somos/).”' Basandose en
un trabajo de investigacion, el NIC.brimplementé
varias iniciativas tales como el Antispam.br'?
(http://www.antispam.br/) e InternetSegura.
br'os (https:/www.Internetsegura.br/;). Ambos
portales tienen como objetivo la concienciacion
de padres y nifos sobre el spam y difunden
materiales sobre seguridad en internet. Ademas,
CERT.br en colaboracién con CGl.br and NIC.
br ha promovido y difundido materiales de
sensibilizacion (libros electrénicos, diapositivas)
al publico (https://cartilha.cert.br/), los cuales
estan especialmente disefiados para profesores y
nifos, y cubren temas tales como redes sociales,
contrasenas, dispositivos moéviles y comercio
electrénico.’® (Para mayor informaciéon sobre
los proyectos del NIC.br relacionados con
capacitacionprofesional, véase D 3.3). Uno de
los participantes menciond que existen algunas

actividades de sensibilizacion interna para el
equipo administrativo dentro de las instituciones
federales, peroquenoseencuentranadisposicidn
del publico.

Algunos participantes sefalaron que las actividades
de sensibilizacion llevadas a cabo entre 2009 y
2013, se centraron en el uso seguro de Internet
y estuvieron dirigidas a las escuelas publicas y
privadas. Afadieron que en 2015 el Servicio de la
Fiscalia Federal lanzé un proyecto llamado Servicio
de la Fiscalia Federal para la Educacién digital en los
Colegios (Ministério Publico pela Educagao Digital
nas Escolas) con el fin de organizar talleres en las
universidades (para 200 profesores y estudiantes)
y entregar folletos y materiales.'°®> Después del
taller, se incentivé a los maestros para que tomaran
los materiales que entregaba el Servicio de la
Fiscalia Federal y se les solicitd que suministraran
retroalimentacion a través de la pagina web de
SaferNet. En 2018, esos mismos talleres se llevaron
a cabo en universidades, pero estuvieron dirigidos
a profesionales y psicdlogos.

En lo que respecta a la sensibilizacion en materia
de seguridad cibernética para ejecutivos, los
participantes reconocieron que el personal
directivo no siempre estd consciente del tema
de la seguridad cibernética y debe educarse
acerca de los riesgos de seguridad cibernética
que pueden afectar a sus organizaciones. Por
ejemplo, dentro de la Federacion de Industria
del Estado de Sao Paulo (FIESP) existe un
departamento de seguridad que encabeza
el debate sobre la seguridad cibernética.’?®
Asimismo, Brasscom (Asociacion Brasilefia de
Compaiiias de Tecnologia de la Informacién y la
Comunicacidon) organiza eventos cibernéticos
para promover el sector TIC ante las autoridades
publicas y los clientes publicos y privados.'o”
Ello no supone la participaciéon de importantes
organizaciones internacionales, instituciones
financieras y compafias de telecomunicacion,
para las cuales las repercusiones estratégicas de la
seguridad cibernética constituyen una prioridad.
Existen algunas iniciativas sobre la sensibilizacion
que estan disponibles para las juntas directivas,
pero no hay programas especificos. Ademas, los
ejecutivos no estan obligados a asistir a cursos de



capacitacion sobre seguridad cibernética, aunque
se considera una buena practica. De acuerdo
con el modelo para las companias publicas o
estatales, el Gobierno designa a los directores y es
un requisito obligatorio que dos de los ejecutivos
nombrados sean del Gobierno. Un participante
declaré que, generalmente, en las compafias de
tecnologia, los lideres seleccionados carecen de
conocimiento previo sobre el funcionamiento de
la compafia, lo cual generalmente deriva en una
administracion deficiente dado que el ejecutivo
es nombrado teniendo en cuenta afiliaciones
politicas. Sin embargo, una de las compafias
publicas de tecnologia esta planeando establecer
reglas internas para rectificar este procedimiento
y hombrar a los integrantes de la junta directiva
basdandose en sus conocimientos y experiencia
en seguridad cibernética. Se agregé que las
politicas de seguridad de las compaiiias estatales
estan directamente vinculadas a la oficina de la
Presidencia de la Republica con el fin de prestar
apoyo y pautas a los principales lideres.

Ademas, los participantes resaltaron laimportancia
de diferenciar entre compafias de tecnologia de la
informacion (Tl) y las compaiias de seguridad de
informacién en Brasil, dado que, en su opinidn,
las compaiias no hablan el mismo idioma. Una
compania Tl estd mucho mas comprometida
con la satisfaccion del cliente y la precision, pero
en el caso de una compafhia de seguridad de la
informacion sucede lo contrario; por consiguiente,
se toman distintas medidas para disminuir la brecha
entre las metas comerciales y la seguridad de la
tecnologia de la informaciéon. A menudo, cuando
llega una nueva administracion, el equipo Tl tiene

gue acomodarse a la “tecnologia de vanguardia” de
la compainia. Esto significa que se imparten cursos
de capacitacion a la nueva administracion ejecutiva
(por ejemplo, para explicar la importancia de la
seguridad cibernética y las normas de seguridad
de la informacion). Un participante reveld que en su
compaiiia tienen 24 normas de seguridad y cuatro
procedimientos que guian estos procesos.

Uno de los avances que tuvo lugar después de
la evaluacion realizada en marzo de 2018 fue la
introduccion de la Politica Nacionalde Seguridad
de la Informacién (Decreto Presidencial numero
9.637) de diciembre de 2018, la cual establece que
es responsabilidad de la Oficina de Seguridad
Institucional de la Presidencia de la Republica
“desarrollar e implementar programas sobre
seguridad de la informacién con el objeto de
sensibilizar y capacitar a los funcionarios publicos
federales y a la sociedad “.'° Por consiguiente,
no estd claro hasta qué punto las actividades
de sensibilizaciéon encabezadas por la Oficina
de Seguridad Institucional de la Presidencia de
la Republica se superponen a las actividades de
sensibilizacion de NIC.br.1%°

Resultados del proceso de validaciéon realizado
enh marzo del 2019:

En 2019, el taller de validacién confirmé en gran
medida los resultados del Informe del Modelo
de Madurez de la Capacidad de Seguridad
Cibernética para las Naciones (CMM) de 2018.



Este factor aborda la importancia de las ofertas
de educacion de alta calidad en seguridad
cibernética y la existencia de educadores
titulados. Mds aun, este factor examina la
necesidad de mejorar la educacion en seguridad

cibernética a nivel nacional e institucional y la
colaboracion entre el Gobierno y la industria
para garantizar que las inversiones educativas
cumplan con las necesidades del entorno de
seguridad cibernética en todos los sectores.

Etapa:

Debido a la falta de participacion de los circulos
académicos no fue posible obtener un panorama
claro sobre la educacioén en seguridad cibernética
en Brasil. Por consiguiente, la informacion
suministrada a continuacién se basa en un trabajo
de investigacion. Algunos representantes del
Gobierno y la industria sefialaron la necesidad de
fomentar la educaciéon en seguridad cibernética
en los colegios y universidades.

El Ministerio de Educacion (MEC) determina los
cursos del curriculum nacional sobre seguridad
cibernética, asi como los requisitos y las normas,
pero el nivel de desarrollo es decision de las
universidades. No esta regulado por organismo
central. El Ministerio de Educaciéon tiene un
Catalogo Nacional de Programas de Educacién
Superior en Tecnologia, donde se presentan los
requisitos para crear programas relacionados
con la seguridad cibernética, tales como defensa
cibernética y seguridad de la informacion." Esto
presenta la carga minima y la infraestructura
recomendada para cada uno de los cursos.™
El presente estudio no menciona si existe un
presupuestonacional especifico paralaeducaciéon
en ciberseguridad. De forma similar, desde el
punto de vista de las discusiones de grupo no
estd claro en qué medida existe cooperacion
entre el sector privado y las universidades.

Ya se encuentran disponibles los titulosy la oferta
de educadores en seguridad cibernética. En Brasil
se ofrecen cursos especializados de posgrado en
seguridad cibernética. Un participante mencioné
que la mayoria de las universidades que ofrecen
cursos en computacion tienen laboratorios. La
Universidad de Sao Paolo ofrece un diploma
en Ciencias Informaticas, Fisica Informatica e
Ingenieria Informatica al igual que el diploma de
maestria y doctorado en Ciencias Informaticas."
La Universidad Federal de ABC ofrece también
programas de maestria y doctorado en Ciencias
Informaticas dentro del Programa de Postgrado
en Ciencias Informaticas.™ Las dreas de
investigacion incluyen Informatica Cientifica
y Aplicada, Fundamentos de la Informatica y
Sistemas Informaticos.™

Ademas de las universidades privadas, también
se ofrecen cursos de seguridad cibernéticaanivel
de posgrado en la Red Nacional de Investigacion
y Educacioén de Brasil (Rede Nacional de Ensino e
Pesquisa - RNP)."> Ademas, todos los afios laRNP
organiza el dia de la seguridad internacional del
computador (DISI), un evento gratuito, abierto al
publico y que se transmite en vivo."® El Servicio
Nacional para la Educacion Comercial (SENAC)
es unha institucién privada sin fines de lucro que
ofrece cursos a nivel de posgrado sobre defensa
cibernética con el fin de apoyar a dicho sector
en particular.”



Asimismo, de acuerdo con el informe de Trend
Micro sobre la ciberdelincuencia clandestina en
Brasil, se demuestra que existe una tendencia
preocupante de hackers que “ofrecen clases
tutoriales y cursos para aspirantes a la
ciberdelincencia por un precio determinado (por
ejemplo, videos de capacitaciéon y explicativos en
Skype)."®

Enlaactualidad existe undebate nacionalacerca
de cudles aspectos de la seguridad cibernética
debe ensefarse a los alumnos de primaria y
secundaria. El curriculum actual presenta una
pequena referencia a los sistemas de tecnologia
de la informacién, pero en su mayor parte enel
contexto de cémo utilizar los medios digitales y
las tecnologias de la informacién para ampliar
el conocimiento adquirido.™

No se presentéd informacion sobre |la
participacion de las partes interesadas en cuanto
al desarrollo de prioridades para los programas
de educacion en seguridad cibernética. Dado que
este tema es todavia muy incipiente no existen
debates sobre las prioridades, pero si hay uno
sobre los procedimientos de implementacion.

Resultados del proceso de validacién realizado
en marzo del 2019:

En 2019, los representantes del mundo académico
participaron en el taller de validacion y confirman
en gran parte los resultados del Informe CMM

para las Naciones del 2018.

D 3.3 - Marco para la Formacion
Profesional

Etapa: Formativa

El Gobierno ha reconocido la necesidad de
capacitar a profesionales en el campo de la
seguridad cibernética.

Basandose eninvestigacion documental, el CGl.
br (véase D 3.1) coordina la labor de capacitacion
a través de CERT.br., el Portal de Mejores
Practicas (BCP.nic.br) y el Comité Gestor de
Seguridad de la Informaciéon y Comunicaciones
(CGSIC). Por ejemplo, CERT.br, siendo socio

Este factor aborda la disponibilidad y el
suministro de programas de capacitacion

en seguridad cibernética para crear un

equipo de profesionales en ciberseguridad.
Ademds, este factor examina la asimilacion

de la capacitacion en seguridad cibernética

y la transferencia horizontal y vertical de
conocimientos en seguridad cibernética dentro
de las organizaciones y como ello se traduce en
el desarrollo continuo de las habilidades.

de CME CERT, tiene la licencia para ofrecer
programas de capacitacion profesional como
los “Fundamentos de manejo de Incidentes”,
“Manejo avanzado de Incidentes para el
Personal Técnico”y “Informacién General parala
Creacion y Gestion de Equipos ante Incidentes
de Seguridad Informatica”.'?® Ademas, el BCP.
nic.br redne un conjunto de buenas practicas
operativas para administradores de sistemas.’”
El portal nacional lo mantienen profesionales



de varias areas de NIC.br, como CERT.br, el
Centro de Estudos e Pesquisas em Tecnologia
de Redes e Operagdes (CEPTRO.br) y Registro.
br, en colaboracién con especialistas externos a
NIC.br.'?2 Ademas, el CGSIC ofrece un curso sobre
“Gestion de la seguridad de la informacion y las
comunicaciones. '#

Los participantes afirmaron que la mayoria de los
profesionales dentro del sector publico poseen
titulos profesionales extranjeros en tecnologia de
lainformaciényrecibencertificadosenTecnologia
de la Informacién y las Comunicaciones, tales
como el titulo de Profesional Certificado en
Seguridad de Sistemas de Informacién (CISSP,
por sussiglas eninglés) y el de Gerente Certificado
de Seguridad de la Informacién (CISM, por sus
siglas en inglés). En cuanto a las acreditaciones
técnicas, un participante mencioné que el curso
informatico forense ofrecido por CERT.br, es
costoso, pero vale la pena.’?

Basandose en trabajos de investigacion
documental, el Comando de Defensa Cibernético
(ComDCiber), dentro del ejército brasilefo y
en cooperacion con la Escuela Nacional de
Defensa Cibernética ofrecen capacitacién para
los ejecutivos civiles y militares que requieran
enfrentarse de manera eficaz a los ataques
cibernéticos.'® Las instituciones financieras tales
como Fundacgdo Bradesco (un banco nacional)
ofrecen cursos en seguridad informatica.'2¢

El COBIT [Objetivos de Control para la Informacion
y Tecnologias Relacionadas] fue aceptado como
“una norma de facto para las buenas practicas
en Brasil dentro de las organizaciones privadas,

publicas y gubernamentales”.'?” El Tribunal de
Cuentas de la Unidn (TCU) realizé encuestas,
informes e iniciativas de auditoria sobre el uso y
aceptacion del marco y existe un gran numero
de cursos y certificaciones relacionados con la
tecnologia de la informaciéon (Tl) tanto para los
profesionales como funcionarios publicos.'?®
Para complementar el COBIT, también se
utiliza como referencia la norma ISO 27000. El
Gobierno Federal ofrece cursos relacionados
con la gestion de la informacién: cuatro cursos
durante un periodo de dos afos. El titulo CISSP de
Profesional Certificado en Seguridad de Sistemas
de Informacion (Certified Information Systems
Security Professional) es el certificado mas
reconocido junto con la capacitacion de respuesta
a incidentes ofrecido por el Instituto SANS.

Los participantes sugieren que existe una alta
demanda de un mayor nimero de profesionales
en seguridad cibernética en Brasil. La mayoria de
los participantes confirmaron que existe una gran
necesidad de cursos en seguridad cibernética y
las empresas privadas generalmente capacitan a
su propio personal de forma interna.

Resultados del proceso de validaciéon realizado
enh marzo del 2019:

En 2019, los participantes en las entrevistas de
grupo nos informaron acerca de proveedores
adicionales de educacién profesional (por
ejemplo, Febraban, una federacién de Bancos
Brasilenos)'?®, pero se ha registrado un cambio
en la madurez de la capacidad en seguridad
cibernética en Brasil.



Recomendaciones

De acuerdo a la informacién presentada en el presente estudio sobre la madurez de la educacioén, la
capacitacion y las habilidades en materia de ciberseguridad, formularemos el siguiente conjunto
de recomendaciones para Brasil. Estas recomendaciones tienen como objetivo asesorar e indicar los
pasos a seguir para mejorar la capacidad existente en seguridad cibernética, de conformidad con las
consideraciones del Modelo de Madurez de la Capacidad de Seguridad Cibernética (CMM) del Centro
Global de Capacidad en Seguridad Cibernética.

Sensibilizaciéon

R 3.1

Nombrar a una organizacidon asignada (por ejemplo, RNP) con un mandato para desarrollar e
implementar programas de sensibilizacion nacional en ciberseguridad. Coordinar y cooperar con las
partes interesadas de todos los sectores;

R3.2

desarrollar un programa de sensibilizacion dirigido a los gerentes ejecutivos dentro de los sectores
publico y privado dado que este grupo es generalmente el arbitro final de las inversiones en seguridad.
El programa podria enfocarse en hacer hincapié en la responsabilidad y la rendiciéon de cuentas por
parte de los lideres ejecutivos y los miembros de las juntas para la seguridad cibernética;

R3.3
promover una labor de sensibilizacion para el manejo de la crisis de ciberseguridad a nivel ejecutivo;

R3.4
promover la toma de conciencia sobre riesgos y amenazas en todos los niveles del Gobierno;

R3.5

adoptar medidas de evaluacion para estudiar la efectividad de los programas de sensibilizaciéon en un
nivel en el que se informe a las futuras campanas, teniendo en cuenta las brechas o incumplimientos; y
R 3.6

promover debates que hagan hincapié en los fundamentos y el papel preponderante de la informacién
y la seguridad cibernética en todas las compaiias y operaciones en materia de tecnologia de la
informacion (TI) teniendo en cuenta los futuros riesgos.

Marco para la educacion

R 3.7

crear programas de educacion en ciberseguridad para instructores de seguridad cibernética a fin de
garantizar que el equipo capacitado se encuentre disponible para ensefiar nuevos cursos de seguridad
cibernética;

R3.8

crear cursos con titulos reconocidos oficialmente enciberseguridad para niveles universitarios y de
posgrado, ademas de los otros cursos existentes relacionados con ciberseguridad en las diversas
universidades en Brasil;



R3.9
promover esfuerzos por parte de las universidades y otros organismos para llevar a cabo seminarios y
conferencias sobre asuntos de seguridad cibernética, dirigidos a profesionales no especializados;

R3.10

integrar cursos especializados en ciberseguridad en las carreras de ciencia informatica en universidades
y ofrecer cursos especializados en seguridad cibernética en universidades y otros organismos de
educacioén superior;

R3M
recopilar y evaluar la retroalimentacion de los estudiantes actuales para desarrollar y mejorar aiin mas
las ofertas de cursos en ciberseguridad;

R3.12
crear iniciativas para promover una educacion en seguridad cibernética en curriculos para niveles
primario y secundario;

R3.13
establecer asociaciones para el desarrollo de interfaces para la investigacién, innovacién e interacciéon
entre universidades y el sector privado;

R 3.14 asegurar la sustentabilidad de los programas de investigacion;

R 3.15 desarrollar criterios de medicion efectivos para asegurar que las inversiones en el mejoramiento
en materia de educaciény habilidades cumpla con las necesidades del entorno de la seguridad
cibernética; y

R3.16
recopilar estadisticas sobre la oferta y la demanda de los egresados de estudios en ciberseguridad.

Marco para la formacién profesional

R 3.17
Establecer programas de capacitacion en seguridad cibernética mas accesibles y estructurados con
el fin de desarrollar habilidades para crear un equipo de profesionales dedicados a la ciberseguridad;

R 3.18
establecer una capacitacién continua para los empleados en tecnologias de la informacidon y empleados
en general con relacién a a asuntos relacionados con seguridad cibernética en todos los sectores;

R 3.19
desarrollar criterios de medicién para evaluar la demanda y el éxito de los cursos capacitacion en
ciberseguridad;

R 3.20
crear un programa de intercambio de conocimientos orientado a mejorar la cooperacion entre los
proveedores de capacitacion y el mundo académico;



R 3.21
garantizar que se ofrezcan certificaciones asequibles para profesionales en seguridad en los distintos
sectores dentro del pais;

R 3.22
desarrollar una plataforma central para intercambiar informacion sobre capacitacion entre expertos y
crear un registro de expertos en seguridad cibernética a nivel nacional;

R 3.23
establecer requisitos para la capacitacion conjunta en ciberseguridad de los sectores publico y privado,
y desarrollar plataformas de capacitacion colaborativas;

R 3.24
crear iniciativas para desarrollar un enfoque expedito para la construcciéon de la capacidad cibernética;

R 3.25

establecer iniciativas para promover el atractivo de la profesion de seguridad cibernética con el fin de
instar alos empleadores a capacitar a su equipo de personal a fin de que se conviertan en profesionales
de seguridad cibernética; y

R 3.26

desarrollar un marco de habilidades en seguridad cibernética o utilizar un marco de habilidades
ya existente en el pais a fin de definir claramente la trayectoria profesional para los expertos en
ciberseguridad.
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Dimension 4

MARCOS LEGALES Y
REGULATORIOS

Esta dimension examina la capacidad del Gobierno de disefiar y promulgar legislacion nacional, directa
e indirectamente relacionada con la seguridad cibernética, con especial énfasis en los temas de
seguridad de las TIC, privacidad y asuntos de proteccion de datos, asi como otros asuntos relacionados
con el delito cibernético. La capacidad para hacer cumplir dichas leyes se examina a través de la
capacidad de aplicacion de la ley, de iniciar procedimientos judiciales y capacidad de los tribunales.
Ademas, esta dimensidn analiza asuntos tales como los marcos formales e informales de cooperacién
para combatir el delito cibernético.



D 4.1 - Marcos Legales

Este factor aborda los marcos legislativos y
regulatorios relacionados con la seguridad
cibernética, con inclusion de: marcos legislativos
de seguridad de las TIC, privacidad, libertad de

expresion y otros derechos humanos en lineaq,
proteccion de datos, proteccion de nifos, proteccion
del consumidor, propiedad intelectual y legislacion
sustantiva y procesal sobre el delito cibernético.

Etapa: Establecida

En Brasil no existe una normativa global « Informacién Critica y Proteccién a la
que trate de manera explicita la seguridad Infraestructura de de las Comunicaciones
cibernética. A pesar de los esfuerzos por (2010) =6
introducir un marco legislativo vinculante, la
legislacion sobre seguridad cibernética en « Anatel- Consulta Publica No. 217
Brasil todavia se encuentra en desarrollo. Sin
embargo, se adoptaron varias pautas oficiales Legislacion penal
o de “cumplimiento no obligatorio” que hacen Otras legislaciones sobre delito cibernético
referencia a temas de seguridad cibernética. se encuentran en los siguientes
instrumentos:
Los marcos legislativos y las directrices mas
pertinentes y relacionados con el sector de e Ley 8,137/1990, Art. 2
Internet en Brasil son: e Ley 9,296/1996, Art. 10
» Ley 11,829/2008
 Ley de Delitos Clbernéticos (Ley No. » Ley 8,069/1990, Art. 241
12.737/2012) (2012) también conocida como la  Ley 9,504/1997
“Lay Carolina Dieckmann” '3° e Ley 12,735/2012, Art.4
 Ley 9,100/1995, Art. 67
 El marco de los Derechos Civiles de Brasil - Ley 9,983/2000
para Internet (Ley niumero 12.965) (2014), Ley
conocida también como el “Marco Civil da Regulacion y cumplimiento
Internet” [Marco Civil de Internet] ™ Otras legislaciones relacionadas con
seguridad cibernética se encuentran en los
- El Libro Verde (Livro Verde) sobre Seguridad siguientes instrumentos:

Cibernética en Brasil (2010) '32
« Norma Administrativa no. 35/2009

- La Politica de defensa cibernética (2012) » Decreto 3,505/2000
Regla Normativa Administrativa No. 3.389 ™33 » Resolucién No. 614/2013, Art. 53

» Norma Administrativa No. 45/2009
« El Documento Blanco sobre Defensa » Norma Administrativa No. 34/2009
Nacional (2012) >4 » Decreto 7.845/2012

« Resolucion No. 617/2013, Art. 47

- Estrategia de Defensa Nacional (Estratégia
Nacional De Defensa) (2008) '** (Adaptado de la UIT, Perfil de Bienestar
Cibernético, Brasil) 138


http://www.planalto.gov.br/ccivil_03/leis/l8137.htm
http://www.planalto.gov.br/ccivil_03/leis/l8137.htm
http://www.planalto.gov.br/ccivil_03/leis/l8137.htm
http://www.planalto.gov.br/ccivil_03/leis/l8137.htm
http://www.planalto.gov.br/ccivil_03/leis/l8137.htm
http://www.planalto.gov.br/ccivil_03/leis/l8137.htm
http://www.planalto.gov.br/ccivil_03/leis/l8137.htm
http://www.planalto.gov.br/ccivil_03/leis/l8137.htm
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=13&data=07/08/2009
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=13&data=07/08/2009
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=13&data=07/08/2009
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=13&data=07/08/2009
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=13&data=07/08/2009
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=13&data=07/08/2009
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=13&data=07/08/2009

La introduccion de leyes penales de “emergencia”
no es algo nuevo en la historia del sistema juridico
de Brasil, especialmente cuando los legisladores
aprueban precipitadamente estas leyes con el fin
de satisfacer la demanda publica de justicia.’®
Asimismo, en 2012, la Ley de Delito Cibernético®®
(Ley No. 12.737/ 2012), también conocida no
oficialmente como la “Ley Carolina Dieckmann'®,
fue aprobada rapidamente por el Congreso y
agregada al Coédigo Penal™ con el fin de manejar
el uso indebido de computadores. Los dos
articulos 154-A y 154- B que se introdujeron hacen
referencia a delitos cibernéticos tales como la
intromisiéon cibernética, el uso indebido de los
datos del usuario o el retiro de paginas web.

Invasion del Dispositivo de Informatica

Articulo 154-A

Invadir otro  dispositivo  informdtico,
conectado o no a la red de computadores
a través de una vulneracion indebida del
mecanismo de seguridad y con el propdsito
de obtener, falsificar o destruir datos o
informacion sin la autorizacion expresa
o tdcita del propietario del dispositivo o
instalar vulnerabilidades para obtener una
ventaja ilicita:

Pena- Detencion de tres (3) meses a un (1)
afo y una multa.

Accién penal

Articulo 154-B.

En los delitos estipulados en el articulo 154-
A solamente se procederd por medio de
representacion, a menos que el delito sea
cometido contra la administracion publica,
de forma directa o indirecta, de cualquiera
de los poderes de la Union, los Estados, el
Distrito Federal o las municipalidades, o
contra las empresas de servicios publicos.

El Articulo 154-A tipifica como delito Ia
intromision informatica y estipula un incremento
de las sanciones en caso de resultar en una
pérdida econdmica o en una violacion de datos.™?
Durante el estudio, algunos participantes
sefialaron su preocupacion en el sentido de

que las sanciones eran demasiado leves (tres
meses a un aino de prisién, ademas de la multa).
Esto se considera que crea una actividad de
bajo riesgo para los delincuentes y promueve el
comportamiento malicioso en linea.

El Articulo 154-B le permite a la victima decidir
si procede con los cargos penales, a menos que
el ataque sea contra el Gobierno o un organismo
publico.™3

El Marco Civil de Internet de Brasil** (Ley numero
12.965) se desarrollé por medio de un proceso de
consulta con multiples partes interesadas y con
la participacion de la sociedad civil durante varios
anos, habiendo sido finalmente aprobado en 2014.
La Ley esta dirigida a regular el uso de Internet en
Brasil, a través de principios, garantias, derechos
y deberes para los usuarios. La legislaciéon abarca
varios aspectos, tales como: neutralidad delared,
privacidad de los datos relacionados con Internet,
retencion de datos en relacién con Internet,
derechos civiles relacionados con Internet, las
obligaciones para los usuarios de Internet y los
proveedores de servicios de Internet (ISP), y
la libertad de expresion y de comunicacion.ss
Ademas, esta Ley se considera precursora en
la proteccion de los derechos del usuario de
Internet y también limita estrictamente el acceso
a los datos requeridos para investigaciones.™¢

En julio de 2018, Brasil aprobd la Ley General
de Proteccion de Datos (Lei Geral de Protecao
de Dados, o LGPD), la cual entré en vigencia
en febrero 2020.7 Ademas, Brasil cuenta
con diversas disposiciones establecidas en
la Constitucion Federal™®, el Cédigo Penal de
Brasil,’*® el Cédigo de Defensa del Consumidor'®
y el Marco Civil de Internet:

Marco Civil de Internet:

Seccién ll
Proteccioén de archivos de registro, datos
personales y comunicaciones privadas

Articulo 10.

El almacenamiento y la disponibilidad
de la conexion y el acceso a los archivos
de registro de las aplicaciones de Internet



mencionadas en esta ley, al igual que los
datos personales y el contenido de las
comunicaciones privadas deben tener en
cuenta la preservacion de la intimidad,
la privacidad, el honor y la imagen de las
partes directamente implicadas.

Articulo T1.

En cualquier operacion de recoleccion,
almacenamiento, custodia y tratamiento
de registros, datos personales o
comunicaciones porconexiony proveedores
de aplicaciones de Internet en los cuales
ocurra por lo menos uno de estos actos en
el territorio nacional, la Ley de Brasil y los
derechos a la privacidad y proteccion de
datos personales y la confidencialidad de
las comunicaciones privadas y los registros
deben respetarse de forma obligatoria.’s!

Durante el estudio (marzo 2018) muchas personas
expresaron la necesidad de aprobar un estatuto
para regular la proteccion de datos, el cual fue
finalmente aprobado en julio del 2018.'52 El Marco
Civil de Internet de Brasil solamente se aplica
a los asuntos relacionados con Internet.’s® Este
marco “protege los datos personales (sin definir
cudles serian considerados datos personales), el
contenido de las comunicaciones privadas y el
acceso a archivos de registro en referencia tanto a
la conexidon como a las aplicaciones de Internet”.'s*
Ademas, de acuerdo con el Cédigo Civil de Brasil,’s®
los directores de una organizacion pueden ser
considerados responsables en caso de negligencia
en relacion a la proteccién de las redes y los datos
de la organizacion.'s® A pesar del hecho de que la
Ley de Derechos de Autor de Brasil'*’” tiene una
disposicion especifica sobre protecciéon de datos,
se refiere solamente a la proteccién del titular.

El reciente Proyecto de Ley de Proteccion de
Datos (el “Proyecto de Ley”) - inspirado en el
Reglamento General de Proteccion de Datos
(GDPR) de la Unién Europea - requiere la creacion
de una autoridad nacional de protecciéon de datos
y la notificacion acerca de las violaciones de datos
a la autoridad de proteccion de datos.’*® Dado que
no existia una autoridad nacional de proteccién de
datos, las victimas de dichas violaciones de datos
generalmente presentaban un reclamo contra el

controlador de datos, quien podia ser sancionado,
en virtud del Marco Civil de Internet de Brasil y
la Ley Carolina Dieckmann, pudiendo, ademas,
incurrir en responsabilidad civil.'®

Brasil puede considerarse a la vanguardia de los
derechos digitales con la aprobacion del Marco
Civil de Internet de Brasil (también conocido
como la “Carta de Derechos de Internet” de Brasil)
en 2014, el cual tiene el propdsito de proteger
la privacidad y la libre expresion de los derechos
en linea.®™ Ademads, en 2015 Brasil “dirigio
conjuntamente una iniciativa en el Consejo de
Derechos Humanos de las Naciones Unidas con el
fin de crear un nuevo Relator Especial de Naciones
Unidas sobre el derecho a la privacidad”.’®' A pesar
de haber implementado estos textos legislativos
emblematicos, que protegen de manera integral
los derechos humanos en linea, segin Human
Rights Watch, han ocurrido algunas violaciones
que amenazan el derecho a la privacidad en
Brasil. Por ejemplo, en 2015, las compahias de
telefonia movil recibieron una orden judicial para
bloquear temporalmente WhatsApp (el servicio
de mensajeria que es propiedad de Facebook)
durante dos dias.'®? Luego, en 2016, un ejecutivo
de Facebook fue arrestado por la policia federal
porque la compafiia negé a las autoridades el
acceso a los datos del usuario.’s?

Brasil ha aprobado y aplicado una amplia
legislacion sobre la proteccion de los nifios en
linea:

« en virtud de los articulos 240 * y 241A -
E* de la Ley 11.829 / 2008 que modifican el
Estatuto del Nifio y Adolescente (Estatuto
da Crianca e do Adolescente - ECA) (Ley
No. 8.069 / 90) en 2008. ¢4 165

- en virtud delos articulos 218, 218A, 218B*
del Codigo Penal, modificados e incluidos
en la Ley N° 12015/2009 en 2009 '¢¢

Asimismo, “los articulos 17, 18, 143 y 247 del
Estatuto del Nifo y del Adolescente contienen
disposiciones para proteger la imagen y la
reputacion de los nifios y adolescentes, mediante
la sancién a cualquiera que los exponga de
manera negativa o perjudicial”.’®” El articulo 241 -



del Estatuto del Nifio y del Adolescente define el
comportamiento de seduccién de menores por
Internet e impone una pena de prision de uno
a tres afnos.®® Algunos participantes criticaron
esta sancion por ser demasiado indulgente
y expresaron su preocupacion por la falta de
legislacion para tipificar el acoso cibernético, el
envio de mensajes con contenido sexual (sexting)
yelaccesoodescargadeimagenes de pornografia
infantil. Ademas, en la legislacion brasilefa,
no hay denuncia obligatoria de sospecha de
pornografia infantil por parte de los Proveedores
de Servicios de Internet (Internet Service
Provider), a menos que reciban una notificacién
oficial para negar el acceso a las imagenes de
abuso infantil.®™® Por otra parte, Brasil firmoé y
ratificé la Convenciéon sobre los Derechos del
Nifio, sin declaraciones ni reservas a los articulos
16, 17 (e) y 34 (c).”” Del mismo modo, se firmo y
ratifico el Protocolo Facultativo de la Convencidn
sobre los Derechos del Nifo relativo a la Venta de
Nifos, la Prostitucion Infantil y la Utilizacion de
los Niflos en la Pornografia, sin declaraciones ni
reservas a los articulos 2 y 3.1

Brasil carece actualmente de legislacion que
aborde explicitamente las amenazas cibernéticas
a la propiedad intelectual. Sin embargo, la Ley
de Derecho de Autor (Ley N° 9.610 /1998)72
garantiza la proteccion de cualquier tipo de
producto intelectual, independientemente de
que esté registrado o publicado.”” Ademas, la
proteccién de la propiedad intelectual de un
programa informatico esta regulada por la Ley
sobre Proteccidén de la Propiedad Intelectual del
Software (Ley N ° 9.609 / 1998)."7+

Marzo 2008

Grupo de trabajo -
Ministerio de
Realaciones Exteriores

Brasil rehusa

firmar la
Convencion
de Budapest

Ley de Delitos
Cibernéticos
* (Ley Carolina

Dieckman)

Las empresas en Internet estan reguladas
por la Ley de Internet”® (Ley N ° 12.965/2014),
el Decreto Regulador'” (Decreto N ° 8.771 /
2016) y el Codigo de Defensa del Consumidor
77 (Ley N ° 8.078 / 1990), los cuales se aplican
a todos los consumidores y proveedores de
servicios o bienes.'” Las Oficinas de Proteccion al
Consumidor son responsables de los derechos de
los consumidores. Ademas, el Cédigo de Defensa
del Consumidor garantiza el derecho individual
a “acceder a todos los datos almacenados sobre
si mismos y solicitar cambios, correcciones e
incluso su eliminacion de una base de datos”."”
El hecho de no proporcionar al consumidor
acceso a informacioén sobre si mismo esta sujeto
a una pena de prisién o una multa.’®® La Agencia
Nacional de Telecomunicaciones (Anatel) regula
el acceso a Internet y tiene la facultad de suprimir
los abusos y establecer normas; por ejemplo, la
obligacion de notificar los precios a los clientes
de manera oportuna.’®

La Ley de Delitos Cibernéticos (Ley N ° 12.737 /
2012)%¢ y el Marco Civil de Internet de Brasil (Ley
N °12.965)®2 (2014) se consideran las legislaciones
sustantivas actualmente vigentes de mayor
pertinencia para manejar formalmente los delitos
cibernéticos y otorgar facultades procesales en
el manejo de pruebas electrénicas (Figura 4).
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Figura 4: Cronologia sobre la legislacion del delito cibernético en Brasil



Algunos participantes sefalaron que el problema
no es la legislacion per se sino el cumplimiento
y la capacidad de respuesta. A pesar de las
discusiones politicas vigentes sobre estos
asuntos existen algunas brechas legislativas en el
proceso de implementacién que Brasil tiene que
superar. Un participante seialé que:

“Por ejemplo, la Ley Carolina Dieckmann se
introdujo porque los medios cuestionaban
lo sucedido. Nosotros no tenemos el mismo
nivel de compromiso. La legislacion debe
evolucionar continuamente; sin embargo,
todavia se encuentra rezagada con respecto a los
delincuentes cibernéticos. Los medios revelan
algunas veces eventos cibernéticos, pero écual
debe ser la norma y la linea de pensamiento al
legislar? Todavia no hemos alcanzado el nivel
deseado.”

Por consiguiente, la falta de aplicacion de la
legislacion contra el delito cibernético y las
sanciones indulgentes tienden a estimular la
ciberdelincuencia.

El “Phishing (suplantaciéon de identidad)” fue
otra preocupacion expresada por uno de los
participantes, dado que no estd penada en
Brasil y no se considera una actividad delictiva.
El participante sostuvo que muchas personas
consideran que el “phishing” es una simple
preparaciéon, que es como si simplemente se
blandiera un arma de fuego contra alguien sin
usarla. La discusion técnica en la esfera legal se ve
obstaculizada por la falta de conocimiento de las
tecnologias de la informaciéon. Generalmente los
abogados no entienden la severidad de los casos
(por ejemplo, la fuga de informacion o el fraude
en linea) y, por consiguiente, no consideran que
este sea el problema.

Brasil no ha firmado el Convenio sobre la
Ciberdelincuencia del Consejo de Europa (CoE);
sin embargo, algunos participantes destacaron
la necesidad de que Brasil acceda a esta
Convencioén.

Resultados del proceso de validacién realizado
en marzo del 2019:

El panorama legislativo no ha cambiado de
forma significativa desde el estudio del Modelo
de Madurez de la Capacidad de Ciberseguridad
(CMM) de 2018. Una vez mas los participantes en
las entrevistas del grupo de analisis sefialaron la
necesidad de que Brasil firme el Convenio sobre
la Ciberdelincuencia; se celebraron algunos
debates internos entre diversas entidades
gubernamentales. En diciembre, después de las
entrevistas del grupo de analisis de marzo del
2019, Brasil tuvo acceso al proceso del Convenio
de Budapest en calidad de observador.

Una adiciéon importante al panorama legislativo
brasileno lo constituye la Ley General de
Protecciéon de Datos promulgada en agosto del
2018. En diciembre de 2018, se publicé la Medida
Provisional niimero 869 /2018, que enmienda la
Ley de Proteccion de Datos y crea la Autoridad
Nacional de Proteccién de Datos. De acuerdo
con la enmienda mencionada anteriormente, se
espera que la Ley de Proteccion de Datos entre
en vigencia en agosto del 2020.

De manera similar, la Ley de Acoso Sexual
[importunidad sexual] (No. 13.718) que entrdé en
vigencia en septiembre del 2018 para enmendar
el Cédigo Penal (Decreto Ley No. 2.848 del 7 de
diciembrede1940)tipificacomodelitolaconducta
libidinosa (no consensual) y la divulgacion de
escenas de la violacion, lo cual anteriormente
se consideraba solamente un delito menor.’®® La
nueva ley prevé la pena de prision de uno a cinco
anos.’® Esto deroga las disposiciones de la Ley de
Delitos Penales Menores (Decreto-Ley N ° 3.688,
del 3 de octubre de 1941). La Ley de Acoso Sexual
representa un avance importante en la lucha
contra la pornografia y “cubre la divulgacion
de sexo, desnudos o escenas pornograficas,
ya sea en forma de video o fotografia, sin el
consentimiento de la victima”.'8s

La Ley de Acoso Sexual (No. 13.718)

Divulgacioén de la escena de violacién, o escena
de violacion de persona vulnerable, escena de
sexo o pornogradfia



Articulo. 218-C.

Ofrecer, intercambiar, poner a disposicion,
transmitir, vender o exhibir para ventaq,
distribucion, publicacion o divulgacion
por cualquier medio- incluidas la
comunicacion masiva o un computador
o sistema telemdtico- fotografia, video u
otro registro audio- visual que contenga
una escena de violacion o violacion de
una persona vulnerable, o quién tolere o
induzca a su prdctica o, sin consentimiento
de la victima, escena de sexo, desnudez o
pornografia:

Pena- Carcel de uno (1) a cinco ( 5) anos si
el hecho no constituye un delito mds serio.

Por ultimo, pero no por ello menos importante, los
participantes en el estudio del grupo de anadlisis
de 2019 sefalaron varias iniciativas destinadas a
modernizar la legislacion actual (incluida la Ley
sobre Delitos Cibernéticos) y asegurarse de que
la seguridad cibernética se maneje de forma
adecuada, aunque no se prevé ninguna legislacion
relacionada con ciberseguridad en 2019.

D 4.2 - Sistema de Justicia Penal

Este factor estudia la capacidad de la aplicacion
de la ley para investigar el delito cibernético y

la capacidad de la Fiscalia de presentar casos
de deljtos cibernéticos y pruebas electronicas.
Finalmente, este factor aborda la capacidad

de los tribunales de presidir casos de delitos
cibernéticos y aquellos que implican evidencia
electronica.

Etapa: Formativa

En todo el sistema de justicia penal en Brasil,
las capacidades se encuentran entre las etapas
inicial y formativa de madurez.

La principal autoridad reguladora que implementa
las reglas de seguridad cibernética en Brasil es el
Ministerio de Justicia, a través de la Fiscalia Federal
y el departamento de Policia Federal.’®®

La Unidad contra Delitos Cibernéticos (URCC)
de la Policia Federal con sede en Brasilia, es
la principal agencia de aplicacion de la Ley
encargada de combatir el delito cibernético y, por
lo tanto, desempena un papel operativo critico en
la persecucion de los delincuentes cibernéticos
dentroy fuera de Brasil.’®” Entre sus competencias,

la unidad esta encargada de la investigacion de
fraudes electronicos (estafas de banca electrénica
y tarjetas de crédito), de las redes delictivas que
apoyan el abuso infantil en linea, el acceso no
autorizado de sistemas y redes de tecnologias de
lainformacion asicomo del tratamiento de delitos
contra las instituciones publicas federales.’®® En el
estudio se reconocié que la Policia Federal tiene
una muy buena trayectoria de lucha contra el
fraude bancario en linea y la pornografia infantil
en linea.

Los participantes expresaron varias
preocupaciones que enfrenta la comunidad
encargada de la aplicaciéon de la ley con respecto
ala aplicacion de las leyes de delitos cibernéticos:



» Carencia de un nivel adecuado de
capacitacion y certificaciones en muchas
de las instituciones necesarias para llevar
a cabo los procesos penales, ya que los
oficiales de policia tienen poco conocimiento
de la tecnologia de la informacién (Tl);
por consiguiente, es esencial tener
conocimientos basicos de Tl para que la
investigacion sea exitosa (por ejemplo,
capacitacion en materia de ISP, andlisis
de cédigo malicioso, atribucion de delitos
cibernéticos);

- falta de recursos técnicos y financieros para
personal poco capacitado;

- los agentes de policia invitados a asistir a
cursos de capacitacion en ciberdelincuencia
en Brasilia son a menudo reubicados en
otros lugares; por lo tanto, es dificil retener
a los oficiales en areas especificas de
ciberdelincuencia;

- diferente grado de capacidad entre las
unidades de ciberdelincuencia de la Policia
Federal y las de la Policia Civil (presupuesto
reducido, falta de herramientas forenses
avanzadas, falta de capacitaciéon especifica);

- falta de confianza entre los organismos
encargados de hacer cumplir laley y las
empresas privadas para llevar a cabo
investigaciones sobre delitos cibernéticos;

- falta de estandarizacion en la recoleccién
de pruebas digitales y los procedimientos
forenses;

» competencia limitada en la recopilacion de
inteligencia cibernética; y

» necesidad de aclarar las funciones

y responsabilidades de los actores
institucionales a fin de administrar el delito
cibernético en una estructura federal
compleja.

La Unidad contra Delitos Cibernéticos (URCC)
tiene acuerdos principalmente informales con las

agencias de aplicacion de la ley de los 26 estados
de Brasil, cuando lleva a cabo investigaciones
sobre delitos cibernéticos a nivel sub-nacional.
Durante el estudio se destacé que, dado que los
oficiales de la policia solo tienen conocimientos
basicos de Tl, a menudo se llama a especialistas
en delincuencia cibernética extranjeros para
ayudar con las investigaciones. Ademas, la
Academia Nacional de Policia ofrece cursos y
capacitacion en linea sobre seguridad cibernética
para oficiales de la Policia Federal.

Brasil tiene un laboratorio digital forense
ubicado en el Instituto Nacional de Criminalistica
(Instituto Nacional de Criminalistica- (INC) dentro
de la Policia Federal en Brasilia.®® Ademas, cada
Estado en Brasil posee su propio laboratorio con
funciones especificas tales como decodificar
los datos cifrados de los teléfonos. En caso de
que el laboratorio de TI, a nivel estatal, carezca
de alguna capacidad, se establece contacto con
la URCC o con una organizaciéon privada. Los
participantes describieron la cooperacién a nivel
laboral y el intercambio de informacion entre
la Policia Federal y la Policia Civil Estatal como
muy eficiente. Un participante reconocié que
dentro de la Policia Federal no existe ninguna
restriccion que pudiera impedir el intercambio
de informacion. No existe una estructura formal
paraelintercambio deinformacién entre la Policia
Federal y la Policia Civil Estatal y la cooperacion
se basa en la confianza. En lo referente a
intercambiar informaciéon de seguridad entre las
agencias de aplicaciéon de las leyes, Brasil sigue
un enfoque vertical de arriba hacia abajo.

De acuerdo conlasleyes de Brasil, los proveedores
de servicios de Internet (ISP) deben cooperar
con las autoridades gubernamentales al recibir
solicitudes oficiales (por ejemplo, una orden
del tribunal, una orden de registro, érdenes de
comparecencia) y para divulgar los datos de los
clientes.” Una vez que la autoridad competente
recibe una solicitud, un juez puede emitir una
orden de comparecencia, o una orden para
realizar una investigacion debido a la violaciéon
de la ley.” El Marco Civil de Internet de Brasil
garantiza que las restricciones legales no limiten
la capacidad de la autoridad competente de



llevar a cabo sus obligaciones y tener acceso a los
datos personales cuando tiene la autoridad legal
para hacerlo.”™? De acuerdo con la reglamentacion
de Telecomunicaciones del Brasil, en virtud de
la Ley No. 9.296/96, “la interceptacion de las
comunicaciones telefénicas y los sistemas de
tecnologia de la informacién pueden producirse
solamente con una orden del tribunal, si existe
sospecha de que el perpetrador cometié un
delito, y no existe ninguna otra forma de obtener
pruebas.”®*

Durante el estudio del 2018, no fue posible obtener
un panorama claro sobre la capacidad de los
juecesy fiscales para manejar los casos de delitos
cibernéticos y los casos que implican pruebas
digitales. Teniendo en cuenta las entrevistas de
seguimiento, los participantes consideraron que
la capacidad de los jueces y fiscales para manejar
los casos de delitos cibernéticos y los casos
que implican pruebas digitales era ad hoc y no
institucionalizada. Brasil cuenta en la actualidad
con 1000 fiscales federales y 2.400 fiscales. No
existen tribunales especiales para manejar los
casos de delitos cibernéticos, asi como tampoco
jueces especializados en delitos cibernéticos. Los
jueces reciben capacitacion solamente a través
de los fiscales federales.

En 2011, se creé un grupo especial de trabajo
sobre delitos cibernéticos constituido por
ocho fiscales federales.””® Estos nuevos fiscales
y jueces federales pueden (desde el 2015)
participar en este grupo de trabajo, pero el
mismo solamente estad disponible una vez al
ano. Esto tiene repercusiones negativas en la
efectividad de la aplicacion de la ley para manejar
los casos de delitos cibernéticos. Si los casos se
presentan ante el tribunal, ello podria derivar en
investigaciones y procesos judiciales ineficaces
Yy, €n consecuencia, a que no se logre condenar
a los culpables. Igualmente, durante el estudio se
destaco que, a nivel estatal, el mayor problema
es que el fiscal estatal a menudo carece del
conocimiento y la capacidad para llevar a cabo
la investigacion de delitos cibernéticos. También
existen dificultades cuando los fiscales solicitan

datos digitales de los proveedores de servicios
de Internet (ISP) debido parcialmente al hecho
de que Brasil no ha podido cambiar a la versién 6
del Protocolo de Internet (IPv6). En la actualidad,
los proveedores de servicios de internet (ISP)
estan funcionando con el Protocolo de Internet
version 4 (IPv4), qué es insuficiente porque no
existen suficientes direcciones IP en el conjunto
de direcciones de IPv4. En consecuencia, los
proveedores de servicio de internet comparten
las mismas direcciones IP entre muchas personas,
haciendo muy dificil que se pueda identificar
al verdadero delincuente. Una sugerencia fue
establecer normas sobre el nimero de personas
que pueden tener acceso a la misma direccién
IP. En la actualidad, en Brasil, hasta 32 personas
pueden recibir la misma direcciéon IP de los
proveedores de servicios de internet.

Brasil participa regularmente en programas
de capacitacion sobre delito cibernético en
el exterior, patrocinados por organismos
regionales tales como el Consejo de Europa y
la Organizacion de los Estados Americanos. Por
ejemplo, el Programa sobre el delito cibernético
de la Oficina del Consejo de Europa (C-PROC)
presta apoyo a Brasil en materia de legislacion,
capacitacion judicial y aplicaciéon de las leyes y
desarrollo institucional.’ En julio del 2018, los
fiscales federales fueron invitados a asistir a la
Conferencia Octopus sobre Delitos Cibernéticos
en Estrasburgo.” Un participante senalé que,
los fiscales federales y estatales son invitados
a participar en las reuniones sobre delitos
cibernéticos con la OEA, en el Grupo de Trabajo
sobre Delitos Cibernéticos de las Reuniones
de Ministros de Justicia u otros Ministros,
Procuradores o Fiscales Generales de las Américas
(REMJA), cada dos afos en Washington D.C."”

En 2018, Microsoft Brasil firmé un acuerdo de
cooperacidén con la oficina de la Fiscalia de Sao
Paulo (MPSP) para impartir un programa de
capacitacion sobre delito digital para los fiscales
publicos y otras iniciativas relacionadas con la
lucha contra el delito en linea.”®



Resultados del proceso de validacion realizado
en marzo del 2019:

Ademas de reafirmar los resultados del estudio
del Modelo de Madurez de la Capacidad de
Seguridad Cibernética para las Naciones (CMM),
los participantes en las entrevistas de los grupos
de anadlisis de 2019 sefalaron la capacitacion
reciente impartida para el poder judicial. También
informaron a los investigadores acerca de la
existencia de equipos de procesamiento judicial
en ciertos estados de la federacion. A pesar
de ello, los participantes opinaron que Brasil
todavia no tiene suficientes fiscales y jueces
capacitadospara llevar a la justicia a un niumero
cada vez mayor de delincuentes cibernéticos.

Retroalimentacion gubernamental presentada
en 2020

Segun el trabajo de investigacion documental
posterior a las entrevistas de los grupos de
analisis de marzo al 2019, la autoridad regulatoria
para los delitos cibernéticos es el Ministerio de
Justicia y Seguridad Publica.”® De acuerdo con el
articulo 10, Punto V de la Ley No. 13.844, la Oficina
de Seguridad Institucional de la Presidencia de
la Republica, estda encargada de los asuntos de
seguridad cibernética.?®® Esto no constituye
un desvio significativo de los resultados del
estudio del CMM en 2018; por consiguiente, no
cambia la madurez de la capacidad en seguridad
cibernética de Brasil.

D 4.3 - Marcos de Cooperacion Formal
e Informal para Combatir el Delito
Cibernético

Etapa Formative

Las autoridades de Brasil han reconocido la
necesidad de mejorar los mecanismos de
cooperaciéon tanto formal como informal, a
nivel nacional y transfronterizo, pero dichos
mecanismos siguen siendo ad hoc. Los
participantes mencionaron en particular que
la cooperacién en la lucha contra el delito
cibernético es un area con grandes dificultades
especialmente a nivel internacional.

La cooperacion formal existe tanto a nivel
interestatal como interinstitucional. Una
asociacion con CICTE es un buen ejemplo de
cooperaciodn interestatal al facilitar el intercambio

Este factor aborda la existencia y el
funcionamiento de mecanismos formales e
informales que permiten la cooperacion entre
actores internos y aquellos mas alla de las
fronteras para impedir y combatir el delito
cibernético.

de informacion sobre seguridad cibernética mas
alld de las fronteras de Brasil.?" Igualmente,
el blog Seginfo sirve como programa nacional
para difundir la informacién relacionada con
seguridad cibernética (por ejemplo, advertencias
de vulnerabilidad, ultimos proyectos y eventos)
dentro del sector publico.?°? Brasil es un
miembro de la iniciativa ITU-IMPACT y también
ha participado en reuniones de los Equipos de
respuesta a incidentes de seguridad informatica
(CSIRT) latinoamericanosy del Caribe organizadas
por el Registro de Direcciones de Internet de
Ameérica Latina y el Caribe (LACNIC).2°> Ademas,
CERT.br es miembro de FIRST desde 2002.2%



Existe cooperaciéon informal con proveedores
de servicios de internet multinacionales, a titulo
volunario, ya que no tienen responsabilidad legal
ni estan obligados a responder a las solicitudes
de los organismos de aplicacion de la ley a
menos que reciban una solicitud oficial (por
ejemplo, una orden de un tribunal o una orden
de registro). En la actualidad, Brasil se encuentra
en el proceso de desarrollar un acuerdo
bilateral entre los proveedores de servicios
internet (ISP) y los organismos encargados de
la aplicacion de las leyes que permite que los
ISP intercambien datos directamente con las
autoridades encargadas de la aplicacion de la
ley. Por ejemplo, en mayo de 2018, la Oficina
Central Nacional (NCB) de INTERPOL en Brasilia
y el Banco do Brasil S/A firmaron un contrato
para cooperar e intercambiar informaciéon con
el propdsito de manejar los delitos cibernéticos.
“Esta sociedad publico-privada patrocinara un
intercambio sistematico de datos relacionados
con las amenazas cibernéticas.”?°°

Entre los diversos canales de cooperaciéon
internacional disponibles, los compromisos con
INTERPOL, Ameripol y Europol fueron descritos
como los canales mdas importantes para facilitar
la cooperaciéon trasfronteriza e intercambiar
compartir informacién. Teniendo en cuenta
el trabajo de investigacion documental, la
URCC se encarga de coordinar “todas las
redes internacionales de aplicacion de la ley
para facilitar el intercambio de informacién y
manejar los protocolos operacionales™¢ A nivel
operativo, el intercambio de informacién con
las agencias encargadas del cumplimiento de las
leyes y los tribunales fue descrita como efectiva,
pero surgieron problemas cuando se solicitd
informacion de los proveedores de servicios
internet en el extranjeroy de compaiias privadas
de Internet (tales como Facebook y Google
en los Estados Unidos) ya que pocas veces
responden y evitan cooperar con los organismos
encargados de la aplicacion de las leyes en Brasil.
En otras palabras, si las compafias tienen sede
en Brasil la solicitud de informacion es mas facil
porque deben acatar las leyes brasilefias. Otra
preocupacion que se planted durante el estudio

fue un asunto relacionado con los Tratados
de Asistencia Legal Mutua (MLAT) porque son
muy lentos y esto retrasa las investigaciones.
Generalmente toma aproximadamente dos afios
obtener unarespuesta aunasolicitud oficial de los
Estados Unidos porque solamente cuentan con
unos pocos fiscales que tratan con los Tratados
de Asistencia Legal Mutua alrededor del mundo.

INTERPOL Brasilia tiene acceso al enlace de
comunicacién seguro de INTERPOL, I- 24/7, que
es un portal de Internet de acceso restringido
que brinda a la policia de todo el pais un acceso
instantdneo y automatizado con las bases de
datos criminales de la INTERPOL.?7 La red 24/7
es considerada como una comparacioén informal
porque solamente se utiliza para compartir
informaciéon para propdsitos de inteligencia, y
no para recopilar pruebas. En el 2017, la Policia
Federal de Brasil y Europol firmaron un contrato
estratégico para expandir la cooperaciéon vy
combatir actividades delictivas a través de
las fronteras, lo cual podria considerarse una
cooperaciéon formal.2°8

Unodelosparticipantesagregéquelacapacitacion
para delitos cibernéticos y los eventos
internacionales relacionados con la seguridad
cibernética sirven como otra plataforma para
crear confianza y conexion entre los diferentes
protagonistas con el fin de permitir realizar
solicitudes informales de apoyo, preservando los
datos y obteniendo informacién para determinar
la mejor forma de seguir adelante. El Gobierno
se encuentra en proceso de tomar medidas para
colocar a Brasil en una posicion legislativa que
conduzca a ratificar préximamente el Convenio
de Budapest sobre la Ciberdelincuencia.

Resultados del proceso de validacién realizado
en marzo de 2019:

Una vez mas, los participantes en las entrevistas
del grupo de analisis en la validacion del 2019,
sefalaron que la colaboracion entre los ISP y las
autoridades encargadas del cumplimiento de
las leyes esta en proceso, pero todavia existen
algunos ejemplos en que los ISP no estan



colaborando. El problema se ve exacerbado,
entre otras cosas, por el gran numero de ISP
en el pais, muchos de los cuales no cuentan
con personal de Tl dedicado y dependen de

niveles de organismos de aplicaciondelaley en el
pais; las funciones y responsabilidades entre los
organismos encargados de la aplicacion de la ley
a nivel estatal y federal son claras y las relaciones

son funcionales. Todas estas entidades tienen un
punto de contacto las 24 horas, que contribuye
a lo que fue evaluado por los entrevistados
en el estudio-validacion de 2019 como “buena

comunhnicacién”.

consultores externos para tratar los problemas
de seguridad cibernética.

Por otra parte, la cooperaciéon entre CERT.br y
CTIR Gov ha mejorado notoriamente. Lo mismo
fue reconocido por los entrevistados en 2019 en
lo referente a la cooperacion entre los diversos

Recomendaciones

De acuerdo con la informacion presentada en este estudio sobre los marcos legales y regulatorios
de seguridad cibernética, formulamos el siguiente conjunto de recomendaciones para Brasil. Estas
recomendaciones tienen como objetivo ofrecer asesoramiento y presentar los pasos a seguir para mejorar
la capacidad actual en seguridad cibernética, siguiendo las consideraciones del modelo CMM del Centro

Marcos Legales

R 4.1

Considerar la posibilidad de establecer un proceso periédico de revisidon y ampliar de las leyes de Brasil
relacionadas con el ciberespacio para abordar la dindmica de las amenazas de seguridad cibernética
(por ejemplo: acoso cibernético, envio de mensajes de texto con contenido sexual (sexting) y accesoy
descarga de imagenes de pornografia infantil);

R 4.2
desarrollar nuevas disposiciones legislativas a través de procesos de consulta de multiples partes
interesadas sobre IP en linea y derechos humanos en linea;

R 4.3
promulgar érdenes de entrada en vigor de la legislacion existente y asignar organismos para supervisar
la aplicacién de la ley en la seguridad cibernética y el delito cibernético;

R 4.4
dedicar recursos para garantizar la plena aplicacion de las leyes de seguridad cibernética existentes y
nuevas y supervisar la implementacion;

R 4.5
garantizar que, en caso de investigacion transfronteriza, la ley procesal estipule las acciones que deben
llevarse a cabo para investigar con éxito el delito cibernético;

R 4.6

considerar el desarrollo de una estrategia que cubra la seguridad cibernética y el delito cibernético y
que también aclare las funciones y responsabilidades de los actores (CIRT, organismos encargados
de la aplicacion de la ley, ministerios) que participan en el manejo de la respuesta a incidentes de
seguridad informatica e investigaciones de delitos cibernéticos;



R 4.7
adaptar e implementar disposiciones legales sobre comercio electrénico, en relacién con incidentes
de delitos cibernéticos, como fraudes en linea, spam y sitios de suplantacion de identidad [phishing];

R 4.8
considerar la creacién de una plataforma para intercambiar pruebas electréonicas entre las fuerzas
regionales encargadas del delito cibernético;

R 4.9
mejorar la cooperacion existente entre los ISP y las agencias de aplicacién de la ley para retirar el
contenido que infringe los derechos de autor de los sitios web;

R 4.10
revisar y hacer cumplir las disposiciones legislativas que obligan a los ISP a brindar asistencia técnica a
los organismos de aplicacion de la ley cuando realizan vigilancia electrénica legal; y

R 4.1
considerar la posibilidad de firmar el Convenio de Budapest sobre la Ciberdelincuencia del Consejo de
Europa.

Sistema de Justicia Penal

R 4.12
Invertir en capacidades e investigacidon avanzadas para permitir la investigacion de casos complejos de
delitos cibernéticos, con el apoyo de pruebas periddicas y capacitacion de investigadores;

R 4.13
asignar recursos dedicados a unidades de delitos cibernéticos completamente operativas basadas en
la toma de decisiones estratégicas para apoyar las investigaciones, especialmente a nivel estatal;

R 4.14

establecer programas de creacion de capacidad institucional para jueces, fiscales y personal policial
(por ejemplo, a través de Ameripol, Interpol, Europol u otras organizaciones) con el fin de adquirir
nuevas habilidades en tecnologias de la informacién y la comunicacién, necesarias para realizar las
investigaciones de delitos cibernéticos (por ejemplo: recopilacion de pruebas digitales), asi como
formas efectivas de hacer cumpilir las leyes cibernéticas;

R 4.15

fortalecer la capacidad nacional de investigacion de delitos relacionados con la informatica, con
inclusion de recursos humanos, procesales y tecnolégicos, medidas de investigacion completas y
cadena de custodia digital;

R 4.16
crear un equipo de fiscales y jueces especializados para manejar casos de delitos cibernéticos y casos
que involucren evidencia electrdnica;

R 4.17
considerar el establecimiento de normas para la capacitacion de los agentes del orden en el delito
cibernético;



R 4.18
dedicar suficientes recursos humanos y tecnolégicos para asegurar procedimientos legales efectivos
con respecto a casos de delitos cibernéticos;

R 4.19

considerar la posibilidad de solicitar estadisticas confiables y precisas sobre el delito cibernético a la
Unidad de Represion de Delitos Cibernéticos (URCC) de la Policia Federal y al CERT.br para informar
mejor a los encargados de la toma de decisiones sobre el panorama actual de amenazas del delito
cibernético en Brasil al desarrollar politicas y legislaciones para abordar este asunto;

R 4.20

considerar la creacion de un Laboratorio Nacional de Delitos Cibernéticos bajo los auspicios de la URCC
de la Policia Federal para facilitar el analisis forense digital;

R 4.21

establecer un mecanismo formal para permitir el intercambio de informacién y buenas practicas
entre fiscales y jueces a fin de garantizar el enjuiciamiento eficiente y efectivo en los casos de delitos
cibernéticos, y

R 4.22
recopilary analizarregularmente estadisticas y tendencias sobreinvestigaciones de delitos cibernéticos,
enjuiciamientos por delitos cibernéticos y condenas por delitos cibernéticos.

Marcos de Cooperacion Formal e Informal para Combatir el Delito Cibernético

R 4.23
fortalecer la cooperacion internacional para combatir el delito cibernético basandose en los marcos de
asistencia juridica vigentes y celebrar nuevos acuerdos bilaterales o internacionales;

R 4.24
considerar el establecimiento de una Plataforma de Inteligencia de Amenazas para intercambiar
informacion en tiempo real entre la URCC de la Policia Federal y el CERT (CERT.br);

R 4.25
asignar recursos para apoyar el intercambio de informacion entre los sectores publico y privado en el
ambito nacional y para fomentar el marco legislativo y los mecanismos de comunicacion;

R 4.26

ampliar la cooperacion entre el sector publico y los bancos y otras instituciones financieras en relacion
con el intercambio de incidentes, con el fin de aumentar el grado de conciencia sobre la seguridad
cibernética en Brasil;

R 4.27

facilitar los mecanismos de cooperacién informal dentro de los sistemas policial y de justicia penal, y
entre la policia y terceros, tanto a nivel nacional como transfronterizo, en particular los proveedores de
servicios de internet, y

R 4.28

fortalecer los mecanismos de cooperacion informal dentro de los sistemas policial y de justicia penal,
y entre la policia y terceros, tanto a nivel nacional como transfronterizo. Considerar los conocimientos
técnicos de otras areas, como la cooperacion anticorrupcion.
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Dimension's

ESTANDARES,

o

ORGANIZACIONES Y
TECNOLOGIAS

Esta dimension examina el uso efectivo y generalizado de la tecnologia de seguridad cibernética
para proteger a los individuos, las organizaciones y la infraestructura nacional. La dimensiéon examina
especificamente la implementacion de estdndares de seguridad cibernética y buenas practicas, el
despliegue de procesos y controles, y el desarrollo de tecnologias y productos para reducir los riesgos
de seguridad cibernética.

Etapa:

Brasil ha establecido un numero de instituciones,
a las que las organizaciones, tanto privadas
como publicas, pueden dirigirse para obtener
una certificacion de acuerdo a los estandares,

las mejores practicas y las directrices de las TIC.

Mas concretamente, la Associacdo Brasileira
de Normas Técnicas (ABNT) suministra las

Este factor estudia la capacidad del gobierno
para disenar, adaptar e implementar normas
de seguridad cibernética y buenas practicas
especialmente aquellas relacionadas con
procedimientos y desarrollo de software.

versiones brasilefias de las normas ISO IEC tales
como ABNT NBR ISO/IEC 270001; el CEPESC es
el Centro de Investigacion y Desarrollo para la
Seguridad de la Comunicacion, el cual se encarga
del desarrollo de proyectos relacionados con la
seguridad de las comunicaciones, incluida la
transferencia de tecnologia; el CAIS (Centro de




Atencion a Incidentes de Seguridad) de la RNP
(Red Nacional de Ensefianza e Investigacion), a
pesar de ser el equipo de respuesta a incidentes
para las redes académicas brasilefias, se encarga
de crear y promover practicas de seguridad para
las redes en general. De conformidad con las
fuentes gubernamentales, existen instrucciones
normativas y normas complementarias
elaborados en el Departamento de Seguridad
de la Informaciéon de la Oficina de Seguridad
Institucional de la Presidencia de la Republica
(GSIl), que maneja la normalizaciéon de la seguridad
de informacion y la seguridad cibernética en el
ambito de la Administracion Publica Federal.

Los participantes senalaron que el disefo,
la adopcién y la auditoria de las normas de
seguridad cibernética varian significativamente
entre los sectores publicos y privados. En cuanto
al sector publico existen reglas estrictas que se
han convertido en estandares desde el 2001 y
que aplican a la Administracién Publica Federal
(FPA).2°° Existe un sistema de auditoria y todas
las agencias federales deben designar una
unidad dentro de su organizaciéon para realizar
auditorias. Mas aun, existe una oficina de control
general encargada de crear estandares y evaluar
el progreso de la implementaciéon de dichos
estandares por parte de todos los departamentos.
Ademas, hay una herramienta de autoevaluacion
a disposicion de los departamentos para
ayudarlos a preparar auditorias futuras. Por
ultimo, los participantes mencionaron que la FPA
disefid un modelo y visité mas de 40 agencias
para establecer un panorama completo del
nivel general de madurez. En marcado contraste
existen diferencias significativas en cuanto a
la madurez en las organizaciones publicas de
nivel estatal. La principal razén es la ausencia de
mecanismos para implementar una aplicacién
uniforme de politicas lo mismo que falta de
experiencia y de financiamiento. Al mismo
tiempo, la falta de responsabilidad cuando los
empleados no cumplen con las politicas y la
ausencia de criterios para medir el cumplimiento
contribuyen a la practica deficiente en seguridad
cibernética en los Estados.

Algunos casos interesantes son SERPRO y
DATAPREV, dos compafiias que no forman parte
de la FPA pero que prestan servicios criticos para
el Gobierno brasileno. Ambos se adhieren a los
mas altos estandares internacionales; DATAPREV
obtuvo la certificacién de Nivel 4 para dos de sus
centros de datos, mientras que el tercero tiene
una certificacion de Nivel 3.

Al centrarse en el sector privado, los participantes
informaron que la tasa de adopcién difiere entre
sectores, siendo las compaiiias financieras y
de comunicacion electrénica pioneras en esta
area. Ciertos sectores, como las comunicaciones
electrénicas y las finanzas, tienen algunos
requisitos de seguridad obligatorios; sinembargo,
en la mayoria de los casos, la fuerza que impulsa
el cumplimiento de las normas es la demanda del
mercado y la necesidad comercial. La norma ISO
27001 es el marco mas frecuentemente adoptado
y también se esta considerando el marco de
seguridad cibernética NIST.

Los participantes coincidieron en que el Banco
Central puede imponer requisitos de seguridad,
pero no existe un estandar especifico promovido
por el regulador. Existe una combinacion de
estandares internacionales, como el Estandar de
Seguridad de Datos de la Industria de Tarjetas
de Pago (PCI DSS)#° para la seguridad de datos
impuestos por MasterCard?y Visa?? que las
compainiias se propusieron seguir estrictamente.
Cabe senalar que, durante el estudio, no tuvimos
la oportunidad de hablar con instituciones
financieras privadas para corroborar estos datos.

Haciendo hincapié en los estandares de
desarrollo y adquisicion de software, existen
pautas especificas para el sector publico, pero
no esta claro en qué medida las pautas estan
relacionadas con la seguridad cibernética. Los
participantes sefalaron que existen requisitos
en la FPA con respecto a la compra de equipos
de seguridad cibernética y el desarrollo de
software. Estos requisitos son genéricos y las
organizaciones desarrollan procesos internos.
En general, los participantes afirmaron que las
pautas son eficaces y aportan transparencia. No
pudimos obtener un panorama claro del sector
privado.



Los participantes reconocieron la necesidad
de contar con una autoridad relacionada con
la seguridad para establecer los estandares en
todos los sectores (no solamente en la FPA) y
promover el cumplimiento de estos estandares.
También se destacé la importancia de simplificar
el proceso adquisiciéon de software y hardware.
Se sugirid, ademas, que las discusiones con todas
las partes interesadas y reguladores pertinentes
deben comenzar antes de la adopciéon de la
estrategia nacional de seguridad cibernética.
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Este factor se refiere a la existencia de servicios e
infraestructura de internet confiables en el pais,
al igual que rigurosos procesos de seguridad

en los sectores publico y privado. Este aspecto

también examina el control que el gobierno
puede tener sobre su infraestructura de Internet
yla medida en que se subcontratan los sistemas
ylas redes.

Etapa:

Los participantes del estudio seialaron que la
estructura de Internet en Brasil es muy confiable.
Durante los ultimos cinco afos ha existido un
incremento constante en el nimero de usuarios
de Internet. En la actualidad, el indice de
penetracion de Internet en Brasil es del 67 por
ciento.?

También existe un importante mercado de
internet mévil con mas de 81 millones de personas
que utilizan el Internet mévil.#5 Las ventas por
comercio electrénico estan aumentando y en la
actualidad exceden los $20 mil millones dado que

mas de 61 millones de personas son compradores
digitales, con un comercio movil que alcanza un
indice de penetracién del 32%.

Estas estadisticas nos muestran las bases para
comprender la madurez de la confiabilidad de
infraestructura de Internet y de los estandares de
seguridad en los servicios electrénicos ofrecidos
por las organizaciones publicas y privadas. Los
participantes sugirieron que se ofrece una amplia
gama de servicios de gobierno electrénico,
tales como la votaciéon electrénica. Se pueden
hacer observaciones similarescon respecto al



sector privado, donde existe una abundancia de
servicios electrdnicos, ylos participantes creen
gue su aceptacion estda aumentando.

Existe una amplia gama de proveedores de
servicios de internet publicos y privados en
Brasil, con distintos grados de calidad, servicios
y precios. Abranet?¢ ha impuesto regulaciones,
pero no pudimos entrevistar a las personas
del sector de las telecomunicaciones durante
nuestro estudio. Tomando como base nuestra
investigacion documental existen mas de 25
Puntos de Intercambio de Internet (IXP) que se
mantienen gracias a un proyecto global llamado
IX.br. El nUmero de puntos de intercambio (IX)
asegura un entorno atractivo para la innovacion
y la conectividad a Internet, al tiempo que
incrementa la resiliencia de la infraestructura de
Internet.?? Vale la pena sefalar que el proyecto
IX.br logra una capacidad maxima de 5.060GB

por segundo con un promedio de 3.260GB por
segundo en Brasil, ampliamente equivalente a
los servicios ofrecidos por el proveedor aleman
DE-CIX, que son los mas altos del mundo.?®

Este factor examina la calidad de la implantacion
de software y los requisitos funcionales en los
sectores publico y privado. Ademas, este factor
estudia la existencia y mejora de las politicas y los

procesos de actualizacion y mantenimiento de
software, basandose en evaluaciones de riesgos y
én la criticidad de los servicios.

Etapa:

La calidad del software varia significativamente
en el sector publico dependiendo de si las
organizaciones forman o no parte de la
Administraciéon Publica Federal (FPA). Existe
un inventario de software de seguridad para la
FPA y las redes estan monitoreadas en caso de
programas maliciosos [malware]. La aplicacion
de parches de software obsoleto se logra
automaticamente y existen KPI (indicadores
claves de desempenio) para evaluar la efectividad
delos mecanismos de parcheo. Ademas, todos los
ministerios tienen agencias que cubren la gestion
de las TIC y establecen requisitos relacionados
con el software. Hay una oficina especial de TI

que ofrece soluciones de software y hardware,
por lo que el apoyo de la administracion esta
centralizado.

Los participantes sefalaron que las
organizaciones del gobierno estatal no tienen un
catalogo de software seguro y que los parches
no se implementan de manera sistematica.
Con respecto al sector privado, la calidad del
software depende en gran medida del tamafio
de la organizacién, siendo mas maduras las
corporaciones en los sectores financiero y de
telecomunicaciones.



El desarrollo de software es una practica comun
tanto en el sector privado como publico. Los
participantes mencionaron que se desarrollan
instrumentos de software internos para
monitorear las redes, los incidentes y para
brindar sensibilizacién acerca de la situacion. Las
organizaciones utilizan técnicas de inteligencia
artificial y aprendizajeautomatico para disuadir,
detectar y mitigar los ataques.

Como lo explicaron los participantes Ila
transferencia de tecnologia es problematica
en Brasil debido a la falta de legislacion para
establecery proteger la propiedad intelectual. Por
lo tanto, muchas organizaciones internacionales
del sector tecnolégico se muestran indecisas
en suministrar soluciones de software a Brasil.
Esto ha llevado a un incremento en el disefio de
productos de seguridad cibernética nacionales.

No pudimos obtener un panorama claro sobre
si el software interno se verifica para validar las
propiedades de seguridad.
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Este factor estudia la evidencia relacionada
con la implantacion de controles técnicos
de seguridad por parte de los usuarios y los

sectores publico y privado, y si el conjunto de
controles técnicos de seguridad cibernética esta
basado en los marcos de seguridad cibernética
establecidos.

Etapa:

La adopciéon de controles técnicos de
seguridad en Brasil varia entre sectores y
organizaciones. Los participantes sefalaron que
la adopcidn e implementacién de controles en
los organismos gubernamentales se encuentran
muy adelantadas en la FPA, pero es bastante
elemental y su promocién irregular en los
gobiernos estatales, debido a restricciones
financieras, limitaciones de recursos humanos y
falta de una estructura organizacional apropiada.
Brasil tiene una constitucién extensa que no
contempla la seguridad cibernética. Existe una
estrategia para la implementacion de controles

en la FPA que incluye un modelo detallado para
evaluar la madurez de las organizaciones, pero
no tiene control sobre los estados y municipios.
En consecuencia, cualquier control técnico que
sea obligatorio para la FPA no se puede hacer
cumplir en los Estados ni las agencias de auditoria
pueden controlar su cumplimiento.

Los participantes mencionaron que hay 22
reglas complementarias que describen los
controles técnicos para la FPA. Existen redes
descentralizadas protegidas por un CERT,
filtros, servidores de seguridad [firewall],



sistemas de deteccién de intrusos (IDS) que
utilizan inteligencia artificial para determinar las
tendencias, sistemas de respaldo, procesos de
respuesta y recuperacion ante incidentes, al igual
que plataformas para intercambiar inteligencia
sobre amenazas con otros sectores interesados.
Los participantes mencionaron que el incidente
“wannacry” constituye un ejemplo, donde gracias
a las plataformas de intercambio de inteligencia
sobre las amenazas, pudieron intercambiar
informacion de forma automatica sobre software
malicioso, reajustar las redes y e intercambiar
parches y actualizaciones de software.
Finalmente existen criterios de medicién para
todos los controles y evaluaciones del riesgo que
se llevan a cabo con frecuencia.

En el sector privado se entiende que las
organizaciones bien establecidas adoptan
controles técnicos adecuados que se ajustan
a sus redes. Los controles de segmentacion
de la red y los instrumentos de monitoreo son
evidentes en ese sector, al igual que el uso de
herramientas de deteccién de intrusos (IDS)
y otras herramientas de gestion de eventos
e informacidon de seguridad (SIEM). Algunas
organizaciones en particular establecieron un
CERT para monitorear sus redes. Sin embargo,
es de particular preocupacién el hecho de que
las organizaciones en el sector privado no estén
obligadas a compartir informacién sobre los
incidentes con el CERT nacional y es posible que
no recibiran la informacién de inteligencia sobre
amenazas.

En general, los participantes consideran que
el nivel de entendimiento e implantacion de
controles de seguridad en los sectores publico
y privado es adecuado. Sin embargo, no existen
mecanismos para evaluar la efectividad de
estos controles en organizaciones especificas,
ni procesos para recomendar otras mejoras.
Los participantes estan de acuerdo en que una
sola autoridad deberia ser responsable de las
decisiones estratégicas sobre controles técnicos
y deberia promover la adopciéon de un marco
unificado como un conjunto minimo de controles
de seguridad.
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Este factor examina el despliegue de técnicas
criptograficas en todos los sectores y usuarios para
la proteccion de datos en reposo o en trdnsito, y

la medida en que estos controles criptogrdficos
cumplen con los estandares y directrices
internacionales y se mantienen actualizados.

Etapa:

La Infraestructura de Clave Publica de Brasil (ICP-
Brasil) es la entidad responsable de garantizar
la autenticidad, integridad y validez legal de los
documentos en formato electrénico, apoyar
aplicaciones y aplicaciones acreditadas mediante
certificados digitales y garantizar transacciones
electrénicas seguras.?” ICP-Brasil comprende una
serie de autoridades de certificacion que prestan
diferentes servicios, tales como una autoridad
de certificacion raiz (Root CA), autoridades de
certificacion (CA) y autoridades de registro (RA).
ICP Brasil ha establecido estandares técnicos para
la acreditacion de las autoridades de certificacion
y autoridades de registro, realiza auditorias y
supervisa la entidad emisora de certificados raiz
(Root CA) y sus proveedores de servicios. Los
participantes sefalaron que existen requisitos
muy estrictos tanto para las entidades emisoras
de certificados raiz [Root CA](Nivel 5) como para
las autoridades de certificacién que proporcionan
la Infraestructura de Clave Publica (PKI).

En el gobierno federal, ABIN es el centro de
acreditacion para el cifrado y proporciona reglas
especificas sobre como se debe transmitir la
informacion clasificada, define el protocolo de
comunicacién para la informaciéon confidencial
(se utiliza PGP) e indica como se deben almacenar
los datos. Al centrarnos en DATAPREV, ellos
utilizan SSH para sus servicios y cifran datos en
transito, pero no cifran los datos en las bases
de informacioén. El uso de correos electrénicos

en coédigo de criptografia es frecuente en
DATAPREYV, pero esto ha creado problemas con
las auditorias. Por lo tanto, para la informacioén
no confidencial, no se aconseja el uso de
correos electrénicos cifrados. Los participantes
mencionaron que existe una clave maestra para
descifrar la informacién con fines de auditoria.
Con respecto al sector privado, se pueden hacer
observaciones similares. El cifrado se considera
principalmente para sistemas criticos, tanto para
datos en transito como para datos almacenados.
No pudimos obtener una imagen clara de si los
proveedores de servicios web ofrecen conexiones
SSH entre servidores y navegadores web.
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D 5.6 - Mercado de Ciberseguridad

Este factor se refiere a la disponibilidad y el
desarrollo de tecnologias y productos de seguros
de seguridad cibernética competitivos.

Etapa: Establecida

El mercado interno de tecnologias de seguridad
cibernética en Brasil se encuentra en un nivel
establecido de madurez. Existe una amplia
gama de productos software de seguridad
cibernética desarrollados internamente, tanto
por companias publicas como privadas. Los
participantes mencionaron que algunas de estas
tecnologias se exportan y se utilizan en otros
paises. Asimismo, existe menor dependencia
de las tecnologias de seguridad cibernética
extranjeras. De acuerdo con los participantes,
la prevalencia de piratas informaticos (hackers)
en Brasil ha derivado en una demanda cada vez
mayor de productos de ciberseguridad. Para
satisfacer la demanda, las compaiias locales
desarrollan y ofrecen soluciones para software
de seguridad nacionales. Un factor importante
para el mercado interno establecido es la falta de
legislacion que proteja la propiedad intelectual,
lo cual hace que las organizaciones extranjeras se
muestren renuentes a desplegar sus soluciones
de software en Brasil por temor a los robos de
propiedad intelectual.

El mercado de los seguros cibernéticos en Brasil
se encuentra en un nivel de madurez formativo.
Hay una variedad de pdlizas y la demanda de
las organizaciones estd aumentando. Por lo

general, las pdlizas detallan las situaciones en
las que el seguro es valido y, como observacion
positiva, especifican pautas de seguridad
con las que las organizaciones deben cumplir
para ser asegurables. Un pequefio numero de
participantes sefialé que sus organizaciones estan
cubiertas para casos de incidentes cibernéticos
especificos.

Los participantes estuvieron de acuerdo en que
es beneficioso para todas las organizaciones
obtener un seguro cibernético; como ellos
sefalaron, el costo de un solo incidente justifica
el gasto. Ademas, destacaron el apoyo ofrecido
durante incidentes y especificamente el analisis
forense, el cual es es muy valioso.

Resultados del proceso de validacion realizado
enh marzo de 2019:

En 2019 el taller de validacién confirmo
ampliamente los resultados del informe CMM
del 2018



Este factor explora el establecimiento de un
marco de divulgacion responsable para la
recepcion y difusion de informacion sobre la

vulnerabilidad en todos los sectores y, en caso
de existir la capacidad suficiente, revisary
actualizar continuamente este marco.

Etapa:

Los participantes concluyeron que la
divulgacion responsable varia entre los sectores,
alcanzando la FPA un grado de madurez
establecido con la presencia de algunos
indicadores de nivel estratégico. En marcado
contrate, los gobiernos estatales y el sector
privado se encuentran en la etapa formativa de
madurez.

Mas especificamente, la PFA cuenta con un
marco de divulgaciéon de vulnerabilidades. Las
organizacioneshanestablecidoprocesosformales
para difundir informacion automaticamente y el
CERT nacional recibe esta informacion y realiza
informes completos sobre cémo abordar los
incidentes. Se presentaron casos, como el evento
“wannacry”, donde los detalles técnicos y los
parches se compartieron de manera oportuna
con todas las partes interesadas pertinentes, las
cuales pudieron analizar automaticamente la
informacion y actuar para proteger sus redes.

Por el contrario, las organizaciones privadas
estan excluidas del intercambio de informacion
de inteligencia sobre amenaza del Gobierno.

Ademas, no estan obligadas a informar sobre
incidentes, por lo que tienden a ocultar cualquier
problema que detecten. Teniendo en cuenta el
hecho de que Brasil ha comenzado a privatizar
areas criticas de la infraestructura nacional, los
participantes instaron al Gobierno a reconocer
el importante papel desempenado por las
organizaciones privadas en la estrategia nacional
de seguridad cibernética y a darles acceso a los
sistemas de inteligencia de amenazas.

Finalmente, existen varios medios para que
los ciudadanos denuncien incidentes, ya sea a
través de la policia estatal (cuya madurez, sin
embargo, no es comparable a la de la Policia
Federal) o a través de sitios web. Existen canales
de comunicacién dedicados en el sector bancario
para que los clientes denuncien fraudes en linea
y varias organizaciones publicas, como SERPRO,
brindan orientacion sobre cémo defenderse
de las amenazas, a través de las redes sociales,
programas de radio y periédicos.



Recomendaciones

Luego de la informacion presentada sobre la revision de la madurez de los estandares, organizaciones
y tecnologias de seguridad cibernética, se presenta el siguiente conjunto de recomendaciones para
Brasil. Estas recomendaciones tienen como objetivo asesorar y sefalar los pasos a seguir para mejorar
la capacidad de la seguridad cibernética actual, de conformidad con las consideraciones del CMM del
Centro.

Adhesioén a los estandares

R5.1

Adoptar estandares y buenas practicas de referencia, acordados a nivel nacional, relacionados con
la seguridad cibernética en los sectores publico y privado, incluidos los estdandares de adquisicion y
desarrollo de software;

R5.2

establecer o asignar una institucidon responsable para la implementacion, auditoria y medicion del
éxito de las normas en los sectores publico y privado. Aplicar criterios de medicién para controlar el
cumplimiento y establecer auditorias periddicas;

R5.3

promover debates sobre la forma en que las organizaciones gubernamentales y privadas pueden
utilizar los estandares y las buenas practicas para abordar el riesgo dentro de las cadenas de suministro
de la infraestructura critica. Identificar y exigir estdndares a los que debe adherirse la infraestructura
critica.;

R5.4

identificar un conjunto minimo de controles para todos los departamentos gubernamentales (incluido
el gobierno estatal) basandose en evaluaciones anuales e informacion de inteligencia sobre amenazas
del CERT nacional, y establecer una revisiéon de controles para evaluar la efectividad de los controles y
practicas actuales;

R5.5
establecer requisitos obligatorios para el cumplimiento de los estandares mediante el nombramiento
de agentes de la seguridad que se encargaran de su implementacion;

R5.6
promulgar legislacion para permitir la aplicacion de medidas disciplinarias por violaciones de las
politicas;

R5.7
agilizar una guia clara para la adquisicion de hardware y software teniendo en cuenta los estandares
que atienden a la ciberseguridad;

R5.8
promover la sensibilizacion e implementacion de estdndares entre las PYME; y



establecer un marco para evaluar la efectividad de los estandares para la adquisicion y el desarrollo de
software.

Mejorar la coordinacion y la colaboracidon con respecto a la resiliencia de la infraestructura de Internet

en los sectores publico y privado;

realizar evaluaciones periddicas de los procesos, de conformidad con los estandares y directrices
internacionales, junto con la evaluacién de la seguridad de la infraestructura nacional de la informacion
y los servicios criticos que impulsan la inversidon en nuevas tecnologias;

identificar y mapear posibles puntos de falla critica dentro de la infraestructura de Internet; y

identificar y mapear posibles puntos de falla critica dentro de la infraestructura de Internet; y establish
a system to formally manage the national infrastructure, with documented processes, roles and
responsibilities, and adequate redundancy.

Desarrollar un catalogo de plataformas y aplicaciones de software seguras dentro de los sectores

publico y privado;

desarrollar un inventario de software y aplicaciones utilizados en el sector publico y en lainfraestructura
critica;

desarrollar politicas y procesos sobre actualizaciones y mantenimiento de software y aplicarlos para
las infraestructuras publicas en el sector publico y privado;

recopilar y evaluar pruebas de deficiencias en la calidad del software con respecto a su impacto en la
utilidad y el rendimiento;

establecer o asignar una institucion para obtener, de manera estratégica, requisitos comunes para la
calidad y funcionalidad del software en todos los sectores publicos y privados; y

supervisar y evaluar la calidad del software utilizado en los sectores publico y privado.



Establecer capacitacion frecuente para los empleados en tecnologias de la informacién (TI);

instar a los ISP y a los bancos a que ofrezcan ofrecer servicios antimalware y antivirus;

establecer criterios de medicién para medir la efectividad de los controles técnicos en el dominio
publico (incluido el gobierno estatal) y aconsejar al sector privado que adopte estos criterios de
medicion;

desarrollar procesos para razonar sobre la adopcién de mas controles técnicos basados en
metodologias de evaluacion de riesgos en todo el dominio publico;

promover las mejores practicas en ciberseguridad para los usuarios;

designar una autoridad responsable de las decisiones estratégicas sobre los controles técnicos
que supervisara todas las redes, de extremo a extremo, y promovera la adopciéon de un marco
unificado para los controles de seguridad;

controles técnicos de seguridad profundos actualizados dentro de los sectores publico y privado,
controlar su efectividad y revisarlos periédicamente; y

realizar regularmente pruebas de penetracién para la proteccion de los sectores publico y privado.

Fomentar el desarrollo y la difusion de controles criptograficos en todos los sectores y usuarios

para la proteccion de datos almacenados y en transito, de acuerdo con los estandares y directrices
internacionales;

sensibilizar al publico sobre los servicios de comunicacidon seguros, tales como los correos
electroénicos cifrados / firmados;

sensibilizar al publico sobre los servicios de comunicacidon seguros, tales como los correos
electroénicos cifrados / firmados;



establecer o asignar una institucion responsable para el el disefio de una politica que evaluara el
despliegue de controles criptograficos de acuerdo con sus objetivos y prioridades dentro del sector
publico y privado.

Ampliar la colaboracién con el sector privado y el sector académico en relacion con la investigacion y
el desarrollo del desarrollo tecnolégico de la ciberseguridad;

Promover el intercambio de informacidon y mejores practicas entre las organizaciones, para explorar
posibles coberturas de seguros.

Desarrollar un marco o politica responsable de divulgaciéon de vulnerabilidades dentro del sector
publico y facilitar su adopcién en el sector privado, con inclusién de una fecha limite de divulgacién,
una resolucién programada y un informe de reconocimiento;

establecer o asignar una institucion responsable para supervisar el proceso de divulgacién responsable
y garantizar que las organizaciones no oculten informacién de vulnerabilidad;

redisefar el sistema actual que facilita el intercambio de inteligencia sobre amenazas entre los socios
de infraestructura critica para incluir el sector privado y el servicio civil. Promover el intercambio de
informacion sobre amenazas e incentivar a las empresas privadas a participar activamente;

promover los mecanismos de notificacién de incidentesexistentes en el sector publico;

definir umbrales y requisitos de notificacion para todos los sectores. Estos requisitos no solo deben
considerar la disponibilidad de servicios, sino también la integridad y confidencialidad de los datos, y

acordar instrucciones claras sobre cémo intercambiar informacién de manera uniforme dentro de
otros paises de la region de América Latina y el Caribe (LAC) (y no solamente) de manera formal y
estructurada.



Reflexiones adicionales

Aunque el nivel de participacion de las partes interesadas en la revision fue mas limitado de lo que
hubiéramos esperado, lo que limita la integridad de la evidencia en algunas areas, la representacion y
composicion de los grupos de partes interesadas fue, en general, equilibrada y ampilia.

La revision del Modelo de Madurez de la Capacidad de Seguridad Cibernética para las Naciones (CMM)
de 2018 fue el vigésimo tercer estudio de pais que hemos apoyado directamente.

El taller de revision y validacion de 2019 fue el primer intento de los investigadores del Centro Global de
Capacidad en Seguridad Cibernética (GCSCC) para buscar la confirmacion de los resultados del estudio
inicial e investigar los cambios en la madurez de la capacidad en seguridad cibernética de una nacién.
Aunque no se detectaron cambios importantes en la madurez, la actividad de validacién se considera util.
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