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Vision estratégica del
marco interamericano

a adecuada gobernanza de datos en los paises

de la region es esencial para hacer realidad la

transformacién digital del Estado, fomentar
un aprovechamiento efectivo y de impacto de la s
tecnologias en los datos en los paises de la regidn
que contribuya a su desarrollo sostenible, asi como
para proteger y garantizar los derechos humanos de
todas las personas bajo su jurisdiccidon. Asegurar la
adopcidn e implementacion rigurosa de modelos de
gobernanza de datos permitird fortalecer los pro-
cesos de toma de decisidn por parte de las institu-
ciones publicas, mejorar la eficiencia en la gestidon
de las instituciones y sus distintas iniciativas, forta-
lecer la transparencia y rendicién de cuentas para el
empoderamiento ciudadano y optimizar los modelos
de prestacién y acceso a los servicios por parte de la
ciudadania.

Adicionalmente, la gobernanza de datos en los
paises de la region resulta esencial para poder
aprovechar al mdximo las ventajas derivadas de la
implementacidn de tecnologias emergentes, como la
inteligencia artificial y al mismo tiempo abordar los
desafios y riesgos asociados.

Hay una oportunidad histdrica para acelerar y for-
talecer las capacidades de las agendas digitales de
los paises, las cuales han sido objeto de multiples
esfuerzos en los Ultimos afios, pero en algunos
casos han tenido dificultades para consolidarse en
acciones e iniciativas efectivas y sostenibles.

El establecimiento de un marco de referencia sélido
para la gobernanza de datos, que abarque el desa-
rrollo o mantenimiento de la regulacién pertinente en
funcién de cada contexto, las capas institucionales,
de procedimientos, de roles y responsabilidades, de
generacion de capacidades, asi como de fortaleci-
miento de las infraestructuras tecnoldgicas, la con-

solidacién de capacidades de seguridad digital, y
la apertura y aprovechamiento de datos es crucial.
Este marco es fundamental para habilitar, una ade-
cuada implementaciéon de la inteligencia artificial
que, potencie la mejora de la prestacién de servicios,
la creacién de oportunidades, la reduccion de la des-
igualdad, y el impulso de un desarrollo econémico
mds robusto en la region.

El presente marco reconoce que la gobernanza de
datos en los paises de la regidn es esencial para
lograr una gobernanza y de la inteligencia artificial.

Resulta imperativo para los paises de las Américas
adoptar un enfoque coordinado y coherente hacia la
gobernanza de datos e inteligencia artificial, reco-
nociendo la importancia de estos elementos como
catalizadores del bienestar de los ciudadanos, el
aseguramiento de los derechos, el progreso y la
innovacion.

Un lineamiento interamericano en materia de gober-
nanza de datos e inteligencia artificial, construido a
partir de elementos propios de la identidad regional,
debe promover la armonizacién de politicas, prdc-
ticas y estdndares, asegurando que las tecnologias
incluyendo las emergentes se implementen de con-
formidad con los estdndares y principios interame-
ricanos en materia de la transparencia y acceso
a la informacién, seguridad de la informacion y
la protecciéon de datos y la privacidad, entre otros
derechos plasmados en la Convenciéon Americana
sobre Derechos Humanos. Al mismo tiempo, debe
fomentar la colaboracién entre los sectores publico y
privado, la academia y la sociedad civil, para cons-
truir un ecosistema digital inclusivo y equitativo.
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Lineamientos interamericanos
para la gobernanza de datos e
inteligencia artificial

La formulacidn de los lineamientos interameri-
canos para la gobernanza de datos e inteligencia
artificial se ha realizado alrededor de doce temd-
ticas especificas que fueron priorizadas entre los
distintos paises de la regién en un proceso cola-
borativo durante el afio 2023. Estds temdticas

se complementan con un grupo de lineamientos
transversales que fueron identificados durante
el proceso de cocreacion llevado a cabo entre
multiples actores de la regién durante 2024.
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inteligencia artificial

Para habilitar de forma transversal
un entorno que favorezca la
gobernanza de datos e inteligencia
artificial, los paises de la region:

1.1 Propenderdn por que las iniciativas y
acciones relacionadas con la gobernanza de
datos y de la inteligencia artificial observen los
distintos postulados del marco interamericano
de derechos humanos.

1.2 Promoverdn un trabajo articulado
basado en el didlogo entre muiltiples partes para
la definicién, disefio, implementacién, segui-
miento y evaluacién de las diversas iniciativas
relacionadas con gobernanza de datos e inteli-
gencia artificial.

1.3 Fomentardn la actuadlizacién de los
marcos normativos relacionados con gobernanza
de datos, especialmente, en materia de privacidad
y proteccion de datos personales, propendiendo
por que se aseguren la observancia de las dis-
posiciones correspondientes en las diversas ini-
ciativas relacionadas con gobernanza de datos e
inteligencia artificial.

Lineamientos transversales
de gobernanza de datos e

1.4 Promoverdn la adopcién e implemen-
tacién efectiva de los lineamientos descritos en el
presente marco de referencia, en articulacion y ali-
neacién con los marcos normativos y regulatorios
nacionales.

1.5 Fomentardn la vinculacién de los ciuda-
danos y ciudadanas en los procesos de disefio,
implementacidn y seguimiento a las diversas ini-
ciativas relacionadas con gobernanza de datos e
inteligencia artificial.

1.6 Propenderdn porque las iniciativas de
gobernanza de datos e inteligencia artificial se
enmarqguen en las prioridades y compromisos de
sostenibilidad ambiental y desarrollo sostenible
existentes en la region.

1.7 Fomentardn actividades tendientes a
socializar y apropiar los distintos lineamientos del
marco interamericano y sus instrumentos deri-
vados por parte de los distintos actores guberna-
mentales

1.8 Implementardn mecanismos de reporte al
interior de sus paises al respecto de la observancia
del presente marco de referencia y reportardn a la
CAJP de la OEA su observancia de estos linea-
mentos.
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2 Alineacion con iniciativas internacionales
9 y multilaterales en materia de gobernanza de
datos e inteligencia artificial

Para lograr una efectiva
alineacion de los esfuerzos
nacionales con las iniciativas
internacionales y multilaterales,
los gobiernos de la region:

2.1 Avanzardn la alineacién  de
sus diversas iniciativas en materia de
gobernanza de datos e inteligencia
artificial con los diversos estdndares vy
lineamientos interamericanos en materia
de fortalecimiento de la democracia vy
los derechos humanos, y de conformidad
con la obligacién emergente del marco
juridico interamericano para los Estados,
de respetar, garantizar y proteger tales
derechos.

2.2 Fomentardn la alineacién de
sus politicas y regulaciones en materia
de gobernanza de datos e inteligencia
artificial con marcos internacionales,
como las recomendaciones éticas de la
UNESCO sobre la inteligencia artificial,
las directrices de la Asamblea General
de las Naciones Unidas, los estdndares
en materia de gobernanza de datos
discutidos en el marco de la ITU, o
principios de datos abiertos como los de
la Carta Internacional de Datos Abiertos.

2.3 Fomentardn  estrategias  de
didlogo regional de mdultiples partes
interesadas para avanzar una agenda
latinoamericana a nivel internacional.
Los Estados buscardn crear procesos de
intercambio y didlogo con las multiples
partes interesadas  que permitan
consolidar posiciones nacionales,
reconociendo y aprovechando espacios
regionales ya existentes, como lo han sido
las declaraciones regionales en la materia.

2.4 Establecerdn  mecanismos  de
coordinaciéon entre las cancillerias 'y
las oficinas o entidades nacionales
responsables de la gobernanza de datos
e inteligencia artificial, para asegurar
una participacién coherente, efectiva vy
regionalmente articulada en espacios
internacionales.
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Fortalecimiento y consolidacion
institucional para la gobernanza de datos
y lainteligencia artificial

Para fomentar un fortalecimiento
y consolidacion de las capacidades
institucionales para la gobernanza
de datos y la inteligencia artificial,
los gobiernos de la region:

3.1 Buscardn desarrollar marcos nor-
mativos y regulatorios que sean dindmicos
y flexibles, que promuevan un equilibrio
entre el fomento de la innovacién y la
garantia de los derechos humanos en la
gobernanza y gestién del ciclo de vida de
los datos y de los sistemas de inteligencia
artificial, para garantizar la transparencia,
la ética, la inclusién y la proteccién de los
derechos de las personas garantizando
la no discriminacion. Estos marcos deben
estar basados en procesos metodolégicos
claros y ser fruto del didlogo entre mul-
tiples partes y ser adaptados a las reali-
dades especificas de cada pais, buscando
armonizaciones con las buenas prdcticas
y estdndares internacionales y obser-
vando los estdndares interamericanos de
derechos humanos.

3.2 Disefiardn e implementardn estra-
tegias gubernamentales de gobernanza
y gestién del ciclo de vida de los datos y
de los sistemas de inteligencia artificial
que, a partir de diagndsticos, definan
claramente las rutas de trabajo para la
formulacién de politicas publicas, marcos
normativos, desarrollos institucionales e
implementacion de iniciativas misionales,
buscando generar impactos claros, verifi-
cables y objetivos.

3.3  Articulardn, cuando corresponda,
las iniciativas de gobernanza de datos
e inteligencia artificial con los arreglos
institucionales existentes actualmente,

iniciando por los planes de desarrollo o de
gobierno de mds alto nivel estratégico en
el pais y complementando con aquellos
que versan alrededor de temdticas como
agendas digitales, gobierno digital,
transformaciéon digital, datos abiertos, e
infraestructura de datos, favoreciendo su
sinergia.

3.4 Buscardn establecer de manera
precisa los procesos, roles y respon-
sabilidades de los diferentes actores
involucrados en todo el ciclo de vida de
los datos, desde su recoleccién o pro-
duccidn, incluida su proteccién, andlisis,
intercambio, reutilizacién, comparticién
hasta su aprovechamiento. Estos roles
y responsabilidades se abordardn en
relacién con dos niveles que deben ser
abordados de forma integral, los roles y
responsabilidades al interior de cada una
de las instituciones y los de perspectiva
nacional, frente a las iniciativas y activos
estratégicos de los paises. Se promoverd
la colaboracién y coordinacién entre
diferentes instituciones gubernamentales
y niveles de gobierno para asegurar una
gestién coherente y eficiente de la gober-
nanza y gestion de datos y el aprovecha-
miento de la inteligencia artificial, obser-
vando en dicha colaboracién estdndares
de seguridad, integridad y disponibilidad
de la informacién, asi como la proteccién
de los datos personales.

3.5 Fomentardn el establecimiento de
oficinas o entidades responsables de la
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Fortalecimiento y consolidacion

gobernanza de datos y la inteligencia artificial en
los paises, dotdndolas de un cardcter técnico y un
entorno institucional, procurando asegurar la con-
tinuidad y estabilidad en las politicas y estrategias
disefadas e implementadas. Dentro de sus respon-
sabilidades se promoverd el desarrollo institucional
de capacidades de gobierno de datos para habilitar
el uso de tecnologias de aprovechamiento como la
inteligencia artificial. Se promoverd el desarrollo de
estas capacidades a nivel nacional y subnacional.

3.6 Promoverdn que los roles de liderazgo en
materias de gobernanza de datos e inteligencia
artificial sean ejercidos por personas con un sélido
bagaje técnico, asegurando asi decisiones perti-
nentes y de impacto en la materia. Se entenderdn
las capacidades técnicas no solo como aquellas
relacionadas con tecnologia, sino también con los
demds frentes de gestién de lo publico. De forma
complementaria se fomentard la formacién de los
agentes publicos que tengan roles de liderazgo en
materia de gobernanza de datos y de la inteligencia
artificial.

3.7 Promoverdn que las iniciativas de datos e
inteligencia artificial contribuyan a la implemen-
tacién de los compromisos asumidos en materia de
derechos humanos a nivel interamericano, y a los
compromisos asumidos con agendas institucionales
de alto impacto estratégico a nivel internacional
tales como los planes de accidn de gobierno abierto,
los planes de accién climdtica, los planes para el
cumplimiento de objetivos de desarrollo sostenible
(ODS), entre otros.

3.8 Promoverdn la implementacién de labo-
ratorios de innovacién, entornos controlados de
prueba y otros espacios, cuando corresponda,
para la definicién, prueba y adopcién de politicas
y marcos regulatorios, asi como el desarrollo de
soluciones innovadoras.

3.9 Fomentardn la existencia y optimizacién de
las inversiones publicas para impulsar el desarrollo
de modelos de gobernanza, iniciativas de gestion
de datos e inteligencia artificial, y generacién de

institucional para la gobernanza de datos
y la inteligencia artificial

capacidades Nacionales. Se promoverdn esquemas
de gestién de conocimiento y transferencia tecno-
I6gica efectivos entre instituciones. Se hard especial
énfasis en asegurar esquemas de apropiacién de
las herramientas en estos intercambios.

3.10 Fomentardn esquemas de trabajo colabo-
rativo entre el poder ejecutivo y las demds ramas del
poder publico para la gestion adecuada de capa-
cidades institucionales y articulacién de agendas
e iniciativas, en materia de datos e inteligencia
artificial.

3.11 Establecerdn directrices claras y concisas
para la contratacién publica de iniciativas y pro-
yectos asociados a datos e inteligencia artificial.
Estas directrices garantizardn que todas las herra-
mientas y soluciones, independientemente de su
origen (contratacidn, financiacién, donacién, apo-
yadas a través de otros mecanismos de asociacién o
cooperacion distintos a la financiacion, donaciones
o codesarrolladas, entre otras), cumplan con los
estdndares de seguridad, proteccién de datos vy
privacidad, datos abiertos, acceso a la informacién
y transparencia, explicabilidad, ética y proteccidn
de los derechos humanos.

3.12 Procurardn establecer planes, canales y
protocolos de comunicacion para informar sobre las
politicas, estrategias y avances en gobernanza de
datos e inteligencia artificial a todos los multiples
actores, incluyendo la ciudadania.

3.13 Desarrollardn los instrumentos de arqui-
tectura institucional, presupuestales, financieros,
de compra publica, normativos, reglamentarios y
legales que permitan darles sostenibilidad, trans-
parencia y continuidad a los marcos de gobernanza
de datos.
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Cultura de datos y apropiacion

deinteligencia artificial

Para la consolidacion de una cultura
de datos y de inteligencia artificial en
el sector piiblico y en la ciudadania, los
gobiernos de la region:

4.1 Implementardn estrategias de sensibili-
zacion destinadas a todos los actores que parti-
cipan del ecosistema de datos e inteligencia arti-
ficial para destacar la importancia de la gestién
de los datos, los datos abiertos y el potencial de la
inteligencia artificial y las nuevas tecnologias en la
competitividad, la solucién de problemas publicos,
el fortalecimiento de la transparencia y la partici-
pacién ciudadana, asi como respecto a los riesgos
potenciales para los derechos de las personas.

4.2 Fomentardn la implementacién de inicia-
tivas de formacion, en distintas modalidades, que
aborden aspectos éticos en la inteligencia artificial,
la proteccién y privacidad de datos personales, y el
uso responsable de la tecnologia, dirigidas tanto a
los distintos actores del ecosistema, en particular
para el dmbito publico y la ciudadania.

4.3 Establecerdninstrumentosparalaatraccién
y formacién de talento humano en temdticas rela-
cionadas con gestién y aprovechamiento de datos.
Planteardn esquemas de articulacién y trabajo
conjunto con el sector académico para atraer y
formar a administradores de datos, cientificos de
datos, especialistas en inteligencia artificial y otros
perfiles técnicos requeridos por el sector publico y
demds sectores sociales y productivos del pafs.

4.4 Desarrollardn programas de alfabetizacién
y ciudadania digital para todos sus habitantes,
estas iniciativas abordardn competencias bdsicas
digitales, conceptos bdsicos de gestion de datos,
datos abiertos e Inteligencia artificial y aspectos
avanzados, buscando que las personas com-
prendan cémo se generan, almacenan, procesan
y aprovechan los datos, y comprendan los riesgos
implicados en el ciclo de vida de los datos y de la |A
para los derechos humanos y la forma de gestio-
narlos bajo un enfoque ético, transparente, respon-

sable y seguro. Estos programas tendrdn enfoque
diferencial debido a las caracteristicas particulares
de la poblacién a la que se dirigen.

4.5 Promoverdn la integracién del desarrollo de
competencias asociadas a la gobernanza y gestion
de datos y de la inteligencia artificial en los curri-
culos educativos desde niveles bdsicos hasta supe-
riores.

4.6 Promoverdn la implementacién de pro-
gramas, procesos, plataformas y redes que faci-
liten el intercambio de conocimientos e informacidn,
experiencias y mejores prdcticas en gestion de
datos e inteligencia artificial entre servidores
publicos, academia, industria y sociedad civil y
demds partes interesadas promoviendo el didlogo
y la colaboracién y el aprendizaje mutuo.

4.7 Promoverdn el uso de lenguaje claro, con
enfoques tanto de explicabilidad como de trans-
parencia, dentro de la comunicacién publica rela-
cionada con la regulacidon e implementacion de
proyectos e iniciativas relacionadas con gestidon de
datos e inteligencia artificial.

4.8 Habilitardn iniciativas que promuevan el
aprendizaje continuo y que permitan a los distintos
actores en la administracién publica actualizarse
constantemente en las dltimas tendencias y aplica-
ciones de la gestién de datos y la inteligencia arti-
ficial para desarrollar las competencias requeridas
en sus actividades.

4.9 Impulsardn iniciativas relacionadas
con la sensibilizaciéon y desarrollo de compe-
tencias relacionadas con la gestién de datos vy
la inteligencia artificial en el sector productivo,
haciendo especial énfasis en las Micro, pequefias
y medianas empresas (MiPyMEs) y con enfoques
que promuevan la adopcién prdctica, esquemas
de transferencia de conocimiento y tecnologias y la
sensibilizacién sobre los enfoques de uso y aprove-
chamiento ético, y seguro de estas tecnologias.

Departamento para la Gestion Publica Efectiva - OEA
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5 Etica, transparencia y proteccién y

Para asegurar un enfoque de diseiio

y desarrollo ético, transparente y con
enfoque de derechos en la gobernanza
de datos e inteligencia artificial, los
gobiernos de la region:

5.1 Trabajardn hacia la implementacién
efectiva de los lineamientos y recomenda-
ciones de uso ético de inteligencia artificial
establecidos por UNESCO, adaptdndolos a
sus contextos nacionales, mediante instru-
mentos normativos e institucionales especi-
ficos.

5.2 Observardn las directrices esta-
blecidas por la Resolucién del 21 de marzo
de 2024 de la Asamblea General de las
Naciones Unidas, para promover el desa-
rrollo y uso de sistemas de inteligencia arti-
ficial que sean seguros, protegidos y fiables.

5.3 Adoptardn los lineamientos nece-
sarios para asegurar la proteccion de datos
de las personas y su privacidad observando
los principios interamericanos sobre esa
materia, asi como otros estdndares intera-
mericanos aplicables en materia de transpa-
rencia, acceso a la informacién, y gobierno
abierto en las iniciativas de gobernanza de
datos e inteligencia artificial.

5.4 Adoptardn medidas para promover
la plena explicabilidad y transparencia de los
procesos de toma de decisiones basados en
el aprovechamiento de datos e inteligencia
artificial, siempre que estos sean usados en
procesos relacionados con el aseguramiento
de derechos.

5.5 Incorporardn principios éticos y
de transparencia, asi como enfoques de
derechos en todas las iniciativas y estra-
tegias relacionadas con gobernanza de
datos e inteligencia artificial.

5.6 Adoptardn un enfoque proactivo
basado en el uso responsable y seguro vy

aseguramiento de derechos humanosen la
gobernanza de datos e inteligencia artificial

la evaluaciéon y gestion de riesgos, defi-
niendo medidas especificas para cada nivel
de riesgo y asegurando la mitigacién de
impactos en los derechos de las personas,
tanto en iniciativas de gobernanza de datos
como de inteligencia artificial. Se promoverd
la adopcién de instrumentos como las eva-
luaciones de impacto previo, auditorias vy
evaluaciones de impacto ex post.

5.7  Establecerdn mecanismos de trabajo
con participacién de multiples actores, inclu-
yendo sociedad civil, academia y sector
privado, para verificar la aplicacion efectiva
de los lineamientos éticos y mitigar los
posibles impactos derivados de la gober-
nanza de datos y la inteligencia artificial.
Estos mecanismos trabajardn en los dis-
tintos ciclos de vida del dato, asi como en las
distintas fases de las iniciativas gobernanza
de datos, desde el disefio hasta su segui-
miento y evaluacién.

5.8 Llevardn a cabo actividades e ini-
ciativas para identificar y actuar frente a
posibles transgresiones de los principios
de ética, transparencia y aseguramiento de
derechos en la gobernanza de datos y de
inteligencia artificial. Asi mismo, promoverdn
el aseguramiento de mecanismos adecuados
y efectivos de reclamo y reparacion frente a
vulneracién de derechos que puedan derivar
de una inadecuada gestion de los datos o del
uso de inteligencia artificial.

5.9 Unirdn esfuerzos en escenarios
y foros internacionales para abogar por
el respeto y la proteccién de los derechos
humanos en el contexto de la gobernanza de
datos y la inteligencia artificial, procurando
una posicién regional fuerte y unificada.

5.10 Promoverdn el disefio e implemen-
tacion deiniciativas de datos y de inteligencia
artificial, que incorporen un enfoque dife-
rencial y de inclusién desde su concepcidn,
valorando vy fortaleciendo la diversidad cul-
tural de la regién y teniendo en cuenta los
sectores que pueden ser mds vulnerables en
la misma.
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Marcos de
gobernanza
de datos

6
<3>

Para fortalecer los marcos de
gobernanza de datos en sus paises,
los gobiernos de la region:

6.1 Establecerdn las politicas, lineamientos y/o
protocolos para gestionar de forma efectiva el ciclo
de vida de los datos generados por los Estados
y usados por las distintas instituciones guberna-
mentales, haciendo especial énfasis en asegurar la
calidad, integridad, trazabilidad, catalogacién, pro-
teccidn y seguridad de los datos durante todo su ciclo
de vida.

6.2  Establecerdn marcos de interoperabilidad
que incluyan pautas y lineamientos relacionados
con los elementos técnicos, semdnticos, institucio-
nales, legales y culturales que promuevan la con-
fianza para asegurar el intercambio de datos entre
los actores gubernamentales y regionales. La estan-
darizacién se realizard teniendo en cuenta linea-
mientos y marcos de referencia internacionales vy
regionales. Fomentardn la implementacién de arqui-
tecturas de datos que faciliten la interoperabilidad, a
través de interfaces estandarizadas de integracion
u otros protocolos de intercambio de datos seguros
entre diferentes plataformas gubernamentales y en
relacién con otros actores del ecosistema.

6.3  Establecerdn directrices que aceleren los pro-
cesos de interoperabilidad, observando los marcos
normativos y regulatorios locales y propendiendo
por evitar la necesidad de la suscripcién de acuerdos
de intercambio de informacién entre instituciones
gubernamentales o de figuras similares.
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6.4  Sepropenderd porlainteroperabilidad trans-
fronteriza regional y subregional alrededor de temd-
ticas como identificacidn, salud, trabajo y seguridad
entre otros. Para facilitar los procesos de interope-
rabilidad transfronteriza, los Estados promoverdn
acuerdos de entendimiento para dejar claros los tér-
minos y condiciones sobre la responsabilidad sobre
los datos; asi como las condiciones sobre la respon-
sabilidad asociada a la conservacién de su calidad,
trazabilidad, seguridad y catalogacién

6.5 Promoverdn la incorporacién de enfoques
diferenciales y de derechos, cuando corresponda,
y considerando en todos los casos la normativa en
materia de proteccidon de datos personales de cada
pais, incluyendo el de género, el étnico y racial en las
bases de datos gubernamentales para promover el
disefio de politicas publicas y la prestacién de ser-
vicios que sean representativos y sensibles de la
diversidad social.

6.6  Promoverdn mecanismos de auditoria inde-
pendientes durante todo el ciclo de vida de los datos
y retroalimentacién multiactor, cuando corresponda,
respecto a la calidad, integridad, trazabilidad, cata-
logacidn, proteccion y seguridad de los datos que dis-
poneny gestionan las distintas instituciones guberna-
mentales. Incluirdn la promocién de métodos basados
en analitica, inteligencia artificial y apertura de datos
para los procesos de auditoria y retroalimentacion.
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6.7 Promoverdn el disefio e identificacion de
modelos de arquitecturas de datos que sean esca-
lables, seguras y flexibles y trazables para adap-
tarse a las necesidades de aprovechamiento de
datos y a las oportunidades, retos y riesgos deri-
vados de los continuos cambios tecnoldgicos y de
las colaboraciones e intercambios de datos a nivel
nacional y regional.

6.8 Promoverdn el desarrollo de lineamientos
para contar con metadatos estandarizados que
describan claramente el contenido, contexto y
estructura de los datos generados, recolectados y

usados en el sector publico para facilitar su gestién
y aprovechamiento. Se fomentard la consolidacién y
publicaciéon de catdlogos de metadatos.

6.9 Fomentardn la creacién de catdlogos de
datos que sean accesibles y fdciles de navegar para
los distintos grupos de interés del ecosistema, ase-
gurando que los datos puedan ser encontrados y
utilizados.
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Para robustecer las capacidades
asociadas a sus infraestructuras de
datos, los gobiernos de la region:

7.1  Promoverdn el disefio e implementacién
de infraestructuras de datos que permitan esca-
labilidad y sostenibilidad, tanto en sus modelos
de operacién como en su impacto ambiental, utili-
zando tecnologias que permitan flexibilidad, creci-
miento continuo e integracién dgil. Considerardn la
adopcidén y despliegue de infraestructuras publicas
digitales, especialmente, en sus componentes de
gobernanza y gestion de datos, enfocdndose en su
cardcter dinamizador y acelerador de la transfor-
macion digital.

7.2 Promoverdn el desarrollo de capacidades
tecnoldgicas, humanas y organizacionales para
apropiar, adoptar, integrar y aprovechar tecno-
logias emergentes, como la inteligencia artificial
dentro de las infraestructuras de datos.

7.3  Fomentardn el establecimiento de politicas
y recursos para la revisién y actualizacién periddica
de la infraestructura de datos, asegurando que las
tecnologiasimplementadas sigan siendo relevantes
y efectivas frente a las necesidades cambiantes y
los avances tecnolégicos.

7.4 Promoverdn la adopcidn de soluciones para
mejorar la flexibilidad y la capacidad de respuesta
ante demandas cambiantes de gestion de datos,
siempre con especial énfasis en la proteccién y
seguridad de los datos. Se considerardn de forma
integral los distintos modelos posibles en esquemas,
tanto de gestion de infraestructura local, en la nube
privada, en la nube publica y a través de esquemas
hibridos. Estos procesos de adopcién observardn
los distintos lineamientos normativos de los paises
en la materia.
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8 Dinamizacion de ecosistemasy

>

alianzas multi actor para la gobernanza

de datos e inteligencia artificial

Con objeto de dinamizar los ecosistemas

y promover alianzas piblico-privadas
alrededor de la gobernanza de datos e
inteligencia artificial, los paises de la region:

8.1 Promoverdn esquemas de gobernanza que
involucren, segun corresponda, la participacion
activa de empresas, sociedad civil y academia en
la toma de decisiones y en el disefio e implemen-
tacién de proyectos de datos e inteligencia artificial
de alcance ecosistémico.

8.2 Establecerdn mecanismos para identificar
y visibilizar los actores e iniciativas privadas, tanto
locales como regionales, que hacen parte de los eco-
sistemas de gobernanza y gestién de datos e inte-
ligencia artificial, facilitando su conexién y sinergia
para el establecimiento de iniciativas de trabajo
conjunto en la materia.

8.3 Fomentardn el desarrollo de medidas que
dinamicen los ecosistemas de IA y datos. Estas
medidas podrdn incluir incentivos de colaboracion,
intercambio de experiencias y conocimientos, eco-
némicos, de compra publica, normativos y aquellos
propios a los contextos de cada pais que fomenten
el trabajo conjunto entre diferentes actores.

8.4 Fomentardn el disefio e implementacién de
iniciativas que establezcan y fortalezcan alianzas
multi actor en el corto, mediano y largo plazo para
el aprovechamiento efectivo de los datos en el eco-
sistema. Se promoverd el involucramiento de la aca-
demia dentro de estas iniciativas.

8.5 Fomentardn el desarrollo de politicas e ini-
ciativas que promuevan la creacidn y uso de activos
e infraestructuras comunes de datos, facilitando la
colaboracién de multiples actores en el desarrollo
sostenible.

8.6 Promoverdn el intercambio de conocimiento
y buenas prdcticas entre el Estado, la academia, las
empresas y las organizaciones de la sociedad civil,
creando esquemas institucionales que permitan la
aplicacién efectiva de estas prdcticas en proyectos
locales, nacionales y regionales de gobernanza,
gestién y aprovechamiento de datos e inteligencia
artificial.

8.7 Fomentardn la investigacién y monitoreo
multi actor sobre las tendencias y el impacto de la
gobernanza de datos e inteligencia artificial. Consi-
derardn el establecimiento de observatorios multi-
sectoriales.

8.8 Promoverdn, en el marco de sus politicas
estratégicas y marcos normativos, la adopcién la
coordinacion, disefio e implementacién de poli-
ticas publicas para movilizar y canalizar recursos
de inversidn publicos y privados en iniciativas de
gobernanza de datos e inteligencia artificial.

8.9 Promoverdn politicas que dispongan instru-
mentos y mecanismos para fortalecer las MiPyMes,
startups, emprendimientos y el fomento y consoli-
dacién de organizaciones de la sociedad civil que
trabajen en proyectos de gobernanza, gestion y
aprovechamiento de datos e inteligencia artificial.

8.10 Considerardn acciones para integrar la
inversién privada de impacto en la agenda de
politica publica, con el fin de aprovechar la con-
tribucion que los recursos privados pueden repre-
sentar en el fortalecimiento del ecosistema de
gobernanza de datos e inteligencia artificial en los
paises.
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9 Maximizacién del impacto
9 dela gestiondedatosy la

inteligencia artificial

Con objeto de enfocarse en
maximizar el impacto de las
iniciativas de gobernanza de datos
e inteligencia artificial, los paises de
la region:

9.1 Fomentardn que las iniciativas
y proyectos de gobernanza y gestidn
de datos e inteligencia artificial estén
orientados a maximizar el impacto en
la calidad de vida de la poblacién, la
gestidn institucional y al fortalecimiento
de la democracia.

9.2 Promoverdn el disefio y
adopcién de mecanismos de medicidn
y seguimiento para evaluar la adopcidn
de las recomendaciones establecidas
en el marco interamericano. Los paises
procurardn implementar sistemas para
monitorear la implementacién efectiva
de politicas y lineamientos, asegu-
rando que se cumplan los objetivos pro-
puestos.

9.3 Fomentardn la adopcién de
indicadores de impacto especificos y
medibles que permitan validar el éxito
y los resultados de las iniciativas y pro-
yectos de gobernanza y gestion de
datos e inteligencia artificial.

9.4  Gestionardn sistemas de eva-
luacidon y seguimiento robustos que
permitan monitorear y evaluar los
procesos, actividades y resultados rela-
cionados con la gobernanza de datos e
inteligencia artificial.

9.5 Fomentardn mecanismos
efectivos para la socializaciéon de los
impactos logrados a través de las ini-
ciativas de gobernanza de datos e inte-
ligencia artificial.

9.6 Promoverdn el uso y andlisis
de los resultados de indicadores inter-
nacionales y regionales de referencia
en la materia, enfocdndose en un and-
lisis critico de los mismos que resulte en
retroalimentaciéon y mejora continua a
las iniciativas adelantadas en materia
de gobernanza de datos e inteligencia
artificial.

9.7 Promoverdn el disefio y
adopcién de métodos alternativos de
evaluacion de impacto que incluyan
narrativas de impacto. Enfocdndose en
capturar de manera integral los efectos
de las iniciativas en la vida de las per-
sonasy las comunidades  y ofrecerdn
una visién cualitativa complementaria a
las métricas cuantitativas.
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10 Investigaciony desarrollo
A,* en gobernanza de datose

inteligencia artificial

Con objeto de promover iniciativas y
practicas relacionadas con la gobernanza de
datos e inteligencia artificial, los paises de la
region:

10.1 Priorizardn la inversién publica para el
financiamiento de proyectos de investigacion y
desarrollo (I+D) en inteligencia artificial y gober-
nanza de datos, procurando una asignacién eco-
noémica adecuada para fomentar la innovacion
tecnoldgica local y regional.

10.2 Promoverdn la colaboracién con univer-
sidades y organizaciones de la sociedad civil
para cocrear agendas de investigacién en inte-
ligencia artificial que se alineen con las priori-
dades estratégicas del gobierno, asegurando
relevancia y aplicabilidad en el contexto local.

10.3 Incentivardn la investigacién dirigida a
desarrollar y entrenar modelos de inteligencia
artificial en los idiomas predominantes de la
regién, facilitando la creacién de soluciones
linglistica y culturalmente apropiadas, para
atender las necesidades de las comunidades.

10.4 Promoverdn la investigacién y desarrollo
orientados a la creacidén de infraestructuras tec-
nolégicas que permitan el entrenamiento, desa-
rrollo y despliegue de modelos y sistemas avan-
zados de inteligencia artificial y gobernanza
de datos, incentivando el disefio y despliegue
de proyectos regionales que compartan capa-
cidades computacionales. Estas iniciativas de
investigacién y desarrollo buscardn la promocion
de infraestructuras y modelos de desarrollo y
operacion de las tecnologias que sean soste-
nibles ambientalmente.

10.5 Fomentardn esquemas de investigacién
y transferencia de conocimiento y tecnologia

U

para impulsar la adopcién de soluciones y pro-
ductos locales, asegurando que las innovaciones
desarrolladas en la regién puedan ser escaladas
y utilizadas por sectores publicos y privados.

10.6 Fomentardn clisteres y otros meca-
nismos de asociacion publico-privados en la
regién, con el apoyo de universidades, para
integrar esfuerzos de investigacién en gober-
nanza de datos e inteligencia artificial, aprove-
chando el conocimiento y recursos de multiples
instituciones educativas para proyectos con-
juntos.

10.7 Impulsardn la formacién de talento espe-
cializado en gobernanza de datos e inteligencia
artificial, integrando programas de capacitacién
con instituciones educativas y creando incen-
tivos para la atraccién de talento en la materia.

10.8 Fomentardn la cooperacién internacional
en la investigacién y el desarrollo de tecnologias
asociadas a la gobernanza y gestién de datos e
inteligencia artificial, participando activamente
en alianzas globales para intercambiar conoci-
miento y desarrollar soluciones conjuntas que
atiendan desafios regionales.

10.9 Fomentardn la generacién y consoli-
dacién de repositorios de proyectos de investi-
gacién de gobernanza de datos, desarrollo y uso
de algoritmos, desarrollo y uso de sistemas de
IA, en alianza con instituciones de educacién
superior y promover iniciativas que reconozcan
los proyectos innovadores en la materia.
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Datos

Abiertos

Con el objetivo de fortalecer y articular

de forma efectiva sus estrategias de datos
abiertos en el marco de la gobernanza de datos
e inteligencia artificial, los paises de la region:

11.1 Fomentardn la formulacidén y actualizacién
de las politicas de datos abiertos, promoviendo
su articulacién efectiva en el marco de las poli-
ticas de gobernanza de datos e inteligencia arti-
ficial. Asi mismo, trabajardn hacia la actualizacién
de los marcos normativos y regulatorios de datos
abiertos. Estos procesos buscardn que el liderazgo
de estas politicas se de en instancias de alto nivel
en los gobiernos.

11.2 Promoverdn la definicién de directrices que
promuevan la definicién de los perfiles nacionales
de metadatos, la estandarizacién de la estructura
de los conjuntos de datos, el licenciamiento de
datos y fomenten la interoperabilidad entre
bases de datos de las instituciones publicas y a
nivel regional y subregional.

11.3 Velardn por definir que en las estrategias
nacionales de gobernanza de datos e inteligencia
artificial del pais se integre, de forma armdnica, los
elementos propios de datos abiertos, atendiendo a
los principios de datos abiertos establecidos en la
carta internacional de datos abiertos: abiertos por
defecto; oportunos y exhaustivos; accesibles y utili-
zables; comparables e interoperables; para mejorar
la gobernanza y la participacién ciudadana; y, para
el desarrollo inclusivo y la innovacidn.

11.4 Priorizardn las necesidades de apertura
de datos, alinedndolas con las expectativas de
diferentes tipos de usuarios en los paises, pro-
curando maximizar la relevancia y utilidad de los
conjuntos de datos abiertos para su reutilizacion
y enfocdndose en asegurar la pertinencia de los
datos; instando a priorizar las estrategias de datos
abiertos que impacten dreas como el fortaleci-
miento de la democracia, la promocidn y proteccién

de los derechos humanos, la transparencia, la
lucha contra la corrupcién y su prevencion, lainno-
vacion y el desarrollo sostenible.

11.5 Promoverdn el establecimiento y actuali-
zacion de procesos y herramientas enfocados a la
gestién de datos y el aseguramiento de la calidad
de los datos abiertos, asegurando que los con-
juntos de datos abiertos respondan a una gestion
estandarizada y con controles de calidad a lo largo
de su ciclo de vida. Fomentardn la implementacion
de tecnologias de inteligencia artificial para validar
y mejorar la calidad de los datos en todo el ciclo
de vida de los datos y en los conjuntos de datos
abiertos por parte de las instituciones publicas.

11.6 Promoverdn la apertura de conjuntos
de datos abiertos de valor estratégico, de gran
volumen y automatizados promoviendo su acce-
sibilidad, manejo y acceso eficiente en miras de
lograr procesos de aprovechamiento de alto valor
de este tipo de conjuntos de datos. Estos procesos
de apertura observardn plenamente la proteccion
de los datos personales y la privacidad de las per-
sonas.

11.7 Desarrollardn estrategias para promover la
aperturay el uso efectivo de datos abiertos, fomen-
tando la interoperabilidad y que estos actien como
catalizadores en la creacién de valor, mediante
el uso de herramientas de inteligencia artificial
y soporte la toma de decisiones en ecosistemas
locales y nacionales.

11.8 Fortalecerdn los ecosistemas locales

y regionales de datos abiertos, promoviendo
esquemas de gobernanza multiactor para coor-
dinar su articulacién efectiva.
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11.9 Promoverdn el fortalecimiento de los por-
tales de datos abiertos con el uso de herramientas
de inteligencia artificial para facilitar el acceso y
uso de datos abiertos y mejorando la experiencia
del usuario al buscar, apropiar y reutilizar los con-
juntos de datos disponibles.

11.10 Promoverdn que los portales de datos
abiertos sean el espacio para socializar las estra-
tegias, iniciativas, prdcticas y desarrollos, relacio-
nados con la interseccion de datos abiertos e inte-
ligencia artificial.

11.11 Promoverdn que los datos abiertos sean
un motor de desarrollo para lineamientos, buenas
prdcticas, tecnologias y soluciones innovadoras
basadas en inteligencia artificial, estimulando
el progreso tecnoldgico. Se promoverd el uso de
datos abiertos para los procesos de entrenamiento
de modelos de inteligencia artificial contextuali-
zados a las caracteristicas de la regidn.

11.12 Fomentardn el enriquecimiento de los
conjuntos de datos abiertos promoviendo la inte-
gracién de datos publicos y privados, aumentando
su valor y aplicabilidad en multiples contextos.

11.13 Fomentardn la colaboracién intersectorial
en el uso y gestién de datos abiertos, promoviendo
alianzas entre distintos sectores y niveles guber-
namentales, el sector privado, académico y la
sociedad civil.

11.13 Promoverdn el fortalecimiento de las
capacidades del talento humano vinculado a las
diversas iniciativas de datos abiertos para su ade-
cuada articulacién con la gobernanza de datos e
inteligencia artificial.

Departamento para la Gestion Publica Efectiva - OEA 19



Lineamientos interamericanos de Gobernanza de Datos e inteligencia artificial

12

@ Ciberseguridad

Con objeto de fortalecer las capacidades de
seguridad digital que sean habilitadoras

de una adecuada gobernanza de datos e
inteligencia artificial, los paises de la region:

12.1 Promoverdn la adopcidén de los estdndares
y lineamientos existentes en la regién relacionados
con ciberseguridad y proteccién de datos, como los
principios de la Organizacién de los Estados Ameri-
canos para la proteccidn y privacidad de datos per-
sonales, en las iniciativas y proyectos relacionados
con gobernanza de datos e inteligencia artificial.

12.2 Actualizardn los marcos normativos vy
regulatorios para atender las amenazas y riesgos
emergentes, estableciendo estdndares minimos
que guien el desarrollo de las herramientas de IA, el
aseguramiento de los datos y la responsabilidad de
los diversos actores en los marcos de gobernanza
de datos e inteligencia artificial.

12.3 Involucrardn a instituciones de gobierno,
sector privado, academiay sociedad civil en el disefio
e implementacion de los componentes asociados a
la gobernanza de datos y la inteligencia artificial
en las estrategias de ciberseguridad que integren
componentes técnicos y procesos eficientes, para
abordar amenazas digitales, fomentando la edu-
cacion y capacitaciéon para promover apropiacion
y responsabilidad compartida entre los diversos
actores.

12.4 Fomentardn el desarrollo de tecnologias de
inteligencia artificial con consideraciones de segu-
ridad incorporadas, implementando evaluaciones
éticas y de impacto en ciberseguridad antes de su
adopcién y promoviendo la colaboracién regional
en investigacion y desarrollo en ciberseguridad e
inteligencia artificial.

12.5 Fomentardn la implementacién de medidas
de seguridad avanzadas, incluyendo encriptacidn,
autenticacién multifactor y defensas contra cibe-
rataques, para proteger la infraestructura de datos

frente a amenazas internas y externas. Fomen-
tardn, asi mismo, el reporte de vulnerabilidades
sobre estos sistemas de seguridad por parte de
actores como la sociedad civil, la academia y per-
sonas expertas que permitan identificar, mediante
metodologias no intrusivas, las posibles vulnerabili-
dades a la infraestructura de datos que puedan ser
explotadas por actores maliciosos.

12.6 Realizardn auditorias regulares de vulne-
rabilidades en sistemas y activos de datos relacio-
nados con las iniciativas de gobernanza de datos
e inteligencia artificial, implementando procesos de
gestion de riesgos para identificar y mitigar ame-
nazas y manteniendo los sistemas de informacién y
software actualizados contra vulnerabilidades.

12.7 Promoverdn la definicién y adopcién de
medidas especificas de seguridad asociadas a la
proteccidn de los algoritmos procurando que sean
protegidos contra vulnerabilidades y ataques,
mediante prdcticas de codificacién seguras,
evaluaciones y auditorias periédicas y proteccion
contra manipulaciones y alteraciones que generen
afectaciones a los derechos de las personas.

12.8 Fomentardn la adopcién de buenas prdc-
ticas para la clasificacién y categorizacién de los
datos personales, buscando que se aseguren los
procesos requeridos para su adecuada proteccién y
aseguramiento en las distintas iniciativas de gober-
nanza de datos e inteligencia artificial.

12.9 Fomentardn la adopcién de planes de recu-
peracion de desastres ante ciberataques que per-
mitan enfoques de resiliencia digital de los diversos
sistemas y activos relacionados con la gobernanza
de datos e inteligencia artificial en los paises.

Departamento para la Gestion Publica Efectiva - OEA 20



Lineamientos interamericanos de Gobernanza de Datos e inteligencia artificial

12

@ Ciberseguridad

12.10 Identificardn y protegerdn infraestruc-
turas criticas publicas y privadas asociadas a
la gobernanza de datos e inteligencia artificial
contra ciberataques mediante evaluaciones
periédicas de riesgos y vulnerabilidades, estable-
ciendo planes de gestién de riesgos, respuesta
y recuperacion para minimizar el impacto de
posibles incidentes.

12.11 Fomentardn la inclusién de disposiciones
y cldusulas de seguridad en contratos con pro-
veedores y terceros que proveen soluciones y
herramientas de gestion de datos e inteligencia
artificial y estableciendo responsabilidades claras
en materia de seguridad digital en los acuerdos.

12.12 Promoverdn ejercicios regionales y subre-
gionales para mejorar la respuesta conjunta a
incidentes, trabajardn en la armonizacién de
estdndares y normativas de ciberseguridad y
proporcionardn asistencia técnica entre paises
para fortalecer capacidades en la regién, espe-
cialmente, en los elementos asociados a la gober-
nanza de datos e inteligencia artificial.
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