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RESUMEN
EJECUTIVO

El aumento de la digitalizacion y la automatizacion en el ambito maritimo ha
traido consigo mejoras en la eficiencia y la competitividad, pero también en
el riesgo cibernético general del sector. En el hemisferio occidental, el sector
maritimo es crucial para el flujo del comercio, y la proteccion de las operaciones
y los datos que sustentan esas operaciones guarda una importancia creciente
para las economias nacionales y regionales.




La Organizacion de los Estados Americanos
(OEA), un organismo internacional, a través del
Comité Interamericano contra el Terrorismo
(CICTE), ha elaborado este documento general
con el fin de:

.Io Ayudar a las partes interesadas del
hemisferio occidentalacomprenderlosriesgos
cibernéticos en el sector maritimo.

2. Ofrecer un breve resumen de las
principales reglas y normas internacionales
que estan desarrollando actualmente los
organismos internacionales y los Estados
para hacer frente a estos riesgos.

3. Establecer las medidas iniciales que
puedenadoptarlasorganizaciones maritimas
para gestionar el riesgo cibernético.

40 Destacar algunas de las mejores
practicas que deben tener en cuenta
las organizaciones maritimas en la
implementacion de sus programas de
gestion de los riesgos cibernéticos.

Las consideraciones de
alto nivel incluyen:

® Las organizaciones maritimas son blanco
de ataques cibernéticos por muchas razones,
como su creciente complejidad informatica y
operativa y su papel como centros de datos
de compaiias navieras, de transporte por
carretera, de logistica y de almacenamiento
fuera del muelle.

® Diversos actores maritimos del hemisferio
occidental, como los puertos, los transportistas
y los proveedores de logistica, han sido
victimas de importantes y costosos ataques
cibernéticos.

® Lasnhormasinternacionalessobrelaformade
gestionarlosriesgosde seguridad cibernética

maritimaestanevolucionando, perovanalazaga
delas necesidades operativas. Las directrices
y estandares no vinculantes pueden ayudar a
las organizaciones maritimas a elaborar sus
propios programas eficaces de gestion de
riesgos cibernéticosy de seguridad cibernética.

® Las mejores practicas para mejorar la
gestion del riesgo cibernético y la seguridad
cibernética ya existen y se describen en
este documento con el fin de ayudar a
las entidades de la regiéon a llevar a cabo
una evaluacion inicial de su capacidad de
seguridad cibernética de base para medir
las capacidades de seguridad cibernética
con que cuentan.

® Un mayor conocimiento de las normas
internacionales y de las mejores practicas
para gestionar el riesgo de seguridad
cibernética en el ambito maritimo puede
ser de especial utilidad para los Estados
miembros de la OEA, algunos de los cuales
se encuentran en las primeras fases de
estudio e implementacién de programas de
digitalizacion maritima.

® Los paises del hemisferio occidental,
especialmente los de América Latina,
estan desarrollando rapidamente planes
nacionales de seguridad cibernética vy
aumentando las formas de compartir
informacién y dar respuesta pronta a
los incidentes de seguridad cibernética.
Los programas de seguridad maritima
y cibernética del CICTE estadn ayudando
a los Estados en estos esfuerzos y esta
publicacién forma parte de una serie de
informes que abordan diversos aspectos del
ciberespacio en la region.
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LISTA DE

ACRONIMOS

CERT Equipos comunitarios de respuesta a emergencias

CICTE Comité Interamericano contra el Terrorismo

ERP Planificaciéon de recursos empresariales

ISO Organizacion Internacional de Normalizacion

PBIP Caddigo internacional para la proteccion de los buques y de

las instalaciones portuarias

MTS-ISAC Centro de andlisis e intercambio de informacién sobre sistemas
de transporte maritimo

NIST CSF Marco de Seguridad cibernética del Instituto de Nacional de
Estandares y Tecnologia

OEA Organizacion de los Estados Americanos

OMI Organizacién Maritima Internacional

RFID Identificaciéon por radiofrecuencia

SCADA Control de supervision y adquisicion de datos
SMS Servicio de mensajes cortos

SOLAS Seguridad de la Vida Humana en el Mar

SPF Convenio de Remitentes

TLP Protocolo de semaforos

UE Unién Europea

USCG Guarda Costera de Estados Unidos

La seguridad cibernética maritima en el hemisferio occidental ‘ 1



LA SEGURIDAD CIBERNETICA

MARITIMA

eN e HEMISFERIO
OCCIDENTAL

INtroduccion y Directrices

12 } La seguridad cibernética maritima en el hemisferio occidental



1.0

INTRODUCCION

El transporte maritimo es fundamental para el
movimiento de mercancias que sustentan la economia
mundial. La infraestructura maritima facilita el flujo
de bienes esenciales, como alimentos, medicamentos
y energia. Como parte de la columna vertebral del
comercio y la economia mundial, el sector maritimo
esta digitalizando, y en algunos casos automatizando,
cada vez mas sus operaciones, y los llamamientos para
que el sector acelere este proceso se han multiplicado?
Dado que la cadena de suministro “justo a tiempo” se
basa en las eficiencias que brinda la digitalizaciéon, este
proceso se traducira en un aumento de la eficiencia y
en una industria mas receptiva a las necesidades de una
economia mundial en evolucién.

Como se ha visto en otras industrias, el cambio hacia un
entorno mas digitalizado, como el comercio electrénico
y el intercambio de datos, conlleva el correspondiente
incremento del riesgo cibernético. Las operaciones y
los datos maritimos son vulnerables a las amenazas
cibernéticas. Los paises del hemisferio occidental son
cada vez mas conscientes de ello y, en respuesta, estan
expresando sus preocupaciones politicamente a nivel
regional. En la practica, también estan elaborando planes
de seguridad cibernética a nivel nacional para hacer
frente a estos riesgos a nivel operativo®. Sin embargo,
aun queda trabajo por hacer para desarrollar y adaptar
esos planes nacionales para hacer frente a las crecientes
preocupaciones en materia de seguridad cibernética en
el sector maritimo.

La seguridad cibernética maritima en el hemis




Las amenazas cibernéticas afectan a todos los sectores industriales, y en el hemisferio occidental
se ha prestado mucha atencién a aumentar la seguridad de los sistemas financieros y bancarios y
de los servicios gubernamentales. La necesidad de promover la seguridad cibernética en el ambito
maritimo es de igual importancia, ya que la infraestructura maritima presenta su propio conjunto
de riesgos y vulnerabilidades. Por ejemplo, el sector maritimo depende en gran medida de sistemas
como las complejas tecnologias de la informacion y las tecnologias operativas y también esta
sujeto cada vez mads al uso de dispositivos habilitados para el Internet de las cosas y de sistemas
automatizados que integran las comunicaciones, el control y el procesamiento de la informacién.
Las amenazas cibernéticas a esta infraestructura digital pueden generar interrupciones operativas
y corrupcion de datos en la industria maritima, lo que puede tener graves efectos para el comercio,
la economia y la seguridad. En consecuencia, los dirigentes de las organizaciones maritimas deben
conocer el panorama de los riesgos cibernéticos maritimos y tomar medidas para mitigarlos, tanto
internamente como para el sector maritimo en su conjunto.

Este documento estd destinado a los ejecutivos, altos directivos y otros responsables de la
infraestructura maritima terrestre o de las instalaciones relacionadas que participan en la logistica
de las cargas maritimas y personas del sector en el hemisferio occidental, entre ellos:

° Los altos ejecutivos, como los directores ejecutivos y generales.

° Los encargados de la gobernanza y la supervision, como las juntas de comisionados
o los directorios.

° Los directores técnicos sin responsabilidades en materia de tecnologia de la informacion,
como los de operaciones de las terminales.

° Los directores administrativos, como los de finanzas, juridicos y de recursos humanos.

Este documento informa a los lideres de la industria maritima sobre los requisitos, las directrices y
las mejores practicas que sus organizaciones pueden utilizar e incorporar para gestionar el riesgo
cibernético, impulsar la madurez de la capacidad de seguridad cibernética de la organizacién y
fortalecer la resiliencia operativa. Este documento también identifica y analiza estudios de casos
especificos del sector maritimo, incluidos algunos en el hemisferio occidental, que ilustran los
principales problemas de seguridad cibernética y de gestiéon de los riesgos cibernéticos a los que
se enfrentan las organizaciones maritimas. Dado que las organizaciones maritimas son Unicas y
varian en numerosos aspectos, y que la mayoria de los marcos normativos nacionales pertinentes
estan aun en fase de desarrollo, no existe un conjunto de directrices y recomendaciones que sirva
para todo. En cambio, las organizaciones maritimas deben aplicar las mejores practicas en funcion
de su entorno operativo, sus recursos financieros y su capacidad de riesgo.

Las organizaciones maritimas de todo el mundo, incluidas las del hemisferio occidental, contintian
avanzando hacia una mayor digitalizacion y automatizacion. Este documento se propone ayudar
a las organizaciones maritimas del hemisferio occidental a cerciorarse de que sus capacidades de
gestion de riesgos cibernéticos crezcan y se adapten a su creciente competitividad y eficiencia.
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2.0

EL RIESGO CIBERNETICO
EN EL AMBITO MARITIMO

2.1 Por qué la seguridad
cibernética es importante
para los puertos del
hemisferio occidental

Las organizaciones maritimas desempenan una funcion esencial
en el hemisferio occidental porque facilitan las actividades de la
cadena de suministro nacional e internacional conectando los
servicios de transporte maritimo y terrestre. Segun IHS World
Trade Service, el comercio maritimo en el hemisferio occidental
asciende aproximadamente a 3,75 billones de ddlares?, y el
valor econémico combinado de las actividades portuarias
es mucho mayor. El hemisferio occidental incluye un
gran niumero de puertos e instalaciones maritimas Los paises de la region estan
importantes (por ejemplo, el Canal de Panama) digitalizando cada vez mas sus
en diversos niveles de desarrollo tecnolégico, operaciones logisticas maritimas
y el bienestar de algunos paises, incluso del y adoptando nuevas tecnologias,
Caribe, depende en buena medida de la como la implementaciéon de sistemas
eficiencia de los puertos y del trafico comunitarios portuarios® (por ejemplo, en
de contenedores de carga. Peru y Jamaica) y la adopcion de sistemas
de ventanilla Unica maritima (por ejemplo, en
Panama y Antigua y Barbuda). Estos sistemas
estdn disefiados para ayudar a simplificar la
informaciéon en los puertos y a procesarla con
mayor rapidez. Ademas, la pandemia de 2020,
que tuvo efectos generalizados en las economias
latinoamericanas, estd acelerando esta
tendencia a la digitalizacién, ya que los Estados
estdn empezando a digitalizar rapidamente
muchos procesos, como los permisos, las
licencias y las solicitudes de servicios sociales. Si
se ignoran las amenazas cibernéticas, se ponen

La seguridad cibernética maritima en el hemisferio occidental 4 15



en peligro estos avances, asi como la salud econdmica y la viabilidad de los operadores portuarios y
otras organizaciones maritimas.

Reconociendo estos riesgos, los 34 Estados Miembros de la Organizacién de los Estados Americanos
(OEA) han tomado medidas para mejorar las politicas de seguridad cibernética en todos los sectores,
incluido el maritimo. La OEA apoya estos esfuerzos a través de sus programas de seguridad cibernética
y seguridad maritima. Estos programas son multifacéticos y se centran en el desarrollo de politicas,
el fortalecimiento de capacidades (por ejemplo, mediante capacitacion y practicas), la investigacion
y la difusion a los Estados. El Comité Interamericano contra el Terrorismo (CICTE) se ha enfocado
a identificar las amenazas a las infraestructuras criticas de la regiéon en general. En particular, el
Programa de Seguridad cibernética del CICTE ayuda a los Estados Miembros de la OEA a desarrollar
estrategias nacionales o regionales de seguridad cibernética, y el Programa de Proteccion Maritima
y Portuaria del CICTE esta orientado a ayudar a los Estados a desarrollar estrategias nacionales de
seguridad maritima. En conjunto, estas iniciativas establecen los cimientos para abordar los riesgos
y vulnerabilidades de la seguridad cibernética maritima en la region.

En los ultimos diez afos, por ejemplo, trece paises del hemisferio occidental, con ayuda del CICTE,
han adoptado estrategias nacionales de seguridad cibernética. Estos planes nacionales suelen
sentar las bases de politicas para abordar los riesgos cibernéticos en los sectores de infraestructuras
criticas, incluido el maritimo. Ademas, en los Ultimos cinco afos el CICTE ha venido operando una red
de intercambio de informacion denominada “CSIRTAmericas™ para ayudar a los paises a compartir
informacién y coordinar respuestas rapidas 24 horas al dia, 7 dias a la semana, a las amenazas y
vulnerabilidades de seguridad cibernética. En este sentido, se esta elaborando un informe que
describe este modelo de intercambio de informacién y aborda sus cinco pilares: comunidad,
taxonomia, nivel de informacion, canales de comunicacidon y protocolo de semaforos (TLP).Ademas,
el CICTE también lleva a cabo ejercicios de gestion de crisis de seguridad cibernética, incluido uno
realizado en Panama adaptado a los riesgos de seguridad cibernética de su sector maritimo.

A medida que estos esfuerzos se desarrollan a nivel regional, es necesario prestar mas atencién a la
forma en que las autoridades maritimas pueden implementar medidas operativas para hacer frente a
los riesgos de seguridad cibernética en el dia a dia. Antes de abordar las medidas que pueden tomar
esas autoridades, puede ser util dar un paso atras y analizar dos factores clave que convierten a las
organizaciones maritimas en blancos atractivos para los ataques cibernéticos en todo el mundo: (1)
la digitalizaciéon y automatizacion de las operaciones portuarias y maritimas y (2) las organizaciones
maritimas como centros y depdsitos de datos logisticos.
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2.1.1 Digitalizaciéon y automatizacion
de las operaciones portuarias
y maritimas

Las operaciones portuarias y maritimas
son complejas e implican una amplia
variedad de activos fijos, tecnoldégicos y de
comunicacion que se interconectan para
apoyar una serie de operaciones de buques,
manipulaciéon de carga, cadena de suministro
y servicios gubernamentales. A medida que
las organizaciones maritimas del hemisferio
occidental se digitalizan cada vez mas (y en
ocasiones se automatizan) para mejorar la
eficiencia y la competitividad y, en algunos
casos, cumplir con los requisitos nacionales,
sus operaciones se vuelven cada vez mas
vulnerables a las amenazas cibernéticas. Este
aumento de la digitalizaciéon significa que
la vulneraciéon de un activo maritimo o de
un grupo de activos maritimos puede tener
graves consecuencias para las operaciones,
la seguridad, las finanzas y la reputacion de
una organizacién maritima. Ademas, dado
que estas organizaciones estan cada vez mas
interconectadas, como ocurre con la creciente
adopcion de los sistemas comunitarios
portuarios, la vulneracién de los activos de
una organizacion maritima puede llevar a
comprometer los activos de muchas otras.

2.1.2 Las organizaciones maritimas
como centros y depoésitos
de datos logisticos

Asimismo, puesto que las organizaciones
maritimas sirven como nexos del comercio
mundial, se han convertido en centros de
informacion que integran los datos de sus
usuarios, como operadores de terminales,
transportistas, empresas de logistica vy
autoridades gubernamentales, entre otros.
Como centros de datos e informacién, las
organizaciones maritimas crean, procesan,
transmiten, reciben y almacenan una gran
variedad de datos e informaciéon en sus redes
y sistemas. Estos datos son comercialmente
valiosos  para muchos, incluidos los
competidores que desean obtener una
ventaja o los delincuentes que buscan robar
datos o comprometerlos para facilitar las
transacciones fraudulentas o el contrabando.
Ademads de garantizar la seguridad digital de
sus operaciones, las organizaciones maritimas
deben proteger la confidencialidad, integridad
y disponibilidad de los datos que residen en
sus redes y sistemas, como ocurre con otros
centros de transporte, como los aeropuertos.
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2.2 De qué manera son vulnerables los

puertos y los buques

El nimero de ataques cibernéticos sigue creciendo en una gran variedad de sectores” y el sector
maritimo no es la excepcion: durante el primer semestre de 2020, los ataques cibernéticos a
este sector se cuadruplicaron®. Las organizaciones maritimas son especialmente vulnerables a
los ataques cibernéticos debido a varios factores, entre ellos:

® La creacion, el acceso, el procesamiento, el almacenaje y la transmision de una cantidad
importante de datos electrénicos con diversos niveles de proteccion.

¢ La facilitacion de un gran numero de transacciones financieras sustanciales entre una amplia

gama de participantes.

* La operacion en entornos complejos de tecnologias informaticas y operativas que varian en

tamano y alcance.

Cualquier entorno de red es vulnerable a los ataques cibernéticos y a que la informacion se vea
comprometida. Algunos ejemplos de este tipo de vulnerabilidades son:

*® Las condiciones operativas.
* Los factores humanos.

® La interconexion entre puertos y buques.

* La interseccion ciberfisica de muchas de sus operaciones.

2.2.1 Condiciones operativas

Los entornos operativos de los puertos
y terminales maritimos se componen de
complejas infraestructuras, organizaciones
publicas y privadas y diversos sistemas en
red. Los sistemas de control que mueven la
carga, la tecnologia de reconocimiento 6ptico
que se usa en las gruas y en las puertas de
acceso, los dispositivos de identificacion por
radiofrecuencia (RFID) habilitados para Wi-Fi
que reciben los datos de la carga conforme se
va escaneando en el puerto y los sistemas de
seguridad vinculados a los datos del personal, asi
como los sistemas operativos de las terminales
y los sistemas aduaneros, mejoran el flujo del
comercio maritimo internacional. Este aumento
de la digitalizacién ha generado importantes
eficiencias para las organizaciones maritimas.

Desgraciadamente, esta conectividad
tecnoldgica crea vulnerabilidades cibernéticas.
Las organizaciones maritimas presentan
blancos atractivos para los actores de las
amenazas cibernéticas porque hay muchas
partes interesadas y redes que operan
en terminales con un complejo entorno
de tecnologias informaticas y operativas.
Muchas organizaciones maritimas cuentan
con sistemas informaticos que dan soporte
a todos los aspectos de la organizacion,
incluidas sus actividades operativas criticas,
como la manipulaciéon de la carga y el trasvase
y almacenamiento de combustible. Muchas,
pero no todas, utilizan tecnologias poco
seguras o sistemas antiguos y no actualizados,
conectados con otros sistemas, lo que puede
aumentar las vulnerabilidades cibernéticas. De
este modo, una organizacion maritima puede
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ser un vector de amenazas cibernéticas “de uno
a muchos” para sus interesados. Una entidad
potencialmente puede exponer a terceros que
operan en el entorno de la terminal, incluidos
los operadores de la terminal, las autoridades
portuarias, los funcionarios de aduanas,
las empresas de logistica, los agentes, los
representantes de los proveedores y muchos
otros. Cada una de estas partes interesadas
puede tener distintos niveles de gestion de
riesgos cibernéticos, y un eslabén débil puede
romper la cadena de seguridad cibernética.
Esto es particularmente cierto en el caso de los
actores maritimos que operan en comunidades
portuarias que emplean un sistema comunitario
portuario que conecta a numerosos miembros
de la comunidad portuaria en un sistema
electrénico unico e integrado.

Asimismo, a diferencia de los entornos de
red de oficina, los dispositivos de control de
supervision y adquisicion de datos (SCADA)
o las infraestructuras maritimas gestionadas
por sistemas de control industrial que se
vean comprometidos podrian provocar danos
ambientales, pérdidas de bienes de terceros y
lesiones fisicas o muertes. Adicionalmente, los
ataques exitosos que resultan en la divulgacion
no autorizada de informacidon confidencial
o sensible de terceros pueden generar

consecuencias en materia de politicas y de
observancia de las leyes que pueden conducir
a multas y demandas.

2.2.2 Vulnerabilidades humanas

Ademas de estas vulnerabilidades descritas
anteriormente, las organizaciones maritimas,
al igual que otras organizaciones, enfrentan
vulnerabilidades debidas a factores humanos.
No obstante, las organizaciones maritimas
se enfrentan a retos relacionados con el
factor humano debido a la gran variedad de
funciones administrativas y operativas que
desempena su personal.

El personal administrativo se relaciona con
los puntos finales de la red informatica de la
empresa, como sus computadoras, impresoras
y servidores, a través de los cuales fluyen datos
sensibles de la empresa. Asi pues, este personal
puede ser blanco de estafas de phishing u otras
maniobras de ingenieria social.

El personal operativo trabaja en entornos
conectados a redes, como los sistemas de
manejo de carga con Wi-Fi, los escaners
moviles y el control de puertas acceso. También
trabaja con complejos sistemas de control
industrial criticos que prestan servicio a los
buques (como gruasy sistemas de transporte) y
necesitan gestionar y hacer funcionar de forma
eficiente sistemas cada vez mas complejos sin
dejar de mantenerse atentos a las amenazas
cibernéticas. De la misma manera, los sistemas
de tecnologia operativa en entornos de
terminales complicados son especialmente
vulnerables a los errores humanos, ya que un
operador descuidado o sin experiencia o un
procedimiento demasiado complicado pueden
dar lugar a la filtracion de informacion sensible
que podria caer en manos de un atacante.
Ademads, los procesos automatizados de
manejo de carga que se integran con sistemas
de planificacion de recursos empresariales
(ERP) que se manejan en las oficinas podrian
verse comprometidos, lo que daria lugar a
violaciones de datos mas grandes.

Las organizaciones maritimas pueden aplicar
diversas tecnologias y herramientas de
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proteccién. Sin embargo, los empleados
qgue acceden a esas redes pueden tener una
variedad de experiencias propias, educacion,
conocimientos y conductas en materia de
seguridad cibernética, por lo que podrian

constituir un riesgo cibernético. Algunos
empleados pueden representar riesgos
cibernéticos por negligencia, por Vviolar

involuntariamente las politicas de seguridad o
con intenciones maliciosas, como el robo de
datos de la organizacion. Estas vulnerabilidades
(conocidas como amenazas internas) exigen
que todo el personal, incluidos los altos

cargos, reciban capacitacion sobre los riesgos
cibernéticos (véase la seccion 5.2.1).

2.2.3 Interconexion entre
puertos y buques

Como parte de sus circunstancias operativas,
las organizaciones maritimas se enfrentan a
vulnerabilidades Unicas debido a los buques a
los que prestan servicio, que son conductos o
portadores potenciales de riesgos cibernéticos.
Esto es resultado de varios factores especificos
de los buques, entre ellos que son entidades
multinacionales, a menudo con regulaciéon
relativamente ligera y muy moviles. Por
ello, cuando estan atracados en un puerto,
pueden traer consigo muchos de los riesgos
de seguridad de los puertos que han visitado
anteriormente. Estos riesgos pueden incluir:

* Posibleinfeccion delos sistemas delbuque,
como los sistemas de navegacion, o elusode
lossistemas delbuque paratransmitiramenazas
cibernéticas de escalas anteriores en otros

puertos. Los sistemas de los buques pueden
infectarse mediantelaintroducciéninvoluntaria
de virus y otras amenazas cibernéticas por
parte de los tripulantes con malas practicas
de seguridad cibernética, como abrir correos
electronicosinfectados conmalware o utilizar
dispositivos USB infectados.

° Equipo en el buque disefado para recoger
y entrar en los sistemas de informacién del
puerto odelgobiernocomo formadeespionaje.

Ademas, las organizaciones maritimas en tierra
estan cada vez mas integradas con los buques,
ya que estos y los puertos suelen utilizar
comunicaciones digitales para intercambiar
informacion. Debido a esta integracion, las
organizaciones maritimas deben conocer las
formas en que los buques pueden actuar como
portadores de amenazas cibernéticas contra
otras organizaciones maritimas. Un ejemplo
significativo fue una campafa de amenazas
cibernéticas conocida como “Daily Show”. Este
ataque comenzé como un ataque de phishing
(véase la seccidn 5.2.4) contra el capitdn de un
buque tanque. Desde entonces, el malware ha
infectado buques, instalaciones portuarias de
petréleo y gas, fabricas, agencias aduanales,
empresas de logistica y bancos de todo el
mundo, incluidos lugares de México y Panama®.
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2.2.4 Interseccion ciberfisica

Las organizaciones maritimas han ido
transitando de operaciones manuales o con
equipos no digitales a la prestacion de una serie
de servicios portuarios con distintos niveles de
procesos y tecnologias integrados, digitales y
automatizados. Un factor que impulsa tanto
la evolucién como la complejidad de las
amenazas cibernéticas es la conectividad entre
los siguientes sistemas:

* Sistemas basados en tecnologias
informaticas, como el control de acceso
y las aplicaciones de planificacion de
recursos empresariales.

° Sistemas orientados al conocimiento
del terreno, como los sistemas integrados
de vigilancia de la seguridad, incluidos
el video, el RADAR y los sistemas de
identificacion automatica.

° Sistemas basados en tecnologias
operativas, como los sistemas de control
industrial, sistemas habilitados con
control de supervision y adquisicion de
datos y sistemas de manipulacion de
cargas, almacenamiento y distribucion
de transferencia de liquidos a granel,
sensores ambientales, etc.

Estos sistemas suelen estar segregados como
una practica 6ptima. Sin embargo, muchas
organizaciones maritimas siguen conectando
redes habilitadas con tecnologias informaticas
que soportan los sistemas empresariales o de
seguridadalasredesdelossistemasde control™.
A medida que mas organizaciones maritimas
conectan estos sistemas a las redes, y tratan
de adoptar aun mas las tecnologias basadas
en el Internet de las cosas, surgen nuevas
vulnerabilidades que los agentes de amenazas
pueden explotar. En particular, este es el caso
de las redes informaticas que se conectan a
sistemas habilitados con control de supervision
y adquisicion de datos y los sistemas de control

industrial que intervienen en la manipulacion
de la carga, la transferencia y almacenamiento
de combustible y los sistemas de gestion de
edificios. Por ejemplo, los actores de amenazas
cibernéticas podrian utilizar los controles
digitales para manipular los sistemas fisicos
y, por ejemplo, dafiar o corromper el sistema
operativo de una grua y dejarla inoperable.
En el contexto maritimo, esto podria implicar
una vulneracion de los controladores légicos
programables que puede sobrepresurizar la
infraestructura de tuberias de liquidos a granel
y generar un fallo catastréfico que podria poner
en peligro la salud y la seguridad del personal o
afectar a toda una comunidad portuaria'.

Los actores de amenazas cibernéticas
han aprovechado esta convergencia entre
tecnologias informaticas y operativas en
varios ataques a gran escala contra numerosas
organizaciones del sector privado. Uno de
ellos incluyé el acceso pirata a los sistemas
comerciales de una empresa naviera en tierra
para planificar con antelacion un ataque a
un buque. Posteriormente, los asaltantes
detuvieron la embarcacion en el mar, la

abordaron, identificaron la carga que estaban
buscando, la localizaron y luego escaparon
con ella sin mas incidentes?. Para ejemplos
adicionales de la manifestacion fisica de los
ataques cibernéticos, véase el estudio de caso
de NotPetya en la seccion 2.3.2.
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2.3 Amenazas de seguridad cibernética

2.3.1 Tipos de actores de las amenazas cibernéticas

Los competidores poco éticos que buscan explotar
las vulnerabilidades cibernéticas pueden contratar
atacantes cibernéticos para obtener datos de
pago, datos de movimientos y posiciones de la
carga, contratos, informaciéon confidencial de los
clientes, estrategias y actividades de fusion y
adquisicién, informacion personal de los
empleados y otra informacién confidencial.

Esta informacion puede permitir que se

conozcan las operaciones de la organizacion

y los procesos de toma de decisiones, entre

otras cosas, lo que ofrece posibles ventajas

a los competidores poco éticos.

(i
LAS

MARITIMAS
ENFRENTAN

ORGANIZACIONES

AMENAZAS DE UNA
AMPLIA VARIEDAD

La actividad de la

delincuencia organizada

transnacional basada en el

mar sigue siendo un tema que

preocupa a los organismos
internacionales'. Los grupos

criminales han logrado

vulnerar las redes y los

sistemas de los puertos (véase la seccion
2.3.2.1). Al obtener acceso a los sistemas
de gestion de la carga y la logistica, los
delincuentes organizados pueden
acceder, ver y manipular informacion
sensible sobre la carga, lo que les
permite reducir el riesgo de inspeccion
aduanera de determinado envio o
incluso robar contenedores enteros.

Las organizaciones maritimas se enfrentan a riesgos de segu
cibernética por parte de empleados actuales, exempleados,

contratistas, socios y proveedores. Estas amenazas surgen tanto

de acciones intencionales como involuntarias. Las amenazas

internas intencionales pueden provenir de un antiguo o actual

empleado descontento que tiene posibilidad de usar

credenciales no revocadas. Los empleados también podrian ser

susceptibles de ser sobornados o chantajeados por terceros

que revelen informacién sensible, inserten programas maliciosos
o incluso reconfiguren protocolos, procesos y configuraciones de
tecnologias informaticas y operativas. Los empleados también

pueden descargar software malicioso desde correos electrénicos

falsos o sitios web infectados sin darse cuenta.

(\

DE ACTORES DE
AMENAZAS
CIBERNETICAS

A
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Los ataques cibernéticos se estadn
convirtiendo en un arma para los gobiernos
que buscan defender la soberania nacional y
proyectar el poder nacional. Los ataques
patrocinados por Estados pueden tener
consecuencias fisicas, econémicas y de
seguridad. Se sabe que las infraestructuras
criticas contienen datos sensibles y son
cruciales para las economias. Las
organizaciones maritimas, como los puertos,
han sido blanco de ataques cibernéticos
patrocinados por Estados nacionales'>.

Aunque el sector maritimo ha
tomado medidas importantes
para reforzar sus operaciones
contra la amenaza de ataques
terroristas fisicos a las
instalaciones y otras
infraestructuras criticas, las
organizaciones maritimas siguen
siendo vulnerables a la nueva
amenaza del ciberterrorismo. Los
puertos clave u otras
infraestructuras maritimas
criticas, como el Canal de
Panama, pueden ser blancos
atractivos para los terroristas en el
hemisferio occidental.

Individuos o pequefios grupos con conocimientos
especializados, habilidades unicas y experiencia que
pueden facilitar el robo cibernético de dinero o bienes
que pueden vender. En ocasiones los hackers contratan
sus servicios a otros actores de amenazas cibernéticas,
como grupos delictivos organizados, gobiernos o
incluso empresas privadas que buscan una ventaja
competitiva. Algunos hackers estan motivados mas por
la ideologia que por el beneficio econémico. Estas
personas se denominan “hacktivistas” y utilizan medios
cibernéticos para promover agendas o causas politicas,
ya sea de forma independiente o a través de una
organizacién mas grande.



2.3.2 Estudios de casos

En los dultimos afnos se han producido
numerosos ataques cibernéticos exitosos contra
organizaciones maritimas y los miembros de
su comunidad. Los estudios de casos de esta
seccion ilustran los diferentes tipos de ataques
a los que pueden enfrentarse las organizaciones
maritimas: los dirigidos a toda una comunidad
portuaria, los que buscan maximizar Ila
destruccion y los que son intentos oportunistas
de obtener beneficios econdmicos.

2.3.2.1 Ataques a las comunidades portuarias

Entre 2011 y 2013, los comunicados de
prensa indican que un grupo de delincuencia
organizada con sede en los Paises Bajos
recluté a piratas informaticos para vulnerar
los sistemas informaticos del Puerto de
Amberes que controlaban el movimiento y la
ubicaciéon de los contenedores’™. Los atacantes
penetraron los limites fisicos de seguridad
mediante intimidacion fisica de los empleados
de las instalaciones de la terminal. Una vez que
lograron ingresar fisicamente a las oficinas
administrativas, conectaron keyloggers a los
dispositivos de red para obtener visibilidad
de los sistemas con datos criticos. Lo hicieron
para ocultar cocaina y heroina en cargamentos
legitimos, como contenedores de madera y
platanos enviados desde paises de América del
Sur'®. Con la ayuda de los piratas informaticos,
los delincuentes accedieron a los cédigos de
liberacion de los contenedores seleccionados
y obtuvieron conocimiento anticipado de
cudndo y doénde enviar un camién para
interceptar un contenedor antes de que llegara
el propietario legitimo.

Este ataque ilustra cémo las organizaciones
maritimas, incluidos los buques, los operadores
de terminales y los puertos, no operan de forma
aislada, sino dentro de una misma comunidad en
la que intercambian y almacenan regularmente
datos de una gran variedad de grupos, como
las compaiias navieras, los agentes de los

transportistas, los operadores de terminales, los
transitarios, los agentes de carga, los operadores
ferroviarios, el control e inspeccién de fronteras,
el monitoreo del estado de los puertos y las
autoridades aduaneras'’. El ataque cibernético
al Puerto de Amberes, fruto de la coordinacion
y colaboracién entre distintos tipos de actores
(delincuentes organizados y hackers) que
amenazan a las organizaciones maritimas, puso
en riesgo los datos de todos los miembros de
esa comunidad portuaria.

2.3.2.2 Informes sobre ataques
provenientes de Estados

Un ejemplo de un importante ataque de
seguridad cibernética a un puerto que afectd
a la region del hemisferio occidental fue el
llamado caso “NotPetya”. En junio de 2017, se
reporté en informes gubernamentales'®®° y
de medios de comunicaciéon? que una ola de
ataques cibernéticos perjudiciales se habia
extendido por todo el mundo y repartido un
wiper malware llamado “NotPetya”, que llegd
a infectar las operaciones globales de A.P.
Moller-Maersk, el mayor operador de buques
portacontenedores del mundo?” y uno de
los cinco mayores operadores de terminales
portuarias®. Las computadoras se infectaron
con el malware NotPetya y afectaron las
operaciones de 17 terminales portuarias
operadas por Maersk, entre ellas las de Callao
(Peru), Elizabeth, Nueva Jersey (Estados
Unidos), Itajai (Brasil), Los Angeles (Estados
Unidos) y Buenos Aires (Argentina). Maersk
se vio obligada a interrumpir sus operaciones
a medida que el malware se extendia por
los sistemas informaticos criticos y para
recuperarse tuvo que modificar casi toda su
infraestructura informatica®*. Este ataque
tuvo efectos en toda la base de clientes de
Maersk, y provocé retrasos incluso en la carga
para muchos clientes?. En su intervencién
en el Foro Econdmico Mundial en enero de
2017, el presidente de Maersk, Jim Hagemann
Snabe, sefaldé que Maersk habia reinstalado
toda su infraestructura informatica y que
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habia sufrido pérdidas financieras de hasta
300 millones de dodlares®.

Aunque muchos creyeron inicialmente que
NotPetya era un ransomware y que los
atacantes buscaban un beneficio econémico
con el ataque, el objetivo del malware puede
haberse centrado en la destruccion?’. NotPetya,
un wiper malware, encriptaba partes clave de
las computadoras infectadas, pero no existia
ninguna clave para revertir la encriptacion.
Los gobiernos de muchos paises afectados,
incluyendo Estados Unidos?® y el Reino Unido??,
y organizaciones intergubernamentales como la
Organizacion del Tratado del Atlantico Norte®°,
anunciaron que un actor estatal era responsable
de NotPetya. Aunque la destruccion de datos
no estaba planeada especificamente en
contra de Maersk ni ninguna otra organizacion
maritima, NotPetya fue un recordatorio de que
las organizaciones maritimas que operan en el
moderno mundo digital pueden ser victimas de
este tipo de ataques cibernéticos.

2.3.2.3 Ataques oportunistas

Ademas de los ataques dirigidos (como
Amberes) y los ataques destructivos a gran
escala (como NotPetya), las organizaciones
maritimas también deben tener cuidado con
los ataques oportunistas menos coordinados,
pero aun asi perjudiciales, que se producen
con frecuencia. Estos ataques oportunistas se
aprovechan de un blanco vulnerable que el
atacante no habia identificado previamente.
Por ejemplo, varias organizaciones maritimas
han sufrido ataques de ransomware, que son
ataques oportunistas comunes?®':

° En 2018, el Puerto de San Diego (Estados
Unidos) fue victima de un ataque de
ransomware contra mas de 200 entidades
publicas y hospitales®2.

°* En 2018, el Puerto de Barcelona (Espana)
sufrié un ataque de ransomware que afecto
algunos de sus servidores y sistemas?:.

® En 2018, la naviera Cosco sufrié un ataque
de ransomware que afectd sus sistemas de
comunicacion en Estados Unidos, Canada y
Sudameérica®s.

® En 2020, la empresa de logistica Toll Group
sufridé un ataque de ransomware que afecto
muchos de sus sistemas informaticos®.

Estas organizaciones maritimas no fueron blanco
especifico de un ataque como ocurrié con el
puerto de Amberes descrito en la seccién 2.3.2.1.
En cambio, tenian una debilidad o vulnerabilidad
que los atacantes estaban explotando como
parte de campanas mas amplias y se convirtieron
en victimas de estos ataques menos impactantes
pero igualmente dafinos.
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3.0

REGLAMENTOS Y
DIRECTRICES

Legislaciones y
normativas
nacionales

Intentos
internacionales
para abordar las
cuestiones de la

seguridad
cibernética
maritima

Requisitos de
privacidad de
los datos

Para prevenir los tipos de ataques que se describieron arriba, los paises, las
organizaciones internacionales y las entidades privadas estan elaborando normas
sobre formas para manejar los riesgos cibernéticos, entre ellas reglas para guiar la
gestiony el intercambio de informacién electrénica sensible, proteger la informacion
personal, notificar las violaciones cibernéticas y reducir otras vulnerabilidades. En
esta seccion se analiza como la Organizacion Maritima Internacional (OMI)*¢, otros
organismos multilaterales y los Estados estan elaborando normas relativas a la
seguridad cibernética que son especificas o atafnen al sector maritimo.
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3.1 Intentos internacionales p
abordar las cuestiones de la seg

cibernética maritima

3.1.1 La OMI y el transporte maritimo

La OMI, la principal organizacién maritima
internacional, apenas recientement ha
comenzado a abordar las consideraciones de
seguridad cibernética en el ambito maritimo
con cierto nivel. de esMEn 2017
aprobo una resolucion y publicé orientaciones
especificas sobre la seguridad cibernética
de los buques®. Esta resolucion exige a
los propietarios y res de buques que
incorporen la gestio sgos cibernéticos a
sus sistemas de gestion seguridad antes
de cierta fecha para cada y alienta

a las autoridades nacionales a verificar el
cumplimiento de este requisito.

Ese mismo afo, la OMI
resolucién con sus Directric
de los riesgos cibernéticos maritimos?®. Es
directrices  proporcionan recomendacion
de alto nivel sobre la gestion de los riesgos
cibernéticos maritimos. En ellas se reco
las tecnologias cibernéticas son esenciales para
el funcionamiento y la gestion de los sistemas
criticos para la seguridad del transporte maritimo
y la protecciéon del medio ambiente Wno y que
las organizaciones maritimas son vulnerables a
los riesgos cibernéticos, por lo que deben analizar
las maneras en que se accede a sus sistemas,
las formas en que se interconectan entre si
como se conectan en red. Estas directrices s
alinean estrechamente con directrices similare
adoptadas por Estados Unidos en el Marco d
Seguridad Cibernética” del Instituto de Nacional
de Estandares y Tecnologi T.CSF), que se
analizan en la seccién 3.3. ‘

26 } La seguridad cibernética maritima en el hemisferio occidental



3.1.2 La OMl y los puertos

Hasta la fecha, la OMI no ha adoptado medidas
orientadas especificamente a la seguridad
cibernética de las instalaciones portuarias (a
diferencia de las medidas anteriores, que se
enfocan en los buques). Sin embargo, en junio
de 2020 emitié unacircular en la que respalda el
llamamiento a la accién del sector encabezado
por la Asociacion Internacional de Puertos y
Terminales para impulsar el crecimiento de la
digitalizacion del sector maritimo y logistico
que incluyé la necesidad de hacer frente a los
riesgos cibernéticos en los puertos.

Sin embargo, las autoridades portuarias tienen
cierta obligacion de abordar la seguridad
cibernética, incluso en ausencia de una
resolucion especifica de la OMI sobre el tema.
Por ejemplo, las instalaciones portuarias sujetas
al Codigo Internacional para la Proteccion de los
Buques y de las Instalaciones Portuarias (Cédigo
PBIP) deben tener en cuenta las amenazas
cibernéticas como parte de su observancia de
este coédigo. El Cédigo PBIP forma parte del
Convenio para la Seguridad de la Vida Humana
en el Mar (SOLAS), que establece disposiciones
minimas de seguridad para los buques, los
puertos y los organismos gubernamentales.

Para cumplir con las disposiciones normativas
del Cdédigo PBIP, las instalaciones portuarias
deben llevar a cabo una evaluacién de la
proteccién de la instalacién portuaria, elaborar
un plan de proteccion de Ila instalacién
portuaria, nombrar un oficial de proteccion de la
instalacion portuaria e invertir en determinados
equipos de proteccion. Las evaluaciones de la
proteccidn de las instalaciones portuarias deben
incluir la identificacion de las posibles amenazas
a los activos e infraestructuras y la probabilidad
de que se produzcan, con el fin de establecer y
priorizar las medidas de seguridad. Las amenazas
cibernéticas son cada vez mas frecuentes, por lo
que identificar e incluir las consideraciones de
seguridad cibernética en las evaluaciones de la
proteccién de las instalaciones portuarias seria

una forma ideal para que las organizaciones
maritimas comenzaran a abordar estas

cuestiones cruciales. Junto con el desarrollo de
estrategias nacionales de seguridad cibernética,
estas son vias practicas para que los Estados
desarrollen un marco legal y practico para hacer
frente a estos desafios.
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3.2 Legislaciones y normativas nacionales

Actualmente la legislacion nacional especifica para el sector maritimo en materia de seguridad
cibernética es minima, incluido el hemisferio occidental. No obstante, los puertos y otras
infraestructuras maritimas estan cubiertos por algunas estrategias nacionales de seguridad
cibernética y por legislacion general de seguridad cibernética nacional y multilateral.

3.2.1 Estrategias nacionales de
seguridad cibernética

Para finales de 2020, un total de trece (13)
paises de todo el hemisferio occidental
han desarrollado estrategias nacionales
de seguridad cibernética y siete (7) estan
actualmente en fase de desarrollo con el apoyo
del CICTE/OEA®. Las estrategias de seguridad
cibernética definen especificamente Ia
proteccioén cibernética de las infraestructuras
criticas, incluidos los puertos, como uno de
sus objetivos centrales. Debido a su papel
fundamental en las economias modernas,
los puertos se consideran en general como
infraestructuras basicas. En consecuencia,
deben asegurarse de que sus estrategias de
seguridad cibernética estén alineadas con sus
funciones y responsabilidades establecidas
en las estrategias nacionales de seguridad
cibernética pertinentes.

3.2.2 Legislacion nacional y
supranacional y normativa
multilateral

Varios paises y organismos multilaterales
disponen de directivas y otros lineamientos
centradosenlospuertosysusresponsabilidades
en materia de seguridad cibernética como
infraestructuras criticas. Las directivas y
lineamientos que se destacan a continuacion,
aunque estan orientados principalmente a
los puertos de la jurisdiccion de cada entidad,
siguen siendo utiles para los puertos fuera de
su jurisdiccion. Entre ellos se incluyen:

* La Circular de Navegacion e
Inspeccion de Buques 01-20, de Estados
Unidos: “Guidelines for Addressing
Cyber Risks at Maritime Transportation
Security Act Regulated Facilities”. En
2020, Estados Unidos publicé la Circular
de Navegacion e Inspeccion de Buques
(NVIC) 01-20 con directrices para abordar
losriesgoscibernéticos enlasinstalaciones
reguladas por la Ley de Seguridad del
Transporte Maritimo, que proporciona
orientacion a los propietarios y operadores
de instalaciones sobre el cumplimiento de
los requisitos para evaluar, documentar
y abordar las vulnerabilidades de los
sistemas informaticos y redes. En esta
circular, la Guarda Costera de Estados
Unidos (USCC) adopta la postura de
que los propietarios y operadores de
instalaciones portuarias estan obligados,
en virtud de la Ley de Seguridad del
Transporte Maritimo de Estados Unidos
de 2002, que implementé el Cddigo
PBIP en Estados Unidos, a abordar las
vulnerabilidades de seguridad cibernética
y garantizar la seguridad cibernética de
sus instalaciones. Estados Unidos ha
anunciado que, a partir del 1 de octubre
de 2021, los propietarios y operadores de
instalaciones portuariasdeberan presentar
enmiendas de seguridad cibernética a las
evaluaciones y planes que requiere la Ley
de Seguridad del Transporte Maritimo de
Estados Unidos durante las auditorias. La
circular proporciona orientacion sobre
la manera en que los propietarios y
operadores de instalaciones portuarias
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pueden cumplir esos requisitos, pero no
crea hinguna obligacién nueva ni modifica
los requisitos que figuran en la normativa
vigente#?. Asimismo, en diciembre de
2020, Estados Unidos publicé un Plan
Nacional de Seguridad Cibernética
Maritima que requerira que la USCG
desarrolle un marco para las evaluaciones
de seguridad cibernética portuaria“.

* La Directiva de Seguridad de las
Redes y Sistemas de Informacion de la
Unién Europea. En 2016, el Parlamento
Europeo adopté la Directiva de Seguridad
de las Redes y Sistemas de Informacion
(Directiva NIS), que ayuda a los operadores
de infraestructuras criticas a crear
programas de seguridad cibernética que
puedan prevenir, detectar, notificar a las
autoridades y responder adecuadamente
a los incidentes de seguridad. La Directiva
NIS clasifica como operadores de servicios
esenciales a los organismos gestores de
los puertos, incluidas sus instalaciones
portuarias, asi como a las entidades que
operan con las obras y equipos que se
encuentran en los puertos. Por lo tanto,
como operadores de servicios esenciales,
estas organizaciones estan sujetas a los
requisitos de la Directiva NIS, incluida la
realizacion de evaluaciones de riesgo, que
abarcan, entre otras cosas, la seguridad, la
integridad y la resiliencia de las redes y los
sistemas de informacion“2.

* La Ley de seguridad cibernética de
Singapur. En 2019, Singapur aprobé la
Ley de seguridad cibernética de Singapur,
que establece un marco legal para la
supervision y el mantenimiento de la
seguridad cibernética en ese pais. Esta
ley exige que las organizaciones de los
sectores de infraestructuras criticas de
la informacion prevengan, gestionen y
respondan a las amenazas e incidentes

de seguridad cibernética, protejan las
infraestructuras criticas de informacion
y compartan la informacion sobre
estas infraestructuras con la Agencia
de Seguridad Cibernética de Singapur
en caso de un ataque cibernético. La
infraestructura de transporte maritimo
esta incluida en la definicion de
infraestructura de informacion critica.
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3.3 Marcos politicos y normas
industriales utiles

Como se ha senalado anteriorment€, existen pocos marcos legislativos nacionales en materia
de seguridad cibernética y pocos requisitos multilaterales para abordar las amenazas a la
seguridad cibernética maritima. Dicho esto, existen otras referencias que pueden ayudar a las
organizaciones maritimas a abordar estas cuestiones y servir como base para el desarrollo de
sus capacidades de seguridad cibernética. Las normas y los marcos que se analizaran en esta
seccion se refieren a las infraestructuras criticas en general (secciones 3.3.1, 3.3.2 y 3.3.3) o a las
infraestructuras maritimas en particular (secciones 3.4.1y 3.4.2).

3.3.1 Marco de Seguridad Cibernética del Instituto de Nacional de Estandares y
Tecnologias de Estados Unidos.

El NIST CSF fue uno de los primeros marcos normativos sobre la forma en que las organizaciones
pueden evaluar y mejorar su capacidad para prevenir, detectar y responder a los ataques
cibernéticos*#“5, Este marco ofrece una hoja de ruta para las organizaciones, como las instalaciones
maritimas, que buscan identificar las vulnerabilidades, las amenazas y las dependencias y desean
aplicar las practicas 6ptimas para la gestion de los riesgos cibernéticos“®. EI NIST CSF les permite a
las organizaciones, independientemente de su tamafo, grado de riesgo de seguridad cibernética
o sofisticacion de la seguridad cibernética, aplicar los principios y las mejores practicas de gestion
de riesgos para mejorar la seguridad y la resiliencia de las infraestructuras criticas. Desde su
lanzamiento, se ha traducido a multiples idiomas, incluidos el espafnol y el portugués, y lo han
adoptado numerosos paises, como ltalia, Japon, Arabia Saudita, Suiza y Uruguay“’.

Tanto las Directrices sobre la gestién de riesgos cibernéticos maritimos de la OMI como la NVIC
01-20 de la USCG se basan en el marco NIST. Este marco consta de cinco areas funcionales para
gestionar el riesgo cibernético en toda una organizacion como parte de un plan coordinado:
Identificar, proteger, detectar, responder y recuperar.
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SOLVED

ldentificar

Definir las funciones y responsabilidades
del personal para la gestién de riesgos
cibernéticos e identificar los sistemas,
activos, datos y capacidades que plantean
riesgos para las operaciones comerciales
de las empresas e instalaciones maritimas
si se interrumpen.

Proteger

Implementar procesos y medidas de
control de riesgos (incluyendo medidas
técnicas) y planes de contingencia para
protegerse contra un evento cibernético y
garantizar la continuidad de las actividades
administrativas y operativas maritimas.

Detectar

Desarrollar e implementar actividades para
detectar un evento cibernético de manera
oportuna, comunicar los incidentes a las
partes interesadas en los entornos
administrativos y operativos y garantizar la
comunicacién expedita a las partes
interesadas de la comunidad portuariay de la
carga, cuando corresponda.

Responder

Desarrollar y poner en practica
actividades y planes para la resiliencia y
la restauracién de los sistemas cuando
los eventos cibernéticos perjudican las
operaciones o los servicios maritimos.

Recuperar

Identificar medidas para respaldar y
restaurar los sistemas necesarios para las
operaciones maritimas afectadas por un
evento cibernético, incluyendo la
coordinacién y el trabajo con partes
interesadas externas, seglin sea necesario.
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3.3.2 Normas 27000 y 28000 de
la Organizacion Internacional de
Normalizacién

El conjunto de normas de Ila Comisién
Electrotécnica Internacional de la Organizacion
Internacional de Normalizacion esta disefiado
para ayudar a proteger los activos de informacion,
que incluyen la propiedad intelectual, los datos
sensibles de los empleados o clientes y la
informacion financiera en una serie de sectores.
Aunque existen numerosas normas de la serie
27000, la mas conocida es la 27001, que presenta
los requisitos de un sistema de gestion de la
seguridad de la informacién. Un sistema de
gestion de la seguridad de la informacién es un
marco de gestion que se emplea para identificar
y evaluar el riesgo de la informacion y adaptarse
y evolucionar para hacer frente a los cambios en
las amenazas y vulnerabilidades cibernéticas.

Ademads de la I1ISO 27001, la 1ISO 28000:2007
proporciona especificaciones para los sistemas
de gestion de la seguridad para la cadena
de suministro, incluyendo la seguridad de la
informacion y la garantia de seguridad. Esta
norma es util para organizaciones de todos los

tamanos y rangos de complejidad de tecnologias
informaticas y operativas, lo que puede ser util
para las organizaciones maritimas, cuyo tamafoy
complejidad en cuanto a tecnologias informaticas
y operativas puede variar. También puede ser
de especial utilidad para las organizaciones
maritimas cuyos fines incluyen garantizar el
cumplimiento interno de los objetivos definidos
de gestion de la seguridad y medir el progreso
de la organizacion con respecto a los puntos de
referencia de las mejores practicas.

3.3.3 Controles del Centro de
Seguridad de la Informacién

Los Controles Criticos de Seguridad para una
Ciberdefensa Eficaz del Centro de Seguridad de
la Informacidén, conocidos como Controles CIS,
son un conjunto de buenas practicas que las
organizaciones pueden aplicar para bloquear o
mitigar los ataques conocidos. Estos controles
fueron desarrollados originalmente por el
Instituto SANS con contribuciones de agencias
del gobierno estadounidense y expertos
comerciales y son especialmente utiles porque
se actualizan continuamente y se nutren de las
lecciones aprendidas en materia de ataques.
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3.4 Directrices del sector

3.4.1 Seguridad cibernética portuaria:
Buenas practicas de la Agencia
Europea de Seguridad de las Redes y
de la Informacion para la seguridad
cibernética en el sector maritimo

Ademas de las directrices de la OMI y la USCG
basadas en el NIST CSF, la Union Europea ha
elaborado una guia de mejores practicas para
los directores de informaciony los directores de
seguridaddelainformaciondelsector portuario.
En esta guia se identifican los nuevos retos
relacionados con las tecnologias informaticas y
operativas en el sector portuario, se definen las
amenazas a la seguridad cibernética portuaria
y se recomiendan las medidas de seguridad
que deben implementar los puertos. En ella se
identifican las siguientes buenas practicas:

* Definir una gobernanza clara en torno a la
seguridad cibernética, conla participacionde
todaslas partesimplicadas enlas operaciones
portuarias.

® Crear conciencia en los puertos en materia
deseguridad cibernética einfundirunacultura
de seguridad cibernética.

* Hacer cumplirlos fundamentos técnicos de
la seguridad cibernética.

® Considerar la seguridad por disefio en las
aplicaciones.

* Reforzar las capacidades de deteccién y
respuesta a nivel portuario.

3.4.2 Guia de buenas practicas del
Reino Unido

En 2020, el Departamento de Transporte del
Reino Unido publicé una iteracion actualizada
de su Good Practice Guide: Cyber Security for
PortsandPortSystems(publicadaoriginalmente
en 2016), que proporciona consejos practicos
para llevar a cabo una evaluacién y elaborar un
plan de seguridad cibernética para los activos
importantes, manejar las brechas de seguridad
y garantizar el uso de estructuras de gobierno,
funciones, responsabilidades 'y procesos
correctos. Esta guia incluye informacion para
llevar a cabo una evaluacién de la seguridad
cibernética, elaborar un plan de seguridad
cibernética y establecer la gobernanza y la
gestion de la seguridad cibernética dentro
de las instalaciones portuarias. Este nivel de
detalle esta destinado a los profesionales de la
proteccion portuaria y no a los ejecutivos que
supervisan la proteccion portuaria a nivel alto.
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3.5 Requisitos de privacidad de los datos

Las leyes de proteccién de datos estdn aumentando tanto en numero como en amplitud en todo
el hemisferio occidental. Es importante que las organizaciones maritimas conozcan (1) el marco
juridico sobre la proteccion de datos en el pais en el que operan y (2) si los datos que procesan
estan sujetos a las leyes de protecciéon de datos de otros paises.

Varios Estados de América Latina han adoptado leyes estrictas de proteccion de datos que siguen
las lineas de la Unidn Europea en su influyente Reglamento General de Protecciéon de Datos, que
entré en vigor el 25 de mayo de 2018. Un ejemplo de una ley de proteccion de datos estricta en el
hemisferio occidental es la Ley General de Proteccion de Datos de Brasil, que se aprobé el 9 de julio
de 2019 y coincide estrechamente con muchas de las disposiciones del Reglamento General de
Protecciéon de Datos, incluidos los derechos de los sujetos de datos, los requisitos para los oficiales de
proteccion de datos y las bases sobre las que se pueden procesar los datos personales“®. Argentina
cuenta con una Ley de Proteccién de Datos Personales desde el afno 2000, pero su Congreso ha
debatido un proyecto de ley sustituta que se alinearia cercanamente con el Reglamento General
de Proteccion de Datos, incluyendo en la concesién a los ciudadanos del derecho a obtener una
copia de los datos personales en manos de los procesadores y el derecho a que se eliminen sus
datos personales una vez finalizado el procesamiento. Por su parte, Panama promulgé en 2019 una
Ley de Proteccion de Datos que entrara en vigor en 2021 en la que se reconocen derechos similares
a los establecidos en el Reglamento General de Proteccién de Datos, incluyendo el derecho de
eliminacion de los datos y su portabilidad.

Aunque el Reglamento General de Proteccién de Datos de la UE esta basado en la UE y se aplica a
las entidades que operan en ella, también se aplica a cualquier entidad fuera de la UE que maneja
datos de los residentes de la UE, independientemente de dénde se procesen®. Es significativo
que, cuando se ven afectados los derechos de los ciudadanos de la UE, el Reglamento General
de Proteccién de Datos obliga a notificar las vulneraciones cibernéticas a las partes afectadas,
ademas de que establece multas estrictas que pueden ascender a 20 millones de euros o al 4% del
volumen de negocios anual de una organizacioén, lo que sea mayor°.

Las leyes que rigen la protecciéon de datos y la privacidad —la relaciéon entre la recopilacién y el
uso de datos por parte de una organizacion y el derecho de los ciudadanos a controlar cémo se
recopila y utiliza su informacién— se han generalizado en el hemisferio occidental en los ultimos
anos. Debido al aumento de los requisitos legales y politicos sobre la seguridad de la informacién
personal, es ain mas importante que las organizaciones maritimas adopten politicas para asegurar
la informacién de forma eficaz.
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4.0

PASOS
INICIALES PARA
DESARROLLAR
LAS CAPACIDADES
DE SEGURIDAD
CIBERNETICA
DE UNA
ORGANIZACION




El manejo de los riesgos cibernéticos y laimplementaciéon de un programa de seguridad cibernética
eficaz abarcan casi todos los aspectos de una organizacién maritima. Por lo tanto, laresponsabilidad
de la gestion eficaz de los riesgos cibernéticos y de la seguridad cibernética comienza en la cupula
de las organizaciones. Las organizaciones maritimas deben:

Establecer quién es responsable de supervisar
todas las actividades de gestion de riesgos
cibernéticos y de seguridad cibernética dentro
de la organizacion.

Definir el personal interno y las partes externas
que participan en las actividades de gestiéon de
riesgos cibernéticos y de seguridad cibernética.

Crear un comité directivo para coordinar y
administrar formalmente todas las iniciativas de
gestion de riesgos cibernéticos.

Llevar a cabo una evaluacion inicial de base de las
capacidades generales de seguridad cibernética
de la organizacion.

Formular una estrategia de gestion de
riesgos cibernéticos y aplicar un plan de
gestion de riesgos cibernéticos.
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4.1 Establecimiento de supervisiéon

La evaluacion y la gestion de los riesgos cibernéticos es todavia un concepto relativamente
nuevo para las organizaciones maritimas. Es fundamental que la evaluacion y la gestion global
de los riesgos cibernéticos estén en manos las personas adecuadas. La supervision de las
actividades de gestion de riesgos cibernéticos debe ser responsabilidad de los propietarios,
los miembros del Directorio y los ejecutivos de la organizacién. Los propietarios y los miembros
del Directorio son responsables de evaluar el riesgo cibernético para el capital invertido y de
proteger el patrimonio de los inversionistas o contribuyentes y los ejecutivos son responsables
de evaluar el riesgo cibernético para el rendimiento financiero y la viabilidad operativa de
la organizaciéon. Como parte de la evaluacion, los propietarios, los miembros del Directorio
y los ejecutivos deben asegurarse de que la organizacion defina correctamente a las partes
interesadas en materia cibernética y establezca un comité directivo de seguridad cibernética,
como se describe en las siguientes subsecciones.

4.2 Definicion de las partes interesadas

Uno de los pasos iniciales mas importantes que puede dar una organizacién maritima es definir
a las partes interesadas en materia cibernética. Aunque no hay dos organizaciones maritimas
iguales en el mundo, cada una comparte un universo relativamente comun de partes interesadas
clave. En la mayoria de los casos, esto incluye a representantes tanto del gobierno como del
sector comercial. La parte gubernamental incluye a las autoridades estatales de control portuario
y contrataciones, las autoridades portuarias, aduanas e inmigracion, control fronterizo, aplicaciéon
de la legislacion nacional y local, el ejército y otros organismos gubernamentales, incluidos los
de medio ambiente, impuestos, salud y seguridad. La parte comercial incluye una amplia gama
de operadores de terminales de carga (regulados y no regulados), compafias navieras, agentes
maritimos, proveedores de logistica, transitarios, operadores de ferrocarril y carretera, operadores
de almacenes, estibadores, empresas de reparacién y mantenimiento de buques, empresas de
servicios publicos, empresas de petrdleo, gas y afines, empresas de telecomunicaciones y diversas
empresas de servicios y consultoria especializados.

Las partes interesadas en materia cibernética dentro de una organizaciéon maritima abarcan a todos
los empleados administrativos y de operaciones que tienen acceso a los activos digitales para crear,
acceder, procesar, almacenar o transmitir datos electrénicos. Incluyen también a los directorios, los
inversionistas, los comisarios, los socios, los proveedores, los clientes, todas las partes interesadas
gubernamentales y otras personas que participan en estos intercambios de datos, como:

Jefes de operaciones.

Directores de tecnologia.

Jefes de seguridad.

Oficiales de seguridad de las instalaciones portuarias.

Directores de departamentos como operaciones de carga, gestion de contratos y
proveedores, informatica, juridico, salud y seguridad y capacitacion.

Adicionalmente, se extienden mas alla de estas partes interesadas inmediatas a personas con las

que mantienen relaciones personales, que a menudo se comunican con las partes interesadas de
la organizacion y les transmiten datos o reciben informacion de ellas.
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Evaluar y financiar el riesgo
privado, socios, armadores (en lo que respecta a decisiones sobre inversion)

Accionistas, capital

Junta Directiva Evaluar y financiar el riesgo

(Minimizar pérdidas; apoyar y proteger
el capital de los accionistas)

Lideres empresariales
(CEO, MD)

Lideres en riesgo .:

(abogado, gte. de riesgos) Profesionales
de seguridad

Gestionar el riesgo
(Pérdidas, ganancias y balance)

Li e .
s'ggel:?i%igg | o Identificar, prevenir, aceptar

y transferir el riesgo

(Seguros; Acuerdos y contratos en lo que
respecta al riesgo para las pérdidas,
ganancias y el balance)

Lo Validar el riesgo, asignar recursos
(En lo que respecta a riesgos cibernéticos
para las operaciones y pérdidas y ganancias)

L e Comunicar las necesidades y soluciones
(con respecto a los riesgos cibernéticos para las
operaciones que apoyan el flujo de efectivo,
las pérdidas y ganancias)

4.3 Creacion de un comité directivo
de seguridad cibernética

Una vez que la organizacion maritima ha definido a sus partes interesadas en materia
cibernética, debe establecer un comité directivo de seguridad cibernética. La funcién de este
comité es supervisar y coordinar las iniciativas de toda la organizaciéon destinadas a reducir
los riesgos cibernéticos. El comité directivo de seguridad cibernética debe ayudar a conducir
la estrategia de gestidon de riesgos cibernéticos de la organizacién, garantizar la coordinacién
en su aplicaciéon, consolidar la autoridad, reducir las posibilidades de duplicaciéon del gasto
en seguridad, controlar y supervisar las inversiones o infraestructuras complejas, agilizar las
comunicaciones interfuncionales e impulsar el cambio cultural de la organizacién en materia
de seguridad cibernética. También debe ser responsable de participar continuamente en la
identificacion, evaluacion y mitigacion de las vulnerabilidades, en la respuesta a los incidentes,
la recuperacién y la redacciéon y en la implementaciéon y actualizaciéon de las politicas y
procedimientos. El establecimiento de un comité directivo de seguridad cibernética le permite
a la organizacion optimizar las actividades de presupuestacion y adquisicion, obtener y
promover consensos, asignar autoridades e instituir responsabilidad, ademas de servir como
principal impulsor del intercambio de informacion y del compromiso interfuncional.

El comité directivo de seguridad cibernética debe incluir a las partes interesadas de alto nivel
de todas las funciones operativas de la organizacion maritima. Un equipo multidisciplinar con
diversas perspectivas, conocimientos y experiencia sera el mas capacitado para caracterizar
las vulnerabilidades, reconocer las consecuencias e identificar soluciones. Lo ideal es que
el equipo de una organizacién maritima incluya representantes de seguridad, ingenieria y
operaciones, tecnologias de la informaciodn, salud y seguridad industrial, capacitacién, manejo
de emergencias, administracion, finanzas, asuntos legales, recursos humanos y gestiéon de
riesgos y observancia, entre otros. En algunos casos también pueden participar representantes
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de socios criticos, como el arrendatario de
una instalacién portuaria o un proveedor
de servicios externos (como tecnologia
informatica o seguridad).

4.3.1 Estrategias para impulsar el cambio

Un estudio del Foro Econdmico Mundial de
2014 concluyé que el mayor impulsor de la
capacidad de seguridad cibernética de las
organizaciones (y, por tanto, de la resiliencia)
era el compromiso de los ejecutivos. Esto se
validé independientemente del tamano de la
organizacion, el sector y los recursos asignados®'.
Por lo tanto, ademas de definir a las partes
interesadas y establecer un comité directivo
de seguridad cibernética, los lideres de las
organizaciones maritimas deben participar
activamente en las actividades de gestion de los
riesgos cibernéticos de sus organizaciones. Entre
las consideraciones importantes para los lideres
de las organizaciones maritimas se encuentran:

° La participacién en los procesos de toma
de decisiones en materia de gestiéon de
riesgos cibernéticos. Los lideres en el sector
maritimo pueden ayudar a sus organizaciones
a determinar qué es lo que esta en riesgo
en materia cibernética, las tolerancias de
riesgo cibernético de la organizacion y las
prioridades de gestion del riesgo cibernético
de la organizacién, considerando las
compensaciones entre la aceptacion, la
evitacion, la mitigacion y la transferencia
(cobertura de seguros) del riesgo.

* El fomento de la conciencia sobre los
riesgos cibernéticos y la participacion
de todas las areas funcionales de la
organizaciéon. Los lideres en el sector
maritimo pueden asegurarse de que todas

las areas funcionales de la organizacién,
incluyendo operaciones, legal, contratos,
adquisiciones, ventas y marketing,
relaciones publicas, administracién vy
finanzas, conozcan las actividades de
gestion de los riesgos cibernéticos y se
comprometan con ellas.

° El cambio de los comportamientos en
la organizacién. Los lideres en el sector
maritimo puedendemostrarlaimportancia
del comportamiento consciente de los
riesgos cibernéticos destacando el valor
de la capacitacion y las campanas de
concientizacién en materia cibernética.
Por ejemplo, pueden hacer hincapié en
la importancia del uso cibernéticamente
responsable del correo electroénico.

° Laimplementaciéon de la gobernanzay
la responsabilidad. Los lideres en el sector
maritimo pueden apoyar activamente los
esfuerzos para incorporar formalmente las
responsabilidades en materia de seguridad
cibernética a todas las funciones, definir
las autoridades adecuadas e instituir
procedimientos bien definidos de
notificacion para dar seguimiento a los
avances hacia los objetivos empresariales.

°* El presupuesto para la gestién
sostenida de los riesgos cibernéticos.
Muchas organizaciones incluyen sus
presupuestos de seguridad en otros
centros de costos®. Los lideres en el
sector maritimo pueden establecer
presupuestos dedicados a la gestion de
riesgos cibernéticos que incluyan tanto
los gastos de capital como los gastos
operativos recurrentes.
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4.4 Evaluacién preliminar de la capacidad
de toda la organizacion

Tras definir el universo de partes involucradas en materia cibernética y establecer un comité
directivo de seguridad cibernética, es importante que las organizaciones maritimas conozcan sus
capacidades existentes de gestion de riesgos cibernéticos a fin de obtener un planteamiento mas
estudiado que permita determinar qué medidas pueden adoptarse para mejorar las capacidades
de gestion de riesgos cibernéticos de que disponen. Para ello deben realizar una evaluacion de la
capacidad de seguridad cibernética existente en toda la organizacién que les ayude a comprender
su capacidad para gestionar y mitigar los riesgos cibernéticos y determinar las acciones que se
requieren para implementar mejoras o medir los avances con el paso del tiempo.

Una evaluacion de la capacidad en materia de seguridad cibernética les permitira analizar los
procesos, el personal y las tecnologias que componen su gestiéon de riesgos cibernéticos y su
postura con respecto a la seguridad cibernética. Mediante esta evaluacién podran identificar y
examinar mejor sus deficiencias en materia de seguridad cibernética y determinar la asignacion
de recursos mas eficaz y eficiente para mejorar sus capacidades de seguridad cibernética. Esta
evaluacién debe cubrir temas como:

* El marco de gobernanza, que incluye la participacion de los lideres de la organizacién, la
gestion de las politicas de riesgos cibernéticos y la notificaciéon de los riesgos cibernéticos.

* La huella tecnolégica, que incluye todas las redes corporativas en la sede central, las
sucursales, instalaciones satélite y subsidiarias y empresas conjuntas, asi como todas las
plataformas de red y plataformas digitalmente habilitadas, los sistemas de control criticos y
otras tecnologias operativas que apoyan las operaciones diarias, como el manejo de la carga,
el almacenamiento y transporte de combustible y el apoyo logistico.

* Las relaciones y dependencias criticas con socios y con la cadena de suministro,
incluyendo programas de gestion de proveedores, incorporacién de requisitos de
notificacion de incidentes cibernéticos y politicas para compartir informacion cibernética
con terceros importantes.

* Las practicas de respuesta a incidentes, incluyendo planes documentados, relaciones
con terceras partes que colaboraran en la respuesta a incidentes y capacitacion,
simulacros y practicas.

La comprension por parte de una organizacion maritima de sus capacidades y deficiencias
existentes en materia de seguridad cibernética servira como base para formular una estrategia de
gestion de riesgos de seguridad cibernética y para implementar y mantener el plan de apoyo con
el paso del tiempo. En la siguiente seccidon se analizaran la estrategia y el plan de implementacion.
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4.5 Estrategia de seguridad cibernética
y plande implementacion

Después de su evaluacion inicial de seguridad
cibernética, la organizacion maritima puede
empezar a formular su estrategia de seguridad
cibernética y su plan de implementacion.

4.5.1 Estrategia de seguridad
cibernética

Una estrategia de seguridad cibernética incluye
objetivos para la maduracion de las capacidades
internas de seguridad cibernética tanto en
los entornos administrativos como en los
operativos y una vision general de las iniciativas
que promueven la seguridad cibernética en
toda la organizacién, como la planificacién de
la inversidn para actualizaciones tecnolégicas y
las iniciativas de capacitacion de los empleados.
También debe incorporar requisitos normativos,
cuando corresponda (véase la seccion 3.0).

Es esencial que la estrategia de seguridad
cibernética se encuadre dentro de la estrategia
operativa general de la organizacion. Las
organizaciones maritimas deben considerar
especificamente los objetivos de rendimiento
que requieran actividades complejas habilitadas
para tecnologias operativas, como las
operaciones en terminales, la manipulacién de
la carga, el almacenamiento y el transporte de
combustible, los almacenes y el apoyo logistico.
Las consideraciones importantes incluyen:

° Comprender lo que debe proteger
la organizacién, que incluye los activos
y datos criticos en todos los entornos
administrativos y operativos. Por ejemplo,
un puerto de contenedores podria dar
prioridad a sus gruas de barco a tierra y
al sistema que gestiona las operaciones
de patio, mientras que una terminal de

liquidos a granel podria dar prioridad a los
tanques de almacenamientoy a las tuberias
y a los sistemas que operan esos activos.
Las organizaciones maritimas también
deben determinar qué informacion critica
reside en sus sistemas, como los datos
de tripulaciones o pasajeros y los datos
comercialmente sensibles.

° Comprender el apetito de riesgo de
la organizacién, que varia dependiendo
de factores como la industria, tamarno,
objetivos y situacion financiera de la
organizacion.

° Comprender el panorama de
amenazas de la organizacién, que
incluye el conocimiento de los clientes,
productos, competidoresy posibles motivos
de ataque de organizaciéon. También
es importante identificar los beneficios
que podria obtener un atacante de una
organizacion especifica (véanse ejemplos
de ataques cibernéticos a organizaciones
maritimas en la seccién 2.3.2).
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4.5.2 Plan de seguridad cibernética

Una vez que una organizacion maritima
ha formulado su estrategia de seguridad
cibernética, puede elaborar un plan para
implementarla. El plan de implementacion
debe incluir por lo menos los siguientes pasos:

* Seleccionar un marco alrededor del
cual crear el plan. Las opciones incluyen
losmarcosdescritosenlaseccién3.3,como
el NIST CSF, la Comision Electrotécnica
Internacional de la ISO/IEC 27001 y los
Controles del Centro de Seguridad de la
Informacioén. Estos marcosestandisefiados
para mejorar la gestion del riesgo de
seguridad cibernética en organizaciones
de cualquier sector o comunidad y
son aplicables a las organizaciones
maritimas. Los marcos les permiten a las
organizaciones —sin importar su tamaino,
grado de riesgo cibernético o sofisticacion
cibernética— aplicar los principios vy
mejores practicas de la gestion de riesgos
y mejorar la seguridad y la resiliencia de la
infraestructura critica.

] Identificar todo el hardware,
software, equipo, plataformas, usuarios
y dependencias clave. Los activos
especificos de las organizaciones maritimas
pueden incluir sistemas para la gestion
de la carga, operaciones de terminales,
supervision de la seguridad, gestiéon del
trafico de navios, manejo de emergencias,
controles industriales, comunicaciones,
transferencia y almacenamiento de
combustible y monitoreo ambiental.

°* Comprender las consecuencias para
los activos criticos de los eventos
cibernéticos. Debidoalainterconexionde
las organizaciones maritimas especificamente
y de la industria maritima en general, los
eventos cibernéticos en las organizaciones

maritimas pueden transferirse alos sistemas
y las areas de unas a las otras. Por ejemplo,
un evento cibernético enlaplanificaciéonde
los recursos empresariales de un puerto
podria migrar a un sistema operativo de
terminal conectado y después al sistema
de una naviera conectado con el sistema
operativo de terminal y viceversa.

° Elaborar un plan para impartir
capacitacion sobre conciencia
cibernética a todo el personal. Puesto
que la amplia mayoria de las violaciones
de datos son causadas por errores
humanos, con frecuencia las personas
son el principal blanco de los ataques
cibernéticos®. Asi pues, cualquier plan
de seguridad debe tomar en cuenta la
necesidad de capacitacién continua para
todo el personal para sea consciente de los
riesgos cibernéticos (véase la seccion 5.2.1).

° Reevaluar, probar y utilizar bucles
de retroalimentacion continuamente.
La reevaluacion continua de plan de
seguridad cibernética le permitird a una
organizacion maritima perfeccionar
su plan de seguridad cibernética para
adaptarloalaevoluciondelosreglamentos
y normas, las respuestas a los incidentes
y la recuperacion de los incidentes
y los resultados de la capacitacion y
las practicas, lo que le permitira a la
organizacién seguir mejorando la madurez
de su capacidad general de seguridad
cibernética y su capacidad de manejar y
mitigar los riesgos cibernéticos.
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5.0

MEJORES
PRACTICAS
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5.1 Mejores practicas de
gobernanza y politica

Como se senalé en la estrategia y el plan de seguridad cibernética en la seccion 4.3, todas las
organizaciones maritimas deben formular y mantener un conjunto de politicas claramente
articuladas para salvaguardar los datos sensibles, proteger su reputacion y fomentar el desarrollo
de una cultura de conciencia cibernética. A continuacién se presenta un resumen exhaustivo de los
factores que se deben tener en cuenta en la formulaciéon de la estrategia y el plan; estas directrices
son aplicables a las instalaciones maritimas de todo el hemisferio occidental.

Las organizaciones maritimas generan,
reciben, procesan, almacenan y transmiten
una cantidad significativa de informacién, que
incluye informacién de las partes interesadas
de la comunidad portuaria, de los clientes y de
los socios; informacién bancaria y sobre pagos;
registros personales; detalles de contratos;
datos de cargas y manifiestos; y datos sobre los
sistemas de seguridad. Estas organizaciones
deben conocer los datos criticos que tienen,
saber dénde se encuentran y asegurarse
de que estén protegidos. Como se dijo en
la secciéon 2.1.2, deben tomar medidas para
proteger la confidencialidad, la integridad y
la disponibilidad de sus datos e informacién
y cumplir con las leyes pertinentes sobre la
proteccién de los datos:

Confidencialidad: Las organizaciones
maritimas deben limitar el acceso a los
datos y a la informacion exclusivamente
a quienes tienen una responsabilidad
concreta en relaciéon con ellos u otra
necesidad establecida para que se les
otorgue acceso. Las amenazas a la
confidencialidad pueden provenir de
actores tanto externos como internos que
buscan acceder a informacion sensible,
robarla o utilizarla inapropiadamente.

Integridad: Las organizaciones
maritimas deben preservar la exactitud
de sus datos e informacion, lo cual incluye

protegerlos contra su modificaciéon
o eliminacién no autorizadas y crear
capacidad para restaurar datos precisos
si se pierde la integridad.

Disponibilidad: Las organizaciones
maritimas deben garantizar que los datos
y la informacién puedan recuperarse
cuando se requieran, lo que incluye
proteger los datos contra pérdida,
destruccion y negacién, en particular en
lo que toca a datos sensibles o criticos
para las operaciones.

Los pasos para preservar la confidencialidad,
integridad y disponibilidad de los datos y la
informacion incluyen:

Inventariar y clasificar los datos
criticos. Estos datos abarcan tanto los
administrativos como los de operaciones
criticas. Para las organizaciones
maritimas, los datos administrativos
criticos pueden incluir informacidén
sobre los clientes, pagos y empleados
y propiedad intelectual. Los datos
operativos criticos pueden incluir
registros financieros, caracteristicas de
las cargas, informacioén sobre los procesos
de carga de los buques y manifiestos de
pasajeros. Las organizaciones maritimas
deben saber dénde se encuentran ambos
tipos de datos criticos en sus redes y
llevar una contabilidad documentada de
esos lugares. Por ultimo, deben pensar
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en formular una politica de privacidad
en la que se sefale la forma en que
recopila, maneja y procesa los datos de
sus clientes, socios, proveedores y otros
terceros y publicarla en su sitio web.

° Controlar el acceso a los datos.
Las organizaciones maritimas deben
controlar el acceso a los datos de acuerdo
con su sensibilidad. Una vez que se han
clasificado los datos, pueden establecer
privilegios y derechos de acceso basados
en las funciones y responsabilidades.
En general, solo deben tener acceso
a cierta informacién las personas que
tengan la necesidad explicita de tenerlo.
Por ejemplo, aunque los supervisores de
operaciones de las terminales podrian
requerir el acceso a los datos sobre la
carga, no se les debe permitir este acceso
a los gerentes de recursos humanos.

° Proteger los datos. Ademas de
los controles y procedimientos
administrativos que regulan los derechos
de acceso, las salvaguardas técnicas
también son esenciales para proteger
los datos. Dos mecanismos clave
para la protecciéon de datos son una
combinacion de la identificacion del
usuario y su contrasefa y la encriptacion.
Las organizaciones maritimas deben
pensar seriamente en encriptar sus datos
administrativos y operativos criticos.

°* Respaldar los datos. Si los datos
de una organizacion maritima se
ven comprometidos, son robados
o destruidos o incluso borrados
accidentalmente, una copia de respaldo
la ayudara a recuperarlos y volver a
operar normalmente. Las organizaciones
maritimas deben formular una politica
sobre copias de seguridad en la que se
identifiquen los datos que requieren ser
respaldados, se defina la frecuencia de
los respaldos y se identifique dénde se

almacenaran. Todas las organizaciones
maritimas, en especial las que se ubican
en regiones geograficas propensas a los
desastres naturales, deben considerar el
respaldo de sus datos en un centro de
datos alejado y seguro.

° Planear para casos de pérdida de
datos. Las organizaciones maritimas
deben contar con planes de contingencia
actualizados periédicamente para prever
la pérdida inesperada, la interrupcién o la
destruccion de datos criticos. Los planes
de contingencia deben incluir procesos
para la notificacién de incidentes, el aviso
a los clientes, empleados y terceros cuyos
datos pudieran haberse visto afectados
por una vulneracién y la forma en que la
organizacion llevara a cabo operaciones
criticas como el manejo de las cargas
y el almacenamiento y transporte de
combustible en tanto se encuentre
temporalmente incapacitada para tener
acceso a datos criticos.

5.1.2 Politicas sobre tecnologia

Ademas de gestionar una cantidad considerable
de datos, las organizaciones maritimas utilizan
un numero significativo de tecnologias en
sus operaciones. Asi pues, deben establecer
politicas para regir el uso de las tecnologias
por parte de su personal. Entre las politicas
fundamentales se cuentan:

° Politica sobre uso aceptable. Las
organizaciones maritimas deben
establecer una politica que defina las
practicas y restricciones con las que los
usuarios deben expresar su acuerdo
para poder tener acceso a las redes de la
organizacion y al internet en relacion con
sus activos. Esta politica le debe dar al
personal la flexibilidad necesaria para que
cumpla con las responsabilidades que
tieneasignadasalavezquedefinelasreglas
de conducta en linea y establece limites
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para proteger a la organizacién. Con el
uso creciente de los dispositivos moéviles
en las organizaciones maritimas, como
teléfonos celulares, tabletas y escaners
de identificacion por radiofrecuencia,
las organizaciones maritimas deben
plantearse el establecimiento de una
politica especifica para el uso aceptable
de los dispositivos moviles.

* Politica sobre dispositivos personales.
Algunas organizaciones maritimas,
particularmente las pequenas y
medianas, podrian permitir que sus
empleados hagan uso de sus dispositivos
personales para sus funciones asignadas.
Aunqgue esto le permite a la organizacion
ahorrar en la compra y reemplazo de
tecnologia, también genera riesgos de
seguridad. Las organizaciones maritimas
que les permiten a sus empleados utilizar
sus dispositivos personales para sus
funciones asignadas deben tener una
politica con respecto a estos dispositivos
que establezca los controles de seguridad
minimos requeridos, la propiedad de los
datos y los derechos de la organizacién
de modificar el dispositivo y borrar los
datos de manera remota.

* Politica sobre medios sociales. Los
medios sociales pueden ser utiles para
las organizaciones maritimas que desean
promover sus actividades y comunicarse
con clientes, socios y proveedores. No
obstante, puesto que los atacantes
cibernéticos utilizan con frecuencia los
medios de comunicacion social para
obtener informacién que pueda servir de
base para sus actividades de ingenieria
social, las organizaciones maritimas
deben formular una politica sobre los
medios sociales que debe incluir pautas
sobre las condiciones en que el personal
puede revelar informacién o actividades
especificas de la organizacién en las redes
sociales, las normas de comportamiento
para el personal que utiliza las redes
sociales por motivos personales vy
directrices sobre el uso de contrasenas
Unicas para las cuentas de las redes
sociales de la organizacion.
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5.2 Mejores practicas operativas
5.2.1 Capacitacion

Muchas organizaciones han invertido una cantidad considerable de recursos para asegurar
la tecnologia, pero una cantidad mucho menor para garantizar que el personal utilice la
tecnologia de forma segura®4. Sin embargo, los analisis han determinado sistematicamente
que los errores humanos son la razén principal del éxito de los ataques cibernéticos®s. Los
empleados suelen ignorar las medidas de seguridad® y muchas organizaciones reconocen
que sus empleados son su mayor debilidad en términos cibernéticos®”. Por estas razones, a
menudo las fuentes de los riesgos cibernéticos y los blancos de los ataques cibernéticos son
los humanos y no las tecnologias en si*®. La capacitacion para que el personal sea consciente
de los riesgos cibernéticos es una de las medidas mas rentables y consecuentes que puede
tomar una organizacion maritima. La capacitacion debe ser de dos tipos: de concientizacion
general y a la medida.

5.2.1.1 Capacitacion de concientizacion general
El Instituto SANS, una empresa privada estadounidense dedicada a la seguridad cibernética,
descubrié que sin capacitacion en seguridad cibernética, el personal de una organizacién
tenia entre un 30% y un 60% mas probabilidades de sucumbir a ataques de ingenieria social®*®.
Las organizaciones maritimas que capacitan a su personal tienen menos probabilidades de
sufrir interrupciones operativas como resultado de un incidente cibernético y cuando se
producen esas interrupciones, tienen un menor impacto en la organizaciéon. La capacitacion
de concientizacion debe cubrir, por lo menos los riesgos relativos a:

® El.uso del correo electrénico y el internet.

°® Laingenieria social.

® El uso de dispositivos moviles personales.

°® Lainstalacion y el mantenimiento del software.

® Las malas practicas de seguridad del software y de los datos.

*® La proteccion de los datos sensibles.

® La deteccidon de actividades sospechosas.

® La implementacion de medidas preventivas de mantenimiento, como
parches y actualizaciones.

La seguridad cibernética maritima en el hemisferio occidental 1 47



Adicionalmente, el programa de capacitacion general de concientizacién cibernética de las
organizaciones maritimas debe:

° Requerir capacitaciéon para todo el personal. Las organizaciones maritimas deben
requerir capacitacion para todo el personal, incluyendo los altos ejecutivos, los miembros
del Directorio, el personal administrativo, los empleados de terminales y otras operaciones,
los proveedores que trabajan en el sitio y cualquier otro tercero externo que tenga acceso a
los sistemas de tecnologias informaticas y operativas. Debido a la variedad de sistemas de
tecnologia de la informacién y operativa que el personal administrativo y de operaciones
utiliza como parte de sus funciones, estas organizaciones deben considerar la posibilidad
de adaptar esta capacitacion de concientizacién a sus entornos operativos especificos.

* Utilizar una variedad de técnicas de capacitacién. Las organizaciones maritimas
deben recordar que los distintos empleados aprenden de diferentes maneras. Por ende,
deben implementar varias técnicas, como sesiones en aulas, sitios web dedicados a la
concientizaciéon sobre seguridad y consejos utiles por medio de correos electrénicos y
carteles. Estas técnicas pueden ayudar al personal a comprender las directrices, politicas,
procedimientos y mejores practicas organizacionales.

° Asegurar que la capacitacion sea recurrente. Debido a la constante evolucién de las
amenazas cibernéticas conforme los atacantes diseflan nuevas metodologias, modifican
sus herramientas y disefian tacticas para comprometer las redes seguras, la capacitacion
para crear conciencia sobre la seguridad cibernética no debe ser una actividad anual que
solo se lleve a cabo para marcar una casilla. La capacitacion debe ser tanto relevante como
recurrente para todo el personal maritimo. Esto ayudara a la organizacién a establecer y
mantener una defensa mas soélida contra las amenazas cibernéticas conocidas y nuevas.

5.2.1.2 Capacitacion a la medida

Ademas de la capacitacion general de concientizacién cibernética para todo el personal,
es importante que el personal técnico reciba capacitacion sobre cibernética adaptada
especificamente a las caracteristicas y el entorno de la organizacion. Aunque el tipo de
capacitacidnvariara seguin el entornoylas habilidades técnicas delos empleados individuales,
las organizaciones maritimas deben buscar asegurarse de que la capacitacion comprenda:

® Una consideracion especial de los sistemas y redes mds importantes de la organizacion,
que deben incluir los sistemas involucrados en operaciones criticas, como la manipulacion
de las cargas y las tareas administrativas criticas, como el manejo de los datos sensibles
de sus clientes.

®* Una comprension de la convergencia entre las tecnologias informaticas y operativas
y las complejidades particulares de la organizacién. Las organizaciones maritimas estan
integrando cada vez mas sus sistemas de tecnologias informaticas y operativas y el
personal técnicos debe comprender dénde ocurre esta integracion y estar preparado para
tomar medidas para mitigar los riesgos cibernéticos relacionados con esta interconexion.
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° Actualizaciones para reflejar la evolucion del entorno de amenazas cibernéticas
relevantes para la organizacion. Las amenazas cibernéticas evolucionan constantemente.
El personal técnico debe estar capacitado en materia de amenazas y vulnerabilidades en
funcién de la inteligencia sobre amenazas y otra informacién relacionada (véanse las
secciones 5.2.6 y 5.2.7).

* Informacién relevante para los oficiales de seguridad de las instalaciones portuarias
y otro personal de seguridad. Los oficiales de seguridad de las instalaciones portuarias
y otro personal de seguridad debe recibir capacitacion sobre las maneras en que los
activos y plataformas de seguridad digital, como los sistemas de television de circuito
cerrado y de acceso con tarjetas conectados a la red, pueden estar conectados con otros
activos de la organizaciéon, ademas de los riesgos que plantean esas conexiones. también
deben comprender la necesidad de proteger fisicamente las dreas con activos digitales
importantes, como las salas de servidores.

5.2.2 Manejo del control

de acceso ciberfisico

Los atacantes pueden explotar una debilidad
en la seguridad de un area de las operaciones
de una organizacion para obtener acceso
legitimo a otra area, como ocurrié en el ataque
al Puerto de Amberes (véase la seccion 2.3.2.1).
Debido a este caracter integrado de los riesgos
cibernéticos y fisicos, es fundamental que
las organizaciones maritimas consideren un
enfoque también integrado de planeaciéon e
implementacion de seguridad digitalizada para
sus entornos operativos. Las organizaciones
maritimas deben evaluar cuidadosamente sus
capacidades, procesos y operaciones internas
de seguridad para detectar posibles deficiencias
y procurar comprender como una deficiencia en
un entorno operativo podria servir como punto
deingreso y posterior trampolin hacia areas mas
sensibles. Las organizaciones deben considerar:

°* Asegurar la segmentaciéon de
las redes. Las mejores practicas de
segmentacion de las redes sugieren
que los sistemas de tecnologias
informaticas y operativas se deben
mantener separadas. En ocasiones
los beneficios en eficiencia pueden
superar esta consideracion, pero las
organizaciones maritimas deben
analizar los riesgos de enlazar los
sistemas de seguridad habilitados

para tecnologias de la informacién con
los sistemas criticos habilitados para
tecnologias operativas.

° Invertir en seguridad integrada.
Estas inversiones en seguridad
integrada deben estar coordinadas con
los requisitos para cumplir las normas,
como las que contiene el Cédigo PBIP
(véase la siguiente vifieta) y adaptarse a
la evolucidén tecnoldgica continua de la
industria maritima.

* Actualizar el plan de proteccién de
lasinstalacionesportuariasexistente.
Las organizaciones maritimas sujetas a
los requisitos del Cédigo PBIP deben
actualizar su plan de proteccién de
las instalaciones portuarias existente
si despliegan nuevas capacidades
ciberfisicas integradas que conlleven
cambios materiales a ese plan.

* Controlar el acceso a sus activos.
El acceso fisico a zonas con activos
digitales importantes, como las salas
de servidores, permite el acceso légico
a un activo digital. Las organizaciones
maritimas deben proteger fisicamente
las areas delicadas y restringidas o los
bienes tangibles para limitar ese acceso.
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El correo electréonico es una herramienta
fundamental para las funciones cotidianas
de una organizaciéon maritima. Aunque el uso
del correo electrénico conlleva riesgos, los
beneficios superan con creces las posibles
consecuencias nhegativas. No obstante, para
proteger los datos, las organizaciones maritimas
deben redactar politicas basicas, aplicar las
herramientas necesarias e implementar los
controles adecuados paraapoyar el uso del correo
electrénico. Para garantizar un uso adecuado y
seguro del correo electréonico, deben:

Formular una politica de uso del
correo electrénico. Una politica eficaz
de uso del correo electrénico puede
estimular las comunicaciones positivas
y productivas a la vez que protegen
a la organizacion de violaciones a la
seguridad cibernética. Esta politica
debe definir claramente los parametros
de uso apropiado y las expectativas
para todo el personal, incluyendo
recordatorios de que los usuarios deben:

- Desconfiar de los mensajes de
remitentes desconocidos.

- Nunca abrir archivos adjuntos de
remitentes desconocidos.

- Nunca hacer clic en los enlaces de los
correos electronicos.

- Verificar la autenticidad de las
solicitudes de informacién sensible
antes de enviar informacion de ese tipo.

Esto es especialmente Gtil para las organizaciones
maritimas cuyo personal trabaja en muchos
idiomas diferentes, incluidos los que no son sus
idiomas nativos.

Formularunapoliticade conservacion
de los correos electrénicos. Todos los
correos electrénicos que se envian desde
las direcciones de correo electrénico
de la organizacion deben ser de su
propiedad. Con frecuencia, estos correos
incluyen informacién valiosa para vy
sobre la organizaciéon. En consecuencia,
las organizaciones maritimas deben

considerar cémo gestionan y almacenan
los correos electrénicos en los sistemas
internos y sus copias de seguridad y
recuperacion de datos. También deben
tener en cuenta los requisitos legales y
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normativos, como los relacionados con la
privacidad de los datos (que se trataron
en la seccidn 3.4).

° Implementar medidas anti-spam.
El correo electronico se ha convertido
en un medio eficaz para desplegar un
ataque cibernético, ya que mas del
90% de todos los ataques a las redes de
empresas son resultado de phishing o
spear phishing exitoso®®. Los filtros de
correos electronicos no deseados son un
elemento importante de una estrategia
de seguridad del correo electrénico, y
las organizaciones maritimas, muchas de
las cuales llevan a cabo negocios criticos
a través de correo electrénico, deben
activar las actualizaciones automaticas
de sus aplicaciones, filtros de correos
electroénicos y software antivirus. Existen
tres medidas antispam especificas cada
vez mas importantes disefiadas para
aumentar la fidelidad y la confianza entre
remitentes y destinatarios: el Convenio
de Remitentes (SPF), la firma de correos
electréonicos (también conocida como
DomainKeys ldentified Mail, o DKIM), y
la autenticacion de mensajes, informes
y conformidad basada en el dominio
(DMARC), que utiliza tanto SPF como
DKIM. Como una practica optima, los
administradores deben configurar al
menos SPFy DKIM para mejorar la entrega
del correo electrénico y establecer
comunicaciones mas garantizadas.
Aunque su adopcidn estd menos
extendida, las organizaciones maritimas
que cuentan con SPF y DKIM pueden
considerar la implantacién de DMARC.

° Capacitar al personal en el uso
seguro del correo electrénico. La mayor
parte del personal de las organizaciones
maritimas utiliza el correo electrénico
como medio de comunicacion para fines
empresariales. Estas organizaciones
deben capacitar periddicamente a su

personal sobre el uso seguro del correo
electréonicoysobrelasformasdeidentificar
los posibles riesgos cibernéticos y el uso
inadecuado y saber a quién dirigirse en
caso de un incidente. Esta capacitacién
debe estar en consonancia con la politica
de uso del correo electréonico de la que se
habla en esta seccion.

5.2.4 Proteccion contra
la ingenieria social

Muchos ataques con correo electrénico
consisten en engainar a personas desprevenidas
para que se salten los controles de seguridad
normales y divulguen informacién sensible
o confidencial o faciliten involuntariamente
el acceso a las redes de la organizacién, un
proceso que se conoce como ingenieria social
y que puede adoptar muchas formas, como:

* Phishing (suplantacion de identidad):
una forma de comunicacién que parece
provenir de una fuente legitima o de
confianza, pero que en realidad es un
engano disefado para convencer al
destinatario para que haga clic en un
hipervinculo contenido en el texto o abra
o descargue un archivo adjunto.

* Spear-phishing: un tipo de phishing
que se personaliza especificamente para
el destinatario, normalmente utilizando
marcas comerciales especificas o
incorporando grupos de afinidad o causas
sociales hacia las que muestra lealtad o
simpatia.

* Vulneracién del correo electrénico
empresarial: el uso de fraude por correo
electrénico para atacar a una organizacién
y lograr resultados especificos que la
afectan negativamente.
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° Pretexting: un ataque de phishing en
el que el atacante se hace pasar por un
agente de confianza con facultades o
responsabilidades percibidas.

° Whaling: un tipo de ataque de spear-
phishing contra ejecutivos de alto
nivel, responsables de decisiones clave,
miembros del Directorio o comisarios.

° Tailgating: una situacién en la que una
persona no autorizada sigue a una persona
autorizadahaciaunlugarseguro,comouna
zona restringida dentro de una instalacion
de terminal, para obtener acceso fisico a
las tecnologias operativas (como gruas,
operaciones de carga de mercancias,
controles y carga de combustible),
sistemas basados en la informacién (como
operaciones de seguridad y sistemas
informaticos y seguimiento del trafico
de buques) o bienes protegidos (como
almacenes de carga).

° Vishing: una combinaciéon de voz y
phishing en la que el atacante utiliza el
teléfono para acceder a informacién o
sistemas sensibles.

* Baiting: dejar dispositivos extraibles
en zonas muy transitadas de una
organizacion o conferencia para que un
usuario los introduzca posteriormente en
una estacion de trabajo e instale malware
en el sistemay la red inadvertidamente.

° Spoofing de correo electrénico:
una falsificacion electrénica en la que
la direcciéon de correo electrénico en el
campo “De” no es la del remitente real.

* Water-holing: una estrategia en la que
un atacante adivina u observa qué sitios
web utiliza a menudo una organizacion e
infecta uno o varios de ellos con malware.

La ingenieria social se aprovecha del deseo
de sus victimas de confiar o ser utiles y
las engafa para que revelen informacion
o permitan el acceso a una red o sistema
cuando en otras circunstancias no lo harian.
Los ingenieros sociales sacan partido de
las tendencias humanas, como devolver
favores, sentirse socialmente aceptados u
obedecer a la autoridad®. Para protegerse
contra la ingenieria social, las organizaciones
maritimas deben:

° Capacitar al personal para que sea
consciente de las formas comunes de
ataques de ingenieria social y del tipo
de informacién que envia por correo
electrénico o proporciona por teléfono y
se dé cuenta cuando una comunicacién
exprese presion o urgencia.

°* Tener una politica de notificacién
de actividades sospechosas y un
mecanhismo para esta notificacion,
como una linea telefénica directa o una
direccioén de correo electrénico dedicada
a la que el personal pueda remitir los
correos electréonicos sospechosos de
ingenieria social.

* Realizar pruebas de ingenieria social
para evaluar y revisar la eficacia de la
capacitacion en ingenieria social.

* Utilizar software antivirus de buena
reputacioén.

° Hacer copias de seguridad periédicas
del correo electrénico.

5.2.5 Control de acceso

Las organizaciones maritimasinteractianconuna

gama diversa de empleados, contratistas, socios
y clientes. Para garantizar la confidencialidad,
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integridad y disponibilidad de sus datos, deben
establecer politicas de control de acceso digital
que definan quién puede y quién no puede
acceder a determinados activos y datos (véase
una descripcién del control de acceso ciberfisico
en la seccidén 5.2.2). Estas politicas deben incluir
la autenticacion, que es la confirmacion de que
un usuario es quien dice ser, y la autorizacion,
que es el nivel de acceso que se le concede a un
usuario. Estas politicas deben considerar:

La gestion de la identidad y las
contrasefas, dque incluye imponer
credenciales de identificacion Unicas para
cada usuario, exigirles a los usuarios que
cambien sus contrasefas en el primer
inicio de sesion y que posteriormente la
cambien con regularidad y mantengan
un registro de las contrasefias anteriores
para evitar reutilizarlas.

Autenticacion de dos factores,
que consiste en permitirle el acceso
a un usuario sélo después de que ha
presentado dos datos combinados,
como una contrasefla y un coédigo de
un solo uso enviado a una aplicaciéon de
autenticacion (la que se recomienda) o a
través de un servicio de mensajes cortos
(SMS) a su teléfono movil.

Medidas técnicas, queincluyen el registro
de todas las transacciones, la exigencia del
uso de firmas digitales, el filtrado de todo
el trafico saliente para evitar la suplantaciéon
de identidad y el enrutamiento de todo
el trafico para los servicios de acceso a
internet a través de un namero limitado de
pasarelas de seguridad controladas.

Privilegios diferentes para distintos
usuarios, incluyendo funciones de
usuario y privilegios de acceso claramente
definidos y limitacion de ciertos privilegios
para determinados usuarios.
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5.2.6 Recopilacioén y andlisis de
informacion sobre amenazas
cibernéticas

Las organizaciones maritimas deben recopilar
y analizar informaciéon sobre las amenazas
cibernéticas y compartir informacién sobre las
amenazas y los ataques exitosos.

Las organizaciones maritimas pueden ser blancos
atractivos para los atacantes cibernéticos debido
a la gran cantidad de datos e informacién que
generan, acceden, procesan, almacenan o
transmiten. Por lo tanto, es importante que
tengan acceso a informacién sobre las amenazas
cibernéticas y sus actores a fin de estar mejor
preparadas y preparar a otros para mitigar
posibles ataques cibernéticos. La inteligencia
sobre amenazas cibernéticas puede incluir
informacion de fuentes abiertas o de medios
sociales, inteligencia humana, inteligencia técnica
e inteligencia de la deep web y la dark web.
Para asegurarse de que recogen y analizan la
informacion sobre las amenazas cibernéticas, las
organizaciones maritimas deben considerar:

° Contratar servicios externos de
vigilancia en tiempo real de posibles
vulnerabilidades y amenazas. Las
organizaciones maritimas disponen de
numerosos servicios comerciales de
vigilancia. Estos servicios de vigilancia
pueden identificar posibles amenazas
cibernéticas en los entornos de las
organizaciones maritimas, como nuevos
programas de malware y vulnerabilidades
de software identificadas recientemente.
Esta visibilidad es importante para
evitar los ataques cibernéticos antes de
que se produzcan.

° Buscar informaciéon sobre amenazas
cibernéticas de los proveedores de
inteligencia a la que puedan recurrir.
Esta informacion debe incluir datos
en tiempo real sobre las tecnologias
informaticas y operativas comunes que

atraen a los actores de las amenazas y
posiblesrecomendacionesparacorregirlas,
como parches y actualizaciones, para
evitar ser blanco de ataques cibernéticos,
prevenirlos y minimizar sus efectos en
caso de que se produzcan. El Centro de
analisis e intercambio de informacion
sobre sistemas de transporte maritimo
(MTS-ISAC) (https:/www.mtsisac.org/)

podria ser un mecanismo especifico para
el sector de las organizaciones maritimas.

5.2.7 Intercambio de informacion
Cuando se produce un incidente cibernético,
compartir la informacién al respecto
internamente con el personal de la organizacion
y externamente con socios del sector publico
y privado puede ayudar a una organizacion
maritima a elevar su nivel de preparacion
cibernética y anticipar mas proactivamente los
riesgos cibernéticos y la subsiguiente mitigacion
de las vulneraciones cibernéticas.

Intercambio interno de informacién

Las organizaciones maritimas deben
establecer directrices sobre las formas de
comunicar la informacion sobre las amenazas
cibernéticas a todos los miembros de la
organizacion. Estas directrices deben:
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* ldentificar quién en la organizacién es
responsable de coordinar las actividades
deintercambiodeinformaciéncibernética,
incluida la informacién sobre amenazas y
las notificaciones de alerta.

°* Documentar los procesos para los
protocolos de comunicacion.

* Definir protocolos especificos para
compartir informacién sensible, que
incluyen la clasificacion de los datos y los
criterios de alerta y jerarquizacion.

* Establecer criterios para el intercambio
de informaciéon para calificar, clasificar y
priorizar el analisis y la comunicaciéon de
datos especificos, incluida la informacién
sobre el personal o la carga, para
compartirlos solo con quienes los necesiten.

Intercambio externo de informacién

Las organizaciones maritimas deben establecer
directrices para comunicar la informacidon
cibernética a terceros interesados fuera de la
organizacion. Estas directrices deben identificar
quién en la organizacion es responsable de
compartir la informacién cibernética con
terceros externosconlosquelaorganizacionesta
obligada a compartirlay con aquellos conlos que
deberia o podria querer compartirla. Los terceros
externos con los que la organizacion podria estar
obligada a compartir informacion pueden incluir
a los funcionarios gubernamentales del puerto
y de otros organismos nacionales, lo que varia
segun los paises. La organizacion podria decidir
compartir informacién cibernética con otros
terceros externos, como el Centro de Analisis
e Intercambio de Informacién sobre Sistemas
de Transporte Maritimo, con centros de
operaciones de seguridad locales y, en su caso,
con los organismos que apoyan la respuesta a
los incidentes cibernéticos y las actividades
de recuperacion dentro de ese pais, como los
equipos nacionales de respuesta a emergencias
informaticas (CERT)%2 Por ultimo, es importante
que las organizaciones maritimas establezcan

protocolos oficiales de intercambio de
informaciéon, como acuerdos de no divulgacion
y memorandos de entendimiento, y canales de
comunicacion seguros con los socios con los
que comparten informacion.

5.2.8 Seguridad de las redes, gestion
de la vulnerabilidad y conocimiento
de situaciones

La mayoria de las organizaciones maritimas
manejan entornos complejos e integrados
de tecnologias informaticas y operativas. Sus
entornos de tecnologia de la informacion
se centran en los servicios y dan soporte a
casi todos los aspectos de una organizacion,
incluidos los procesos empresariales internos
y las comunicaciones, asi como las actividades
basadas en tecnologias operativas. Por ende,
es importante que tengan en cuenta:

° La comprension de las amenazas
y vulnerabilidades. La gestiéon de la
vulnerabilidad y las amenazas consiste
tanto en la aplicacién de la tecnologia
como en la participacion y la supervision
continuos. Como cualquier organizacion,
las organizaciones maritimas deben
utilizar  cortafuegos, sistemas de
deteccion de intrusos y sistemas de
prevencion de intrusos como elementos
técnicos fundamentales para proteger
sus entornos operativos. También deben
llevar a cabo pruebas de penetraciéon
para determinar dénde puede haber
deficiencias o vulnerabilidades en el
perimetro de la organizacién. Por ultimo,
deben considerarla posibilidad de emplear
un sistema de gestion de informacién
y eventos de seguridad para tener una
vision general eficaz y una capacidad de
correlacion en tiempo real de los posibles
eventos y amenazas que puedan afectar
las plataformas.

° La seguridad de las aplicaciones. A
medida que las organizaciones maritimas
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adoptan nuevas aplicaciones y, en
particular, aplicaciones modviles, es
importante garantizar la seguridad de
esas aplicaciones. Esto incluye saber qué
datos residen o podrian residir en ellas,
establecer un proceso eficaz de ciclo de
vida de las aplicaciones y efectuar andlisis
y pruebas antes y después de utilizarlas.

° La gestiéon de parches. Un parche es
la correccion de una vulnerabilidad en
un programa o una aplicacién. Debido al
hecho de que la aplicacién de parches se
realiza en casi todos los activos y sistemas
habilitados digitalmente, el numero de
parches que una organizacién necesita
implementar puede ser significativo. Por
esta razoén, las organizaciones maritimas
que emplean un gran nimero de sistemas
de tecnologias informaticas y operativas
deben implementar un proceso
disciplinado para determinar los requisitos
de gestion de parches y cerciorarse
de que se instalen e implementen los
parches necesarios. La gestion de parches
debe formar parte de un proceso continuo
disefiado para reducir las vulnerabilidades.

° Laseguridad en la nube. La conectividad
en la nube proporciona una plataforma
para la automatizaciéon®, los sistemas
operativos compatibles con las
plataformas del Internet de las cosas®, la
planificacion colaborativa y el intercambio
de informacién en tiempo real®s, que
pueden producir importantes beneficios
en eficiencia operativa. Antes de utilizar
cualquier servicio basado en la nube,
las organizaciones maritimas deben
considerar su apetito de riesgo basado
en la nube, asegurarse de que manejan
el acceso a los entornos de la nube con
medidas de seguridad mejoradas, como la
autenticacion de dos factores, eincorporar
requisitos minimos de seguridad en los
contratos de servicios en la nube.

° La seguridad de los dispositivos
méviles. El creciente uso de tecnologias
moviles en las organizaciones maritimas,
como los teléfonos celulares, tabletas
y escaners de identificacion por
radiofrecuencia, les proporciona a los
atacantes cibernéticos un punto de
entrada adicional a través del cual pueden
tener acceso a los activos y sistemas. En
consecuencia,laseguridadenlosextremos
incluye ahora los teléfonos inteligentes,
tabletas y otros dispositivos moviles
(como los escaneres de identificacion
por radiofrecuencia), ademas de las
computadoras, servidores y sistemas
conectados. Para tener en cuenta esta
evolucion, las organizaciones maritimas
deben considerar la posibilidad de
implementar software de seguridad para
dispositivos moviles, encriptar los datos
delos dispositivos movilesy establecer un
procedimiento para notificar la pérdida o
robo de estos dispositivos. Asimismo, las
organizaciones maritimas que permiten
el uso de dispositivos personales deben
considerar el establecimiento de una
politica de dispositivos personales
(véase la seccion 5.1.2), listas blancas
de las aplicaciones aprobadas para
acceder a los datos de la organizacion
y configuraciones y normas minimas de
seguridad para los dispositivos moviles.

° El almacenamiento y la prevencién
de la pérdida de datos. Dado que la
mayoria de las organizaciones maritimas
sufriran ataques cibernéticos exitosos,
deben asegurarse de almacenar y
respaldar adecuadamente sus datos y de
que los sistemas criticos de tecnologia
informatica y operativa puedan
restaurarse rapidamente. Los métodos
para restaurar los datos podrian incluir
respaldar todos los datos criticos, probar
los respaldos, garantizar que estos se
almacenen en instalaciones remotas
(lo que es especialmente importante
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para las organizaciones maritimas en
regiones propensas a los desastres
naturales) y encriptar tanto todos los
datos en transito como los almacenados.
La restauracion de los sistemas podria
incluir el establecimiento de redundancias
para los sistemas criticos, la capacitaciéon
del personal en el uso de los sistemas
manuales y la realizacion de ejercicios
regulares de los planes de recuperacion.

5.2.9 Gestion de la cadena de
suministro y de terceros

Las organizaciones maritimas son actores clave
en el complejo entorno logistico mundial y
dependen de sistemas digitalmente habilitados
y cada vez mas integrados que intercambian
datos con un gran numero de terceros externos.
Laintegracion de estagranvariedad de sistemas
significa que los atacantes cibernéticos pueden
comprometer los sistemas de los clientes,
socios y proveedores para explotar los datos
de una organizacién con fines ilicitos. Esto
refuerza la necesidad de que las organizaciones
maritimas se aseguren de que sus clientes,
proveedores y otros terceros con los que
intercambian informacion tomen las medidas
adecuadas para minimizar su vulnerabilidad a
los ataques cibernéticos. Para gestionar este
riesgo cibernético de la cadena de suministro
y de terceros, las organizaciones maritimas
deben considerar las siguientes medidas:

* Comprender los flujos de datos haciay
de terceros. Las organizaciones maritimas
deben saber qué datos transmiten y
reciben de qué terceros. En particular,
deben identificar los datos sensibles que
intercambian con terceros, como los
detalles confidenciales de los contratos,
la informaciéon delicada de seguridad,
los datos de la carga y la informacién del
personal (véase la seccion 5.1.1).

° Implementar un programa de gestion
de terceros. Este programa debe
incluir la definicion de las funciones
y responsabilidades del personal que
trabaja con terceros, asi como una politica
para la gestion de terceros importantes
en la que se detalle la clasificacion de los
terceros, quién dentro de la organizacion
es responsable de la gestion de cada
uno y una categorizaciéon por niveles de
los controles de seguridad para cada
uno. También debe definir preguntas de
seguridad y controles de la evaluaciéon
de los riesgos para la evaluacion de los
proveedores de la cadena de suministro.

° Revisar y actualizar los contratos de
adquisiciones. Estos contratos deben
incluir clausulas que definan las normas
y medidas de seguridad cibernética,
incluyendo la gobernanza, la seguridad
fisica, la seguridad del personal, la
seguridad de la informacién, los planes
de gestion de riesgos, los procesos y
procedimientos, el control de calidad y los
requisitos de respuesta a las vulneraciones
cibernéticas. Las organizaciones maritimas
también deben considerar clausulas (por
ejemplo, de indemnizacion y requisitos de
cobertura de responsabilidad cibernética)
que reduzcan su riesgo financiero si las
practicas de un proveedor dan lugar a un
incidente cibernético.

* Definir los requisitos de capacitacién
para los terceros. Todos los terceros,
incluidos los proveedores y contratistas,
deben completar la capacitacién en
materia cibernética antes de llegar a las
instalaciones de la organizacion, en especial
si su personal va a tener acceso a un activo
critico habilitado digitalmente o a cualquier
activo clave de tecnologias informaticas y
operativas conectado a una red.
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5.3 Preparacién de una respuesta a

incidentes cibernéticos

En el mundo moderno y digital, es casi una certeza que una organizacién maritima sufrira un ataque
cibernético que pueda interrumpir o degradar operaciones como la manipulacién de la carga, danar
equipos y activos como las gruas y sistemas operativos de terminal y producir daios a la reputacion.
Debido al potencial de importantes costos tangibles e intangibles, las organizaciones maritimas
deben estar preparadas para responder, recuperarse y remediar los ataques cibernéticos. Para
crear y mantener esta capacidad, deben considerar la posibilidad de establecer (o actualizar)®é:

® Un plan de respuesta a incidentes cibernéticos que describa como prepararse, detectar y
responder a incidentes cibernéticos, que puede incorporarse como complemento al plan de
respuesta a incidentes no especifico para el ciberespacio existente en la organizacién.

® Un plan de continuidad de las operaciones, que a menudo incluye un plan de continuidad
de las actividades de negocios y analiza cdmo la organizaciéon puede mantener los servicios
durante e inmediatamente después de un incidente.

®* Un plan de recuperacion de desastres que se centre en la transicion de los procesos
alternativos de vuelta a los procesos regulares después de que se resuelva un incidente.

5.3.1 Crear un plan de respuesta
a incidentes

Las organizaciones maritimas deben contar con
un plan de respuesta a incidentes cibernética.
Los planes de respuesta cibernética eficaces
ayudan a contener el impacto de un incidente,
identificar y analizar el incidente para adoptar
las contramedidas necesarias, restaurar las
funciones normales del sistema o sistemas
afectados y evitar que se repitan ataques
similares o idénticos. El plan de respuesta a
incidentes cibernéticos debe incluir:

®* Organizar un equipo de respuesta a
incidentes cibernéticos. El equipo debe
incluir personal que pueda restaurar
las operaciones del sistema, investigar
las razones por las cuales una red se vio
comprometida o las causas de algun otro
incidente cibernético y tomar medidas
correctivas para mitigar el riesgo de
que un ataque similar pueda ocurrir de
nuevo. Es importante que también incluya

personal operativo, como el que participa
en las operaciones de las terminales, que
pueda ayudar con la implementaciéon de
los planes de contingencia cuando debido
aun ataque cibernético se interrumpan los
sistemas criticos de tecnologia operativa,
como las gruas y las tuberias.

* Definir protocolos de comunicacién para
identificar un incidente. Estos protocolos
deben definir los procedimientos
para alertar sobre los incidentes vy
abordarlos, que pueden apoyarse con
un servicio de asistencia interna o un
sistema de manejo de tickets para que la
organizacion pueda identificar, clasificar
y hacer frente rapidamente a los posibles
incidentes. También deben tener en
cuenta la criticidad de ciertos activos y
sistemas, como la manipulacion de la
carga y el manejo y almacenamiento del
combustible, y garantizar que los posibles
incidentes que afecten los sistemas
criticos se aborden rapidamente.
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* Definir lineas de comunicacién entre el
personal de respuesta y con el publico.
Estas lineas de comunicacion deben incluir
la identificacion de la persona responsable
de tomar decisiones en tiempo real
durante las respuestas a incidentes. En
cuanto a las comunicaciones externas,
el plan debe identificar a los terceros
externos con los que la organizacion
estd obligada a comunicarse (como los
funcionarios gubernamentales a cargo del
control del puerto y los equipos nacionales
de respuesta) y a los terceros externos a
los que debe notificar (como los clientes y
la prensa), asi como las maneras en que se
comunicara con ellos.

* Identificar recursos externos importantes
para la respuesta a los incidentes
cibernéticos. Enlamayoriadelasaccionesde
respuesta a incidentes cibernéticos deben
participar recursos externos, como analisis
forenses, asesorias legales y especialistas
en relaciones publicas. ldentificar esos
recursos en un plan antes de un incidente
le permite a la organizacion recurrir a ellos
lo mas rapidamente posible después de que
ocurre (véase la seccién 5.3.3).

° Requerir pruebas y ejercicios periddicos.
Probar y practicar los planes de respuesta
a incidentes cibernéticos garantiza
que el personal esté familiarizado con
las medidas que se adoptaran tras la
respuesta a un incidente cibernético y que
la organizacion pueda identificar cualquier
deficiencia en las respuestas a estos
incidentes antes de que ocurra alguno.
Es importante actualizar los planes de
respuesta a los incidentes cibernéticos
sobre la base de las lecciones aprendidas
en los simulacros y practicas. En el caso de
las organizaciones maritimas que deben
cumplir el Cédigo PBIP, las pruebas del
plan de respuesta a incidentes pueden
realizarse como parte de los simulacros y
ejercicios que exige el Cédigo.

° Establecer acciones de respuesta y
recuperacion. Estas acciones deben incluir:

= Una evaluacidn inicial de la vulneracion
en la que se identifiquen los activos,
sistemas o datos de tecnologias
informaticas y operativas afectados, una
evaluaciondelosefectosenlaintegridad
de los datos y una determinacion de la
persistencia de laamenazay, en caso de
que exista, qué otros activos y sistemas
pueden estar en riesgo.

= Actividades de mitigacion, incluyendo
la limpieza, la recuperacion y el

restablecimiento de los activos vy
sistemas afectados, la recuperacion y el
restablecimiento de los datos mediante la
eliminacion de las amenazas, la correccion
de las vulneraciones del software y
el restablecimiento de los servicios
operativos tan pronto como sea posible.

= Un andlisis posterior al incidente,
incluyendo la investigaciéon de sus
causas, la determinaciéon del impacto
operativo en los activos y sistemas de
tecnologias informaticas y operativas
afectados, la comprensién de las
consecuencias financieras, normativas,
legales y de reputaciony la elaboracion
deunconjunto deleccionesaprendidas.
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5.3.2 Planear la continuidad de
las operaciones y la recuperacion
posteriores a un desastre

Inmediatamente después de un incidente
cibernético, es importante tener planes para
mantener un nivel minimamente aceptable
de servicios y funciones (continuidad de las
operaciones) y posteriormente restablecer los
servicios y funciones normales (recuperacién de
desastres) a la brevedad posible. Los planes de
continuidad de las operaciones con frecuencia
(pero no siempre) adoptan la forma de un plan de
continuidad de las actividades de negocios. Las
consideraciones de seguridad cibernética para la
continuidad de las operaciones pueden incluir:

¢ La definicién de las autoridades, procesos,

procedimientos y recursos necesarios
para que la organizacion se recupere
de un incidente cibernético, incluidas

las ubicaciones de las operaciones de
emergencia, las fuentes de respaldos de los
datos y los derechos de administracion de
las tecnologias informaticas de emergencia.
requisitos

e La identificacion de los

para mantener las operaciones minimas
basadas en las tecnologias informaticas
y operativas durante y después de un
incidente cibernético.

e La determinaciéon de los activos y
sistemas de tecnologias informaticas y
operativas que deben tener prioridad
para su restauracién durante y después
de un incidente cibernético.

Los planes de recuperacion de desastres se
centran en las maneras en que la organizacion
puede volver a operar nhormalmente lo antes
posible tras un incidente cibernético. En
los planes de recuperaciéon posterior a un
desastre, las organizaciones maritimas deben:

° Entender qué datos tiene la organizacion,
donde los almacena y qué tan criticos son
para sus operaciones.

® Crear un inventario de las prioridades
de los activos y sistemas de tecnologias
informaticas y operativas.

° Establecer objetivos del tiempo y del
punto de recuperacién para los sistemas
y servicios criticos, como la manipulacién
de la carga y el almacenamiento y la
transferencia de combustible.

* Definir procedimientos para proteger
los datos sensibles durante el proceso
de recuperacion.
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5.3.3 Desarrollar relaciones con
los terceros que ayudaran en
la respuesta y recuperacion de
incidentes

Muy pocas organizaciones pueden responder
adecuadamente y recuperarse de un incidente
cibernético sin ayuda externa. Como parte de
la planeacion de su respuesta y recuperacion
de incidentes cibernéticos, las organizaciones
maritimas deben identificar a los terceros
externos cuya ayuda podrian necesitar en
sus esfuerzos de respuesta y recuperaciéon de
incidentes cibernéticos, como:

° Analistas forenses. Los expertos
especializados en el andlisis técnico
cibernético pueden ser fundamentales para
la investigacion y reparacioén eficaz tras un
incidente cibernético. Los proveedores
comerciales de estos servicios ofrecen
cada vez mas acuerdos de retencion
de cero cuotas que les proporcionan a
las organizaciones maritimas un acceso
rentable a estos conocimientos.

° Asesoria juridica. Un incidente
cibernético puede afectar el cumplimiento
de las leyes nacionales y locales, incluidas
las de privacidad de los datos (véase
la seccidn 4.4), y tener consecuencias
legales, incluida la posible responsabilidad
legal. Se debe contar con asesoria
juridica especializada con conocimientos
especificos para ayudar en la respuesta a
los incidentes cibernéticos.

° Especialistas en relaciones publicas.
La mayoria de los incidentes cibernéticos
afectan a terceros externos. Por lo tanto,
los expertos en comunicacién y relaciones

publicas pueden ayudar a las organizaciones
maritimas a garantizar que su amplia
gama de partes interesadas, incluidos los
clientes, socios, proveedores, reguladores
y el publico en general, estén debidamente
informados sobre estos incidentes.

° Seguros. La transferencia de algunos
riesgos cibernéticos a través de un
seguro es una herramienta de mitigacion
de riesgos cada vez mas comun®.
Las organizaciones maritimas deben
considerar sus escenarios de pérdidas
cibernéticas mas probables, como la
vulneraciéon de la informaciéon sensible
de los clientes o la interrupcion de las
operaciones de manipulacion de la carga.
Al considerar estos escenarios, se deben
tomar en cuenta los siguientes puntos:

= ¢las polizas actuales cubren los
escenarios relacionados con pérdidas?

= Si hay elementos faltantes o excluidos,
écudles son?

= ¢Son explicitas todas las coberturas
cibernéticas? ¢Algunas de ellas no estan
explicitadas?

= ¢Como responderian las podlizas
existentes a un incidente cibernético?

= ¢Ofrece la aseguradora todas las
coberturas adecuadas que requiere la
organizacion?
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Cuando ocurren incidentes cibernéticos, las
organizaciones maritimas deben ser capaces de
aplicar sus planes de respuesta y continuidad
a incidentes cibernéticos y de respuesta a
desastres de laforma masrapiday eficaz posible.
La capacitacion, los simulacros y las practicas
periddicas les permiten implementar estos
planes con eficacia e identificar sus deficiencias
antes de que se produzca algun incidente.

Capacitacién. El personal de las
organizaciones maritimas que va a
participar en la respuesta a un incidente
cibernético debe recibir capacitacion en
la materia que incluya su comprension de
los procedimientos de recuperacion, los
métodos para la protecciéon de los datos
durante el incidente y el cumplimiento de
las metas de tiempo de recuperacion. El
personal puede provenir de departamentos
tan diversos como tecnologia de la
informacion, seguridad y operaciones.

Simulacros. Los simulacros derespuesta
a incidentes cibernéticos le permiten al
equipo de respuesta practicar algunos
aspectos del plan de respuesta. También
son un mecanismo eficaz para identificar
las deficiencias o debilidades técnicas y
ofrecen oportunidades para remediarlas.

Practicas. En las practicas se detecta
si existe conciencia general de los riesgos
cibernéticos, se validan los planes y
procesos y se evallan los sistemas y
protocolos existentes de respuesta a
incidentes y su recuperacién posterior.
En un ejercicio tedrico se simula un
incidente cibernético y se les permite
a los participantes reunirse para
discutir los procedimientos simulados y
familiarizarse con diversas situaciones
de amenaza posibles. Los escenarios de
practica pueden iniciar con un incidente

cibernético o incluir casos cibernéticos
especificos a los que los participantes
respondan. Los participantes deben incluir
miembros del equipo de respuesta a
incidentes cibernéticos de la organizacion
y se debe prestar atencidon especial a que
estén representados los diversos entornos
de tecnologias informaticas y operativas
de la organizacion.
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6.0
CONCLUSION

El transporte maritimo es crucial para la actividad y el crecimiento econémicos mundiales. Es
probable que la adopcidn de tecnologias digitales por parte de la industria maritima continue,
y este aumento de la digitalizacion y la automatizacién maritima conlleva el correspondiente
aumento del riesgo cibernético maritimo, incluido el hemisferio occidental. Como consecuencia
de su creciente complejidad informatica y operativa, las organizaciones maritimas son vulnerables
a las amenazas cibernéticas por muchas razones, entre ellas el hecho de que manejan una gran
cantidad de datos comerciales y, como indican los ultimos incidentes, se han convertido en blancos
atractivos para los atacantes cibernéticos. Sin embargo, se dispone de poca informaciéon sobre el
alcance y las consecuencias de estos ataques, ya que los agentes del sector privado suelen ser
reacios a poner de manifiesto sus vulnerabilidades publicamente.

Ademas, la regulacion de la gestion de los riesgos cibernéticos estd en sus inicios y sigue
evolucionando tanto en los organismos internacionales como en las legislaciones nacionales.
Aunque las normas vinculantes podrian ser mas frecuentes en el futuro, existen reglas, marcos
y directrices que pueden servir a las organizaciones maritimas como base de los pasos para
organizar, evaluar, gestionar y medir sus riesgos cibernéticos, sus capacidades en materia de
seguridad cibernética y su resiliencia cibernética organizacional. Para ello pueden:

® Basar sus estrategias de seguridad cibernética y sus planes de implementacién en los
marcos y nhormas existentes para la seguridad cibernética de las infraestructuras criticas.

®* Formular documentos clave de gobernanza y politicas para guiar a sus organizaciones y
personal en el uso de los sistemas y datos de forma segura.

* Aplicar mejores practicas operativas para minimizar el riesgo cibernético para sus
sistemas y datos.

* Planear la respuesta, la recuperaciéon y la reparacion de los ataques cibernéticos
cuando se produzcan.

® Compartir informacion sobre amenazas cibernéticas, vulnerabilidades y ataques a nivel
interno y externo.

En el mundo moderno y digital en el que operan las organizaciones maritimas, el riesgo cibernético
sera un desafio permanente. Sin embargo, se trata de un riesgo que las organizaciones maritimas
que adopten un enfoque bien pensado podran manejar incluso cuando las normas y los marcos
internacionales en este ambito continuen en desarrollo.
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