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Definiciones

Botnet (El vocablo botnet procede de “robot network”)
Es una red de equipos infectados (via un cédigo malicioso) que se controlan a distancia y a los que se puede obligar a
enviar spam, propagar malware o llevar a cabo un ataque DDoS, y todo sin la autorizacion del duefio del dispositivo'.

Carga util (Payload)
Parte de un malware (c6digo malicioso) que realiza la accién adversa o dafiina en el sistema objetivo después de haber
realizado una intrusién exitosa.

Ciberhigiene
Es la adopcién de una mentalidad y unos habitos de uso diario centrados en la seguridad que ayuden a las personas y
las organizaciones a mitigar posibles infracciones en linea>.

Cifrado de datos
Cualquier procedimiento utilizado en criptografia para convertir texto plano en texto cifrado con el fin de impedir que
cualquier persona, salvo el destinatario previsto, pueda leer esos datos3.

Copia de resguardo
Una copia de los archivos y programas realizada para facilitar la recuperacion, en caso necesario*.

DDos
Una técnica de bloqueo de servicio que utiliza numerosos equipos para realizar el ataque®.

Doxing
Accidén o proceso de buscar y publicar en Internet informacién privada o identificable sobre una persona concreta,
normalmente con malas intenciones®.

Enlace malicioso
Un enlace malicioso es un vinculo que dirige a un sitio fraudulento. Por lo general, consiste en una conexién que
parece dirigir a una web legitima, pero, en realidad, se trata de una web falsa’.

Exfiltracion de informacion o fuga de informacion
Es la copia, transferencia o recuperacion de datos o informacién de forma ilicita de un servidor que termina en manos
de un tercero no autorizado.

Malware

Programa que se inserta en un sistema, normalmente de forma encubierta, con la intencién de comprometer la
confidencialidad, integridad o disponibilidad de los datos, aplicaciones o sistema operativo de la victima, o de causar
disrupciones de cualquier otro tipo a la victima®.

Ransomware

Tipo de malware que en general secuestra y cifra los archivos en un sistema de almacenamiento, para luego pedir un
rescate, habitualmente a través de pagos mediante criptomonedas, sin la garantia de que todos los archivos puedan
ser descifrados o sean devueltos con las mismas condiciones.

1 https://www.avast.com/es-es/c-botnet

2 https://www.kaspersky.es/resource-center/preemptive-safety/cyber-hygiene-habits

3 https://csrc.nist.gov/glossary/term/encryption

4 https://csrc.nist.gov/glossary/term/backup

5 https://csrc.nist.gov/glossary/term/ddos

6 Tavella, F. (2021). Ransomware Conti: principales caracteristicas y cémo operan sus afiliados. ESET. https://www.welivesecurity.com/la-es/2021/11/29/
ransomware-conti-principales-caracteristicas/

7 https://www.mundopc.es/links-maliciosos-como-detectar-una-url-fraudulenta-484.html

8 https://csrc.nist.gov/glossary/term/malware



https://www.avast.com/es-es/c-botnet
https://www.kaspersky.es/resource-center/preemptive-safety/cyber-hygiene-habits
https://csrc.nist.gov/glossary/term/encryption
https://csrc.nist.gov/glossary/term/backup
https://csrc.nist.gov/glossary/term/ddos
https://www.welivesecurity.com/la-es/2021/11/29/ransomware-conti-principales-caracteristicas/
https://www.welivesecurity.com/la-es/2021/11/29/ransomware-conti-principales-caracteristicas/
https://www.mundopc.es/links-maliciosos-como-detectar-una-url-fraudulenta-484.html
https://csrc.nist.gov/glossary/term/malware

Introduccion

Cuando una organizacion es afectada por un
ransomware, se presenta la pregunta clave “;como
responder y mitigar un evento de seguridad de
ransomware?”°, una pregunta que genera, tanto en
el sector publico como en el privado, tensiones de
diferentes magnitudes e implicaciones de atribuciéon
de responsabilidad al interior de una organizacién,
y consideraciones como revelar detractores de la
inversiénenciberseguridad,asicomo unsinnimerode
implicaciones colaterales que comunmente cumplen
con el propésito del adversario: generar confusién,
confrontacién y juego de responsabilidades que le
permitan mayor tiempo de accién y posicionamiento
frente al momento para conseguir motivar un pago
como extension y con su fin ultimo. Por lo tanto, los
sectores publico y privado quieren mitigar el impacto
en los datos y la reputacidn, a través de un evento de
ransomware el cual puede presentar incertidumbre
sobre como manejar y si responder al rescate o no.

Cuando una organizacién en sus niveles ejecutivos
se informa de la materializacién de un ransomware
comunmente se entabla el comprender qué tipo
de informacion es la que esta comprometida en
primer lugar, posterior a solicitar las explicaciones
técnicas de como este evento de seguridad

Noticias recientes en diferentes informes, tanto

de proveedores de tecnologias de seguridad de la
informacion como de autoridades policiales, reportan
que el “ransomware’” se ha convertido en uno de los
riesgosyamenazasdemayorrelevanciaparalaseguridad
global, no sélo por su versatilidad y capacidad de accién,

sino también por su expansiéon e impacto financiero y
de reputacion a nivel organizacional (Interpol, 2020).
En este contexto, esta amenaza digital conocida como
ransomware se configura como un punto de reflexién
relevante para los sectores publicos y privados.

impacta las operaciones y las

actuar en consecuencia con el ransomware.

Hay situaciones en los que estos eventos de seguridad
pueden severamente afectar organizaciones, por
ejemplo, la extorsion con datos es una modalidad
de cibercrimen que esta basada en la inteligencia, el
engafio y la distraccién desarrollada por el adversario,
que se conecta con un patréon de comportamiento
basado en las necesidades y expectativas de los
individuos. En este sentido, al identificar aquello
que puede ser de interés para el usuario objetivo (por
ejemplo, una expectativa de un ascenso, la entrega de
una bonificacién, el pago de una multa, un llamado
de una institucion policial, entre otras), y enlazarlo
con la dinamica del contexto actual (el especifico
que esta viviendo la persona con sus expectativas),
los adversarios logran mimetizar sus acciones en
un tejido social concreto con el fin de abordar a sus

posibles victimas sin que ellas lo noten.

9 Definicién pagina1

10 Las buenas practicas internacionales desarrolladas a la fecha sugieren no pagar. Ver The European Union Agency for Cybersecurity (ENISA)

Landscape for ransomware attacks - https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-ransomware-attacks

implicaciones
juridicas potenciales que esto conlleva, asi como
si la informacién estd sujeta a una proteccion
legal particular. Con estos datos, usualmente las
organizaciones tratan de establecer con todos los
involucrados internamente una vista general de
lo que ha pasado y definir una postura base para
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La falta de comprension de los controles de seguridad para los servicios técnicos contribuye al éxito de los usuarios
no autorizados. Si adicionalmente a lo anterior, se identifica una baja higiene informética, cominmente referida
como ciberhigiene, que las personas tienen en el contexto digital, la confianza ingenua en los medios y tecnologias
disponibles, asi como el aumento de productos y servicios digitales que se despliegan con limitadas medidas de
seguridad y control, los agresores tienen el escenario ideal para movilizarse a fin de lograr sus acciones y planes
con poco margen de accién.

La siguiente publicacién busca proporcionar recomendaciones y reflexiones basadas en buenas practicas
internacionales para los tomadores de decisiones de organizaciones del sector publico y privado, alrededor
de la realidad de un ataque de ransomware y sus implicaciones, para ilustrar el proceso que ocurre durante la
materializacién de este evento y asi, brindar espacios para examinar el cémo abordar este reto, qué margen de
accién se puede lograr y como encontrar algunos patrones que adviertan sobre el avance de este tipo de amenazas
en una organizacion.




Secuestro de datos:
¢Queé ocurre en una organizacion?

El secuestro de datos priva a la persona o a las organizaciones
de uno de sus activos mdas importantes como son los datos
y la informacion representa en la actualidad una afrenta
directa que pone en peligro los derechos y prerrogativas de las
organizaciones y los seres humanos en su libre actuacion en la
dinamica social. El secuestro de datos, y su posterior extorsion
por parte de terceros, configura una accion delictiva que en su
momento debera ser abordada por diferentes jurisdicciones y
acciones legislativas para ser incorporada en los ordenamientos
juridicos nacionales e internacionales (Grimes, 2022).

BLOQ'.=ADO

Cuando una organizacion se ve afectada por un evento de ransomware, surgen dilemas que se generan y
usualmente son pocas las maniobras juridicas que se pueden activar para tratar de contener los posibles efectos
adversos en su contra (Leo et al., 2022).

Por un lado, una organizacién puede utilizar politicas en materia de ciberseguridad, que de acuerdo con sus
alcances y exclusiones podra apoyar a las entidades para manejar este reto. Por otro lado, puede negociarse con
el agresor que ha capturado los datos, con la claridad de que, aun teniendo la forma de restaurar la informacion,
es probable que no pueda hacerlo. No obstante, es importante recalcar que mejores practicas y recomendaciones
internacionales, no recomiendan negociar con el agresor." La alternativa de pagar no es una opcién recomendada
por las mejores practicas en el tratamiento del ransomware (y es abiertamente ilegal en diferentes jurisdicciones
nacionales e internacionales). Cualquiera de las acciones convencionales que se tome tendra como resultado hacer
mas resistente la organizacién frente a la materializacién de un ransomware, sin perjuicio que en algin momento
el adversario podra tener éxito. Adicionalmente este tipo de acciones estaran ajustadas al ordenamiento legal (con
excepcidn del pago de la extorsion) lo que les dara tranquilidad a los ejecutivos en sus marcos de cumplimiento y
reporte a los entes de control.

Finalmente, informar e involucrar a las autoridades competentes™ durante una investigaciéon puede contribuir
a proporcionar informacién acerca del actor de la amenaza para utilizar diferentes estrategias que permitan
encontrar al agresor, desactivar el mecanismo de cifrado, usar los canales diplomaticos,® si son del caso y asi,
ajustarse a los canones establecidos por la constitucion y la ley son algunas de las maneras en las que se puede
optar por abordar un secuestro de datos.

1 https://www.nomoreransom.org/en/ransomware-ga.html

12 Supervisores de un sector particular, Autoridades de policia o fuerzas del orden.

13 Cuando los datos que se han sido comprometidos se encuentran o se trasladan a otros paises y jurisdicciones, y se hace necesario usar los canales
diplomaticos para coordinar accién policiales y judiciales para adelantar las acciones de recuperacién o eliminacién de la informacién.
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El ransomware saca de la zona comoda a los profesionales de seguridad de la informacién, a los abogados
corporativosy alos tomadores de decisiones, habida cuenta que silainformacién o los datos comprometidos estan
sujetos a condiciones particulares de protecciéon y debido cuidado deberan establecer con claridad la manera de
responder a la situacion a los diferentes grupos de interés afectados. En consecuencia, la organizacién afectada
estard sujeta a una encrucijada donde sera evaluada frente a sus practicas de seguridad, privacidad y control, y
como estas se han venido desarrollando y aplicando, por otro lado, las tensiones juridicas, con sus respectivas
sanciones (generalmente econémicas), que pueden terminar impactando la reputacién en su sector.

Abordar un ataque de ransomware es una tematica que va mas alla del fendémeno tecnolégico que la materializa,
es habilitar una examinacion sistémica de la problematica que conecta las practicas de seguridad, las relaciones
institucionales, los marcos juridicos, los aseguradores, las vulnerabilidades tecnolégicas y sobremanera, los
comportamientos humanos (Sittig & Singh, 2016).

El ransomware saca de la zona de confort de los profesionales de seguridad
de la informacidn, al area juridica de las instituciones y a los tomadores
de decisiones. Para ser resiliente, es importante que cada organizacion
cuente con un plan proactivo para responder a la situacion, por ejemplo,
siguiendo el proceso de preparaciéon de NIST.*

14 Ransomware | NIST
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Materializacion del ransomware:
Dos lados una misma ecuacion

Las acciones que proceden luego de un secuestro de

datos tienen algun tipo de motivacién (no siempre
econdémica) y lleva a un contacto directo o indirecto
con los grupos de interés de la victima, con el fin
de iniciar un juego de presiones y tensiones que
buscan doblegar la voluntad de la parte impactada.
Para ello, las pruebas de supervivencia, las [lamadas

amenazantes y las manifestaciones visibles 12 31 01
que generan incertidumbre (fotos, simbolos, o

pertenencias), son piezas fundamentales para crear r
la necesidad y las acciones necesarias que lleven al
cumplimiento del objetivo del agresor.

PAGAR PARA DESBLOOUEAR

En el mundo digital, el ransomware tiene al menos dos vistas en la actualidad. Secuestro de informacién o datos
(generalmente sensibles) por los cuales hay que pagar un rescate (con la amenaza de que no hacerlo se procedera
a su destruccion o desaparicion), o acceso a informacion sensible o comprometedora que podra ser expuesta (con
posible afectacién de la reputacién) sino hay un pago al delincuente digital (Baykara & Sekin, 2018). En ambos
casos, los delincuentes buscaran relevar pruebas a sus victimas de que la amenaza de cualquiera de estas acciones
esrealy seria, paralo que se lleva a cabo acciones para intimidar y generar presién, incluyendo cuentas regresivas
visibles, mensajes de voz modificados para intimidar a las organizaciones o las personas, y medios de contacto
basados en cuentas de correo anénimas o descartables. Al analizar la materializacién de un evento como el
ransomware habra que evaluar los dos lados de la ecuacién: a la organizacion (o la persona), asi como al atacante.

Por el lado de la persona o la organizacién el analisis sobre la posible materializacién y alcance de los dafios por
cuenta de un ransomware, puede incluir los siguientes aspectos:

¢ Nivel de aseguramiento de las practicas de seguridad
y control

¢ Nivel de afinamiento y uso de las tecnologias de
seguridad y control disponibles

* Pruebas y lecciones aprendidas de la evaluacién
y seguimiento a los planes de recuperacién y
continuidad de negocio

¢ Andlisis de comportamientos de navegacion y uso
de internet

¢ Nivel de desarrollo de cultura de seguridad de la
informacion (incluida la ciber higiene personal)

e Andlisis prospectivos de riesgos latentes y
emergentes relevante a la industria de la organizacion
en el contexto de las operaciones y estrategias de esta

¢ Definiciéon del apetito al riesgo™ empresarial (o
personal) (Herrera Silva, Barona Ldpez, Valdivieso
Caraguay & Hernandez-Alvarez, 2019)

15 La cuota de riesgo que una organizacién esta dispuesta a aceptar y soportar en la consecucién de su misién/visién. Fuente: Quinn et al. (2021).
Identifying and Estimating Cybersecurity Risk for Enterprise Risk Management. NIST. NISTIR 8286A. https://doi.org/10.6028/NIST.IR.8286A
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Cualquier deficiencia o resultado que no corresponda a lo esperado en cada uno de estos elementos previamente
mencionados, serad asociado con una limitada capacidad de gestién de riesgo tanto de la organizacién como de
la persona frente al debido cuidado que se debe tener en la proteccion de la informacién o los datos a cargo o de
su propiedad, al igual como se podria deducir como negligencia la cual podria ser comprobada via ejercicios de
auditoria o verificacion independiente.

Desde la perspectiva del agresor el andlisis de las capacidades y soportes con los que cuenta para lograr sus
objetivos puede incluir, entre otros aspectos, los siguientes:

e Nivel de especializacién y habilidad para desarrollar * Pagos basados en criptomonedas, o monetizaciones
inteligencia de otras formas

¢ Motivaciones especificas que llevan a la accion ¢ Patrones de actuacion previos

¢ Uso de herramientas conocidas o especializadas e Antecedentes disponibles a mnivel nacional o

internacional (Cano, 2020)
e Conexiones con otros grupos criminales

Cualquier informacién que se considere, basado en el listado anterior, ofrecera orientaciones y pistas para
seguir el rastro del atacante. Cada uno de éstos ayudara a darle forma al rompecabezas que implica conectar las
diferentes acciones del agresor, con el fin de encontrar patrones consistentes que den claridad para reconstruir
su accion criminal y asi, lograr en el mejor de los casos su ubicacién y captura. Esto no siempre se logra, y, por lo
tanto, cuanta mas informacién confiable y relevante se pueda obtener mejores mapas se podran delinear sobre un
territorio de naturaleza incierta que plantea el adversario (El-Kosairy & Azer, 2018).

En el mundo digital, el ransomware tiene al menos dos vistas enlaactualidad.
Secuestro de informacion o datos (generalmente sensibles) por los cuales
se exige un rescate (con la amenaza de que no hacerlo se procedera a su
destruccién o desaparicién), o acceso ainformacion sensible o comprometedora
que podra ser expuesta (con posible afectacion de la reputacion) sino hay un
pago al delincuente digital.




Recomendaciones/Mejores Practicas
frente a un ataque de ransomware:
Ideas convencionales

Cuando una organizacién sufre de la materializacién de un ransomware debe considerar las dos partes de la
ecuacion, y no s6lo concentrarse en el dafio que esto genera al interior con las consecuencias naturales que
esto trae desde el punto de responsabilidades individuales y colectivas, pero también considerar el posible
impacto a los individuos dentro de la organizacién.

Hay varias agencias que proporcionan informacién para equipar mejor a las organizaciones para manejar estos
incidentes. En este sentido, se plantean algunas acciones convencionales que las organizaciones o personas
pueden aplicar cuando se ha concretado el secuestro y la extorsion con datos. Por ejemplo, en el caso de
Estados Unidos, el Bur6 Federal de Investigaciones (FBI por su sigla en inglés) alienta a las organizaciones a
reportar incidentes de rescate a la policia. EI Centro de Quejas de Delitos en Internet (IC3 por sus siglas en
inglés) acepta denuncias de delitos en Internet en linea, ya sea de la victima real o de un tercero al denunciante
y trabajara con ellos para determinar el mejor curso de accién en el futuro. En este caso la siguiente informacion
es indispensable para proceder:

Cualquier informacion relevante que se considere Nombre del sujeto, direccién, teléfono, correo
necesaria para respaldar la queja electronico, sitio web y direccion IP
@ Encabezado(s) de correo electronico @ Detalles especificos sobre como ha sido afectado
la victima

Informacion de transacciones financieras
(informacién de la cuenta, fecha y monto de la Nombre, direccién, teléfono y correo electronico
transaccion, detalles del destinatario) de la victima



Las siguientes recomendaciones se proporcionan basado en las buenas practicas internacionales disponibles

alafecha:

¢ Contratar o buscar servicios especializados para
restaurar los datos que se han comprometido. Este
tipo de servicios son costosos e implican usos de
herramientas particulares que tratan de encontrar
patrones y establecer vias alternas para tener acceso a
los datos, lo que no siempre se logra.

¢ Contactar a los proveedores de herramientas de
seguridad y control, o sus contactos para establecer
alternativas que permitan encontrar maneras de
recuperar la informacién o parte de ella. Esta accién,
generalmente suele generar logros discretos y existen
centros deinvestigaciéon asociados que pueden aportar
al respecto.

¢ Usar los respaldos de informaciéon con los que cuenta
la organizacién o la persona, los cuales generalmente
no responden a una practica sistematica y validada.
Esta estrategia suele funcionar de forma parcial dado
que la actualizaciéon de la informaciéon respaldada
define el nivel alcance y maniobra que la organizacién
o la persona puede tener. El uso de esta informaciéon
como forma de recuperacion podrd generar
deficiencias y diferencias al ser usada, pues depende
de la confiabilidad de los medios de almacenamiento
utilizados, la tecnologia de apoyo que tienen para
hacer los respaldos y la estrategia que se utilice:
respaldo diario, incremental o total, o el uso del
almacenamiento en la nube.

e Desarrollar y actualizar el plan de continuidad
de negocio, que considere la informacién sujeta
a proteccién legal (como primera prioridad, por
ejemplo, bases de datos con informaciéon personal)
para mantener el debido cuidado y cumplimiento
regulatorio frente los supervisores de su sector a nivel
nacional e internacional.

e Mantener los datos cifrados (codificados en
transito y mientras no se usen) en los medios de
almacenamiento establecidos por la organizacién/
persona (para casos de doble extorsion: exfiltracion y
cifrado).

¢ Aplicar los parches o ajustes criticos, liberados por
los proveedores, a los programas o sistemas operativos
disponibles para la organizacién/individuo.

e Asegurar entrenamiento y simulacién periédicas a
losindividuos frente a las estrategias utilizadas por los
atacantes para concretar engafios y motivar acciones
que habiliten la materializacion de un ransomware.

e Motivar el reporte de las personas sobre
comportamientos sospechosos de los dispositivos
que utiliza (por ejemplo, inhabilitacién de servicios,
reinicio, alertas del sistema antivirus, entre otros).

16 U.S. Cybersecurity & Infrastructure Security Agency - https://www.cisa.gov/stopransomware/ransomware-guide

The European Union Agency for Cybersecurity (ENISA) Landscape for ransomware attacks - https://www.enisa.europa.eu/

publications/enisa-threat-landscape-for-ransomware-attacks

Australian Cyber Security Centre (ACSC) - Ransomware Attacks Emergency Response Guide - https://www.cyber.gov.au/sites/
default/files/2021-07/11515_ ACSC_Emergency-Response-Guide_Accessible_08.12.20.pdf

-
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Caso de estudio - Guacamaya y Conti:
Amenazas presentes en la region

Considerando los analisis previos realizados
alrededor del ransomware es importante
reconocer y analizar a los posibles
adversarios que se encuentran detras de

estas acciones. En este sentido, se desarrolla
a continuacion una breve caracterizacion de
dos casos de estudio y los impactos de sus
acciones en la region.

GUACAMAYA

Deacuerdo conVicens(2022) Guacamayase tratade un grupodeactivistas centroamericano cuyo objetivo principal
es infiltrarse en empresas mineras y petroleras, policias y diversas agencias reguladoras latinoamericanas con el
fin de revelar la injusticia en general, delitos penales contra la poblacién, el territorio local y el planeta. Critica
abiertamente el “imperialismo norteamericano” y su agresion a los pueblos de América.

Este grupo hacktivista tiene como objetivos gobiernos, entidades estatales, militares y extractivas con el
fin motivar presuntamente mayor transparencia de la informacién sobre iniciativas de los Estados o de las
instituciones mencionadas y asi darle a la ciudadania detalles que no se advierten directamente.

El modo de operacion de este grupo es identificar vulnerabilidades comunes o tipicas en las infraestructuras de
las instituciones objetivo como son fallas en actualizacién o en configuracién del sistema operativo o aplicaciones
especificas, las cuales son explotadas para tener acceso privilegiado a la informacion residente en dispositivos
tecnolégicos y luego revelar la informacién y publicarla en diferentes medios de acceso publico. Adicionalmente
cuentan con un portal’’ donde llevan un registro de sus acciones y sus declaraciones.

Dentro de sus acciones mas destacadas se encuentran ataques al sector publico en Chile, México, Per1, El Salvador
y Colombia, donde debido a este ataque de ransomware se revelo informacién sensible de gobiernos, instituciones
militares y empresas del sector extractivo.

17 https://enlacehacktivista.org
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CONTI

A diferencia del grupo Guacamaya, CONTI es una organizacién de crimen organizado transnacional que
presuntamente tiene su origen en Rusia. Se les detecté por primera vez en 2020 y se cree que es el sucesor del
grupo de ransomware Ryuk. Segiin Chainalysis (2022) este grupo de ransomware fue el de mayor recaudacién en
2021, con unos ingresos estimados de al menos 180 millones de doélares.

De acuerdo con Tavella (2021), CONTI suele utilizar la modalidad doble extorsién, también conocida como doxing,
que consiste en exfiltrar informacién confidencial de sus victimas previo al cifrado para luego extorsionarlas
amenazandolas con publicar informacién exfiltrada a menos que paguen el monto de dinero exigido. De esta
forma aumentan la presién, ya que no solo se trata de recuperar los archivos cifrados, sino también de evitar una
posible brecha de informacién que podria perjudicar a la victima de diversas maneras.

CONTI tiene un modus operandi que sigue las siguientes actividades:

e Comparfias de phishing con documentos adjuntos e Explotacion de vulnerabilidades conocidas sobre

maliciosos; equipos expuestos en internet;

e Reclutar personal interno de la empresa afectada e Ataques sobre equipos con el servicio “Remote

para concretar y expandir su actividad ilicita; Desktop Protocol — RDP” (Protocolo de escritorio
remoto)s.

El grupo criminal CONTI funciona como cualquier empresa del mundo. Tiene multiples departamentos, desde
recursos humanos y administradores hasta codificadores e investigadores. Tiene politicas sobre cémo sus hackers
deben procesar su cédigo, y como contraparte, las mejores practicas para mantener a los miembros del grupo
ocultos de las fuerzas del orden (Burguess, 2022).

CONTI ha estado involucrado en numerosos ataques de alto perfil, incluyendo aquellos contra la ciudad de Tulsa,
las escuelas publicas del condado de Broward y Advantech en los Estados Unidos de América. Sin embargo, no fue
hasta que atacaron el Servicio Ejecutivo de Salud (Health Service Executive (HSE)) y el Departamento de Salud
(Department of Health (DoH)) de Irlanda, dejando fuera de servicio los sistemas informaticos del pais durante
semanas, cuando ganaron notoriedad (Abrams, 2022).

Recientemente CONTI ha estado actuando en Latinoamérica donde su accién mas reciente y revelada a través de
los medios internacionales fue el ataque ejecutado el 12 de abril de 2022 contra las bases de datos del Ministerio de
Hacienda de Costa Ricay otras instituciones publicas del pais, que llevo ala declaratoria del “Estado de Emergencia
Nacional en todo el sector publico del Estado de Costarricense” de acuerdo con lo establecido en el decreto No.
43542-MP-MICITT de 8 de mayo de 2022.

Como se puede observar tanto Guacamaya como CONTI establecen amenazas concretas para la estabilidad de la
regién habida cuenta que sus estrategias y métodos, si bien son diferentes para alcanzar sus objetivos, se fundan
en una limitada aplicacién y aseguramiento de buenas practicas y estandares en ciberseguridad/seguridad a
nivel empresarial y estatal, lo que demanda desarrollar y crear capacidades conjuntas para fortalecer una postura
vigilante que permita no solo responder, sino disuadir, demorar o confundir a estos adversarios.

18 Protocolo que permite a que un usuario remoto tenga pleno acceso a su dispositivo, de forma que podra mover el ratén y usar el teclado como si
estuviese delante del equipo.
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Un resumen de la caracterizacién de estos dos grupos se puede ver a continuacion:

Fundamento de su accién Hacktivista

Procedencia

Técnicas utilizadas

Sector foco

Organizacion

Objetivo

Filosofia

Resultado esperado

Aparentemente Centroamérica

Explotacion de vulnerabilidades en equipos:
falla en la actualizacién o en configuracion
del sistema operativo o aplicaciones
especificas.

Inteligencia militar, entidades estatales,
seguridad nacional, empresas mineras y
extractivas.

Grupo organizado y centralizado alrededor
de una causa comun: presuntamente
bienestar social e intereses nacionales.

Mayor transparencia de la informacién que
manejan los gobiernos y las empresas

extractivas.

Hacking como forma de resistencia.

Exfiltra datos sensibles.

Crimen organizado

Aparentemente de Rusia

Phishing con documentos adjuntos
maliciosos, explotacion de vulnerabilidades
conocidas, ataque a equipos con exposicion
del protocolo de escritorio remoto, descifrar
contrasefias.

Entidades del Estado o empresas claves que
afecten a los ciudadanos y la dinamica de un
pais.

Grupo de operacion descentralizado a nivel

global con fines econémicosy extorsivos.

Incertidumbre, inestabilidad, caos vy
ganancias econoémicas.

Hacking como forma de desestabilizacion
politicay generacion de ingresos.

Contiene, exfiltra y cifra datos para
garantizar el pago.

Tabla 1. Caracterizacién de Guacamaya y Conti
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Conclusiones

Ransomware es una modalidad de crimen
organizado que es fruto de la transformacion
digital de la criminalidad desde hace mas
de 10 a 15 afios, cuando se iniciaba con el
tema de las botnets (ver en definiciones).
Poder tener control de un equipo sin que

la victima tenga conocimiento de ellos es
uno de las expresiones y motivaciones mas
relevantes que experimentan los atacantes
para concretar acciones delictivas basadas en
el posible anonimato o falta de rastreabilidad
que esto puede llevar (Kardile, 2017).

Los aspectos actuales de la criminalidad digital
como son: i) el maximo anonimato con la minima
evidencia, ii) la maxima ambigiiedad juridica con el
minimo conocimiento tecnolégico disponible y iii)
la maxima efectividad de su acciones con el minimo
esfuerzo, establecen una economia del cibercrimen
que habilitan el desarrollo de capacidades técnicas,
sociales y de inteligencia lo suficientemente
sofisticadas para aumentar el nivel de incierto en
las personas, las organizaciones y los paises, y asi
motivar acciones ilegales lucrativas que pueden
pasar por debajo de los radares de las autoridades
oficiales (Interpol, 2020).

VNSNS NE O

n TIEMPO RESTANTE
rz 1

EXSSN PAGAR

VSIS

Antes que una persona u organizaciéon sea una
victima de un ransomware debera considerar sus
estrategias de accién para establecer con claridad
y visidn holistica la respuesta mas apropiada para
limitar a la medida posible los efectos adversos
de esta condicién, para lo cual se hace necesario
aplicar las buenas practicas y mantener un ejercicio
permanente de ejercicios y simulaciones que
generen una “memoria procedimental y practica”
paraactuar de forma coordinada que limite la agenda
del adversario: generar confusién, inestabilidad e
incierto en la victima.



Appendice

Listado de recursos en internet disponibles para enfrentar el ransomware

Dado la evoluciéon acelerada del ransomware a nivel internacional se detalla a continuacién un conjunto de
algunos recursos disponibles en internet que pueden servir de apoyo y orientacién para consulta y revision por
parte de los tomadores de decision para actuar de forma coordinada y focalizada en medio de las tensiones que
este evento genera.

¢ Allianz Global Corporate & Specialty (AGCS) (2021). Ransomware trends: Risks and Resilience - https://
www.agcs.allianz.com/news-and-insights/reports/cyber-risk-trends-2021.html

e Cybereason (2022). Ransomware. The True Cost to Business 2022. A Global Study on Ransomware
Business Impact - https://www.cybereason.com/ransomware-the-true-cost-to-business-2022

e Institute for Security and Technology (2022). Blueprint for Ransomware. Defense. An Action Plan for
Ransomware Mitigation, Response, and Recovery for Small- and Medium-sized Enterprises - https://
securityandtechnology.org/wp-content/uploads/2022/08/IST-Blueprint-for-Ransomware-Defense.

pdf

e ThreatPost (2021). 2021: The Evolution of Ransomware - https://media.threatpost.com/wp-content/
uploads/sites/103/2021/04/19080601/0354039421fd7c82eb4elbga7c9of98e.pdf

e NIST (2020). Data Integrity: Recovering from Ransomware and Other Destructive Events. NIST Special
Publication 1800-11 - https://www.nist.gcov/news-events/news/2020/09/data-integrity-recovering-
ransomware-and-other-destructive-events-nist

Estadisticas relevantes sobre el ransomware a nivel global

Multiples informes a nivel internacional demuestran los retos e implicaciones de la extorsiéon con datos,
indicando la necesidad de avanzar y concretar estrategias que permitan identificarlo y tratarlo de la forma mas
adecuada para limitar los dafios que su materializacion pueda causar. En este sentido, Gartner™ en sus riesgos
emergentes para el 2022 (Cohn, 2022), establece en primer lugar la apariciéon de nuevos modelos de ransomware
como la tendencia de mayor importancia para mantener en el radar corporativo, habida cuenta que su evolucién
permanente y la habilidad de los atacantes para transformar sus practicas extorsivas advierten de novedosas
alternativas y adaptaciones de esta tematica.

De otra parte, el sitio web Cybersecurity Ventures (2021) en su reporte mas reciente sobre la extorsiéon con datos,
presenta una estadistica, la cual establece que un ataque de ransomware se materializard en un negocio,
consumidor o dispositivo cada dos segundo para 2031, lo que implica una aceleracién frente a los 11 segundos
calculados en 2021. Este dato supone un ejercicio de alerta y vigilancia permanente que, en correlacion con lo
establecido por Gartner, requiere un tratamiento diferencial y particular dado la alta probabilidad de éxito que se
puede tener por cuenta de esta amenaza.

19 Consultora y de investigacién de las tecnologias de la informacién con sede en Stamford, Connecticut, Estados Unidos.
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Otros reportes recientes (Coverware, 2022) indican marcados vectores de ataque utilizados porlos cibercriminales
como son el phishing, la vulnerabilidades en el software (algunas conocidas o no parchadas, como puede ser
la asociada con WannaCry?°) y el uso del protocolo de escritorio remoto (protocolo técnico de conexién remota
(en inglés Remote Desktop Protocol (RDP)) , los cuales configuran la estrategia base para concretar el acceso no
autorizado requerido para plantar el cddigo malicioso y proceder con su ejecucién. Es importante destacar que
el atacante requiere de la accion de la victima para iniciar el proceso, por tanto, en la medida que se haga mas
resistente al engafio, mas tiempo debera invertir el adversario para lograr su fin.

Cuando una organizacién ha sido victima de ransomware sus efectos directos se configuran en al menos cinco
tematicas: (SpyCloud, 2022)

¢ Exposicién de datos propietarios o sensibles e Pérdida de clientes o de su satisfaccion por las fallas
operacionales
¢ Dafio en la reputacion
e Interrupcion de los servicios/infraestructura critica
¢ Alto esfuerzo en la recuperacion y restauracion de
las operaciones

Cualquiera sea la afectacion que se tenga las organizaciones quedan expuestas y afectadas en la confianza del
cliente, creando una espiral de pérdida de credibilidad y control que terminara afectando la dinamica de la
entidad y sus iniciativas digitales en el mediano y largo plazo.

Recientemente en Latinoamérica y el Caribe se ha reportado una importante actividad de exfiltracion* y
extorsion®* con datos en la regién por cuenta de dos grupos particulares denominados “Guacamaya” y “Conti”
que, si bien tienen intencionalidades y métodos distintos, ambos han creado inestabilidad y pérdidas financieras
en muchos paises de la regién. Sus acciones dirigidas contra entidades del gobierno, entidades de la defensa
nacional, infraestructuras criticas y empresas de sector minero energético dan cuenta de una marcada agenda
agresiva que busca no sélo llamar la atencion, sino también concretar lucrativos negocios de extorsiéon para
aumentar sus capacidades y ganancias econémicas.

Un ataque de ransomware se materializara en un negocio, consumidor o
dispositivo cada dos segundo para 2031, en contraste con los 11 segundos

calculados en 2021.

20 Se aprovecha una vulnerabilidad en la implementacién del protocolo Server Message Block (SMB) de Microsoft. Server Message Block (SMB) es
un protocolo de red que permite compartir archivos, impresoras, etcétera, entre nodos de una red de computadoras que usan el sistema operativo
Microsoft Windows. Fuente: https://www.avast.com/es-es/c-eternalblue

21 Ver seccién de definiciones.

22 Secuestro de datos o informacién por la cual se pide un rescate generalmente con pago en criptomonedas.
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Anatomia de un ransomware: Nivel de explotabilidad y etapas clave

Desde el punto de vista practico, la extorsién con datos exige comprender el nivel de explotabilidad que tiene la
organizacion objetivo frente a esta amenaza. Esto es conocer e identificar: (Stallings, 2019)

¢ Vector de ataque: proximidad del atacante al
componente vulnerable

¢ Complejidad del ataque: nivel de dificultad
requerido para que un atacante explote una

¢ Privilegios requeridos: acceso que necesita un
atacante para explotar una vulnerabilidad

¢ Interaccion con el usuario: indicativo si un usuario
distinto del atacante debe participar para que el

vulnerabilidad una vez identificado el componente
objetivo

ataque tenga éxito

En ese sentido, para que la extorsién con datos tenga éxito es necesario que participe la persona de forma directa,
es decir, que un individuo tome una accién concreta en su computador o dispositivo, como puede ser un clic sobre
un enlace malicioso (ver secciéon definiciones), con el fin de tener un pivote base donde iniciar las tres etapas
claves para materializar dicha amenaza (Figura No.1)

Ingenieria social W
& Payload Creacion de carpetas

(oleilieV Nl  Inyeccion de procesos
eabiarsevicos
Elevacion de privilegios

Comando & Control

Archivos cifrados

Sitios web

Macros en documentos
Mensaje de recuperacion

Exigencia de pago

Figura 1. Anatomia de un ransomware (Elaboracién propia con ideas de Osorio et al., 2020)

Infeccién auténoma

Descargas
Botnets

Mensajes fraudulentos

El primer momento es el despliegue, aquel proceso que se concreta a través del esfuerzo planeado y disefiado por
el atacante que inicia con la inteligencia sobre la informacién de individuos o comunidad objetiva para concretar
los intereses y temas que son relevantes en la dindmica social de las posibles victimas. Seguidamente se desarrolla
el engafio creible y confiable que permite a las personas acceder a un sitio web, descargar documento y acceder
amensajes fraudulentos sin ser notados. Finalmente, la distraccidén, que es el aprovechamiento de la pérdida de
atencidn por parte de las personas para efectuar la accién que inicia la descarga o el acceso del c6digo malicioso al
equipo mévil, portatil o de escritorio.

Unavez se ha concretado la descarga del malware, se iniciala instalacién del ransomware. Se activala “carga util”
(o payload en inglés) que dispara una serie de eventos de forma oculta en el dispositivo, como son la creacién de
carpetas, ocultamiento y ofuscacién del cddigo malicioso, la elevacién de privilegios en el sistema objetivo, la
inyeccién de procesos que se mimetizan con el proceso estandar del sistema operativo, se inhabilitan servicios
de monitoreo y proteccion, para finalmente preparar el sistema comprometido a fin de tener comando y control
de forma total.
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Terminada esta etapa, donde el dispositivo ha quedado preparado para el control y manejo por parte del
adversario, por lo general ocurren dos actividades al tiempo. Inicia la exfiltracion de los datos sensibles que ha
logrado obtener el adversario y posteriormente, el cifrado* de la misma en el dispositivo, el cual se desarrolla con
algoritmos que se ejecutan en paralelo para lograr la maxima eficiencia en el proceso. Concluido este proceso,
se genera el mensaje de alerta sobre la nueva condicién de la maquina y la exigencia del pago para recuperar la
informacion que se ha comprometido.

La literatura establece al menos cuatro (4) tipos de extorsiones que los atacantes pueden desarrollar una vez
tienen comprometidos los datos: (MunichRe, 2022)

¢ Extorsion sencilla: solicitud de pago para devolver ¢ Triple extorsion: amenaza de lanzar un ataque de

los datos cifrados denegacion de servicio distribuido contra la victima
en caso de incumplir un pago

¢ Doble extorsion: robo y amenaza de publicaciéon

de datos ¢ Cuadruple extorsion: ataque a los proveedores,
cadena de suministro y clientes de la victima para
expandir, y promover la presién por el pago

Al ser este tipo de actividad ilicita un negocio altamente rentable que genera en promedio un billén de délares al
afio (Chainalysis, 2022), las ganancias econdmicas de esta extorsién se fundan en tres aspectos fundamentales:
(Falco & Rosenbach, 2022, p.24)

Aprovechamiento de la venta de datos robados a Rescate en el que se prohibe el acceso de una
terceros interesados organizacion a sus datos hasta que se pague por
la extorsion

Amenaza a las organizaciones con lanzar un
ciberataque o filtrar informacién sensible

Cualquiera sea el tipo de extorsion que se concrete, la institucidon tendra presiones y exigencias que la llevaran a
rendir cuentas por las consecuencias que se generen en sus grupos de interés y al mismo tiempo, el reconocimiento
de las condiciones y capacidades que tiene el adversario para lograr la materializacion de esta amenaza y lograr
sus propositos: extorsion y/o exfiltracion.

Las ganancias econémicas del ransomware se fundan en tres aspectos
fundamentales:

e Aprovechamiento de la venta de datos robados a terceros interesados;
eAmenaza a las organizaciones con lanzar un ciberataque o filtrar
informacion sensible;

*Rescate en el que se prohibe el acceso de una organizaciéon a sus datos
hasta que se pague por la extorsidn.

18 Codificacién de la informacidn realizado por el adversario para impedir que su propietario tenga acceso a ella.
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