Herramientas y metodologias de analisis
de riesgo en el marco de las ENR
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Conceptos




¢, Queé es una amenaza en téerminos de ML/TF?

Una amenaza se define como una persona o grupo de personas, objeto o actividad con el potencial de causar dafio a, por ejemplo, el
Estado, la sociedad, la economia, etc.

¢ Cuales son las principales amenazas en el contexto del LD/FT? Alcance de la evaluacion de riesgos

. Es importante comprender el entorno en que se cometen los delitos determinantes y
u Criminales se genera el producto del delito para identificar su naturaleza a fin de realizar una
evaluacion del riesgo de LD/FT. En algunos casos, ciertos tipos de evaluaciones de
) la amenaza podrian servir de precursor para una evaluacion del riesgo de
u Grupos terroristas LD/ET.

¢, Qué factores de amenaza deben tenerse en cuenta?
A D Naturaleza y alcance de la actividad delictiva interna

u Facilitadores
D Tipos de delitos predicados
u Futuras actividades de ML/TF u Cantidades del producto del delito generadas en el pais

. _ : _ n Entrada y salida fisica transfronteriza del producto del delito
u Individuos y poblaciones simpatizantes de las

organizaciones terroristas n Montos del producto del delito generados en el extranjero y blanqueados en el

pais
Fuentes, ubicacion y concentracion de la actividad delictiva, incluso dentro
de las zonas subterraneas ilegales de la economia

Naturaleza y alcance de la actividad terrorista nacional pertinente y de
los grupos terroristas

La evaluacion del riesgo no debe ser estatica: cambiarad dependiendo de como se desarrollen las circunstancias y c6mo

evolucionen las amenazas.




Las vulnerabilidades: en el punto de mira de la evaluacion de riesgos

El concepto de vulnerabilidades, tal como se utiliza en la evaluacién de riesgos, comprende las cosas que pueden ser explotadas por la amenaza o que pueden
apoyar o facilitar sus actividades. A fin de comprender los riesgos del LD/FT, es necesario identificar las vulnerabilidades pertinentes. Estas se han organizado en
general de acuerdo con el marco analitico conocido como "PESTEL" (un acronimo basado en las primeras letras de las principales categorias: politicas, econémicas,

sociales, tecnoldgicas, ambientales y legislativas)

FACTORES POLITICOS|TII

Estructura del sistema politico, estabilidad del gobierno actual, nivel de compromiso
politico para los programas ALD/CFT, nivel de compromiso politico para combatir el
crimen, historial no abordado de actividad de financiamiento del terrorismo,
prevalencia del crimen organizado, especialmente si esta involucrado en la produccién
de drogas ilicitas, trafico de drogas ilicitas, secuestro por rescate, extorsion, crimen de
propiedad intelectual, presencia de comercio ilicito de armas pequefias, prevalencia
de redes de contrabando, presencia de individuos, grupos u organizaciones que
apoyan o promueven, extremismo violento, gobierno débil, altos niveles de corrupcion.

FACTORES SOCIALES IEI

La demografia de la sociedad, el grado de inclusion social, los cambios significativos
de la poblacion, la diversidad étnica de la poblacion, los factores culturales y la
naturaleza de la sociedad civil, las zonas de conflicto social, étnico o politico, los lazos
culturales de los inmigrantes, emigrantes o religiosos con las jurisdicciones que corren
un alto riesgo de sufrir terrorismo, la inestabilidad politica 0 ambos, el bajo nivel de
consulta/cooperacién entre el gobierno y el sector financiero.

FACTORES TECNICOS ‘ﬁT?j

Uso del transporte, nuevos métodos de comunicacién, uso de la
tecnologia en la transferencia de dinero, introduccién y uso de nuevos
métodos de pago.

FACTORES ECONOMICOS 55

El tipo de sistema econémico, la cantidad de regulacion dentro de la economia, los
ingresos medios de la poblacién, los tipos de cambio de divisas, el costo de los
servicios, el tamafio de la industria de servicios financieros, la economia grande y
compleja, o ambos (lo que tal vez facilite que las operaciones de LD/FT pasen
desapercibidas), la opacidad general del sistema financiero, la composicién de la
industria de servicios financieros, la propiedad/control de las instituciones financieras.

FACTORES LEGALES | %>

Sistema de justicia penal y entorno juridico, facilidad para aprobar nuevas leyes,
proceso de examen de la legislacion vigente, repercusiones de las normas
internacionales en la legislacién nacional, puntos fuertes y débiles de la legislacion de
lucha contra la delincuencia grave y la delincuencia organizada, puntos fuertes y
débiles de la legislacién actual en materia de ALD/CFT.

/]
FACTORES AMBIENTALES
L

Factores ambientales globales como la disponibilidad de agua, el calentamiento
global, etc. El uso vy la reutilizacion de los recursos, el impacto del medio ambiente
local en la delincuencia, como la vivienda, la seguridad, etc., el impacto de la
legislacion ambiental.



Impacto / Consecuencias

Una consecuencia se refiere al impacto o dafio que el LD o el FT pueden causar e incluye el efecto de la actividad delictiva y terrorista
subyacente en los sistemas e instituciones financieras, asi como en la economiay la sociedad en general.

ﬁL?AOZ%T/O CENTRARSE EN LA
MITIGACION
LARGO

PLAZO

DIFICULTAD
PARA
ESTIMAR

Las consecuencias del LD o el FT pueden
ser de corta o larga duracion y también se
relacionan con:

poblaciones,

comunidades especificas,

el ambiente de negocios,

intereses nacionales o internacionales,

reputacion del sector financiero

Dadas las dificultades para determinar o estimar
las consecuencias del LD y el FT, se acepta que la
incorporacion de las consecuencias en las La clave es que la evaluacion de riesgos

evaluaciones de los riesgos puede no entrafar adopta un enfoque que intenta distinguir
enfoques particularmente sofisticados, y que los el alcance de los diferentes riesgos para
paises pueden optar por centrarse principalmente ayudar a priorizar los esfuerzos de
en el logro de una comprensién cabal de sus mitigacion.
amenazas y vulnerabilidades.




Proceso de
Identificacion,
analisis, evaluacion y
mitigacion de los
riesgos de LD/FT
(Evaluacion Nacional
de Riesgos)




|dentificacion

Dado que los riesgos de LD/FT son una combinacion de amenazas, vulnerabilidades y consecuencias, una buena base para el proceso de
identificacion es comenzar por recopilar una lista de las principales amenazas y vulnerabilidades conocidas o sospechadas que existen
sobre la base de los principales métodos y mecanismos de pago utilizados, los sectores clave que han sido explotados y las principales
razones por las que quienes realizan el LD/FT no son detenidos y privados de sus activos.

Fuentes de informacion 0

Amenazas

Evaluaciones nacionales de la
amenaza de la delincuencia
Informes de tipologias

» Evaluaciones nacionales de la
amenaza de la delincuencia

« Conocimiento colectivo de
la aplicacion de la ley.

Vulnerabilidades

Informes de evaluacion
mutua

Datos estadisticos y estudios
horizontales (uso de efectivo,
actividad financiera
informal...)

Informes de los supervisores
Evaluaciones de riesgos
sectoriales

Conocimiento colectivo de las
autoridades

El ejercicio de establecer esta primera lista de amenazas y

vulnerabilidades debe considerar el proceso completo de LD o FT,
incluyendo el contexto internacional/transfronterizo.

v

Después de recopilar una lista de
amenazas y vulnerabilidades del
LD/FT, el siguiente paso es que
los involucrados en el proceso
piensen en como interactian y
articulen una lista de riesgos
gue el pais enfrenta al
combatir el LD/FT. Cabe
destacar que algo identificado en
la lista en esta etapa no se
clasifica automaticamente como
de mayor (0o menor) riesgo, Sino
gue simplemente se ha
identificado como
suficientemente relevante para
entrar en la mezcla de riesgos
gue se deben analizar.
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¢, Como tratar la
identificacion?
Los procesos reales
utilizados para
identificar la lista inicial
de riesgos variaran.
Algunos paises pueden
utilizar técnicas mas
formales, como
encuestas y analisis
cuasi-estadisticos de
acontecimientos o
circunstancias
anteriores, mientras
gue otros pueden llevar
a cabo un ejercicio de
intercambio de ideas
entre los expertos
apropiados para
elaborar una lista o tal
vez un diagrama de
arbol de los
acontecimientos o
circunstancias
conexos.




Analisis

El analisis es el nucleo del proceso de evaluacion del riesgo de LD/FT. Es a través del analisis que el proceso pasa de una mera
descripcion de los riesgos de LD/FT que enfrenta un pais - similar a un informe de situacion - a una comprension mas completa de la
naturaleza, alcance y posible impacto de esos riesgos de LD/FT,

OBJETIVOS

Significance of consequence or

impact if risk materialises

Analizar los riesgos identificados para

comprender:

o Su naturaleza,

o fuentes,

o probabilidad
o consecuencias

Asignar algun tipo de valor o
importancia relativa a cada uno de los

riesgos.

A

High
Medium Risk

Higher Risk

Lower Risk

Low

Medium Risk

100%

Probability or likelihood that a risk will materialise

Q

Andlisis de las circunstancias del pais (por ejemplo, los
aspectos politicos, econdmicos, geograficos y sociales
pertinentes)

2° Paso <

Para determinar el tamafio o la gravedad de cada
riesgo | aa O e

Técnicas
analiticas

Holisticame
nte

Comprender las
consecuencias




Evaluacion

La evaluacion implica tomar los resultados encontrados durante el proceso de analisis para determinar las prioridades para hacer frente a los
riesgos, teniendo en cuenta el proposito establecido al principio del proceso de evaluacion. Estas prioridades pueden contribuir a la
elaboracion de una estrategia para su mitigacion.

Algunos paises utilizan modelos de la UNODC, el Banco Mundial o el Fondo Monetario Internacional, pero muchos otros paises

utilizan sus propios modelos y mediciones para evaluar la probabilidad y el impacto.

BANCO MUNDIAL

Matriz de la UNODC

OVERALL MONEY LAUNDERING RISK IN A JURISDICTION

Probability or likelihood that a risk will materialise

Dependiendo de la fuente...

¢, Cudles son los
métodos para
abordar el riesgo?

Prevencion
Aceptacion
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OVERALL VULNERABILITY

1d: Corruption 2¢: Not prosecuted 3a: Not punished
2a: Not detected 2d: Not convicted 3b: Not deprived of assets
2b: Not investigated 2e: Corruption 3c: Corruption
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Consequences
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El modelo de
evaluacion de riesgos y
Su Interaccion con el
modelo nacional de
evaluacion de riesgos




Expectativas en cuanto a la ENR

Antes de iniciar cualquier tipo de evaluacion del riesgo de LD/FT, todas las partes involucradas, incluidas las que realizaran la evaluacion vy,
segun proceda, los posibles usuarios finales, deben estar de acuerdo con el proposito y el alcance de la evaluacion. También deben
establecerse expectativas sobre laforma en que los resultados se relacionan con la comprensidon de los riesgos a nivel nacional.

¢, Cuales son los elementos esenciales de la ENR?

Claridad sobre el motivo de la evaluacién @

Preguntas que deben ser
respondidas

Los criterios que se utilizaran para E

responder

Posibles decisiones que la evaluacion aportara 0

Los propositos de la evaluacion también variaran segun las
necesidades de los usuarios. El propésito y el alcance de la
evaluacién también pueden determinar la metodologia que se

utilizara.

Expectativas de los informes

Las recomendaciones del GAFI no requieren un anico informe
unificado.

Incluso si existe un informe global, deberia disponerse de informes
sectoriales mas detallados, que deberian servir como fuente de

analisis nacional.
"»,4
o
\ » Informes Oo » AnénsisO\
sectoriales

Resultado

Coincidenciade los resultados de la ENR y los analisis
sectoriales. El riesgo inherente y residual del anélisis de
riesgos nacional y sectorial debe coincidir. La diferencia es
gue el sector llevard a cabo un proceso mas detallado
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Requisitos de analisis de riesgos sectoriales

¢,Cuales son las principales fuentes de informacion para el
analisis sectorial?

Informacién derivada Informacién propia Informacién de otras
del entorno derivada de los autoridades
reglamentario del pais procesos de inspeccion pertinentes

¢, Como debe realizarse el analisis individual de cada entidad?

Debe servir para aplicar el Enfoque Basado en el Riesgo y para
identificar, dentro del sector, las entidades de menor y mayor
riesgo, por lo que, al romperse la homogeneidad, se clasificaran a

nivel individual.
| AN |

Low Moderate High

¢, Qué tipo de informacidn requiere ser actualizada?

) Inspeccion ) Informacion 0
recogida

Low Moderate High

Low Moderate High

¢, Qué enfoques analiticos se utilizan para diferenciar las

anualmente :
entidades?
Informacion de Wﬁ] Otras fuentes de I Anélisis individual Andlisis de conglomerados
otras. Ll informacioén Entidades de E Eﬁ: Las entidades
autoridades crédito mas pequefias y
de mayor
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Gracias



