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Fuente: https://www.larepublica.co/globoeconomia/conozca-cuales-son-los-sectores-que-mas-pierden-y-ganan-durante-la-pandemia-2989374

https://www.larepublica.co/globoeconomia/conozca-cuales-son-los-sectores-que-mas-pierden-y-ganan-durante-la-pandemia-2989374


Fuente: https://fortuna.perfil.com/2020-04-07-210854-el-cibercrimen-aumento-con-la-pandemia-como-evitarlo/

“El home office, los trámites a través de páginas virtuales, 
consultas por Internet, el uso de streaming, de teleconferencias, 
de videojuegos online o el uso de redes sociales, son algunas de 
las actividades que aumentaron notablemente ya que mucha 
gente está obligada al aislamiento social para evitar el contagio 
de coronavirus.”

…el cibercrimen crece rápidamente… ansiedad 
relacionada con la pandemia. Celulares, mails y redes 

sociales son las plataformas desde donde operan.

• Phishing (correos, archivos o vínculos maliciosos OMS)
• Sitios webs fraudulentos del COVID-19
• Comprometer el email corporativo (correo encubierto)
• BEC – Business Email Compromise
• Estafas de abastecimiento o suministro (tiendas online falsas)
• Estafas en tratamientos (productos, vacunas, tratamientos falsos) 
• Estafa con proveedores (médicos, instituciones)
• Estafa de caridad
• Estafas vía aplicaciones para celulares
• Estafa en inversiones (apoyo)

https://fortuna.perfil.com/2020-04-07-210854-el-cibercrimen-aumento-con-la-pandemia-como-evitarlo/
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Robos, piratas informáticos y fraude

En los primeros cinco meses de 2020, los robos de criptomonedas, los piratas informáticos y los fraudes suman USD 1,36 mil
millones, lo que indica que 2020 podría ser el de mayor cripto delitos. En 2019 fue de USD 4,5 mil millones.

El fraude inspirado en el coronavirus se realiza a través de plataformas y salas de chat que exigen a sus víctimas el pago en
bitcoin. Los sitios de phishing relacionados con COVID-19 son los más vendidos la web oscura.



"activo virtual" se refiere a cualquier representación 
digital de valor que se pueda comercializar, transferir o 

usar digitalmente para el pago. Este no incluye la 
representación digital de monedas fiduciarias (fiat).



Blanqueo de narcotráfico mediante monedas virtuales



Pirámide financiera basada en monedas virtuales
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Mayo 2020



Marzo 2020

1. ¿Autorizado por el gobierno para DD?
2. ¿Conoce el nivel de robustez y seguridad del sistema?
3. ¿Proporciona un nivel suficiente para riesgo LA/FT?



Marzo 2020

“Existe”

“Onboarding”

Recolectar

Validar

Verificar

Inscribir y 
vincular

“Es el solicitante”



Tipologías de LA/FT

20. RECLUTAMIENTO DE JÓVENES POR PARTE DE ORGANIZACIONES CRIMINALES PARA SER 
UTILIZADOS COMO TESTAFERROS (PRESTA-NOMBRES) PARA ENVIAR O RECIBIR FONDOS 
POR MEDIO DE EMPRESAS DE REMESAS

GAFILAT: Recopilación tipologías regionales de GAFILAT. 2016.

2016
Los documentos de identidad 

falsos y/o comprados son utilizados 
para presentarse en ventanilla 
como un presunto ordenante o 

receptor de estos fondos.



Abril 2020

COMUNICADO DEL GAFILAT SOBRE COVID -
19 Y SUS RIESGOS ASOCIADOS DE LA Y FT

Riesgos LA/FT sobre COVID-19

• Aumento de estafas y fraudes financieros, tráfico ilícito de medicamentos
falsificados (insumos adulterados, especulación), inversiones financieras 
fraudulentas (Ponzi).

• Fraudes y estafas asociadas a planes de ayuda financiera de los gobiernos, 
robo de datos, accesos ilícitos a cuentas bancarias, sitios web falsos, etc.

• Aumento de casos de corrupción por los insumos sanitarios y por el 
estado de emergencia nacional en los gobiernos.

• Aumento de operaciones financieras remotas (no presenciales), pagos 
electrónicos, estafas y delitos cibernéticos.

• Aumento de finanzas informales, casas de empeño, prestamistas, usura y 
prácticas abusivas.

• Reclutamiento de personas para actividades ´delictivas o lavado de 
dinero.

• Aumento de operaciones y abuso de las OSFL.
• Reducción de la capacidad institucional para el análisis, las 

investigaciones, la fiscalización y el juzgamiento de actividades irregulares 
o ilícitas. 

Fuente: https://gafilat.org



Abril 2020

COMUNICADO DEL GAFILAT SOBRE COVID -19 Y 
SUS RIESGOS ASOCIADOS DE LA Y FT

Riesgos LA/FT sobre COVID-19

Fuente: https://gafilat.org

• Mantener contacto, acompañamiento y 
comunicación entre entidades y S.O.

• Fortalecer EBR.
• Monitoreo de las transacciones financieras 

(OSFL).
• Fomentar el uso de identidad digital.



Mayo 2020

1. Aumento de los delitos relacionados con COVID-19, 
como fraude, cibercrimen, malversación o 
aprovechamiento de fondos gubernamentales o 
asistencia financiera internacional.

2. Medidas anti COVID-19  crea nuevos ingresos para 
actores ilícitos.

3. Medidas anti COVID-19 cambia el comportamiento y 
la economía criminal (nuevas formas).

4. Menor capacidad del sector público y privado contra 
LA/FT (supervisión, regulación, ROS, cooperación 
internacional).

Efecto COVID-19



Mayo 2020

1. Aparecen formas de evitar las medidas de debida 
diligencia del cliente.

2. Mayor uso indebido de servicios financieros en línea y 
activos virtuales para mover y ocultar fondos ilícitos.

3. Abuso de medidas de estímulo económico y planes de 
insolvencia (personas y empresas).

4. Mayor uso del sector financiero no regulado 
(informalidad).

5. Uso y apropiación indebida de ayuda financiera nacional 
e internacional y fondos de emergencia.

6. Nuevas líneas de negocios en efectivo o de alta liquidez 
en los países en desarrollo.

Riesgos Emergentes LA/FT 
COVID-19



Mayo 2020

1. Coordinación nacional para evaluar el impacto 
de COVID-19 en los riesgos y sistemas ALD/CFT.

2. Fortalecimiento de la comunicación con el 
sector privado.

3. Fomentar el uso completo de un enfoque 
basado en el riesgo (EBR) para la debida 
diligencia del cliente.

4. Soporte de opciones de pago electrónico y 
digital.

Medidas anti LA/FT 
COVID-19



Uso de figuras societarias y testaferros



Desvío de fondos para financiamiento de campañas 
con el uso de redes de ONG



Transferencias con fondos producto de corrupción



Sobornos a funcionario público



Blanqueo de actividades criminales y evasión tributaria



LA FT

FPADM



1. El EBR (R 1)

2. La Debida Diligencia (R10)

3. La UIF Unidad de Inteligencia Financiera (R 29)

4. Los ROS Reportes de Operaciones Sospechosas (R 20 R 21)

5. Los RA Reportes Objetivos o Reportes Automáticos (NI R 29)

6. El OC Oficial de Cumplimiento (NI R 18)



SECTOR 
FINANCIERO

CLIENTES
JUZGAMIENTO

SUPERVISORES

PRODUCTOS 
SERVICIOS

NORMAL

INUSUAL

SOSPECHA

SIPLA
IPLAFT

SIPLAFT 
SARLAFT

SAGRLAFT

ROS
CASOS
LA/FT

SANCIÓN

SECTOR 
REAL

INVESTIGACIÓN
ACUSACIÓNUAFE

Modelo anti LA/FT

Debida 
Diligencia



SARLAFT
SAGRLAFT

(SIPLAFT)

EBR

ERM

Debida 
Diligencia

Etapas

Señales 
de Alerta

ListasReportes

Oficial de 
Cumplimiento

Elementos

Sectores 
Regulados

Tipologías



Gestión del 
Riesgo LA/FT

SARLAFT – Variables Cuantitativas - Cualitativas

Gestión del riesgo LA/FT
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Factores de riesgo SARLAFT



Proceso de AIF y Reportes

• Tipologías 
LA/FT

• Documentos

Señales de 
Alerta

• Reportes 
Internos

• Perfiles y 
análisis

Operaciones 
Inusuales • Reporte interno

• Reporte a la UIF

Operaciones 
Sospechosas



Tipologías de LA/FT



¿Qué son?

• Estudios 
descriptivos
que analizan:

• fenómenos

• sectores

• tendencias o

• modalidades 
de 
operaciones 
de LA/FT

¿Para qué 
sirven?

• Proponer 
políticas, 
cambios 
normativos o 
estrategias 
para luchar

¿Cuál es el 
objetivo?

• Brindar 
información 
sobre la 
operación de 
los 
delincuentes 
para mejorar 
los controles 
de sectores 
reportantes y 
autoridades

Tipologías de LA/FT



Tipologías de LA/FT

2016



¿Qué es una señal de alerta?



“Son aquellas situaciones que
al ser analizadas se salen de los
comportamientos particulares
de los clientes o del mercado,
considerándose atípicas y que,
por tanto, requieren mayor
análisis para determinar si existe
una posible operación de lavado
de activos o financiación del
Terrorismo”

“Son los hechos, situaciones, eventos, 
cuantías, indicadores cuantitativos y 
cualitativos, razones financieras   y   
demás   información   que   la  entidad  
determine  como  relevante,  a partir  de  
los cuales se puede inferir oportuna y/o 
prospectivamente la posible existencia de 
un hecho o situación que escapa a lo que la 
entidad, en el desarrollo del SARLAFT, ha 
determinado como normal”

“Cualquier tipo de información, 
conducta o actividad que debe 
llamar la atención, pues puede 
ser un indicio que permite 
detectar la realización de una 
operación inusual o sospechosa 
de estar vinculadas a 
operaciones de lavado de 
activos.”

Señales de alerta SARLAFT



Señales de 
Alerta

Generales

Específicas

Clientes, 
Proveedores, 
Empleados…

Productos

Jurisdicciones

Contables, 
Financieras, 
Comerciales

¿Cómo se clasifican las señales de alerta?



Revisión 
Documental

Análisis de 
Datos

Monitoreo 
Transaccional

¿Cómo se detectan las señales de alerta?



• Tipologías LA/FT

• Documentos

Señales de 
Alerta

• Reportes 
Internos

• Perfiles y 
análisis

Operaciones 
Inusuales • Reporte interno

• Reporte a la UIF

Operaciones 
Sospechosas

“Las señales de alerta son las unidades
de hechos en el tiempo y en el espacio
que resultan del análisis de tipologías
de LA/FT. Son un dato que sirve para
diagnosticar una situación inusual.”
UIAF, Colombia.

¿Para qué sirven las señales de alerta?



¡Muchas gracias por la atención!

Luis Eduardo Daza Giraldo

gerenteproyectos@riskconsultingcolombia.com

ledaza@javeriana.edu.co

ledaza@gmail.com

mailto:gerenteproyectos@riskconsultingcolombia.com
mailto:ledaza@javeriana.edu.co
mailto:ledaza@gmail.com


Queremos ser su aliado estratégico en Gestión de Riesgos. 
Contáctenos: 

Bogotá: Tel: (1) 794 2330 | (57) 314 442 1990 Cali: Tel: (2) 891 2694 | (57) 314 442 1990
Medellín: Tel: (57) 300 486 3294 Panamá: Tel: (507) 833 6126 | (507) 6486 0826

Costa Rica: Tel: (506) 4000 2260 | (506) 8596 2712 Perú: Tel: (511) 708 6227 | (51) 957 305 270 

NEGOCIOS TRANSPARENTES

www.riskglobalconsulting.com 


