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Operacion encubierta

O O O

Servidores Publicos con funciones de Policia
Judicial con identidad supuesta
Servidores Publicos sin funciones de Policia
Judicial con identidad supuesta
Particulares ( Agente especial)
Infiltrar o Penetrar GDO Buscando:
Recolectar informacion
Recolectar EMP y EF
Ubicar e identificar:

- Participes

- Bienes

- Instrumentos del delito
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Agente en cubierto digital, en {
internet e\

\
¢Quién es el agente encubierto en Internet? , \
//

El agente encubierto en Internet es aquella persona que actda con una “identidad
supuesta” en canales cerrados de comunicacion con la finalidad de esclarecer
determinados delitos. Esta identidad ficticia le habilita para grabar conversaciones y
obtener imdgenes de encuentros entre el agente y el investigado, asi como, para
intercambiar y enviar archivos ilicitos por razén de su contenido en el curso de una
investigacion.

Ejemplo: Ley 30096 del 22 oct/2013. Segunda disposicion complementaria. Ley de
delitos informadticos de Perd.



Agente en cubierto electronico

Es una figura algo distinta a la del agente
encubierto tradicional. Podriamos decir que
el digital actia como un testigo. Hace
exactamente lo mismo que hacemos el resto
de personas presentes en Internet; esto es
utilizar un nick, un pseudénimo, para no
revelar la identidad, con el fin de realizar
averiguaciones. El agente encubierto digital
no utiliza un nombre falso, simplemente no
revela su verdadera identidad, que
normalmente es la de Policia.
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* Solo para actividades propias de la delincuencia organizada

* Cuando existan motivos para pensar que se esta planificando o
cometiendo un delito

* Se cuente con indiciado o imputado

* Se deben respetar los derechos fundamentales.




Fines
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Determinar la estructura de la organizacion
Identidad de sus miembros y roles logisticos
Actividades primarias, secundarias del grupo y su
modus operandi

Sefialamiento de contactos en el medio licito e
ilicito

Empleo o uso de violencia

Interaccion con otros GDO

Las logisticas de financiacion y mercadeo

Los mecanismos de procuracion de sus actividades
Las oportunidades de prevencion

La deteccion de bienes y recursos.



Y
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Informante

Confidente

Agente de control

Agente encubierto (observador)

Agente revelador (simula interés)

Agente especial

Agente provocador.
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Funcionario de enlace entre el agente y el

fiscal y se encarga de: AGENTE
ENCUBIERTO

* Vigilar complimiento de deberes del
agente

* Transmitir la informacion que este reporte

*  Recolectar EMP y EF obtenidos por el
agente y procurar su proteccion.

* Facilitarle los medios y recursos técnicos
que este requiera

Es un solo agente que podra ser remplazado AGENTE DE

CONTROL

si se amerita. FISCAL



Coordinacion previa

Antes de ordenar la operacion el fiscal y jefe de
grupo analizaran:

* Informacion disponible del GDO

*  Capacidad de neutralizacion de la
organizacion

* Agotamiento de la vtilidad en métodos
tradicionales.

* Apoyo con intervenciones.

* Estrategia de infiltracion. Oportunidad.

* Riesgos para el agente

Esta técnica se emplea cuando no existan otros
medios legales para alcanzar el mismo objetivo
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Oportunidad para el uso de la CESAR ARENAS

- CONSULTOR INTERNACIONAL
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* Uso de agente del Estado o Particular.

*  Preparacion del agente.

* ldentidad ficticia: Documentos, redes sociales.

* Apoyo de informantes

* A través de un colaborador eficaz

*  Control del GDO por medios técnicos

* Reorganizacion del GDO

* Necesidad de servicios por parte del GDO

* Haciendo uso de dehilidades o gustos especiales
de alguien del GDO

* Elaboracion de estrategia y guion.

* Constitucion de fachada.
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Recursos adecuados

4

Técnica costosa.

Recursos propios o de
agencias cooperantes
Vehiculos, tecnologia,
tarjetas, efectivo, inmuebles,
imagen

Montaje de historia previa.




Informes, orden y control de CESAR ARENAS
CONSULTOR INTERNACIONAL

legalidad DEL SECTOR JUSTICIA

* Informacion suficiente del
GDO

*  Motivacion suficiente.

*  Oportunidad

* Riesgos.

* Recursos.

*  Voluntariedad

* Orden de fiscal

*  Control de legalidad.
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Orden del fiscal de conocimiento, previa autorizacion del

Director Nacional o Seccional de Fiscalias.

* Y debe tener:

* Breve relacion de los hechos investigados

* Objeto y fines de la operacion

* Exposicion fundada de los motivos que determinen la
necesidad

*  Termino 1 aifio y podrda extenderse por otro.

* Termino para rendir informes sobre resultados

* Certificacion del fiscal de que se ha dado cumplimiento
al protocolo de la operacion.

Esta orden del Fiscal se entregara de forma confidencial al

Director de Fiscalias y este expedira su orden para el inicio

de la operacion.




Designacion y seleccion del CESAR ARENAS
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Sera seleccionado por el jefe del grupo de
policia judicial teniendo en cuenta:

*  Estudio sicolagico

*  Preparacion y entrenamiento

*  Experiencia

*  Idoneidad

*  Contara con el visto bueno del equipo.

Esta actuacion es voluntaria y el agente
suscribira un acta de ello.
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Segun el F.B.1. se debe valorar:

Avtonomia personal para la toma de
decisiones,

*  Capacidad de solucion problemas,

* Iniciativa,

*  Capacidad adaptativa al medio,

* Inteligencia emocional

*  Confianza en si mismo,

*  Capacidad de comunicacion,

*  Empatia,

*  Tolerancia a la critica y a la frustracion,
* Discrecion, madurez.

° Entre 25-45 aios®*, etc.
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* Aspectos legales

* Pruebas, evidencias, cadena de custodia.
*  Manejo de equipo tecnolégico

* Inteligencia emocional

* Etica y valores

* Actuacion

*  Funcionamiento y dindmicas de GDO



CESAR ARENAS

CONSULTOR INTERNACIONAL
DEL SECTOR JUSTICIA

Facultades del Agente

* Utilizar la identidad supuesta( no el particular)

* Participara en el trafico juridico y social

* Integrar la estructura del GDO

* Participar en los actos de preparacion y ejecucion de actividades no
en un rol de liderazgo

* Ingresar y participar en las reuniones del GDO

* Realizar vigilancias y seguimientos vtilizando elementos técnicos
apropiados.

* Realizar actos extrapenales como asumir obligaciones civiles, abrir
cuentas bancarias, alquilar inmuebles, vehiculos, participar en
sociedades, contratar empleados y demas afines que sean
necesarios, racionales y proporcionales
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* No podra provocar o inducir a cometer una conducta I/
punible.

* No podra vulnerar hienes juridicos superiores a los
de la conducta delictiva objeto de la investigacion.
* Ni podra atentar contra la vida y la integridad de las

personas.
: - »
Estard exento de responsabilidad penal en aquellas
actuaciones que sean consecuencia necesaria del 4 gy

desarrollo de una orden legitima, siempre que esta g
actuacion guarde la debida proporcionalidad.



Informes
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* Debera rendir informes de acuerdo al programa
metodologico.

* Debera informar novedades

*  Cuando este comprometida su seguridad

*  Cuando implique la probable evasion de los investigados o
indiciados.

* Cuando se considere necesario realizar operativos.

* Cuando se advierta que se pretende atentar contra bhienes
juridicos de especial relevancia.

* Cuando se advierta la existencia de otras conductas punibles
imputables al GDO y que no tengan conexidad con el objeto
de la investigacion.

NOTA: Se iniciara otra investigacion siempre que no afecte la

presente.
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* Todo tramite y desarrollo de las
operaciones encubiertas estara sometida a
reserva especial inclusive durante la etapa
del juicio.

* Los documentos soportes de la operacion
reposaran en archivo confidencial en las
oficinas del Director de Fiscalias y en el
despacho del Fiscal de conocimiento.
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Procedimiento en el evento de
captura del agente.

* El fiscal de conocimiento informara al Director de Fiscalias

* Se constatara su condicion de agente

* Se dispondra lo necesario para que el fiscal de conocimiento que ordené la
captura adopte las medidas necesarias, guardando la confidencialidad
respectiva, guardando la proteccion y seguridad del agente y aplique las
causales excluyentes de responsabilidad a su favor.

* Si por estrategia de la investigacion el agente debe continuar en detencion,
deberd mediar el consentimiento de este y se adopten las medidas de
seguridad respectivas.
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Cumplimiento de la mision

Cumplimiento del termino sin orden de prorroga
Peligro de la vida del agente

Cuando la informacion obtenida sea irrelevante y pueda
seguir obteniéndose por otros medios.

Cesacion de voluntad del agente

Desviacion de la mision o identidad del agente.
Revelacion de la mision o identidad del agente

Incumplimiento de los deberes y obligaciones L '
establecidos < 77
Separacion o suspension del servicio piblico del agente.

Muerte del agente.




Control de legalidad anterior y CESAR ARENAS

. CONSULTOR INTERNACIONAL
posterior DEL SECTOR JUSTICIA

= Il TN e

Dentro de las 36 horas siguientes

.

1 a la terminacion de la operacion y
’ /! ante el Juez de control de
garantias, debera adelantarse la
= revision formal y material de
e legalidad de la misma.
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Si el agente tiene vocacion de
testigo, el fiscal solicitara a la
oficina de proteccion el andlisis de
la condicion de testigo vulnerable
con el fin de que se valore el nivel
de riesgo y amenaza para que se
adopten las medidas pertinentes.
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Problematica

¢Es eficiente el marco juridico existente respecto de la regulacion de las
operaciones encubiertas, para garantizar la seguridad personal y
juridica de quien actual como tal?.

¢Hasta qué punto es recomendable la utilizacion de particulares como
agentes encubiertos en Colombia.?

¢El Estado esta en condiciones de brindarle proteccion fisica y/o
psicolégica al agente particular y a su familia.?

¢Tenemos la logistica econdomica, técnica y tecnolégica para estas
operaciones?
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Problematica

* Sialgo malo pasa con la labor del particular ¢como
se indemnizara? ¢ Demandara por falla en el
servicio?

* ¢Como valorar la parcialidad y credibilidad del
agente particular?

* ¢Como controlar la labor del particular?
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En la mayoria de paises deben ser agentes del estado.

Todas permite el cambio de identidad al agente encubierto

En Espaiia existe una unidad especializada en agentes encubierto.

Hay proteccion fundamental al agente encubierto y a su familia.

En caso de vulneracion de derechos fundamentales es necesario la comparecencia ante
el juez competente.

Para que se desarrolle la figura se requiere que sea necesaria, proporcional e idonea.
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Recomendaciones

La labor de agente debe ser un drea especializada en
las investigaciones

El particular debe tener un entrenamiento especial en
la recoleccion de EMP y EF.

Se debe presentar al Fiscal un plan de trabajo sobre
especificaciones financieras, logisticas y técnicas.
Deben ser muy estrictas las sanciones penales en caso
de develacion de la identidad del agente y de la
operacion

Se debe cambiar la identidad al agente y a la familia
luego de la operacion.

Se debe delimitar las labores para las cuales se hace
necesaria la figura.




Muchas gracias
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" www.cesurarenas.com




