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Los Estados estan enfrentados a una delincuencia
diferente a la convencional, por su organizacion,
sofisticacion, poder econdmico, de intimidacion y de ﬁ
corrupcion. \
‘\/

Tecnicas como las inspecciones, el uso de testigos, las
vigilancias fisicas, tienen defectos pues tienen dosis de =
subjetividad y carecen de profundidad y firmeza.
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combatir el crimen organizodo

Elevar a delito el solo hecho de
pertenecer a una organizacion
delictiva.

Control de actividades aéreas
Supervision de sustancias quimicas
utilizadas como precursores quimicos.
Colaboracion eficaz de delincuentes. s
Otorgamiento de beneficios @ [f
informantes. ]
Incautacion de bienes de origen ilicito.
Proteccion de testigos.

Pago de informantes.

Entregas vigiladas.

Agentes en cubierto.

INntervencion de comunicaciones.
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Inteligencia

* Inteligencia es el proceso sistematico de recoleccion, evaluacion y
andlisis de informacion cuya finalidad es producir conocimiento
Util para la toma de decisiones (Sistema de inteligencia Chile)

« Esla actividod consistente en la obtencion, reunion,
sistematizacion y andlisis de la informacion especifica referida a
los hechos, amenazas, riesgos y conflictos que afecten la
sequridad exterior o interior de la Nacion o Estado.(Ley de
inteligencia de Argentina)
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Investigcicién

Criminal

* Es el proceso tendiente a comprobar la
existencia de un delito y tendiente a comprobar
la responsabilidad de su autor.

* Es el conjunto de saberes interdisciplinarios y
acciones sistematicas integrados para llegar el
conocimiento de una verdad relacionada con el
fenomeno delictivo.



Intervenciones, interceptaciones CESAR ARENAS
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e.sc.:uchqs, Coteqs QIectromcos S
V|g|lomc:|0| electronica

Es una técnica especial de

investigacion utilizada para | /4
recolectar elementos

materia de prueba vy N

evidencia fisica a traves del

uso de medios electronicos. | N
Dedicada preferentemente
a compatir el crimen
organizado.
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Objetivos

J Averiguor la ocurrencia
de un delito y sus
autores.

« Ser fuente de elementos
de prueba para
INCorporar en un pProceso
penal.

* Hacer cesar un delito en
CUurso.
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Principlos

Proporcionalidad: Equilibrio entre
lo investigado y el derecho
afectado; Se debe actuar sobre
una sospecha importante.
Necesidad: Cuando no exista
otra forma menos gravosa.
Confidencialidad o Reserva:
Procedimiento reservado.
Temporalidad: Tiempo definido.
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Legolidod

Excepcionalidad

Subsidiariedad

Debido proceso

Pertinencia

Especialidad
Celeridad.




Motivacion
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Los jueces deben expresar las razones por las
cuadles se ordena la medida.

Delbbe haber un grado de sospecha.

Esa sospecha debe haber alcanzado cierto
nivel de concrecion a traves de otros medios.
Deben existir indicios de responsabilidad
penal.

Las razones deben ser concretas.

No se admitird que sea la solicitud de
intervencion la que de origen a la investigacion
Es al contrario; Excepto el secuestro.

Deben haber elementos objetivos que
permitan suponer que el intervenido estaria
ligado a una actividad delictiva.



Necesidad

* La intervencion tiene un cardcter subsidiario y
excepcional (Solo se autorizan cuando no sed
posible descubrir el hecho por otros medios)

* Aungue en algunos casos la intervencion es la

Mas apta a pesar de otros medios disponibles.

Ejemplo el secuestro.

* El fin no justifica los medios.
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* Deben dirigirse contra personas sobre las cuales
existan indicios de responsabilidad penal

* Quedan excluidos la defensa del investigado.

* En algunos paises tambien se excluyen personas
que ejercen ciertas profesiones.

* |Los terceros J
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« Solicitud de fiscal en la mayoria de las legislaciones.

* Fiscal'y luego control de garantias por el juez para
legalizar y al final de la medida. En algunos paises
dan 12, 24 O /2 horas para validar la medida so
pena de decretar invalido lo actuado. Ejemplo de
excepcion el secuestro.

* Juez directamente.




Termino de
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Italia: 15 dias prorrogable
Panama: 20 dias prorrogable
Espana: 3 meses prorrogable
Argentina: 4 meses

Colombia: 3 meses prorrogable
Honduras: 3 meses prorrogable

Nota: Se prorroga siempre y cuando
permanezcan los supuestos que dieron su origen
o hallan elementos adicionales.
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Tecnicas de apoyo

J Agente en cubierto
seguimientos

* Entregas vigiladas
* Vigilancias y

* Vaciados

* Triangulacion.
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* Ente del Estado con personal idoneo,
capacitado y entrenado.

* Enla mayoria de paises estas unidades
pertenecen al Ministerio Publico o Fiscalia
segun se denomine por ser unidades
recolectoras de elementos materia de
prueba de interes para las investigaciones
penales. En otros paises pertenecen a
Direcciones o unidades de Inteligencia.

* Necesidad de auditoria.



Ejecucion de la
iINtervencion
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Personal calificado

Reserva de la informacion
Difusion de la informacion

Uso operativo de la informacion
Informes

Cadena de custodia

Hgelggelelels

Hallazgos inevitables
Prevencion de delitos

Analista testigo.
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Formas de mc:orporo‘r al, proceso . CESAR ARENAS
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Bl=lel= asegurarse la
identidad del registro.

|_a circunstancias
relevantes de la
ejecucion de la medida.

La garantia de que no
ha sido objeto de
nManipulacion.
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Formali-dades

* Elaboracion de informes de intervenciones por los analistas
(¢, Perito?) con destino exclusivo a los jueces v fiscales del
CASO.

» Elaboracion de trascripciones o transliteraciones necesarias
con destino a jueces v fiscales del caso.

» Cotejos de voces con orden judicial y por peritos.

* Bajar informacion relevantes a elementos de
almacenamiento SOLO por orden judicial y realizada por
técnicos con destino exclusivo a jueces v fiscales del caso
para bodega de evidencias y con CADENA DE CUSTODIA.
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Valor probatorio de los EMP recolectados

* En Colombia los informes firmados por los analistas son
elementos orientadores mas No prueba.

* Elelemento de prueba los constituye las grabaciones contenidas
en CD o DVD sometido a cadena de custodia.

* Estas grabaciones serdan conocidas por los abogados de acuerdo
al derecho de contradiccion.

* En algunos casos se hace necesario la comparecencia en juicio

del tecnico que grabo de la informacion y del analistas que rindio

los informes para explicar en juicio oral y publico las

circunstancias de tiempo, modo Yy lugar en gue realizo la

grabacion y se elaboraron los informes.

En otros casos se hard necesario cotejo de voces ordenado por

jueces y redalizado por un perito.
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Retos: Legales, econdmicos,
especializacion.

o o+ o
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Ciber seguridad
Tecnologia 5G. Aumento de o @)
velocidad.

Internet a direccionamiento IPV6
Redes de acceso inaldmbrico
hibridas ( mesh networks)

Masivo uso de cifrado robusto.
Aplicaciones ( Skype, Whatsapp,
Mesenger, Line, Go to meeting;
Viber, Facedial, Confide, Telegram,
Heytel, Tango, Vonage, Athoc, WA
Business, Hangouts.

Milenials, centenials, innovacion,
disrupcion. Deteci.
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En respuesta alos retos..

* Inversion economica en tecnologia.

« Contratacion de personal técnico en estas
areas.

* |Incorporacion de instrumentos alternativos:
puertas traseras, técnicas de descifrado,
infiltracion en terminales entre muchos otros.

» Adaptacion de instrumentos juridicos.
Aspectos jurisdiccionales del internet, rol,
obligaciones de los operadores y
proveedores de internet.
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La intervencion es la mejor y mas
efectiva técnica de obtencion de EMP vy
EF.

Bien manejada y con cadena de
custodia es firme.

Es el mejor instrumento para combatir
redes criminales.

La informacion gue se obtiene es en
tiempo real, se hace con seguridad del
personal gue interviene y anorra costos
y esfuerzos.

Es mas precisa.

PERO SIES MAL MANEJADATRAERA  #° 7 ..,

MUCHOS PROBLEMAS PORQUEEL FIN == s s

NUNCA JUSTIFICARA LOS MEDIOS. I I 48



Muchas gracios

CESAR ARENAS
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D (+57) 323-242-8112 4 cesararenassS0@gmail.com



