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Irw%cmn - Impacto de las nuevas
tecnologias

P_JHI‘\\ | c\

UV'¥ Pasado muy cercano — Delitos tradicionales y delitos
tecnoldgicos  (intrusiones y explotacion sexual
infantil)

Presente — delitos tradicionales apoyados de las
nuevas tecnologias y delitos tecnologicos +
sofisticados y especializados

Gran impacto de las nuevas tecnologias —
anonimizacion, encriptacion (uso de TOR,
criptomonedas). Volumen o[ dispositivos
electronicos

Rapido avance de las nuevas tecnologias y necesidad de
actualizacion
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;Como havegqgar por la
@ fooegarp

The Onion Router (enrut nto de Cebolla). Es un
proyecto cuyo objetivo principal es el desarrollo de una
red de comunicaciones distribuida y superpuesta sobre

identidad, es dedir, reccion IP (anonimato a nivel de
red) y que, ade é;';' ntiene la integridad y el secreto de
la informacion,que wiaja por ella.

“Wikipedia”




¢Como navegar por la Dark
USO TOR BROWSER

Tor browser habitualmente se instala junto con un proxy local HTTP (Privo3
que realiza las conexiones con la red Tor
- Se puede descargar como un bundle que lleva todo incluido

- Descarga: https://www.torproject.org/download/download

I ' Home About Tor Documentation Press Blog Newsletter Contact English
RGA

Gt

NICIO = DESCARGA
ealmente querés que tor funcione?
s co2as no funcionaran exactaments como estas acostumbrada. Paor faver lee

P 4 Microsoft Windows

> @ Aorle 0Sx . _DONATE

» & GNULinux /
3 E Tor para Smartphones
» [_] codigo Fuente

¢Tenes Algun
Problema?

P jLeé la documentacion!




¢Como navegar por la Dark

USO TOR BROWSER 3

B

- O

@ & https://www.torproject.org/about/overview.html.en

About Tor Documentation Press Blog Newsletter Contact

Download F Volunteer : Donate

HOME » ABOUT »

Tor: Overview
Tor Overview

Topics
Users of Tor = Qverview
= Why we need Tor
The Solution
Staying anonymous
The future of Tor

» Tor People

Jobs

Sponsors

Financial Reports Overview
he Tor network is a group of volunteer-operated servers that allows people to improve their privacy and security on the

Projects Tor's users employ this network by connecting through a series of virtual tunnels rather than making a direct
connection, thus allowing both organizations and individuals to share information over public networks without
compromising their privacy. Along the same line, Tor is an effective censorship circumvention tool, allowing its users to
reach otherwise blocked destinations or content. Tor can also be used as a building block for software developers to
create new communication tools with built-in privacy features.

Documentation



;Como navegar por la
Darkweb?

Uso de TOR a traves de Sandbox:

* Mecanismo para ejecutar programas con seguridad y de manera separada
* A menudo se utiliza para ejecutar codigo nuevo, o software de dudosa confiabilidad
proveniente de terceros

File Edit View Window Helo
9

er Sandbox 3 [Running] - Oracle VM VirtualBox
Input Devices Help

L3

Copyright © 2015 Oracle Corporation and/or its affillates. All right:
Press F12 to select boot device.

B& 2 W@ @ ) rohtce

ladoopl xam.com




e Descentralizadas y convertibles
e Basadas en algoritmo

criptograficos
e Sistema de claves publica-privada.

e Integridad y seguridad del sistema,
lo gestiona la comunidad de
usuarios

e Limitado el nUmero de divisas
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Crip{n@nedas. Su uso en el pago

- de productos,,

“Las divisas virtuales son un tipo de dinero digital, no
regulado, expedido y controlado por sus desarrolladores
y usado y aceptado por los miembros de una comunidad

virtual especifica”

Banco Central Europeo (2012)

Facilita el
comercio
internacional

Fuera del control Favorece el
de la autoridades Anonimato blanqueo de

estatales capitales




Criptomonedas. Su uso en el pago
de productos

MONEDEROS VIRTUALES.- Permiten al usuario crear
y gestionar sus cuentas y hacer transferencias, disponen
de medias de seguridad y permiten tener carteras en la

1\ "
nu be = Nombre Simbol... Precio (USD) Ca

1 ) Bitcoin BTC 8.118.,5
2 & Ethereum ETH 515,55
l | ¢ 3 o§ Ripple XRP 0,69290
v 4 w/
4 Bitcoin Cash BCH 884,82
Bitcoin MultiBit HD  Electrum mSIGNA Bitcoin breadwallet ; Litecoin LTC 138 62
Core Wallet
6 @ EOS EOS 8,7731
\1/ = 7 % Cardano ADA 0,25568
B A C B :

R~ o 8 « Stellar XLM 0,34562
9 §u NEO NEO 70,917

Bither GreenBits Coinomi Copay Airbitz Mycelium
10 53 10TA MIOTA 1,61951
11 @ Monero XMR 226,25
12 @ NEM XEM 0,36437
13 &) Dash DASH 404,02



Cripgnenedas. Su uso en el pago
e proc

BLOCKCHAIN. Re
caracter publico, d
cada cuenta, se act
usuarios mediante

o de todas transa
ina los bitcoins que
liza por la comunidad de
oceso llamado “"mineria”

EXCHANGERS:
- Bitstamp, Localbi
Kraken ,. Kraken ..

- Bitfinex, Coinbat Kiaken  LocalBitc..  Xapo

Bitnovo, ceX.ic
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Darkmarkets - Mercados negros

La forma de accederes con el
navegador TOR
No existe conexion directa entre

cliente y servicio oculto
Existen puntos introdu} torios que T‘)' Onlon Services: Step 6 | () oraou

A Tor circuit

generan caminos y enfutan los JZEY nroducion poits
paquetes mediante U circuito al Step 5 Bop and Al d E_l' et
servicio oculto eredts e normal o -

Los “Criptomercad@s” permiten "

pago con criptom@hedas (Bitcoins, f e

Monero, Litecoinr..) - \
https://www.deéepdotweb.com/ma Alice \»E d

rketplace-diréctory/listing/ M

N IEEl rendezvous point






Darkmarkets - Mercados negros

chemicals_spain | User Profile

chemicals_spain{ 3398 ] View Store

Positive feedback (last 12 months): 99% Send Message

[How is the feedback score calculated?)] Favorite

Member since: March 26, 2015 Elacklist
55, 0 complete FE Allowed

-'-_.t._h_ B T ——
LONIracis: U in pragre

Seller Feedback Ratings (last 12 months) ? Buyer Statistics (since join date) 2

1 month & months 12 months Since join

. Total disputes [/ orders 0irz

Q Fositive T8 100 _
Total spendings -
© neutral " Feedback left 2 (100.0% positive)
9 Megative 3 Lastonline Feb 14, 2017

Quality Value for price

Detailed seller ratings:

G Fantastic quality, in the mailbox within a few days, and thank you for the friendly price!
G new user. update on arrival

G new user. update on arrival

G Mew user. Update on arrival

G FE for legendary C3, will update upon arrival
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&% Darkmarkets - Mercadosnegros

PESO TOTAL= DINERO TOTAL=
& e PRODUCTO CANTIDAD (g) NUM. VENTAS PRECIO (€) CANTIDAD*VENTAS PRECIO*VENTAS

MDPV b o
(metilendioxipirovalerona) ‘ 58 1114 5g

MDPV ‘
(metilendioxipirovalerona) | \g 54 191,02€ 270 g .. ]\‘

Moy 1 9 354,77€ 90
(metilendioxipirovalerona) & ’ g

TOTAL MDPV VENDIDA / DINERO GANADO 692,5 g 28.326,87 €

3.192,93

Extasis MDMA
G Metilendioximetanfetamina }; g 19 111,42¢ 4758 -J98 €
P ) Extasis MDMA , é
('-/:(..’/,} Metilendioximetanfetamina J' g 9 191,02¢ ‘J719,18

f——
Extasis MDMA I
Metilendioximetanfetamina I 208 1 615,50€ ' 615,50
/J

4.451,66 €

‘ij\E}l TOTAL MDMA VENDIDA / DINERO GANADO “
.

{ﬂr‘ \\\! 4-MEC

\k,-"'\} para-metiletheatinona 25g 3 111.57€ 758 334,71 €
-

. w=h}

Ll 525,97 €4-MEC 191.26€ 191.26 €
[; A ' para-metilethcatinona

==

f o 8¢g

\( ,_../‘/' TOTAL 4-MEC VENDIDA / DINERO GANADO

585.854,5 €
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Operacion Torre —Aspectos destacables

W81,
N2

SN2

* Incremento de la venta ilegal de medicamentos por
Internet

* Desarticulacion de la mayor red criminal en Espana
dedicada a la importacion, venta y distribucion
Ilegal de medicamentos por Internet. Los
medicamentos eran importados desde la India
utilizando la Darkweb y criptomonedas (BITCOINS)

* Mas de 6000 clientes en Espaina a traves de paginas
web que operaban con la apariencia de farmacias
legales y empresas de distribucion postal

'y
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Eii — Investigacion

Investigacion de caracter multidisciplinar

-

Investigacion
convencional
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Logistica inversa de paqueteria — Empresas ficticias

Colaboracion empresas de paqueteria — Listado envios empresa ficticia .
(+20k)

Identificacion del entramado — Tecnicas OSINT + Big Data +
Investigacion Tradicional

Localizacion de diferentes plataformas y paginas web de venta
Intervenciones telefonicas + Vigilancias

Toma de declaracion a compradores — Entrega de muestras

Interceptacion de paqueteria para su escaneo — Rayos X

Preparacion del dispositivo — EyR + Detenciones + Investigados

77 4 X 22417



desde marzo hasta diciembre de 2017.

Analisis de unos 20.000 envios realizados a toda Espana por la organizacion
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ey Ildentificacion del entramado

En el analisis del trafico de Internet se detectan navegaciones recurrentes a
una pagina web que contenia una tienda online de venta de productos
contra la disfuncion erectil.

e o
\ - 4 FARMACIA ONLINE
‘_. CONTRAREEMBOLSO
-
> 7
—
¢ ;l CENFORCE 150 MG 40,00 €
~. "[
J UNIDADES
AP :
2“

| ) Aiiadir al
2. - ‘ 0 00€ 40€ st



dentificacion del entramado

U7 Extraccion de contrasefias de administrador de la'
intervencion telefonica mediante man-in-the-middle (MitM)
Autorizacion judicial para entrada al panel de administrador
de la pagina web utilizando dichas credenciales

Descarga de BBDD SQL y borrado de rastro dejado por los *
investigadores

Preparacion de servidor web local con el CMS Prestashop,
importacion BBDD SQL con datos de los pedidos realizados
por los clientes (unos 6000)

Identificacion de monederos virtuales y uso de TOR

J F v




Identificacion del entramado

Beneficios obtenidos por la organizacion criminal. (Mar 2017 incremento)
EVOLUCION DEL SALDO

W Total
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POLICIAYNACIONA

 Mas de 100
funcionarios

* 12 EyR en 6 ciudades
espanolas

* 25 detenidos
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!pe‘l’acién Torre — Resultados

* 25 personas detenidas
* 12 entradas y registros

* Mas de 500.000 unidades de medicamentos contrz
la disfuncion erectil

* 65.000€ en Bitcoins en varios monederos virtuales™s
* 23.000€ en metalico
* 320.000€ bloqueados en cuentas bancarias

* Documentacion y dispositivos electronicos

o Claus7(a‘7ntervenci6n de las web
;'
/4




Operacion Torre - Prensa

Cae una red de venta ilegal de
medicamentos por Internet que
pagaba con bitcoins a sus
proveedores

25 personas han sido detenidas acusadas de
integrar una organizacién de venta ilegal de
medicamentos por Internet de Espafia que
distribuia unos 60 tipos de farmacos, la mayoria
relacionados con la disfuncion eréctil y la
pérdida de peso, a mas de 6.000 clientes.

E

Desarticulada en el Puerto de
Santa Maria la mayor red de
venta ilegal de medicamentos
por internet de Espana

'U

Cae la mayor red de venta
ilegal de medicamentos por
internet

Cae la mayor red de venta
ilegal online de medicamentos
de disfuncion eréctil y
tratamiento adelgazante

Desarticulada la mayor red de
venta ilegal de medicamentos
con 25 detenidos

La Policia interviene 400.000
pastillas para adelgazary
estimulantes sexuales

La Policia Nacional da por desarticulada la que
seria la mayor red hasta ahora de distribucion
ilegal de medicamentos a través de paginas
web con apariencia de farmacias legales
dedicadas a la distribucion de una amplia gama
de farmacos, la mayoria dedicados a la
disfuncion eréctil y los

Cae la mayor red de venta
ilegal online de medicamentos
de disfuncion eréctil y
tratamiento adelgazante

El grupo usaba criptomonedas para dificultar el
rastreo policial y tenia su centro operativo en el
Puerto de Santa Maria (Cadiz) MADRID, 15 Feb.

ep

Cae la mayor red de venta
ilegal de medicamentos por
internet en Espana con 25
detenidos

La Policia Nacional ha desarticulado la mayor
red de venta ilegal de medicamentos a través
de internet que funcionaba en Espafia en

una operacion en la que ha intervenido mas de
400.000 unidades de 62 tipos distintos de

farmacos y ha detenido a 25 personas, informa
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Operacigh Torre

: Ci(l)n__

. Analisis dispositivos intervenidos — Pagos en
Bitcoin a traves de diferentes exchangers —
Localizacion empresa proveedora

. Localizacion del origen de los medicamentos —
Tecnicas OSINT + BBDD policiales + Analisis
conversaciones WhatsApp

La investigacion sigue abierta




MUCHAS GRACIAS POR SU
ATENCION

PREG




UNIDAD CENTRAL DE CIBERDELINCUENCIA
COMISARIA GENERAL DE POLICIA JUDICIAL
POLICIA NACIONAL

Inspector Jefe, Roberto Fernandez Alonso

redesabiertas@policia.es
rfa@policia.es
Tif. +34 91-582-41.79
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