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Introducción – Impacto de las nuevas 
tecnologías 

Pasado muy cercano → Delitos tradicionales y delitos 
tecnológicos  (intrusiones y explotación sexual 
infantil) 

Presente  →  delitos tradicionales apoyados de las 
nuevas tecnologías y delitos tecnológicos + 
sofisticados y especializados 

Gran impacto de las nuevas tecnologías → 
anonimización, encriptación (uso de TOR, 
criptomonedas). Volumen de dispositivos 
electrónicos 

Rápido avance de las nuevas tecnologías y necesidad de 
actualización 



The Onion Router (enrutamiento de Cebolla). Es un 
proyecto cuyo objetivo principal es el desarrollo de una 
red de comunicaciones distribuida y superpuesta  sobre 
Internet, en la que el encaminamiento de los mensajes 
intercambiados entre los usuarios no revela su 
identidad, es decir, su dirección IP (anonimato a nivel de 
red) y que, además, mantiene la integridad y el secreto de 
la información que viaja por ella.   
      “Wikipedia” 

¿Cómo navegar por la 
Darkweb?  



¿Cómo navegar por la Darkweb? 
USO TOR BROWSER 

 

Tor browser habitualmente se instala junto con un proxy local HTTP (Privoxy) 
que realiza las conexiones con la red Tor 
- Se puede descargar como un bundle que lleva todo incluido 

 
- Descarga: https://www.torproject.org/download/download 



¿Cómo navegar por la Darkweb? 
USO TOR BROWSER 



¿Cómo navegar por la 
Darkweb?  
 

Uso de TOR a través de Sandbox: 
 
• Mecanismo para ejecutar programas con seguridad y de manera separada 
• A menudo se utiliza para ejecutar código nuevo, o software de dudosa confiabilidad 
proveniente de terceros 
 
 

 



Criptomonedas. Su uso en el pago 
 de productos 

Características 

• Descentralizadas y convertibles 

• Basadas en algoritmo 
criptográficos 

• Sistema de claves pública-privada. 

• Integridad y seguridad del sistema, 
lo gestiona la comunidad de 
usuarios 

• Limitado el número de divisas 



Criptomonedas. Su uso en el pago 
 de productos 

Costes de 
Transacción 

Tiempo de 
procesamiento 

de la transacción 

Facilita el 
comercio 

internacional 

Fuera del control 
de la autoridades 

estatales 
Anonimato 

Favorece el 
blanqueo de 

capitales 



Criptomonedas. Su uso en el pago 
 de productos 

MONEDEROS  VIRTUALES.- Permiten al usuario crear 
y gestionar sus cuentas y hacer transferencias, disponen 
de medias de seguridad y permiten tener carteras en la 
“nube” 



Criptomonedas. Su uso en el pago 
 de productos 

BLOCKCHAIN.  Registro de todas transacciones, 
carácter público, determina los bitcoins que tiene 
cada cuenta, se actualiza por la comunidad de 
usuarios mediante un proceso llamado “minería” 
(https://blockchain.info/es) 

EXCHANGERS: 
- Bitstamp, Localbitcoins, 

Kraken 
- Bitfinex, Coinbase, 

Bitnovo, cex.io 
 



Darkmarkets - Mercados negros 

- La forma de acceder es con el 
navegador TOR 

- No existe conexión directa entre 
cliente y servicio oculto 

- Existen puntos introductorios que 
generan caminos y enrutan los 
paquetes mediante un circuito al 
servicio oculto 

- Los “Criptomercados” permiten 
pago con criptomonedas (Bitcoins, 
Monero, Litecoin…) 

- https://www.deepdotweb.com/ma
rketplace-directory/listing/ 
 



Darkmarkets - Mercados negros 

EXISTES DOS TIPOS DE MERCADOS: 
- 1. CRIPTOMERCADOS, donde existen múltiples vendedores 

(“vendors”). Existe administrador que se lleva parte de 
comisión de las ventas. Ofrecen servicio de protección frente a 
pagos. Fideicomiso (“scrow”). FEEDBACK. Respuesta frente a 
scammers (“scamwatch”) 

- 2. TIENDAS DE VENDEDORES (“single-vendor markets”). 
Único “vendor”. Sin comisiones 

 
- ¿QUÉ ES MÁS FIABLE ENTRE LOS COMPRADORES? 
- Los criptomercados tienen generalmente secciones en su 
página web que enumeran reglas tanto para los vendedores 
como los compradores relacionadas con la transacción y las 
medidas de seguridad asociadas. 



Darkmarkets - Mercados negros 



Darkmarkets - Mercados negros 
PRODUCTO CANTIDAD (g) NUM. VENTAS PRECIO (€) 

PESO TOTAL= 

CANTIDAD*VENTAS 

DINERO TOTAL= 
PRECIO*VENTAS 

MDPV  

(metilendioxipirovalerona)   2,5 g 133 111,42€ 332,5 g 14.818,86 € 

MDPV  
(metilendioxipirovalerona)  

5 g 54 191,02€ 270 g 10.315,08 € 

MDPV  

(metilendioxipirovalerona)  10 g 9 354,77€ 90 g 3.192,93 € 

TOTAL MDPV VENDIDA / DINERO GANADO 692,5 g 28.326,87 € 

Éxtasis MDMA 

Metilendioximetanfetamina 
2,5 g 19 111,42€ 47,5 g 2.116,98 € 

Éxtasis MDMA 

Metilendioximetanfetamina 
5 g 9 191,02€ 45 g 1.719,18 € 

Éxtasis MDMA 

Metilendioximetanfetamina 
20 g 1 615,50€ 20 g 615,50 € 

TOTAL MDMA VENDIDA / DINERO GANADO 112,5 g 4.451,66 € 

4-MEC 

para-metilethcatinona 
2.5 g 3 111.57€ 7.5 g 334,71 € 

525,97 €4-MEC 

para-metilethcatinona 
5 g 1 191.26€ 5 g 191.26 € 

8 g 

TOTAL 4-MEC VENDIDA / DINERO GANADO 

BENEFICIOS TOTALES 

585.854,5 € 



Darkmarkets - Mercados negros 

Modo acceso a la 
DarkWeb se hace 

con una URL 
(generalmente con 
extensión .onion) 

Listas de URLs 

The hidden wiki 
(http://zqktlwi4fecvo6ri.onion/wiki/index.ph

p/Main_Page) 

Deepdotweb 
(https://www.deepdotweb.com/2013/10/28/
updated-llist-of-hidden-marketplaces-tor-

i2p/) 

Buscadores por 
palabras similares 

a Google  

Ahmia.fi (http://msydqstlz2kzerdg.onion/) 

Duckduckgo 
(http://3g2upl4pq6kufc4m.onion),  

Notevil (http://hss3uro2hsxfogfq.onion) 



 
 

Operación Torre – Aspectos destacables 

• Incremento de la venta ilegal de medicamentos por 
Internet 

• Desarticulación de la mayor red  criminal en España 
dedicada a la importación, venta y distribución 
ilegal de medicamentos por Internet. Los 
medicamentos eran importados desde la India 
utilizando la Darkweb y criptomonedas (BITCOINS) 

•  Más de 6000 clientes en España a través de páginas 
web que operaban con la apariencia de farmacias 
legales y empresas de distribución postal 



 
 

Operación Torre – Investigación 

Investigación de carácter multidisciplinar 

Investigación 
tecnológica 

Investigación 
patrimonial 

Investigación 
convencional 

O.L.A. 



Operación Torre - Investigación 

1. Logística inversa de  paquetería → Empresas ficticias 

2. Colaboración empresas de paquetería → Listado envíos empresa ficticia 
(+20k) 

3. Identificación del entramado → Técnicas OSINT + Big Data + 
Investigación Tradicional 

4. Localización de diferentes plataformas y páginas web de venta 

5. Intervenciones telefónicas + Vigilancias  

6. Toma de declaración a compradores → Entrega de muestras 

7. Interceptación de paquetería para su escaneo → Rayos X 

8. Preparación del dispositivo → EyR + Detenciones + Investigados 

 

 

 

 



 

Análisis de unos 20.000 envíos realizados a toda España por la organización 
desde marzo hasta diciembre de 2017. 

 

 

 

 

 

Identificación del entramado 



 

En el análisis del tráfico de Internet se detectan navegaciones recurrentes a 
una página web que contenía una tienda online de venta de productos 
contra la disfunción eréctil. 

 

 

 

Identificación del entramado 



 

Extracción de contraseñas de administrador de la 
intervención telefónica mediante man-in-the-middle (MitM) 
Autorización judicial para entrada al panel de administrador 
de la página web utilizando dichas credenciales 

Descarga de BBDD SQL y borrado de rastro dejado por los 
investigadores  

Preparación de servidor web local con el CMS Prestashop, 
importación BBDD SQL con datos de los pedidos realizados 
por los clientes (unos 6000) 

Identificación de monederos  virtuales y uso de TOR 

 

 

 

 

 

 

 

Identificación del entramado 



 

Beneficios obtenidos por la organización criminal. (Mar 2017 incremento) 

 

 

 

 

Identificación del entramado 



 

 

 

 

 

 

 

• Más de 100 
funcionarios 

• 12 EyR en 6 ciudades 
españolas  

• 25 detenidos 

 

 

Preparación y ejecución del Operativo 



 

 

 

 

 

 

Medicamentos intervenidos 



 

 

 

 

 

 

Medicamentos intervenidos 



 

 

 

 

 

 

Medicamentos intervenidos 



 

 

 

 

 

 

Medicamentos intervenidos 



 

 

 

 

 

 

Medicamentos intervenidos 



 

 

 

 

 

 

Medicamentos intervenidos 



 
 

Operación Torre – Resultados 

• 25 personas detenidas 

• 12 entradas y registros  

• Más de 500.000 unidades de medicamentos contra 
la disfunción eréctil  

• 65.000€ en Bitcoins en varios monederos virtuales 

• 23.000€ en metálico  

• 320.000€ bloqueados en cuentas bancarias 

• Documentación y dispositivos electrónicos 

• Clausura e intervención de las web 



Operación Torre - Prensa 



Operación Torre – Postdetención 

1. Análisis dispositivos intervenidos → Pagos en 
Bitcoin a través de diferentes exchangers → 
Localización empresa proveedora 

2. Localización del origen de los medicamentos → 
Técnicas OSINT + BBDD policiales + Análisis 
conversaciones WhatsApp 

3. La investigación sigue abierta 

 

 

 

 

 

 

 



PREGUNTAS 

MUCHAS GRACIAS POR SU  
ATENCIÓN 



    Inspector Jefe,  Roberto Fernández Alonso 

redesabiertas@policia.es 

rfa@policia.es 

Tlf. +34 91-582-41.79 
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