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"Emprendimientos de narcotrafico 101~
Pasos faciles
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» Sinaloa Cartel

» Cartel de Jalisco
»Nueva Generacion
»Los Zetas

» Cartel de Golfo
»Aaron Shamo



Operacion
Ballena Asesina

Narcoticos incautados:

160.000 pastillas de
alprazolam (Xanax) falsificado

250.000 pastillas de fentanilo y
oxicodona falsificados

5.000 kilos de benzodiazepina

520 gramos de alprazolam en
polvo
850 gramos de fentanilo en
polvo

Dinero incautado:
$1.676.893
$6.804 en lingotes de plata

Aaron Shamo






http://intranet/sites/si/cio/Pages/it-funding.aspx

UNCLASSIFIED//LAW ENFORCEMENT SENSITIVE

Entabletadora

= Costo: $1.600-$2.000

= Produccién: de 1.000 a
6.000 pastillas por hora

= Funcionamiento:
automatico o
semiautomatico

UNCLASSIFIED//LAW ENFORCEMENT SENSITIVE



ENVIO DE UN PAQUETE DE CARFENTANILO
A NASHVILLE

® ENABRIL DE 2017, UN INFORMANTE CONFIDENCIAL AVISA QUE SE HA ENVIADO UN PRQUETE DE CARFENTANILO
DE CORAL SPRINGS (FLORIDA] A NASHVILLE.

® ELINSPECTOR POSTAL FINNEY ENCUENTRA EL PAQUETE.

° SEEJECUTA UNA ORDEN DE REGISTRO DEL PAQUETE EN EL LABORATORIO DE CRIMINALISTICA DE LA ZONA
METROPOLITANA DE NASHVILLE Y SE DETERMINA QUE CONTIENE 170 MILIGRAMOS DE CARFENTANILO.

° ELQUIMICO FORENSE ESTIMA QUE ESA CANTIDAD REPRESENTA ALREDEDOR DE 1.700 DOSIS LETALES DE
CARFENTANILO.

2
°ENLA INVESTIGAGI’GN SUBSIGUIENTE SE IDENTIFICA AL REMITENTE Y SE TOMAN FOTOGRAFIAS QUE
MUESTRAN EL ENVIO DE 63 PAQUETES EL MISMO DIA QUE SE ENVIO EL PAQUETE A NASHVILLE. '










“Dark Net”



Deep Web vs Dark Web

» Redes “de superficie” o
“visibles” que se usan para
buscar informacion.

* Los sitios web se
encuentran con motores de
basqueda, como Google,
Bing y Yahoo.

* 4% de la Internet

 La internet es la punta del
iceberg.

» Subconjunto de la Internet
gue los motores de
bdsqueda no indizan y que
no se puede descubrir.

» Sitios especificos que usan
una direccion IP
directamente; por ejemplo,

operaciones bancarias por
internet y Gmail.

* 90% o0 mas de la Internet
consiste en la Deep web
(Internet “profunda”).

« Sitios web que los motores
de busqueda normales no
indizan y a los cuales se
tiene acceso SOLO con
software especial que
disfraza la direccion IP del
usuario; por ejemplo, TOR.

* Redes cifradas que ofrecen
anonimato.

* Actividades ilicitas, como
narcotrafico, venta de
armas, etc.

* “Mercado negro” de la
Internet.

* Mucho mas pequeia que la
Deep Web.




Internet visible
(se encuentra con motores de busqueda)

Deep Web (Internet “Profunda’)
(no se encuentra con motores de
busqueda)

Dark Web
(anénima)




¢, Qué es la “Dark Net"?

e Las darknets son redes de la Internet que requieren
software o configuraciones especificas o autorizacion
para entrar.

e Permiten que los usuarios y los operadores de sitios web
permanezcan andnimos o imposibles de rastrear.

e Protegen la identidad de los usuarios y garantizan el
anonimato por medio del cifrado seguro para enviar e
Intercambiar archivos de manera confidencial.



Acceso

e Se necesita una computadora, acceso a internet, el
navegador Tor (red segura), una clave PGP, correo
electronico cifrado para comunicarse y una billetera de
criptomonedas para pagar.



Criptomoneda

e Moneda digital en la cual se usan técnicas de cifrado para
regular la generacion de unidades de moneda vy verificar
la transferencia de fondos operando independientemente
de un banco central.

e Monero
Litecoin
Ripple
Ethereum
Bitcoin



Los mercados AlphaBay y Hansa



Aplicaciones para mensajes cifrados

Los proveedores estan llevando las
conversaciones de la “Dark net” a los
medios sociales usando aplicaciones

para mensajes cifrados a fin de reducir
el riesgo al minimo y descentrali
mercados ilicitos en internet.

Mayor uso de teléfonos
moviles por los milenials
porque las aplicaciones
supuestamente estan cifradas,
estan mas protegidas de la
igilancia de las fuerzas del
en y agilizan las

WhatsApp, Kik, Wickr,
Signal, Discord



La aplicacion “Telegram®

e Lanzada en 2013, planea integrar su propia plataforma de
cadena de blogues y criptomonedas llamada “Telegram
Open Network”™.

e La funcionalidad clave es la capacidad de los mensajes
de autodestruirse al cabo de un tiempo. Una vez
borrados, no queda ningun registro de los mensajes y no
se pueden rastrear, a fin de eludir a las fuerzas del orden.



El camino hacla adelante

» El tema fundamental es la privacidad.

» La proliferacion representa el riesgo principal para nuestros datos
personales.

» Las criptomonedas y la red oscura dan al usuario una sensacion
de “tranquilidad” y de que su privacidad esta protegida.

Caracteristicas de las transacciones:
Irreversibles
Privadas
Rapidas y mundiales
Seguras
Sin permiso
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