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Resumen Ejecutivo

Durante su cuadragésimo sexto periodo ordinario de sesiones, celebrado en
Miami, Florida, del 18 al 20 de noviembre de 2009, la Comisién Interamericana
para el Control del Abuso de Drogas (CICAD) recibié los informes del Grupo de
Expertos en Sustancias Quimicas y el Grupo de Expertos en Productos
Farmacéuticos. Con la aprobacién de los planes de accién y recomendaciones
propuestos, la Comision dispuso que los dos grupos se fusionaran en un solo
grupo, y que el nuevo Grupo de Expertos en Sustancias Quimicas y Productos
Farmacéuticos se reuniera en 2010. El Gobierno de Costa Rica se ofrecio a
ocupar la presidencia y a ser sede de esta reunion.

El Grupo de Expertos se reunié en el Hotel La Condesa en San José, Costa
Rica, del 23 al 27 de agosto de 2010. El seior Carlos Alvarado Valverde,
Director en funciones del Instituto Costarricense sobre Drogas (ICD), y la
Doctora Darling Lépez Medrano, Jefe de la Unidad de Informacién y Estadistica
Nacional sobre Drogas del ICD presidieron la reunién, que conté con la
participacion de 44 expertos de 15 Estados Miembros y paises observadores
(Argentina, Bolivia, Brasil, Canada, Chile, Costa Rica, Ecuador, El Salvador,
Estados Unidos, Guatemala, México, Panamd, Peru, Republica Dominicana y
Uruguay). También estuvo presente un observador de PRELAC, “PPrevencién
del Desvio de Sustancias Precursoras de Drogas en América Latina y el Caribe”.

De acuerdo con el calendario de actividades adjunto, el Grupo trabajo en las
tareas asignadas en los planes de accion aprobados por la Comisién en su
cuadragésimo sexto periodo ordinario de sesiones fijado en el anexo de
actividades adjunto.

El Grupo de Expertos presenta a consideracion de la Comision las siguientes
recomendaciones prioritarias:

1. Que la Comision:

acepte los siguientes documentos de referencia:

- Guia para reducir el desvio de sustancias controladas y
productos farmacéuticos a través de Internet
Hoja Técnica Modelo sobre la compra de productos
farmacéuticos que contienen sustancias controladas a
través de Internet
Documento de Concepto sobre la regulacién del equipo que
se utiliza para la produccion de drogas ilicitas
Guia para una mayor participacion del sector privado en el
control de sustancias quimicas y productos farmacéuticos

disponga que el Grupo de Expertos siga trabajando en las
cuestiones dispuestas para su consideracion y que concluya sus
trabajos en la préxima reunion;



disponga que el Grupo de Expertos siga revisando y actualizando
el Reglamento Modelo de la CICAD para el Control de Sustancias
Quimicas, utilizando medios electrénicos para el intercambio y
recopilacion de informacién y que, de ser necesario, se relna a
estos efectos especificos antes de la préxima reunion general del
Grupo;

acepte el plan de accién propuesto para el Grupo de Expertos;
disponga que el Grupo de Expertos se retina en 2011 y ejecute el

plan tal como se propone, dando cabida al estudio de cuestiones
nuevas o emergentes.



I. ANTECEDENTES

La Comisién Interamericana para el Control del Abuso de Drogas (CICAD)
celebrd su cuadragésimo sexto periodo ordinario de sesiones en Miami, Florida,
del 18 al 20 de noviembre de 2009. Durante esa reunion, la Comision recibi6 los
informes del Grupo de Expertos en Sustancias Quimicas y del Grupo de
Expertos en Productos Farmacéuticos. La Comision considerd los informes y
aprobd los planes de accién y las recomendaciones propuestos por los dos
grupos. Una de las recomendaciones proponia que los dos grupos se fusionaran
en un solo grupo, que consideraria asuntos relacionados tanto con las
sustancias quimicas como con los productos farmacéuticos. La Comision
encomendd que ese nuevo grupo se reuniera en 2010 para ejecutar el plan de
accion consolidado.

El sefior Carlos Alvarado Valverde, Director en funciones del Instituto
Costarricense sobre Drogas (ICD), y la Doctora Darling Lopez Medrano, Jefe de
la Unidad de Informacion y Estadistica Nacional sobre Drogas del ICD,
presidieron la reunién, que se celebré en el Hotel la Condesa en San José,
Costa Rica, del 23 al 27 de agosto de 2010.

Il. DESARROLLO DE LOS TRABAJOS
A. PARTICIPANTES
ESTADOS MIEMBROS DE LA CICAD

Participaron en la reunion aproximadamente 44 expertos en representacion de
los siguientes 16 Estados Miembros y paises observadores: Argentina, Bolivia,
Brasil, Canada, Chile, Costa Rica, Ecuador, El Salvador, Estados Unidos,
Guatemala, México, Panam4, Peru, Republica Dominicana y Uruguay. También
estuvo presente un observador de PRELAC, “Prevencion del Desvio de
Sustancias Precursoras de Drogas en América Latina y el Caribe”.

B. SESIONES Y ORGANIZACION DE LA REUNION

1. SESION INAUGURAL

La sesion inaugural de la reunion del Grupo de Expertos se celebré a las 9:00 el
23 de agosto en el Hotel la Condesa. El sefior Carlos Alvarado Valverde,

Director en funciones del Instituto Costarricense sobre Drogas (ICD), y el sefor
Allan Solano Aguilar, Director de la Policia de Control de Drogas del Ministerio



de Seguridad Publica, dieron la bienvenida a los participantes y ofrecieron unas
palabras de apertura. Destacaron que el desvio de sustancias quimicas sigue
siendo un problema. Asimismo, el problema del desvio de productos
farmacéuticos psicoactivos es cada vez mayor. Los oradores observaron que los
debates y los productos del Grupo de Expertos, constituyen herramientas
valiosas para reguladores, agentes del orden publico y otras personas
involucradas en el control de sustancias quimicas y productos farmacéuticos.

2. SESIONES DE TRABAJO

A. Presentaciones

Durante la reunién, varias delegaciones realizaron presentaciones en la plenaria,
las cuales incluyen las siguientes:

- Presentacion de la delegacion de los Estados Unidos sobre el Programa
de Informacién sobre Drogas (CDI)

La sefiora Vilma Bonilla-Foote y el sefior Hayward Lamply de la delegacion de
los Estados Unidos realizaron una presentacion sobre el Programa de
Informacién sobre Drogas (CDI). EI CDI es una red informatica de
comunicaciones basada en Internet que permite a los usuarios intercambiar
informacion y comunicarse entre ellos.

Esta presentacion era la continuacion de una presentacién que se realiz6 ante el
Grupo en su reunién de 2009. El Grupo acordd utilizar este sistema como un
medio de comunicacion entre los miembros del Grupo y demas partes
interesadas en el control de sustancias quimicas y productos farmacéuticos.

Después de la presentacion, se solicitd a los participantes que identificaran a un
punto de contacto y coordinacion en cada pais presente. Este punto de contacto
y coordinacion serd responsable de identificar a usuarios potenciales que
podrian o deberian incluirse en la red, ademas de recibir, aprobar y transmitir las
solicitudes de cuenta para acceder a la red y hacer uso de la misma. La CICAD
actuard como punto de coordinacion para la red, y los administradores
estadounidenses del sistema seran responsables de brindar la capacitacion
necesaria a los usuarios.

La red de comunicacion servirh como opcion para el intercambio de informacion
entre los miembros de este grupo de expertos relacionada con el control de
sustancias quimicas y productos farmacéuticos. La Secretaria Ejecutiva
trabajard con los coordinadores del CDI de Estados Unidos en la elaboracion de
varios formularios para facilitar el intercambio de datos.



- Presentacion de la delegacion de Costa Rica sobre el trafico de
medicamentos falsificados

La delegacion de Costa Rica realizO una presentacion sobre el trafico de
medicamentos falsificados en Costa Rica. Los oradores ofrecieron una vision
general del problema. La falsificacion de productos farmacéuticos se realiza a
través de varios medios, incluyendo la modificacion del envase, la modificacion
de las fechas de caducidad, la adulteracion de las formulaciones y la
preparacién de dosificaciones finales que contienen ingredientes que no son
medicinales. Todos estos métodos representan un peligro para el publico, que
va de la falta de suministro de los medicamentos con fines terapéuticos al
consumo de sustancias potencialmente téxicas o venenosas. Utilizando un caso
real como ejemplo, los oradores demostraron algunos de los métodos que se
utilizan para la falsificacion de medicamentos. Un ejemplo guardaba relacion con
el uso de cemento blanco que es posteriormente prensado para la fabricaciéon de
comprimidos (tabletas).

Los oradores describieron las medidas que Costa Rica ha tomado para abordar
este problema. Estas incluyen una revision y actualizacién de la legislacion a
efectos de que cubra sanciones administrativas, penales y civiles. Costa Rica
también ha adoptado un enfoque multi-institucional para abordar las distintas
dimensiones de este problema.

La presentacion generd un intenso debate sobre el problema de la falsificaciéon
de productos farmacéuticos. Varias delegaciones mencionaron la labor de otras
organizaciones internacionales, incluyendo la iniciativa IMPACT de la
Organizaciéon Mundial de la Salud (OMS) entre otras, que busca reducir la
incidencia de medicacion falsa a través de la investigaciéon cooperadora y del
intercambio de informacién. La Secretaria Ejecutiva invitd a los participantes a
gue compartan cualquier informaciéon y enlaces en Internet que tengan con
respecto a estas iniciativas, los cuales se publicaran en la pagina de Internet de
la CICAD para la informacion de todos los Estados Miembros de la CICAD.

- Presentacién de la delegacion de Costa Rica sobre el Programa de
Contenedores Sospechosos (SCP)

La delegacién de Costa Rica realizd una presentacion sobre el Programa de
Contenedores Sospechosos. EI SCP es un programa auspiciado por la
Organizacién Mundial de Aduanas (OMA) y la Oficina de las Naciones Unidas
contra las Drogas y el Delito (ONUDD), que tiene por objeto aumentar la



capacidad de los paises para identificar y tener en la mira a contenedores que
pueden llevar contrabando.

En el marco de este programa, los paises deben firmar un acuerdo con la
ONUDD y la OMA para la implementacion del programa. Con ello, los paises se
comprometen a brindar cierto nivel de apoyo operativo y de capital (equipo), asi
como el espacio necesario en el puerto para inspeccionar contenedores. La
OMA vy la ONUDD ofrecen la capacitacibn necesaria a los funcionarios
asignados al programa. Normalmente, se trata de una iniciativa que requiere de
la participacién de funcionarios de muchos organismos distintos.

Cuando implementa el programa, el pais que participa en el mismo debe definir
las prioridades del programa a efectos de establecer sus objetivos. En el caso de
Costa Rica, se identificaron las sustancias quimicas y las drogas ilicitas como
los objetivos prioritarios.

Costa Rica empez6 el programa a finales de 2009 y ahora se encuentra en las
etapas iniciales de implementacion.

Vision general del control de sustancias quimicas en México

La delegacion de México explico la situacion de la produccion de metanfetamina
en ese pais, las sustancias que se utlizan para su produccion (acido
fenilacético, sus sales y éteres, y metilamina), las incautaciones de estas
sustancias y la destruccion del equipo encontrado en los laboratorios
clandestinos destruidos.

La presentacion también incluia una actualizacién de la ley mexicana que

prohibia la importacion, la posesién y la produccion de pseudoefedrina y efedrina
en un esfuerzo por reducir la produccion ilicita de metanfetamina.

B. Debates plenarios:
El Grupo de Expertos examind las siguientes tareas y documentos relacionados
generados por los grupos de trabajo durante su reunién de 2009:

Guia preliminar sobre la inspeccién y el manejo de trasbordos de
sustancias quimicas en instalaciones portuarias (las Bahamas)

Este tema se analizé en la Ultima reunién del Grupo y se dejé en manos de un
grupo de trabajo para que lo estudiara en mayor detalle. La delegacion de las



Bahamas no pudo hacerse presente en la reunién. Por ese motivo, no se puedo
avanzar en la guia preliminar en esta reunion.

Guia preliminar para la creacion de un marco administrativo y penal
destinado al control de sustancias quimicas y materiales (Chile)

La delegacion de Chile present6 la Guia preliminar para la creacion de un marco
administrativo y penal destinado al control de sustancias quimicas y materiales.
A partir de las experiencias de Chile y algunos otros paises, esta guia integral
esboza los principales elementos que deben considerarse cuando se establecen
mecanismos para el control de sustancias quimicas.

La presentacion y la guia preliminar generaron un intenso debate entre los
participantes. Gran parte del debate guardaba relacion con terminologia y la
necesidad de que el documento tenga en cuenta las diferencias entre los
distintos sistemas juridicos de los estados miembro. En este sentido, los
contenidos de la guia preliminar deben estar alineados con el Reglamento
Modelo para el Control de Sustancias Quimicas. Ambos documentos deben ser
compatibles. Por este motivo, el Grupo decidié dejar de trabajar en la guia
preliminar hasta que concluya la revision y actualizaciéon del Reglamento
Modelo. Entonces, el grupo de trabajo examinara y revisaré la guia preliminar a
fin de garantizar que los dos documentos sean congruentes entre si.

Documento conceptual sobre la regulacion del equipo que se utiliza para la
produccion de drogas ilicitas (Canadd)

Los Estados Miembros han tomado medidas para el control del desvio de
precursores y otros productos quimicos que se utilizan para la producciéon de
drogas sintéticas y otras drogas ilicitas. Al mismo tiempo, esta el equipo que
utilizan los narcotraficantes para la produccién de estas drogas. Ello incluye
ciertos objetos de cristal especializados y prensas para comprimidos, entre otras
cosas.

El Grupo de Trabajo presidido por Canada prepard y presentd un documento de
concepto sobre el control del equipo que podria utilizarse para la produccion de
drogas ilicitas. Este documento de concepto ofrece una vision general de los
elementos que deben tener en cuenta los paises que deseen desarrollar e
implementar mecanismos (legislacion, reglamentos y procedimientos
administrativos) para controlar este tipo de equipo.

Con unas modificaciones de menor importancia, el Grupo aprobé el documento
de concepto. Asimismo, el Grupo consider6 la posibilidad de utilizar el
documento de concepto como base para la redaccion de un Reglamento Modelo
para el control de este tipo de equipo. Tras un activo debate, el Grupo decidié no
proceder de esa forma por el momento, sino publicar un documento conceptual



en el sitio web de la CICAD una vez sea aprobado por la Comisién. En la
préxima reunién, se invitara a los paises que hayan empezado a formular
reglamentos o a establecer controles sobre estos equipos utilizados en la
produccion de drogas sintéticas ilicitas a que compartan sus experiencias.

Guia para reducir el desvio de sustancias controladas y productos
farmacéuticos através de Internet (Canaday Estados Unidos)

En las reuniones anteriores, el Grupo ha tratado los distintos aspectos del
problema de la venta ilicita de sustancias controladas y drogas que contienen
sustancias controladas a través de Internet. EI documento actual se basa en sus
deliberaciones al respecto y ofrece a los Estados Miembros una guia integral y
practica sobre los elementos que deben considerarse para identificar si existe un
problema con las ventas de drogas ilicitas por Internet y cémo abordar esta
actividad una vez que ha sido detectada.

Durante el examen del documento, los participantes observaron la distincion
entre las farmacias legitimas autorizadas a vender productos farmacéuticos que
contienen sustancias controladas a través de Internet y los negocios y sitios de
Internet que no estan autorizados y que, en muchos casos, venden estos
productos sin necesidad de una consulta médica o sin pedir receta o
prescripcion. Estos negocios o sitios web venden drogas ilicitas y/o productos
farmacéuticos que en muchos casos estan falsificados.

Al respecto, la Guia va acompafiada de una Hoja Técnica Modelo que busca
sensibilizar al publico sobre los peligros de comprar productos farmacéuticos a
través de Internet.

Estos documentos generaron un debate muy productivo. Con modificaciones de
menor importancia, el Grupo finalizé y aprobé los dos documentos.

Guia para aumentar la participacién del sector privado en el control de
sustancias quimicas y productos farmacéuticos (Peru)

El sector privado relacionado con la produccién y venta de sustancias quimicas
y/o productos farmacéuticos puede desempefar un papel importante en la
prevencion de su desvio hacia canales ilicitos. Los 6Organos reguladores,
aduanas, policia y otros relacionados con el control de estas sustancias en
algunos paises han establecido con éxito relaciones estrechas de trabajo con
compafiias en estos sectores para que les ayuden en sus esfuerzos de
fiscalizacion.



Esta cuestion, y la mejor forma de alentar la participacién del sector privado,
fueron el tema del debate en ambos Grupos de Expertos durante sus reuniones
de 2009. Se encomendd a un grupo de trabajo presidido por Perl que preparara
una guia sobre la mejor forma de aumentar la participacion del sector privado en
el control de estas sustancias.

La delegaciéon del Peru realizé una presentacion que esbozd los principales
elementos de un enfoque practico para aumentar la participaciéon del sector
privado en el control de sustancias quimicas.

El Grupo acepté la presentacién y sugirié que se publicara en la pagina Web de
la CICAD.

C. Grupos de Trabajo

Se crearon grupos de trabajo para pulir los documentos borrador sobre las
cuestiones y desafios planteados durante la presentacion de los participantes de
la mesa redonda. Dichas cuestiones sirvieron de base para los debates llevados
a cabo durante la reunién o se incluirdn en el plan de accion de las futuras
reuniones propuestas. Los Grupos de Trabajo trataron las siguientes cuestiones:

Revision del Reglamento Modelo de la CICAD para el Control de
Sustancias Quimicas (Costa Rica)

En su reunién de 2009, el Grupo de Expertos debatié la necesidad de revisar y
actualizar el Reglamento Modelo para el Control de Sustancias Quimicas de la
CICAD. La Comision dispuso que el Grupo emprendiera esta revisidon en su
reunion de 2010.

Costa Rica presidio el grupo de trabajo al que se le encomendé la tarea de
realizar la revision propuesta. El Grupo de Trabajo empez6 una revision parrafo
por parrafo de los primeros 33 articulos del Reglamento Modelo. EI Grupo
propone seguir con esta revision, modificar articulos y definiciones, y agregar de
nuevos si fuere necesario. De ser viable, el Grupo de Trabajo propone reunirse
antes de la proxima reunion del Grupo de Expertos para concluir su revision y
poder proponer un borrador actualizado de reglamento modelo para que sea
revisado y aprobado por el Grupo. El presidente del Grupo de Trabajo y la
Secretaria Ejecutiva consultaran esta propuesta y examinaran la posibilidad de
celebrar una reunion adicional con posibles paises sede.



Capacitaciéon de jueces y fiscales (Chile)

Si bien los agentes del orden publico, funcionarios de aduanas, reguladores y
otros involucrados en el control de sustancias quimicas estan teniendo éxito en
sus investigaciones y otras actividades de aplicacion administrativas, pareciera
gue a veces el enjuiciamiento de infractores no siempre da lugar a una condena
o la sentencia resulta muy pobre para la gravedad del delito. Muchas veces ello
se atribuye en parte a la falta de conocimientos de los jueces y fiscales sobre los
elementos particulares de estos casos, que a menudo son técnicos y complejos.
Por ejemplo, algunos funcionarios de los tribunales no entienden el significado
de las incautaciones relacionadas con medicamentos para el resfriado que se
utilizan habitualmente, como la efedrina y la pseudoefedrina.

Se encomendd a un grupo de trabajo que preparara una guia y un curriculo de
capacitacion modelo para jueces Yy fiscales. El producto resultante servira para
incrementar los conocimientos y la concienciacion de los jueces y fiscales sobre
el desvio y uso de sustancias quimicas para la produccién ilicita de drogas
sintéticas. La guia proporcionara a los usuarios una vision general de la
produccion de drogas ilicitas y el uso de sustancias quimicas legitimas en este
proceso. El curriculo modelo ofrecera a los Estados Miembros un programa que
podria utilizarse en seminario de capacitaciébn nacionales y regionales para
fiscales y jueces con la participacion opcional de los agentes de las fuerzas de
seguridad.

El Grupo de Trabajo propone seguir con esta tarea y concluir el documento
propuesto cuando el Grupo de Expertos se retina en 2011.

Sustancias quimicas que se utilizan en la produccidén de drogas ilicitas —
Alerta temprana (México)

Ciertas sustancias quimicas son esenciales para la produccion de drogas ilicitas.
Con el aumento de los controles en muchos quimicos, los narcotraficantes estan
buscando alternativas, y optan por pre-precursores que todavia no estén
controlados.

Se cred un Grupo de Trabajo para que desarrollara un mecanismo de
intercambio de informacion sobre nuevas sustancias quimicas que se ven en la
produccion de drogas ilicitas y tendencias en su movimiento. EI mecanismo
especificara las sustancias quimicas y como se utilizan, tanto para fines
legitimos como substitutos de quimicos controlados para la produccién de
drogas ilicitas. El Grupo de Trabajo tiene previsto utilizar la red de Informacion
sobre Drogas (CDI) al que se hace referencia con anterioridad para el
intercambio de esta informacion. El grupo seguira con esta tarea y concluira la
metodologia cuando el Grupo de Expertos se retina en 2011.



3. PLAN DE ACCION

Con posterioridad a los debates del plenario y de los grupos de trabajo, el Grupo
de Expertos elaboré el siguiente plan de accion, cuyos productos asignados se
presentaran en la proxima reunion del Grupo:

Elaboracion de guias, manuales y demas documentos referidos a las siguientes
cuestiones:
Revision del Reglamento Modelo de la CICAD para el Control de
Sustancias Quimicas (Costa Rica)
Capacitacion de jueces y fiscales (Chile)
Sustancias quimicas que se utilizan para la produccion de drogas ilicitas —
Alerta temprana (México)
Guia preliminar para la creaciéon de un marco administrativo y penal
destinado al control de sustancias quimicas (Chile)

Otras cuestiones que deben examinarse en la préxima reunion:

Ademas de las cuestiones ya mencionadas, el Grupo identificd el siguiente tema
como cuestion potencial para debatirse en mayor detalle en la préxima reunion:

Criterios para la tabla de control de sustancias quimicas

4. SESION DE CLAUSURA

El Grupo de Expertos concluyé su labor el 27 de agosto a las 11:30 horas. El
Embajador Patricio Zuquilanda, Representante de la OEA en Costa Rica y el
sefor Carlos Alvarado Valverde, Director en funciones del Instituto Costarricense
sobre Drogas (ICD), ofrecieron unas palabras de clausura y agradecieron a los
miembros del Grupo de Expertos su participacion y colaboracion en el control de
sustancias quimicas y productos farmacéuticos.



[II. CONCLUSIONES Y RECOMENDACIONES DEL GRUPO DE
EXPERTOS

RECOMENDACIONES A LA CICAD EN SU CUADRAGESIMO SEXTO
PERIODO ORDINARIO DE SESIONES:

El Grupo de Expertos en Sustancias Quimicas recomienda que la
Comision:

1. Que la Comision:

acepte los siguientes documentos de referencia:
Guia para reducir el desvio de sustancias controladas y
productos farmacéuticos a través de Internet
Hoja Técnica Modelo sobre la compra de productos
farmacéuticos que contienen sustancias controladas a
través de Internet
Documento de Concepto sobre la regulacién del equipo que
se utiliza para la produccion de drogas ilicitas
Guia para una mayor participacion del sector privado en el
control de sustancias quimicas y productos farmacéuticos

disponga que el Grupo de Expertos siga trabajando en las
cuestiones dispuestas para su consideracion y que concluya sus
trabajos en la préxima reunion;

disponga que el Grupo de Expertos siga revisando y actualizando
el Reglamento Modelo de la CICAD para el Control de Sustancias
Quimicas, utilizando medios electrénicos para el intercambio y
recopilacion de informacién y que, de ser necesario, se relna a
estos efectos especificos antes de la préxima reunion general del
Grupo;

acepte el plan de accién propuesto para el Grupo de Expertos;
disponga que el Grupo de Expertos se retina en 2011 y ejecute el

plan tal como se propone, dando cabida al estudio de cuestiones
nuevas o emergentes.
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CALENDARIO DE ACTIVIDADES

Lunes, 23 de agosto
08h30 — 09h00 Registro
09h00 — 09h30 Apertura

09h30 — 09h45 Introduccion y Revision
- Antecedentes
- Objetivos y expectativas de la CICAD
- Horario de trabajo
- Metodologia de Trabajo propuesta
- Status de las Recomendaciones
- Otros asuntos

09h45 - 10h15 Mesa redonda para introducciéon e identificacién de
temas de interés

10h15 - 10h30 Receso

10h30 -11h15 Presentacion sobre unared de comunicacién en el
control de sustancias quimicas (Estados Unidos)

11h15 - 11h45 Guia preliminar para la creacion de un marco
administrativo y penal destinado al control de
sustancias quimicas y materiales (Chile)



11h45—12h30

12h30 — 14h00

14h00 - 17h30

Mejores practicas para el desarrollo de controles
normativos sobre el equipamiento empleado para
producir drogas sintéticas (Canada)

Almuerzo

Grupos de trabajo

Guia para investigaciones conjuntas por parte de distintos
organismos

Programa de estudio modelo para capacitar a las
autoridades de aplicacion de la ley sobre las drogas
sintéticas, incluida la metanfetamina

Pruebas en campo de presuntas muestras de efedrina y
pseudoefedrina

a ser determinado basado en la discusion de la mesa
redonda.

Martes, 24 de agosto

09h00 — 10h00

10h00 — 10h30
Unidos)

10h30 — 10h45
10h45 - 13h00
13h00 — 14h30

14h30 — 17h00

Presentacion de Costa Rica
Tréfico de Medicamentos Falsificados -- Ministerio de
Salud

Venta de drogas a través de Internet (Canada/Estados

Receso
Grupos de trabajo (cont)
Almuerzo

Grupos de trabajo (cont)

Miércoles, 25 de agosto

09h00 —9h30

Presentacion de Costa Rica

Programa de Contenedores Sospechosos — Operacion
en Costa Rica -- Instituto Costarricense sobre Drogas
(ICD)



09h30 — 10h00

10h00 — 10h15

10h15 - 13h00

13h00 - 14:30

14:30 - 17:00

Guia para una mayor coordinacién/cooperacion entre el
sector publico y privado en el control de las sustancias
guimicas (Peru)

Receso

Presentacion de los Grupos de trabajo
Almuerzo

Actividades Especiales

Jueves, 26 de agosto

09h00 — 13h00

13h00 — 14h30

14h30 — 17h00

Grupos de Trabajo (nuevas tareas)
Almuerzo

Discusiones de los grupos de trabajo (Cont.)

Viernes, 27 de agosto

09h00 — 11h00

11h00 — 11h15

11h15 - 12h00

12h00

Presentaciones de los Grupos de trabajo
Receso

Conclusiones, compromisos y recomendaciones para
acciones por el Grupo de Expertos

Clausura



GUIA PARA LA REDUCCION DEL DESVIO DE SUSTANCIAS QUIMICAS Y
PRODUCTOS FARMACEUTICOS A TRAVES DE INTERNET



Guia sobre lareduccion de la desviacion de
farmacos con sustancias controladas hacia canales ilicitos via Internet

1. Introduccién

A pesar de que la existencia de Internet ha tenido un impacto importante en la
evoluciéon de la recopilacion y el intercambio de informacién, asi como en los
negocios y el comercio, su dimension mundial y de facil acceso es objeto de
explotacién por parte de sujetos que participan en actividades delictivas, como la
difusion de pornografia infantil, la promocion de textos que instigan al odio e
incluso la venta ilegal o fraudulenta de bienes y servicios.

En esta ultima categoria de actividades delictivas que Internet facilita se incluye
el desvio de farmacos que contienen sustancias controladas, que comprende
dos tipos distintos, aunque interrelacionados, de actividades de distribucién de
farmacos: 1) la distribucion ilegal de farmacos que contienen sustancias
controladas y 2) la distribucién ilegal de farmacos con sustancias controladas
falsificados, que pueden contener o no dichas sustancias controladas. Ambas
actividades suponen una amenaza cada vez mayor para la salud y la seguridad,
en especial dado que, a menudo, es muy bajo el nivel de concienciacion y
conocimiento que el consumidor tiene acerca de los controles impuestos a las
partes que participan en la distribucion legal de productos farmacéuticos legales
en cualquier jurisdiccion.

Aungue algunos sitios web que ofrecen productos farmacéuticos que contienen
sustancias controladas para la venta pueden estar autorizados por la autoridad
competente de la jurisdiccion donde trabajan, muchos han sido creados para
aparentar ser farmacias legales y ofrecer estos productos farmacéuticos para la
venta sin exigir receta o prescripcion. Algunos venden farmacos que ni siquiera
han sido aprobados para su venta en ese pais. Muchos de esos sitios ofrecen
productos farmacéuticos que contienen sustancias controladas con arreglo a las
respuestas a los cuestionarios en linea que pueden haber sido examinadas o no
por un médico o tan sélo examinadas por un “médico asistente” cuyo trabajo
consiste en escribir las recetas para los pacientes que nunca ve. Lo que estos
sitios no dicen a los clientes potenciales es que es peligroso tomar
medicamentos que contienen sustancias controladas sin ser examinados
personalmente y supervisados por un profesional de la salud, es decir, que una
relacion médico-paciente concreta es esencial para el uso legitimo de sustancias
controladas con fines médicos. En cualquier lugar del mundo, se entiende que
estas medidas son importantes para que los pacientes reciban el tratamiento
mas adecuado y minimizar el riesgo de abuso o dependencia.

Al comprar productos farmacéuticos que contienen sustancias controladas en
empresas en sitios web que no presentan una direccién municipal o un nimero
de teléfono, no hay forma de saber donde se encuentran estas empresas, donde



consiguen los farmacos que venden y como comunicar con ellas en caso de
problema. Al comprar en estos sitios web, los consumidores también corren el
riesgo de adquirir farmacos falsificados que contienen dosis incorrectas,
ingredientes erréneos, aditivos peligrosos, ingredientes que no son activos o
farmacos cuya fecha de expiracion ya ha pasado, riesgos todos ellos que
podrian tener consecuencias potenciales graves para la salud. Los
consumidores también se arriesgan a la interaccion medicamentosa y a otros
efectos secundarios perjudiciales, que la interaccibn con un profesional
calificado podria evitar potencialmente.

Comprar en Internet productos farmacéuticos que contienen sustancias
controladas también entrafa riesgos financieros. En algunos casos, puede que
el producto comprado no se envie 0, si se envia desde otro pais, puede que las
autoridades aduaneras lo retengan. También es posible que los particulares
sufran robos de informacion personal o de informacién sobre sus tarjetas de
credito.

Ante la falta de reglamentos sobre el uso de Internet, la distribucion ilegal por
Internet de productos farmacéuticos que contienen sustancias controladas sigue
planteando dificultades a los Estados miembros.

2. Objetivo

El presente documento tiene dos objetivos. En primer lugar, ayudar a los
Estados miembros a que evallen la naturaleza y el alcance de la desviacion de
farmacos con sustancias controladas a través de Internet o la existencia de
cualquier caso relacionado con este problema en sus jurisdicciones. En segundo
lugar, este documento propone diversas estrategias que los Estados miembros
podrian aplicar para reducir la incidencia de dicha desviacion.

Sin embargo, esta guia no se ocupa de la venta legal de farmacos (contengan o
no sustancias controladas) a través de farmacias virtuales reconocidas, es decir,
de las operaciones comerciales en las que los consumidores presentan recetas
extendidas por un profesional médico con licencia tras haber realizado una
consulta personal para luego recibir los productos farmacéuticos solicitados por
correo postal, los cuales, ademas, son despachados por un farmacéutico con
licencia. Esto se debe a que es mejor dejar a criterio de cada jurisdiccion la
decision de permitir la distribucién legal de productos farmacéuticos a través de
estos tipos de empresas, asi como los controles que se imponen sobre ellos.

Del mismo modo, en esta guia no nos ocupamos del uso de Internet para traficar
con drogas ilegales’ como la metanfetamina y el éxtasis, dado que las
convenciones sobre control de drogas de las Naciones Unidas® establecen

! Nos referimos a drogas que no tienen un objetivo medico ni cientifico valido.
2 Nos referimos ala Convencion Unica sobre Estupefacientes (1961), el Convenio sobre Sustancias
Sicotropicas y la Convencion de las Naciones Unidas contra el Tréfico llicito de Estupefacientesy



claramente que dicha actividad es ilegal y, por lo tanto, ya deberia haber sido
tratada en la legislacion vigente sobre control de drogas de cada Estado
miembro.

Por dltimo, esta guia no trata del uso de Internet para vender farmacos
falsificados que contienen sustancias controladas, ya que esta cuestion
ya ha sido tratada satisfactoriamente a través de la iniciativa Impact de la
OMS.

3. Evaluar la naturaleza y el alcance de la desviacion de
farmacos con sustancias controladas hacia canales ilicitos a
través de Internet

Antes de tratar de establecer estrategias a través de las cuales las jurisdicciones
puedan evaluar la naturaleza y el alcance de la desviacion de farmacos que
contienen sustancias controladas falsificados o legales a través de Internet, es
importante conocer a los diversas partes que pueden intervenir en estas
transacciones. Dado que el alcance y el nivel de complejidad de estas
operaciones ilegales pueden variar considerablemente, es posible que la
siguiente lista no sea exhaustiva:
Facilitadores de negocios, es decir, individuos que conciben el negocio y
luego colocan el sitio web que publicita la venta de farmacos con sustancias
controladas, generalmente a precios muy bajos y sin indicar especificamente
el origen de los farmacos a la venta.
Proveedores de servicios de Internet, es decir, compafiias que alojan sitios
web y que pueden o0 no hacer una averiguacion rigurosa de los antecedentes
de los clientes y que generalmente no tienen forma de saber si sus clientes
explotan empresas legales o no.
Empresas de nombres de dominio que venden los derechos a nombres de
sitios web individuales y que pueden disponer 0 no de normas que eviten el
registro de nombres de dominio que parezcan promocionar la actividad
ilegal.
Compairiias de motores de busqueda en Internet, que pueden disponer o0 no
de normas que establezcan qué tipos de empresas pueden anunciarse en su
pagina principal y, por lo tanto, de quién cobraran los ingresos por
publicidad.
Centros de atencion de llamadas que participan en el procesamiento de los
pedidos de los clientes, que pueden ser compaiiias legales contratadas por
empresas ilegales para facilitar lo que ellos creen son transacciones legales,
u operaciones ilegales establecidas por el facilitador de negocios para lograr
sus objetivos especificos.
Procesadores de pagos de comerciantes, que pueden ser compafias
legales contratadas por empresas ilegales para facilitar lo que ellos creen
son transacciones legales, u operaciones ilegales establecidas por el
facilitador de negocios para lograr sus objetivos especificos.

Sustancias Sicotropicas (1988)



El sistema bancario, cuyos clientes pueden ser embaucados para comprar
farmacos con sustancias controladas a través de estas compaiiias ilegales y
usan los bancos para pagar los productos recibidos; el sistema bancario
también podria estar interviniendo en la financiacion del establecimiento de
compariias que realizan estos tipos de transacciones mediante préstamos e
hipotecas, entre otros medios.

Médicos, que pueden estar asociados a empresas que venden productos
farmacéuticos que contienen sustancias controladas a través de Internet en
forma ilegal, cuyos nombres se usan para “legitimar” la venta de farmacos
gue normalmente requeririan que el paciente haga una consulta en persona
y que el médico extienda una receta personalizada.

Farmacéuticos, que pueden estar asociados a las empresas mencionadas
anteriormente, cuyos nombres se usan para “legitimar” el despacho de los
farmacos con sustancias controladas falsificados o el despacho ilegal de
farmacos con sustancias controladas legales.

Proveedores de farmacos con sustancias controladas, es decir, mayoristas
legales (con licencia), distribuidores o fabricantes que pueden participar en el
abastecimiento de productos que luego las empresas que venden productos
farmacéuticos que contienen sustancias controladas se encargan de
distribuir.

Compafilas de mensajeria o el servicio postal, que participan en el
transporte de los farmacos con sustancias controladas de adquisicion ilegal,
ya sea dentro de un pais o de un pais a otro.

Clientes, es decir, los consumidores a quienes les parece que es seguro y
legal comprar farmacos con sustancias controladas a través de estas
empresas y que creen que las operaciones que realizan son realmente
legales y tratan con una farmacia que trabaja por Internet legalmente.

Tomando en consideracion los datos anteriores, en la siguiente lista se exponen
algunas de las medidas que los Estados miembros podrian tener en cuenta para
evaluar la naturaleza y el alcance de la desviacién de farmacos con sustancias
controladas hacia canales ilicitos a través de Internet dentro de sus respectivas
jurisdicciones.

a.

Pedir a los organismos publicos encargados de velar por el cumplimiento
de la ley que, durante las investigaciones en curso, interroguen
especificamente a los informantes y a las personas arrestadas por traficar
con farmacos con sustancias controladas para averiguar si las drogas en
cuestion se compraron a través de Internet y, de ser asi, que divulguen
los sitios web especificos participantes o los nombres de las otras
personas que han intervenido en estas operaciones. También se debe
aconsejar a estos organismos publicos que obtengan pruebas fisicas, por
ejemplo, frascos de pildoras, recibos, etc., de las transacciones ilegales,
con el fin de usarlas en las demandas judiciales o en las investigaciones
correspondientes.



b. Pedir a las autoridades sanitarias municipales y estatales que entrevisten
a consejeros sobre drogas y a otras personas responsables de
instalaciones de desintoxicacion para averiguar qué saben sobre las
fuentes de suministro que usan sus clientes y si Internet figura como
fuente de suministro, para alentar a dichas personas a que indaguen con
mAas precision si sus clientes fueron a sitios web especificos, etc.

C. Colaborar con las autoridades pertinentes para coordinar las medidas que
se requieran para evitar la importacion ilegal de farmacos con sustancias
controladas. Si no existen medidas especificas, alentar la elaboraciéon —
con la participacion de los organismos gubernamentales pertinentes— de
una estrategia para proteger la cadena legal de abastecimiento de
medicamentos. Una estrategia de esta indole podria incluir el muestreo
aleatorio de los paquetes que ingresan en el pais o salen de él y la
averiguacion de los productos farmacéuticos que entraron en el pais por
vias ilegales para que la autoridad correspondiente tome muestras para
efectuar andlisis de laboratorio con el fin de conocer las sustancias
especificas utilizadas, la calidad de los productos usados y todos los
datos posibles sobre la fuente de suministro. Los registros de las
operaciones de muestreo aleatorio se deberan conservar con el fin de
poder analizar con el tiempo las tendencias que existen en cuanto a
paises de origen, proveedores y productos especificos. Esta informacion,
ademas, puede compartirse con las autoridades pertinentes de paises
vecinos o con las autoridades de los paises de origen.

d. Alentar a las unidades de ciberdelincuencia de los organismos publicos
encargados de velar por el cumplimiento de la ley a que evallen
aleatoriamente los farmacos con sustancias controladas que pueden
comprarse de manera ilegal a través de Internet, y a llevar a cabo
operaciones de compra encubiertas o investigaciones afines. Estas
investigaciones podrian contribuir a que se conozcan las otras
jurisdicciones que participan, si las hubiera, y los lugares donde estan
ubicados los proveedores, datos que pueden ser Utiles luego para cerrar
las fuentes®.

e. Pedir a las autoridades del sector farmacéutico y de proteccion del
consumidor que faciliten informacion sobre las quejas pertinentes que se
les haya presentado en relacion con la distribucion ilegal de farmacos que

3Es importante tener en cuenta que los tipos de medidas parae cumplimiento de laley que pueden
adoptarse en d contexto de lainvestigacion de farmacias que operan via Internet siempre estaran limitados
por lasleyes pertinentes del pais en que esta alojado e servidor, y no necesariamente del pais en donde se
encuentren los consumidores alos que se pretende llegar. Esclaro que uno de los desafios méas importantes
de los encargados de aplicar laley asociado aimpedir este tipo de actividad ilicita es € hecho de que
muchas empresas invol ucradas no estan ubicadas fisicamente en € paisen € que generan susingresos o,
tal vez, intencionalmente envian productos comprados en trénsito a varios paises desde el pais en € que se
encuentrala empresaal pais en € que se encuentrael consumidor.



contienen sustancias controladas a través de Internet (p. €j., los servicios
gue pueden despertar sospechas).

Preguntar a los sectores comerciales pertinentes (p. ej., proveedores de
servicios de Internet, registros de nombres de dominios, empresas de
motores de busqueda por Internet, empresas de procesamiento de pagos
de los comerciante, el sector bancario y las empresas de mensajeria) por
los tipos de mecanismos de rastreo que tienen actualmente que podrian
ayudar a recopilar informacion sobre la dimension y la naturaleza actuales
de la venta ilegal de farmacos que contienen sustancias controladas a
través de Internet.

Reducir la desviacion de farmacos con sustancias controladas
hacia canales ilicitos via Internet

Una vez que se haya comprobado que existe un problema de desviacion de
farmacos con sustancias controladas via Internet, se alienta a las autoridades
competentes de control de drogas a que tomen las medidas necesarias para
reducir el riesgo para la salud y la seguridad que representa este tipo de
actividad ilegal. A continuacion se enumeran medidas posibles que los Estados
miembros podrian plantearse en estos casos.

a

Establecer un medio para informar y sensibilizar al publico sobre la
ilegalidad y los riesgos para la salud que posiblemente acarree la
obtencién via Internet de productos farmacéuticos que contienen
sustancias controladas. Una sugerencia podria ser publicar una
declaracion de politicas o una advertencia claras en los sitios web de los
organismos gubernamentales pertinentes.

Colaborar con los medios de comunicacion (como la radio y la television)
para crear anuncios de servicios publicos que difundan informacion sobre
los riesgos asociados con la compra de farmacos con sustancias
controladas por Internet.

Colaborar con instituciones educativas y grupos juveniles para facilitar la
difusion de informacion con respecto a la salud o la seguridad o los
riesgos legales asociados con la compra ilegal a través de Internet de
farmacos con sustancias controladas.

Colaborar con los organismos publicos encargados de velar por el
cumplimiento de la ley, las autoridades aduaneras e incluso con la
industria farmacéutica reglamentada con el fin de brindar un mecanismo
que los ciudadanos puedan usar para denunciar presuntas actividades
ilegales que conllevan la venta de productos farmacéuticos con
sustancias controladas (como una linea telefénica sin gastos).



e Crear una hoja de datos o un documento de orientacién con lenguaje
sencillo que indique claramente, de ser el caso, las actividades de
compra de productos farmacéuticos con sustancias controladas via
Internet que son ilegales, frente a las que no lo son, y que exponga
también los riesgos asociados con la compra de farmacos con sustancias
controladas a través de Internet. En los casos en que venta de farmacos
por Internet sea licita, la hoja de informacién o documento de orientacion
deberia exponer claramente las partes que intervienen en la
reglamentacion de esa empresa4.

f. Decidir el organismo o autoridad adecuado para establecer una relacion
de trabajo eficaz con las personas responsables dentro de los sectores
comerciales pertinentes; por ejemplo, proveedores de servicios Internet,
registros de nombres de dominio, compafias de motores de busqueda en
Internet, procesadores de pagos de los comerciantes, el sector bancario y
la industria de la mensajeria, con el propésito de sensibilizar a estas
empresas sobre la naturaleza del problema y la necesidad de aplicar la
diligencia debida para conocer a sus clientes y el tipo de actividades que
llevan a cabo, de modo que no contribuyan inadvertidamente al problema.
Entre los aspectos de tal didlogo, se podria incluir animar a los
proveedores de servicios Internet a que no vendan espacio publicitario a
entidades implicadas en la venta de sustancias controladas. También se
podria pedir a estas empresas que comuniquen a las autoridades
correspondientes cualquier actividad sospechosa.

g. Establecer las personas responsables de los sectores comerciales
pertinentes, asi como los organismos federales, estatales y municipales
pertinentes que podrian compartir entre ellos y con otros Estados
miembros informacion con respecto a esta cuestion.

h. Ponerse en contacto con las autoridades de concesiéon de licencias para
obtener los datos de los profesionales de la salud pertinentes —p. ej., en
el campo de la medicina, farmacéutica, etc.— con el objetivo de
comunicar a sus miembros la importancia de no intervenir en la
distribucién ilegal de farmacos con sustancias controladas via Internet y
ayudarles a que integren la informacién sobre el alcance en el que los
farmacos con sustancias controladas se distribuyen legalmente a través
de Internet en los programas de formacion continua que brindan a sus
miembros. Asimismo, las autoridades competentes deberian alentar a las
autoridades de concesion de licencias a que denuncien también cualquier
actividad sospechosa ante el organismo mas adecuado.

i. En los paises en que la prestacion de servicios farmacéuticos via Internet
sea licita (de farmacos normales o de los que contienen sustancias

4 El Grupo de Expertos en Sustancias Quimicas y Productos Farmacéuti cos ha preparado una hoja técnica
modelo para que sea analizada por |os estados miembro. También se publico en € sitio web de la CICAD



controladas), colaborar con la autoridad de concesion de licencias a
farmacias para que fomente la elaboracién de un plan de acreditacion
voluntaria para las farmacias afectadas, con el fin de que los
consumidores puedan distinguir los sitios web que estan debidamente
autorizados a vender farmacos mediante Internet. Un ejemplo de tal
sistema es el plan Verified Internet Pharmacy Practice Sites (VIPPS),
administrado por National Association of Pharmacy Boards de Estados
Unidos (www.vipps.napb.net).

Colaborar con las autoridades aduaneras y los organismos encargados
de la distribucion de paquetes por correo postal 0 mensajeria para
establecer protocolos de muestreo aleatorio de paquetes que llegan por
correo postal o mensajeria internacional que se sabe que contienen
productos farmacéuticos (segun lo indique el escaneo por rayos X), con el
fin de identificar el origen de cualquier farmaco con sustancias
controladas que se haya distribuido ilegalmente, es decir, que fue
comprado a través de Internet sin una receta valida, entre otros métodos.
Estos ejercicios de muestreo aleatorio, si se realizan de manera periddica,
también pueden servir para complementar claramente la informacion
nacional con respecto al nivel de comercio ilegal o de articulos falsificados
en el ambito de los productos farmacéuticos.

Colaborar con el sector farmacéutico de sustancias controladas legales
para que conozca a sus clientes o emplee medidas que impidan que sus
productos se desvien a la distribucion ilicita a través de farmacias ilegales
en Internet. Por ejemplo, invitar a los mayoristas a que informen de los
clientes que podrian estar participando en actividades relacionadas con
farmacias virtuales legitimas; verificar ante las autoridades de atribucion
de licencias pertinentes en el campo de la farmacia o de la medicina si
sus clientes estan en regla; realizar investigaciones en Internet para
averiguar si sus clientes estan ligados a sitios web sospechosos;
supervisar los pedidos sospechosos; y realizar examenes periddicos de
los pedidos repetitivos del mismo cliente para evaluar las tendencias en
los comportamientos de compra. Siempre deberia alentarse al sector
farmacéutico de sustancias controladas a que informe a las autoridades
encargadas de la aplicacion de la ley de cualquier actividad sospechosa.

Colaborar con las autoridades pertinentes de proteccion del consumidor
para que se establezcan leyes o reglamentos que prohiban la publicidad
de farmacos que contienen sustancias controladas en Internet (si todavia
no existen estas disposiciones en las leyes sobre drogas pertinentes) y se
elaboren herramientas de sensibilizacién sobre la forma de presentar
guejas en caso de declaraciones falsas, estafas, problemas con los
productos u otros problemas con los sitios web que ilicitamente ofrecen
farmacos con sustancias controladas para la venta y pautas sobre la
forma de verificar si una determinada farmacia que opera en Internet es


http://www.vipps.napb.net

una empresa legal con la que se puede hacer negocios. Esta medida
también deberia comprender las formas de proteger la informacion
personal cuando se adquieren productos por Internet, como verificar la
politica de confidencialidad que suele aparecer en la parte inferior de la
pagina principal de un sitio web, con el fin de no dar informacién personal
0 datos sobre tarjetas de crédito a empresas que no se conozcan bien,
proteger las contrasefas y protegerse contra el correo basura en la mayor
medida posible.

m. Colaborar con el sector farmacéutico licito para que se contrate y capacite
al personal necesario para supervisar e informar de los pedidos
sospechosos. Se aconseja que todo el personal que intervenga en la
recepcion, envio, manipulacion, mantenimiento de registros, venta o
apertura de nuevas cuentas reciba esta capacitacion.

n. Colaborar con las autoridades encargadas de la aplicacién de la ley para
poder estar al tanto de las nuevas tendencias relacionadas con la venta
de sustancias controladas por Internet (p. ej., sitios web de mercados
virtuales que actian como corredores de productos farmacéutico y
guimicos en una comunidad compuesta por numerosos compradores y
vendedores).

p. Alentar a las autoridades encargadas de la aplicacion de la ley para que
reciban capacitacion sobre la investigacion de la cibercriminalidad.

5. Conclusioén

La desviacion de farmacos que contienen sustancias controladas hacia canales
ilicitos via Internet tiene muchas facetas. Son muchas las partes que pueden
intervenir, las operaciones, legales o ilegales, con distintos niveles de
complejidad e incluso la necesidad de conocer los marcos legislativos
imperantes para el control de drogas y la distribucion de farmacos. Debido a
esto, una de las dimensiones importantes en la implementacién de cualquiera de
las medidas recomendadas anteriormente es ser coherentes con la legislacion
nacional y los marcos normativos, o su aplicacion correcta. Esto no sélo debe
incluir las normas farmacéuticas sino también las leyes nacionales de los
sectores bancario y comercial y de proteccion de la confidencialidad.

Por ultimo, el hecho de que Internet sea un medio mundial que permite que los
sitios web puedan estar alojados en un pais mientras que los clientes estan en
otro, y de que las transacciones financieras que sustentan las actividades
descritas anteriormente pueden llevarse a cabo incluso en una tercera ubicacion,
significa que el problema de la desviacion de farmacos con sustancias
controladas via Internet no solamente implica la cooperacion dentro de las
jurisdicciones entre diversos organismos federales y estatales o provinciales (p.
ej., de cumplimiento de la ley, de control fronterizo, de regulacién de productos



para la salud, autoridades competentes de control de drogas, autoridades de
concesion de licencias a profesionales de la salud, etc.), sino también una
colaboracion mas fuerte entre las jurisdicciones durante las actividades de
investigacion y aplicacion de la ley.



HOJA TECNICA MODELO PARA LA COMPRA A TRAVES DE INTERNET DE
PRODUCTOS FARMACEUTICOS QUE CONTENGAN SUSTANCIAS
CONTROLADAS



ADQUISICION DE FARMACOS QUE CONTIENEN
SUSTANCIAS CONTROLADAS A TRAVES DE INTERNET

El problema

Si usted compra farmacos que
contienen sustancias controladas
(analgésicos como OxyContin® y
Percocet®, depresores como
Valium® y Xaanax® o estimulantes
como Ritalin® y Adderall®) a través
de Internet, puede poner su salud e
incluso su vida en grave riesgo. El
peligro aumenta si pide estos tipos
de medicamentos sin obtener antes
una receta valida de un profesional
de atencion de la salud con licencia.

La situacién de las farmacias que
operan via Internet en [nombre del
pais]

[De ser el caso, descripcion de
farmacias que operan via Internet
legitimas que funcionan en el pais y
de qué manera las regula la
autoridad competente]

Riesgos asociados con la
adquisicién  por Internet de
Farmacos contienen sustancias

controladas

Se han creado muchos sitios de
farmacia por Internet no autorizados
que aparentan ser farmacias
legitimas y ofrecen farmacos que
contienen sustancias controladas
publicitando que no se necesita
tener receta para comprarlos.
Algunos venden medicamentos que

no han sido aprobados para la venta
en [nombre del pais]. Muchos
ofrecen farmacos que contienen
sustancias controladas en funcion de
las respuestas que se den en
formularios en linea que pueden o
no recibir la revisién de un médico o
gue, simplemente, tienen la revision
de un “médico de recetas”, cuyo
trabajo es hacer cientos de recetas
por dia sin ver jamas un paciente. Lo
gue no le dicen es que es peligroso
tomar farmacos que contienen
sustancias controladas sin que un
profesional de atencion de la salud
lo haya examinado en persona y sin
recibir la supervision de dicho
profesional. Estas medidas son
importantes para asegurarse de
obtener los medicamentos correctos
para usted y para reducir el riesgo
de abuso o dependencia.

Comprar farmacos que contienen
sustancias controladas a farmacias
gue operan via Internet que no
brindan una direccion postal ni un
namero de teléfono significa que
usted no tiene forma de saber donde
estdn ubicadas dichas compafias,
de dénde obtienen los
medicamentos que le venden, qué
contienen los medicamentos que
ofrecen ni cO6mo comunicarse con
ellas si hubiera un problema.

Si hace pedidos a estos sitios web,
es posible que obtenga
medicamentos  falsificados  que



contienen la dosis incorrecta, los
ingredientes incorrectos, aditivos
peligrosos o ningun principio activo,
0 bien medicamentos vencidos.
Todos estos casos podrian derivar
en riesgos potencialmente graves
para la salud.

Los productos farmacéuticos
falsificados pueden tener errores de
escritura en la etiqueta, no tener
[tipo de numero de registro de
medicamento que usa la autoridad
competente] en la etiqueta o tener
un aspecto diferente, por ejemplo,
inscripcibn o marcas diferentes en
los comprimidos, pildoras de color
diferente o, incluso, un gusto o sabor
diferente al del producto legitimo que
usted desea comprar.

Si pide farmacos que contienen
sustancias controladas sin que un
profesional de atencion de la salud
lo haya examinado y realice un
seguimiento del tratamiento,
posiblemente reciba un diagnéstico
equivocado y se pierda la
oportunidad de obtener el
tratamiento mas adecuado. Es
posible que también corra riesgos
por las interacciones
medicamentosas u otros efectos
secundarios  nocivos que un
profesional de la salud -calificado
podria  prever  apropiadamente.
Comprar por Internet farmacos que
contienen sustancias controladas
también puede representar riesgos
financieros. En algunos casos,
puede que nunca reciba el producto
gue pago o, si el producto viene de
otro pais, podria ser que [nombre de
la autoridad aduanera] lo detenga en
la frontera. Ademas, es posible que

le roben la informacion personal y de
la tarjeta de crédito.

Minimizar el riesgo

Si decide comprar sus

medicamentos a través de Internet,

no los adquiera en un sitio que haga

lo siguiente:

$ Se niegue a dar una direccion
postal, un numero de teléfono y
una forma de comunicarse con
un farmacéutico.

$ Ofrezca extender un
medicamento de venta bajo
receta solo sobre la base de las
respuestas que se den a un
cuestionario de salud en linea.

$ Venda productos que no han
sido aprobados para la venta
en [nombre del pais].

$ Venda productos que se
anuncie gque provienen de otros
paises.

Esté atento al nombre de los
medicamentos que toma y
familiaricese con el color, el tamafio,
la forma y las inscripciones o marcas
gue siempre tienen. Si sospecha que
recibi6 medicamentos falsificados,
debe comunicarse con [nombre de la
autoridad competente de regulacion
de productos medicinales].

Si tiene alguna duda o queja
sobre productos farmacéuticos de
venta bajo receta con sustancias
controladas que haya comprado
por Internet, sirvase contactar a

[nombre de la autoridad
competente para la regulacion de
productos medicinales o]



sustancias controladas]XXX (al N°
de teléfono), al correo electrénico
(xxx) o ala direccion postal xxxx .

Mas informacion

Para obtener mas informacién sobre
el proceso de aprobacion de
medicamentos en [nombre del pais],
visite: [sitio web correspondiente].

Para obtener mas informacion sobre
los métodos de regulacién de las
sustancias controladas en [nombre
del pais], visite [sitio web
correspondiente].



Documento conceptual sobre la reglamentacién de los equipos utilizados
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Documento conceptual sobre la reglamentacion
del equipo usado en la fabricacién ilicita de drogas sintéticas

1.0 Introduccién

El articulo 13 de la Convencién de las Naciones Unidas contra el trafico ilicito de
estupefacientes y sustancias psicotropicas de 1988 dice: “Las Partes adoptaran
las medidas que consideren adecuadas para impedir el comercio y la desviaciéon
de materiales y equipos destinados a la fabricacién ilicita de estupefacientes y
sustancias psicotropicas y cooperaran a este fin”.

Existen varios tipos de equipo que suelen usarse en la fabricacion ilicita de drogas
sintéticas, como puede verse en el material incautado por los organismos publicos
encargados de velar por el cumplimiento de la ley al desmontar los laboratorios
clandestinos de drogas. Entre estos equipos se encuentran las maquinas
mezcladoras, granuladoras y encapsuladoras.

Aunque algunos paises (como Estados Unidos, Australia, etc.) han establecido un
sistema regulatorio para algunos o todos estos equipos, la gran mayoria de
firmantes de la Convencién de 1988 no han aplicado ninguna forma de control.

Por ello, en la reunion del Grupo de Trabajo de Expertos en Sustancias Quimicas
de la Comision Interamericana para el Control del Abuso de Drogas (CICAD),
celebrada en agosto de 2009, se tratdé de los conceptos preliminares pertinentes
para un sistema regulatorio de los equipos utilizados en la fabricacion ilicita de
drogas sintéticas ilegales.

2.0 Objetivo

El propésito de este documento es delimitar los principios fundamentales y
elementos claves conexos para la regulacion de los equipos mencionados
anteriormente, con una vision de guiar a los Estados Miembros interesados en
establecer estos mecanismos de regulacion.

3.0 Principios fundamentales

Un Reglamento Modelos que abarque el uso de equipos para la fabricacion ilicita
de drogas sintéticas deberia:
- servir para reducir cualquier movimiento innecesario, ya sea domestico o
internacional, de equipo regulado;
contar con el apoyo de los recursos nacionales apropiados (para la
administracion, supervisién de la conformidad y cumplimiento);
contar con el apoyo de recursos y medios adecuados en materia de
infracciones de orden civil y administrativo;



permitir compartir la informacién apropiada entre las autoridades
competentes (reparto de actividades entre las partes autorizadas);

permitir y fomentar la cooperacion y colaboracién con el sector privado y
entre Estados miembros; y

no dificultar la fabricacion y/o distribucidn con fines licitos imponiendo a la
industria legal que necesita utilizar el equipo reglamentado una carga
indebida;

El proceso de elaboracién de un Reglamento Modelo para equipos utilizados en la
fabricacion ilicita de drogas sintéticas deberia ser transparente y realizarse
mediante consultas suficientes con todas las autoridades nacionales
correspondientes y las partes del sector privado que sean procedentes. Las
autoridades nacionales deberian decidir los medios con los que trabajaran dentro
de sus jurisdicciones.

4.0 Elementos fundamentales del Reglamento Modelo

Dado que el objetivo de este sistema del Reglamento Modelo es frenar el
movimiento ilicito de equipos usados en la fabricacion ilicita de drogas sintéticas,
dicho Reglamento Modelo deberia:

definir el &mbito del equipo reglamentado;

perfilar las actividades restringidas;

precisar las partes sujetas al reglamento;

definir los términos usados en el reglamento;

establecer los controles de base;

prever un sistema eficaz de supervision de la conformidad y aplicacion; y
sefialar las exigencias minimas de mantenimiento de registros vy
presentacion de informes.

4.1 Ambito del equipo reglamentado

De entrada, el reglamento modelo deberia abarcar una gama limitada de
equipos, por ejemplo, maquinas tableteadoras, encapsuladoras, mezcladoras
farmacéuticas.

4.2 Actividades restringidas

Entre las actividades sujetas a control deberian estar la posesion, venta,
importacién, exportacion, transporte, fabricacion, distribucion y otros tipos de

operaciones en las que intervenga el equipo.

4.3 Partes sujetas al reglamento



El Reglamento Modelo deberia aplicarse a todas las entidades que realicen
actividades restringidas (por ejemplo, particulares, organismos sin afan de
lucro y empresas y sociedades nacionales e internacionales).

4.4 Definiciones

El Reglamento deberia definir claramente todos los términos que se usen en
él y que sean importantes para administrar el sistema regulatorio coherente y
correctamente. Ello puede exigir la elaboracion o adopcién de definiciones
gue ya existen para los distintos tipos de equipos reglamentados, las
actividades restringidas y los controles aplicados (como el otorgamiento de
licencias).

4.5 Sistema de otorgamiento de licencias y permisos

El sistema de control deberia incluir un programa de otorgamiento de
licencias con arreglo al cual las partes sujetas al reglamento obtendrian una
licencia de la autoridad competente antes de realizar las actividades
restringidas con un equipo sujeto al reglamento.

Una licencia deberia ser vélida durante un plazo determinado. Ademas,
deberia exigirse una autorizacion previa (mediante un permiso) de las
operaciones individuales relacionadas con la importacion, exportacion,
transito o trasbordo. El requisito de entregar los permisos o licencia a
autoridades aduaneras en el momento que se de la importacion, exportacion
o trasbordo también deberia ser explorado.

Finalmente, el Reglamento Modelo también deberia requerir a los portadores
de licencias notificar a las autoridades competentes sobre planes de
exportacién, transito, o trasbordo, y de ser posible, promover el uso de
sistemas comunes, por ejemplo, el sistema INCB PEN-Online deberia ser
considerado.

4.6 Seguridad

Deberia exigirse a las partes autorizadas que prevean medidas de seguridad
razonables en todos los lugares que intervengan en el proceso y durante las
actividades de transporte o entrega para prevenir la desviacion del equipo
reglamentado.

4.7Enajenacion y Retirada del Equipo Objeto del Reglamento de un Sitio
Funcionando Bajo Licencia



El sistema deberia exigir la enajenacion adecuada del equipo incautado o
abandonado (lo cual puede incluir la devolucién de los bienes al pais de
origen, cuando proceda) y la comunicacion de estas actividades a las
autoridades competentes en un determinado plazo.

4.8 Supervision de la conformidad y aplicacion

El Reglamento deberia claramente definir quien es la autoridad responsable
de la administracion, supervisién de la conformidad y cumplimiento, y que
tiene la autoridad para cambiar, denegar, suspender y/o renovar permisos
COmo sea necesario.

El Reglamento deberia incluir disposiciones para que las autoridades
competentes adecuadas investiguen o0 inspeccionen a las partes
reglamentadas. También deberia permitir que los organismos publicos
encargados de velar por el cumplimiento de la ley y las autoridades
competentes compartan informacion (preferentemente electronica) de
manera segura para facilitar la investigacion o inspeccion de entidades
multinacionales sujetas al reglamento y analizar las tendencias en los
movimientos de equipo.

Finalmente, el Reglamento deberia establecer penas (administrativas y
penales) a ser aplicables en casos de no cumplimiento.

4.9 Mantenimiento de registros y presentacion de informes

Deberia exigirse a las partes sujetas al reglamento que lleven registros
precisos y fiables, por ejemplo, sobre sitios y actividades que obtengan
licencias, medidas de seguridad tomadas por el portador de licencia,
transacciones sospechosas, hurto, etc., durante un tiempo determinado. El
reglamento deberia crear un mecanismo de solicitud y entrega de estos
registros a las autoridades competentes.
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GUIA PARA UNA MEJOR COORDINACION ENTRE LOS SECTORES
PUBLICO Y PRIVADO PARA EL CONTROL DE SUSTANCIAS QUIMICAS

DESAFIOS DEL SECTOR DE NEGOCIOS

La responsabilidad social del sector de negocios solia limitarse a la generacién
de riqueza, empleo e ingresos fiscales, pero en la actualidad es mucho mas
amplia —y se extiende a areas de atencion social como el ambiente, la lucha
contra la drogadiccién, la participacion civica, etc.

Es una nueva area de desafios para el sector de negocios y para los
funcionarios del sector publico, especialmente para aquellos involucrados con el
control, quienes deben ofrecer mecanismos de cooperacion y colaboracion con
el sector de negocios.

CODIGO DE_CONDUCTA PARA UN CUMPLIMIENTO RESPONSABLE DE
LOS REGLAMENTOS PARA EL CONTROL DEL INGRESO DE QUIMICOS Y
PRODUCTOS CONTROLADOS

OBJETIVOS DEL CODIGO VOLUNTARIO PARA CONDUCTA
RESPONSABLE

Como parte del compromiso voluntario del sector de negocios promovido por sus
asociaciones y en coordinacién con las Autoridades de Control Administrativo, el
Cddigo tiene por fin apoyar a las autoridades responsables de hacer un
seguimiento de las sustancias quimicas controladas en la lucha contra el desvio,
a través de una comunicacion directa y de la expansion de la cooperacion
mutua.

OBJETIVOS DEL CODIGO

Hacer que los empleados corporativos tomen conocimiento del problema
de las sustancias quimicas controladas;

Promover el uso responsable de sustancias quimicas controladas,
especialmente en las etapas de produccion, almacenamiento, venta y
transporte;

Mejorar la coordinacion e intercambio de informacién entre las empresas
y las autoridades.

AREA DE APLICACION

El cddigo voluntario ha sido disefiado para que las empresas que utilizan
sustancias quimicas controladas en un marco de responsabilidad social puedan
implementarlo en la cultura organizacional bajo la idea central de “CONOZCA A
SU CLIENTE".



PROCEDIMIENTOS CORPORATIVOS

Designacion de una “persona de contacto”
Concientizacion y obtencién de informacion
Operaciones de seguimiento

Divulgacion del Cédigo
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Designacion de una “persona de contacto”
Se elegira una “persona de contacto” y se le informard a la
asociacion de negocios.
Preferentemente, sera de las areas de gerencia, ventas, logistica,
seguridad, legal o administrativa.

La “persona de contacto” tiene un rol clave en el éxito del sistema voluntario de
conducta responsable.

Rol de la “persona de contacto”
- La “persona de contacto” promueve una cooperacion directa entre la
empresa y el Ministerio de Produccion.

La “persona de contacto” estimula:

- Acciones corporativas para capacitar al personal acerca del cuidado
especial en el uso de sustancias quimicas controladas (CCS).

- El ejercicio de cuidados especiales por parte de personal responsable de
llevar registros especiales.

- La identificacion y la informacion de acciones sospechosas o inusuales
gue involucren CCS.

La “persona de contacto” tiene un rol clave en el éxito del sistema voluntario de
conducta responsable.

B. Concientizacién y obtencion de informacion
Informacion:
La “persona de contacto” proporcionard informacién al personal
acerca de las sanciones civiles y penales que recibiran si
colaboran con traficantes de drogas por negligencia o imprudencia.

Concientizacion:
Concientizacion del personal que probablemente se involucre con
CSS y cuyas tareas implique el almacenamiento, la manipulacion,
la venta, el transporte y el uso de CCS.
Concientizacibn complementada con la introduccion de
procedimientos internos que respaldan el control y la supervision
adecuada.



C. Operaciones de seguimiento

Cuando la “persona de contacto”, que actia con la mayor
discrecidon posible y sobre la base de su experiencia, identifica
alguna circunstancia sospechosa, debe notificarla inmediatamente
a la autoridad administrativa o al representante de dicha autoridad
sin indicar el comprador sospechoso.

La “persona de contacto” hara todo lo que pueda para obtener el
namero telefénico y fax del comprador sospechoso, su correo
electronico, etc. Esta informacion le permitird a la autoridad
administrativa o al representante de la autoridad representativa
transmitir la informacion a la policia.

La “persona de contacto” notificara lo siguiente:

- Ordenes de compra sospechosas

- Entregas sospechosas y otras circunstancias inusuales

- Cualquier otro hecho del que tomara conocimiento que
pudiera ser pertinente para la investigacion de la sospecha (rotura
injustificada de la carga, rutas no habituales, destruccion, toma de
muestras, elementos faltantes, etc.)

La “persona de contacto” transmitira las comunicaciones sobre las acciones
sospechosas.

D. Difusién del Codigo
La “persona de contacto” de la empresa promovera la difusion de este
Cddigo Voluntario de Conducta Responsable, a través de la organizacion
de reuniones con el personal a tal efecto en coordinacién con la gerencia,
a fin de transmitir informacion sobre el Codigo, recibir asistencia a tal
efecto de autoridades administrativas o de representantes de autoridades.

ELEMENTOS CARACTERISTICOS QUE ARROJEN SOSPECHAS

cccoccocc

Identificacion del cliente y del comportamiento del cliente
Préacticas de negocios

Métodos de entrega

Uso de los productos

Identificacion del cliente y del comportamiento del cliente

Nuevo cliente (no conocido en el sector, conocimientos
técnicos insuficientes de sustancias quimicas)

Cliente que surge sin recomendacion anterior o contacto
Cliente que no tiene sentido del negocio, por ejemplo, uno
gue no muestra interés en negociar el precio

Poca predisposicion (o negacion) para indicar un numero
telefénico o direccion, o para presentar un pedido por escrito
Pedidos de empresas desconocidas hasta el momento o de
empresas que es dificil encontrar en guias telefonicas



Pedidos de una empresa que no puede proporcionar
referencias comerciales normales

U Practicas de negocios

- Direccion no registrada para la entrega de productos o
desde la que se coloco el pedido
Pedidos de de empresas que no estan en el Registro
Pedidos recibidos en intervalos irregulares
Solicitud inusual de pago en efectivo o giro
Propuesta que incluye el pago de un precio excesivo para
un tipo de producto especifico o para entrega rapida
Pedidos de universidades o empresas muy conocidas que
se emiten siguiendo procedimientos establecidos pero que
la entrega se realiza a una persona cuyo nombre o direccion
no esta registrado
Pedido de entrega a un tercero que no esta registrado, con
variacion en los procedimientos internos

U Métodos de entrega
- Retiro de sustancias quimicas con la ayuda de un vehiculo

privado desconocido
Solicitud de empaque de sustancias en lotes individuales
pequeiios a pesar de que la entrega sea claramente para
uso industrial
Solicitud de entrega en paquetes no comerciales 0 no
etiquetados
Solicitudes injustificadas de entrega aérea
Itinerarios de entrega complicados (por ejemplo, aquellos
gue involucran un desvio aparente de las rutas habituales) o
transbordos injustificadas (que buscan justificar roturas o
pérdidas)
Pedidos en los que los cargos de envio o entrega superan el
costo de las sustancias.

U Uso de los productos
- Pedidos de CCS en cantidades que resultan excesivas o
anormales para el uso indicado
Uso interno no planificado
Pérdidas de CCS fuera el proceso de produccion a través de
derrames, filtraciones, accidentes u otras pérdidas
Envio de CCS fuera del horario establecido



ACCION A TOMAR EN RELACION CON UN PEDIDO SOSPECHOSO

¢, Qué debe hacerse en caso de pedidos sospechosos de CCS?

1.

Pedirle al cliente que indique el namero de identificacion fiscal y la
informacion de contacto (numero telefonico, fax, correo electronico)

2. Pedir explicacion del uso final
3.

Después de la conversacion:

Verificar la precision de la informacion después de verificar los registros
Revisar los documentos proporcionados por la empresa

Informar a las autoridades administrativas 0 los representantes
designados

La informacién debe colocarse cerca de los teléfonos y computadoras en la
oficina de ventas de la empresa.



