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Uso de drogas ilicitas por personas de mas
de 12 afnos en Estados Unidos en 2002-2005

Percent Using in Past Month
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Psychotherapeutics Hallucinogens

Marijuana Cocaine Inhalants

En 2005 6,4 millones de estadounidenses de
mas de 12 afios de edad usaron una droga de
venta bajo receta con fines no médicos el mes

anterior

300.000 Sedantes

1,100,000 EESlClERITEs

Medicamentos contra la

1800000 :
1,600,000 -

. Analgésicos narcoticos
4,7 millones
FUENTE: Encuesta nacional de 2005 sobre uso de drogas y salud,
publicada en septiembre de 2005 por el Departamento de Salud y
Servicios Humanos/Administracion de Servicios sobre Abuso de
Sustancias Psicotrépicas y Salud Mental

Diapositiva adaptada del Programa de la DEA sobre Control de la
Desviacién de Sustancias




Nuevos usuarios de analgésicos con fines
no meédicos 1965 - 2005

<+— Todas
las
edades

18 afios
en
adelante
<+— Hasta 17
afos
inclusive

Miles de nuevos usuarios

1965 1970 1975 1980 1985 1990 1995 2000 2005

FUENTE: Encuesta nacional de 2005 sobre uso de drogas y salud, publicada en septiembre
de 2005 por el Departamento de Salud y Servicios Humanos/Administracion de Servicios
sobre Abuso de Sustancias Psicotropicas y Salud Mental

¢, Que tienen de malo las farmacias de
Internet?

= Sin receta valida

= Sin relacion medico-paciente

«Sin examen fisico, historia ni
diagnaostico

= Sin responsabilidad ni seguimiento
= Es mas facil evadir las leyes




Ventas cibernéticas vs. tradicionales
Promedio

Farmacia
‘cibernética’

Farmacia 425
_=tradicional Recetas de
indepéndiente* sustancias

20 recetas dg.sustancias Controladas
controladas (95%)

(11%)

161
Recetas no
controladas

(89%)

Recetas preparadas:por dia

*FUENTE:: 2003 NCPA-Pfizer Digest, Nueva York, Nueva York - 26 de junio de 2003
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P. ¢Cémo efecttio un pedido?

R. Cuando haga clic en un vinculo de Pedidos pasa a nuestro servidor
seguro, en que crea su cuenta. Respondera a un cuestionario en linea para
proporcionar informacion pertinente para su afeccion médica. Cuando haya
llenado el cuestionario vera una pagina de confirmacion en que podra
verificar la exactitud de sus respuestas, y remitir su pedido para que se
procese.
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P. ¢Qué formas de pago aceptan?
R. Sélo pago contra entrega. S6lo GIROS POSTALES O CHEQUES
DE CAJERO. No aceptamos efectivo ni cheques personales.
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P. ¢Como me llegaréa el paquete? ¢Alguien podra dar a conocer su contenido?
R. Todos los paguetes se remiten con empaque opaco para proteger su privacidad.
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FARMACIA EN LINEA LEGAL

Paciente

Farmacia

p - _ "
A“\ i‘\ Receta por correo =

> electrénico ——
Visita / Examen a Listados IIl - V Registrada por la DEA
cargo de un médico
(Registrado por la DEA)
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INVESTIGACION INICIAL
(febrero de 2004)

« Incautacion en Pensilvania de 123 paquetes de
Diazepam en Airborne Express

» Despachados por ABBAS Enterprises,
Chester, PA

» Los registros de Airborne Express revelaron
el envio de 4.000 paquetes a lo largo de 20
dias por parte de ABBAS Enterprises en
todas partes de los Estados Unidos

« Abbas Enterprises es una empresa de artes
menores y artesanias




RESULTADOS DEL EMPLAZAMIENTO

El host identificd otros sitios web de propiedad de
. CRUZ / SHACKLETON ﬁ s s
I". :ﬁés °

Ryan CRUZ Andrew S“H*ACKLETON
Redstormconsulting.com
Medicationsfast.com
Meds.biz

Medsbypost.com
Onlinepharmacysources.com
Pharmacybill.com
Pharmacyunited.com
Unitedmedications.com
Shackhost.com
Special-lingerie.com
Euroshack.com

Siphem.com
Viagravitality.com

Rx-mart.com
Pharmacyexports.com
Pharmacyshack.com
Rxworld.us
Pharmamart.com
Valium-pharmacy.com
Xanax-direct.com
Pharmacy-list.com
Pillbasket.com
Medsit.com
Shackcorp.com

Otros pasos de la investigacion

« Compras encubiertas

» Generan registros
electronicos de-ventas

« Emplazamiento a
proveedores de UPS

« Compaifiias de
servicios financieros




ESQUEMA OPERATIVO
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Clientes de

todo el mundo
Queens NY
COORDlNADOR % Flladelﬂa PA

Uso de salas de charla con
motores de busqueda

Pedidos e informacion
sobre tarjetas de crédito

Organizacion BANSAL
Filadelfia, PA

[ Fuente de
E suministro
S (India)
Mas de 200 sitios web de farmacias ilicitas Procesadores de tarjetas de crédito

Sin registro de la DEA

OPERACION “PERSECUCION CIBERNETICA”
Incautaciones en India
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AREA DE
FARMACIA

MEDICAMENTOS INCAUTADOS




OPERACION “PERSECUCION
CIBERNETICA”

Sitio de_.empaqgque en Nueva York

Operacion Trafico.com

* Operacion conjunta de la Policia Federal brasilefia y
de la DEA e ICE de los Estados Unidos

« Allanamientos en julio, sept. y oct. de 2006

« Desviacion de mas de 1.000.000 de unidades de
sustancias controladas a los Estados Unidos a lo
largo de 8 afios
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Resultados de la Operacion
Trafico.com

« Arrestos = 12 (11 en Brasil)

« Activos incautados = $4.,5 millones
=« Mas de $2 millones a Alessandro Favaro

Laboratorio en el domicilio de Walter Rau Veira
Pelotas, Brasil
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Rol de la CICAD
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Rol de la CICAD y los Estados
miembros

« Adopcion de la Guia de Internet enviada
por el Grupo de Expertos

« Difusion a entidades pertinentes del pais

« Examen de la pertinencia de la legislacion
y los sistemas nacionales

« Logro de capacitacion apropiada
« Cooperacion en investigaciones

Guia de Internet: Temas

« Descripcion del problema
= ¢Qué drogas? ¢Quién las vende?
., Como?
« ¢ Qué paises se ven involucrados?

« Enla malla
= No afectados /
« Sin pistas

« Conocimiento de las farmacias de
Internet
= Participantes
= Ubicacion
= Tecnologia
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Guia de Internet; Temas

« Prevencion: Sensibilizacion.y-educacion del
publico,

.l egislacion necesaria

«*Abordaje del problema

« Realizacién de una investigacion

« Coordinacion
= Publica y privada
= _Nacional e internacional

« Capacitacion

Legislacion
penal

= ¢/Las operaciones
de ventas de
medicamentos por
Internet son
ilegales?

= ¢ Y SI no entran ni
salen medicamentos

del pais?
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Facultades de aplicacion coercitiva

= Operaciones encubiertas
Intercepcion de comunicaciones
Preservacion obligatoria de comunicaciones

Ordenes de allanamiento — todos los
elementos de la operacion
« Ejemplo: estados de cuentas de tarjetas de crédito
de compradores, para seguir la pista al dinero
Facultades de incautacién
« Computadoras y accesorios
« Activos devengados o usados

Capacitacion

Microsafl Services Law Enforcement
Support Team

Internet Investigation
Technologiaes and Techniques

Fimtromiars et Tmy v Peondna
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INFORMACION SOBRE REGISTRO

WHOIS SEARCH RESULTS
—

|’ WHIHS RECORD FOR

‘WHOIS’ -

rx-rmart.com

Un motor de busqueda
de identificacién de
registro

Begiatrant:

Fowartd [ULERYWHE)
16 g 5t

Diesraruca

Dioerirecs, Dominics 1009
DM

Admanistrative Contact
rawordd (UL B wHE)

BT el om Informacioén

Dioerirscs
Dieritica, Deminica 1009

- I—— totalmente falsa

Techaics] Cantact
Srraube, Jasrs
(CUBETRGET)

e m——

M andy cree

, Dermafeca 10054

SEGUIMIENTO DE LA RUTA (ISP)

, http: //www.rx-mart.com

hamuns [0 o L R e )

d s Pl ncly Cu panoect ) wetecmomarloey | bl bl prrtred Seoog Fa ol N @ TTT e oy A L PRl 0 Y P gl 01 S

L v |t=rtd Pasrra h—l— [ 1w |=a |t
a WERLLANES gl brek L LR T T | B Ll
U LLERTL AR & ey .
H
1 E 1 vhiR oo A, L%, " L LARIET Tofocegars e UURE TYSRE
L] ghibinan v, L T4A, 00 L LAUNE T FonFomclaget, Fu UKL IRE
L 7 20 wa, L ol 00 1
] namero telefénico PCRT-R =T
F .3 T i L B Gy L]
] B L AT T T [ v, L Mg [
" gt s o R T Va1
18 braaderng ae pa e sl e I W
i e e e e bz L i D o . L 3
13 LS
w 66.221.215.216  www. rx-mart .com(_ Bedford, TX, USA C I Host =
(L] e —
M r | B ; e, o o | Wiy o i T o
: ZHaTil  Iewe et | I r——

16



EMPLAZAMIENTO A HOST DE CI

U.5. DEPARTMENT OF JUSTICE /DRUG ENFORCEMENT ADMHNISTRATION
SUBPOENA

In the matter of thei

CK-04-2028
T(cpﬁasc
ent

AT:[1851 central Avenue #110
Bedford, T, 76112
GREETING:

B the servics of this subpoeria upon you by Spedial Agent [Carlos Auuing

0 serve ., vou are hereh and recuiredto sppear betore_|in liew of eppearance please fax

|requestea information to . an officer of the Drug E nforcement Administrstion to give
etimony_and to bring vith you and produce for the following books, records, and papers t the fime and place hereinsfter set forth
[Pursuant to an official criminal investigation being conducted by the Drug Enforcement
|icministration, it is recuested that your company disclosSe account nswe and registration

information to include address, phone number, swmil address, date of activation, methods of
payment (to credit card information and eccount informetion), and IP address for

El servidor dédlcadb .f-ué-érré-n‘dédo- pof .R"ah C‘R-U.Z,
Sterling Hwy, Perth, Australia.

Facturado a Ryan CRUZ y a Andrew SHACKLETON
domiciliados en Perth, Australia y pagado con tarjetas de
crédito American Express y Visa.

F court ofthe United States to enforce obedience
tothe requirements of thi

Cooperacion Internacional
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OPERACION “PERSECUCION CIBERNETICA”
Aplicacion coercitiva internacional de normas

Oficina-de Control-de Narcoticos
del Gobierno de-India

Real Policia Montada de Canada

Policia Federal de Australia

Gobierno de Costa Rica

OPERACION “PERSECUCION CIBERNETICA”
Arrestos internacionales

CANADA

NUEVA YORK
FILADELFIA
TEXAS VIRGINIA
FLORIDA

COSTARICA

Arrestos:
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OPERACION “PERSECUCION CIBERNETICA”
Incautaciones internacionales de activos

ISLA DE MANs=— IRLANDA
CANADA INGLATERRA.

ISI=AS DEL CANAL:
NUEVA YORK
VRO SUIZA

FILADELFIA LA
GALIFORNIA VIRGINIA CHIPRE

TEXAS FLORIDA

CosTARICA - ANTIGUA

SINGAPUR

INDIAS
OCCIDENTALES

AUSTRALIA

40 cuentas bancarias Otros activos
US$ 8,5 millones US$ 325.000

Comentarios / ¢ Preguntas?

Harry J. Matz

Abogado Litigante Principal

Seccion de Narcoéticos y Drogas Peligrosas
Departamento de Justicia de los Estados Unidos

Harry.matz@usdoj.gov




