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UsoUso de de drogasdrogas ililíícitascitas por personas de por personas de mmááss
de 12 de 12 aaññosos en en EstadosEstados UnidosUnidos en 2002en 2002--20052005

EstimulantesEstimulantes

SedantesSedantes

4,7 4,7 millonesmillones

300.000300.000

AnalgAnalgéésicossicos narcnarcóóticosticos

MedicamentosMedicamentos contra la contra la 
ansiedadansiedad

1.100.0001.100.000

FUENTE: Encuesta nacional de 2005 sobre uso de drogas y salud, 
publicada en septiembre de 2005 por el Departamento de Salud y 
Servicios Humanos/Administración de Servicios sobre Abuso de 
Sustancias Psicotrópicas y Salud Mental

Diapositiva adaptada del Programa de la DEA sobre Control de la 
Desviación de Sustancias

1.800.0001.800.000

En 2005 6,4 millones de estadounidenses de 
más de 12 años de edad usaron una droga de 
venta bajo receta con fines no médicos el mes

anterior
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FUENTE: Encuesta nacional de 2005 sobre uso de drogas y salud, publicada en septiembre
de 2005 por el Departamento de Salud y Servicios Humanos/Administración de Servicios
sobre Abuso de Sustancias Psicotrópicas y Salud Mental

Nuevos usuarios de analgésicos con fines 
no médicos 1965 - 2005

¿¿QuQuéé tienentienen de de malomalo laslas farmaciasfarmacias de de 
Internet?Internet?

Sin Sin recetareceta vváálidalida
Sin Sin relacirelacióónn mméédicodico--pacientepaciente

Sin Sin examenexamen ffíísicosico, , historiahistoria nini
diagndiagnóósticostico

Sin Sin responsabilidadresponsabilidad nini seguimientoseguimiento
Es Es mmááss ffáácilcil evadirevadir laslas leyesleyes
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VentasVentas ciberncibernééticasticas vs. vs. tradicionalestradicionales
PromedioPromedio

*FUENTE::  2003 NCPA-Pfizer Digest, Nueva York, Nueva York - 26 de junio de 2003

(11%)

Farmacia
tradicional

independiente*
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161
Recetas no 
controladas

(89%) 25 recetas no controladas (5%)

425
Recetas de 
sustancias
controladas

(95%)
20 recetas de sustancias

controladas

buy hydrocodone
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P. ¿Qué formas de pago aceptan?
R. Sólo pago contra entrega. Sólo GIROS POSTALES O CHEQUES 
DE CAJERO. No aceptamos efectivo ni cheques personales.

P. ¿Qué formas de pago aceptan?
R. Sólo pago contra entrega. Sólo GIROS POSTALES O CHEQUES 
DE CAJERO. No aceptamos efectivo ni cheques personales.

P. ¿Cómo me llegará el paquete?  ¿Alguien podrá dar a conocer su contenido?
R. Todos los paquetes se remiten con empaque opaco para proteger su privacidad.

P. ¿Cómo me llegará el paquete?  ¿Alguien podrá dar a conocer su contenido?
R. Todos los paquetes se remiten con empaque opaco para proteger su privacidad.

P. ¿Cómo efectúo un pedido?
R. Cuando haga clic en un vínculo de Pedidos pasa a nuestro servidor
seguro, en que crea su cuenta. Responderá a un cuestionario en línea para
proporcionar información pertinente para su afección médica. Cuando haya
llenado el cuestionario verá una página de confirmación en que podrá
verificar la exactitud de sus respuestas, y remitir su pedido para que se 
procese.

P. ¿Cómo efectúo un pedido?
R. Cuando haga clic en un vínculo de Pedidos pasa a nuestro servidor
seguro, en que crea su cuenta. Responderá a un cuestionario en línea para
proporcionar información pertinente para su afección médica. Cuando haya
llenado el cuestionario verá una página de confirmación en que podrá
verificar la exactitud de sus respuestas, y remitir su pedido para que se 
procese.

SitioSitio web de web de farmaciafarmacia ““piratapirata””

Drogas

Receta por correo
electrónico

Listados III - V

FARMACIA EN LÍNEA LEGAL

Visita / Examen a 
cargo de un médico

(Registrado por la DEA)

Paciente

Farmacia

Registrada por la DEA
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El producto suministrado es genérico.El producto suministrado es genérico.

Farmacia “pirata”
de Internet $293,00$293,0060 Tabletas 7,5/500 

mgLortab® 7,5/500

Farmacia en línea
legítima $50,59$50,5950 Tabletas 7,5/500 

mgLortab® 7,5/500

El producto suministrado es de marca.El producto suministrado es de marca.
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Incautación en Pensilvania de 123 paquetes de 
Diazepam en Airborne Express

Despachados por ABBAS Enterprises,
Chester, PA
Los registros de Airborne Express revelaron
el envío de 4.000 paquetes a lo largo de 20 
días por parte de ABBAS Enterprises en 
todas partes de los Estados Unidos
Abbas Enterprises es una empresa de artes
menores y artesanías

INVESTIGACIÓN INICIAL 
(febrero de 2004)
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RxRx--mart.commart.com
Pharmacyexports.comPharmacyexports.com
Pharmacyshack.comPharmacyshack.com
Rxworld.usRxworld.us
Pharmamart.comPharmamart.com
ValiumValium--pharmacy.compharmacy.com
XanaxXanax--direct.comdirect.com
PharmacyPharmacy--list.comlist.com
Pillbasket.comPillbasket.com
Medsit.comMedsit.com
Shackcorp.comShackcorp.com

Redstormconsulting.comRedstormconsulting.com
Medicationsfast.comMedicationsfast.com
Meds.bizMeds.biz
Medsbypost.comMedsbypost.com
Onlinepharmacysources.comOnlinepharmacysources.com
Pharmacybill.comPharmacybill.com
Pharmacyunited.comPharmacyunited.com
Unitedmedications.comUnitedmedications.com
Shackhost.comShackhost.com
SpecialSpecial--lingerie.comlingerie.com
Euroshack.comEuroshack.com
Siphem.comSiphem.com
Viagravitality.comViagravitality.com

RESULTADOS DEL EMPLAZAMIENTORESULTADOS DEL EMPLAZAMIENTO
El host El host identificidentificóó otrosotros sitiossitios web de web de propiedadpropiedad de de 

CRUZ / SHACKLETONCRUZ / SHACKLETON

Ryan CRUZ Andrew SHACKLETON

Edad:  25 
años

Otros pasos de la investigación

ComprasCompras encubiertasencubiertas
GeneranGeneran registrosregistros
electrelectróónicosnicos de de ventasventas

EmplazamientoEmplazamiento a a 
proveedoresproveedores de UPSde UPS
CompaCompañíñíasas de de 
serviciosservicios financierosfinancieros
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ESQUEMA OPERATIVOESQUEMA OPERATIVO

MMááss de 200 de 200 sitiossitios web de web de farmaciasfarmacias ililíícitascitas
Sin Sin registroregistro de la DEAde la DEA

PedidosPedidos e e informaciinformacióónn
sobresobre tarjetastarjetas de de crcrééditodito

FuenteFuente de de 
suministrosuministro

(India)(India)
ProcesadoresProcesadores de de tarjetastarjetas de de crcrééditodito

EscondrijoEscondrijo de de 
reempaquetadoreempaquetado

Queens, NY 
y Filadelfia, PA

ClientesClientes de de 
todotodo el el mundomundo

UsoUso de de salassalas de de charlacharla con con 
motoresmotores de de bbúúsquedasqueda

OrganizaciOrganizacióónn BANSALBANSAL
FiladelfiaFiladelfia, PA, PA

COORDINADORCOORDINADOR

ÁÁREA DE REA DE 
FARMACIAFARMACIA

MEDICAMENTOS INCAUTADOSMEDICAMENTOS INCAUTADOS

OPERACIOPERACIÓÓN N ““PERSECUCIPERSECUCIÓÓN CIBERNN CIBERNÉÉTICATICA””
IncautacionesIncautaciones en Indiaen India
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OPERACIOPERACIÓÓN N ““PERSECUCIPERSECUCIÓÓN N 
CIBERNCIBERNÉÉTICATICA””

SitioSitio de de empaqueempaque en Nueva Yorken Nueva York

OperaciOperacióónn Trafico.comTrafico.com

OperaciOperacióónn conjuntaconjunta de la de la PolicPolicííaa Federal Federal brasilebrasileññaa y y 
de la DEA e ICE de los de la DEA e ICE de los EstadosEstados UnidosUnidos
AllanamientosAllanamientos en en juliojulio, , septsept. y . y octoct. de 2006. de 2006
DesviaciDesviacióónn de de mmááss de 1.000.000 de de 1.000.000 de unidadesunidades de de 
sustanciassustancias controladascontroladas a los a los EstadosEstados UnidosUnidos a lo a lo 
largo de 8 largo de 8 aaññosos
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ResultadosResultados de la de la OperaciOperacióónn
Trafico.comTrafico.com

ArrestosArrestos = 12 (11 en = 12 (11 en BrasilBrasil))
ActivosActivos incautadosincautados = $4,5 = $4,5 millonesmillones

MMááss de $2 de $2 millonesmillones a Alessandro a Alessandro FavaroFavaro

Laboratorio en el domicilio de Walter Rau Veira
Pelotas, Brasil
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RolRol de la CICADde la CICAD
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Rol de la CICAD y los Estados
miembros

AdopciAdopcióónn de la de la GuGuííaa de Internet de Internet enviadaenviada
por el por el GrupoGrupo de de ExpertosExpertos
DifusiDifusióónn a a entidadesentidades pertinentespertinentes del del papaííss
ExamenExamen de la de la pertinenciapertinencia de la de la legislacilegislacióónn
y los y los sistemassistemas nacionalesnacionales
LogroLogro de de capacitacicapacitacióónn apropiadaapropiada
CooperaciCooperacióónn en en investigacionesinvestigaciones

DescripciDescripcióónn del del problemaproblema
¿¿QuQuéé drogasdrogas?  ?  ¿¿QuiQuiéénn laslas vendevende?  ?  
¿¿CCóómomo??

¿¿QuQuéé papaíísesses se se venven involucradosinvolucrados??
En la En la mallamalla
No No afectadosafectados
Sin Sin pistaspistas

ConocimientoConocimiento de de laslas farmaciasfarmacias de de 
InternetInternet

ParticipantesParticipantes
UbicaciUbicacióónn
TecnologTecnologííaa

Guía de Internet: Temas
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Guía de Internet: Temas

PrevenciPrevencióónn:  :  SensibilizaciSensibilizacióónn y y educacieducacióónn del del 
ppúúblicoblico, , 
LegislaciLegislacióónn necesarianecesaria
AbordajeAbordaje del del problemaproblema
RealizaciRealizacióónn de de unauna investigaciinvestigacióónn
CoordinaciCoordinacióónn

PPúúblicablica y y privadaprivada
NacionalNacional e e internacionalinternacional

CapacitaciCapacitacióónn

LegislaciLegislacióónn
penalpenal

¿¿Las Las operacionesoperaciones
de de ventasventas de de 
medicamentosmedicamentos por por 
Internet son Internet son 
ilegalesilegales??
¿¿Y Y sisi no no entranentran nini
salensalen medicamentosmedicamentos
del del papaííss??



15

Facultades de aplicación coercitiva

Operaciones encubiertas
Intercepción de comunicaciones
Preservación obligatoria de comunicaciones
Órdenes de allanamiento – todos los 
elementos de la operación

Ejemplo: estados de cuentas de tarjetas de crédito
de compradores, para seguir la pista al dinero

Facultades de incautación
Computadoras y accesorios
Activos devengados o usados

CapacitaciCapacitacióónn
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Información
totalmente falsa

INFORMACIÓN SOBRE REGISTRO

‘WHOIS’ -
Un motor de búsqueda
de identificación de 
registro

SEGUIMIENTO DE LA RUTA  (ISP)SEGUIMIENTO DE LA RUTA  (ISP)

66.221.215.216 www. rx-mart .com Bedford, TX, USA         C I Host

http: //www.rx-mart.com

Opera como un número telefónico
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EMPLAZAMIENTO A HOST DE CIEMPLAZAMIENTO A HOST DE CI

El servidor dedicado fue arrendado por Ryan CRUZ,
Sterling Hwy, Perth, Australia.

Facturado a Ryan CRUZ y a Andrew SHACKLETON
domiciliados en Perth, Australia y pagado con tarjetas de 
crédito American Express y Visa.  

Cooperación Internacional
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OficinaOficina de Control de de Control de NarcNarcóóticosticos
del del GobiernoGobierno de Indiade India

Real Real PolicPolicííaa MontadaMontada de de CanadCanadáá

PolicPolicííaa Federal de AustraliaFederal de Australia

GobiernoGobierno de Costa Ricade Costa Rica

OPERACIÓN “PERSECUCIÓN CIBERNÉTICA”
Aplicación coercitiva internacional de normas

COSTA RICACOSTA RICA

NUEVA YORKNUEVA YORK
FILADELFIAFILADELFIA

INDIAINDIA

TEXASTEXAS
FLORIDAFLORIDA

VIRGINIAVIRGINIA

OPERACIÓN “PERSECUCIÓN CIBERNÉTICA”
ArrestosArrestos internacionalesinternacionales

Arrestos: 26

CANADÁ
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AUSTRALIAAUSTRALIA

IRLANDAIRLANDA

COSTA RICACOSTA RICA

CHIPRECHIPRE

NUEVA YORKNUEVA YORK
FILADELFIAFILADELFIA

CANADCANADÁÁ

INDIAINDIA

ITALIAITALIA

ISLAS DEL CANALISLAS DEL CANAL
INGLATERRAINGLATERRA

SUIZASUIZA

TEXASTEXAS FLORIDAFLORIDA

VIRGINIAVIRGINIA

OPERACIÓN “PERSECUCIÓN CIBERNÉTICA”
IncautacionesIncautaciones internacionalesinternacionales de de activosactivos

CALIFORNIACALIFORNIA

SINGAPURSINGAPUR

ISLA DE MANISLA DE MAN

INDIAS INDIAS 
OCCIDENTALESOCCIDENTALES

ANTIGUAANTIGUA

40 cuentas bancarias Otros activos
US$ 8,5 millones US$ 325.000

Comentarios / ¿Preguntas?

Harry J. Matz
Abogado Litigante Principal
Sección de Narcóticos y Drogas Peligrosas
Departamento de Justicia de los Estados Unidos
Harry.matz@usdoj.gov


