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TERMINOS DE REFERENCIA

CAMPUS VIRTUAL DE TRABAJO COLABORATIVO

COMO HERRAMIENTA EN EL DESARROLLO DE INVESTIGACIONES DE LAVADO
DE ACTIVOS Y FINANCIAMIENTO DEL TERRORISMO

ANTECEDENTES

En la XL Reunién del Grupo de Expertos para el Control del Lavado de Activos, realizada del
19 al 20 de mayo de 2015, en la ciudad de Washington, DC, EEUU, se tomd conocimiento de
la propuesta de la delegacion de Peru, que planted el desarrollo de un proyecto que consistia en
consolidar las paginas web que utilizan los paises miembros en sus investigaciones de LAFT.

Sobre el particular, Sr. Daniel Linares Ruesta, Intendente de Andlisis Operativo, Departamento
de Anélisis Operativo, Unidad de Inteligencia Financiera del Perd, realizé una presentacion, en
la que mostraba cémo la UIF-Per(, en sus investigaciones, utiliza las paginas web de acceso
publico para obtener informacion relevante; mencionando que con seguridad las agencias de
investigacion de los deméas paises miembros, también desarrollan una préctica similar. En tal
sentido, la idea del proyecto seria consolidar todas estas paginas web de todos los paises
miembros de la OEA, en una herramienta que esté a disposicidn de todos sus investigadores,
dela cual se pueda obtener informacion relevante y oportuna para sus investigaciones, sobre
todo si estas involucran a personas y empresas no residentes en el pais en donde se realiza la
investigacion.

Resulta oportuno sefialar que el proyecto involucra el uso de péaginas web que brindan
informacién publica, y que es de libre acceso y/o de acceso sujeto a un pago previo o mediante
una suscripcion. La informacion confidencial y/o reservada no esta incluida en este proyecto,
toda vez a que la misma se debera obtener a través de los canales correspondientes.

Finalizada la XL Reunion del Grupo de Expertos para el Control del Lavado de Activos, se
acordd que la delegacion peruana presente los términos de referencia del proyecto propuesto,
para que este sea trasladado a las delegaciones, y que se discuta su aprobacion en la préxima
Reunidn del Grupo de Expertos para el Control del Lavado de Activos, a desarrollarse en Lima
en octubre proximo.

La UIF-Peru en coordinacién con la UIF-Bolivia, y viendo la importancia de compartir fuentes
de informacion, se ve también la necesidad de compartir experiencias, noticias y
documentacion que puede reforzar el trabajo operativo de los miembros del CICAD-
GELAVEX, en ese entendido como un trabajo coordinado entre las UIF’s de Peru y Bolivia se
propone la implementacion dela herramienta denominada “Campus virtual de trabajo
colaborativo CICAD — GELAVEX”.



2. OBJETIVO

Desarrollar una herramienta informatica de apoyo en el proceso de investigacion a través de la
utilizacion de un ambiente virtual colaborativo basada en el intercambio de conocimiento y
paginas de acceso publico dentro de los parametros de seguridad necesarios para asegurar la
confidencialidad para los miembros del CICAD/GELAVEX, herramienta tecnoldgica que
brinde a los investigadores de los paises miembros, un acceso oportuno (en linea) a
informacién relevante de caracter publico sobre ciudadanos y empresas no residentes o
extranjeras’ que obran en distintas paginas web a disposicion de visitantes ocasionales o
suscriptores, en el marco de investigaciones de LAFT, asi como el poder compartir
experiencias, documentacion referente a normativa de tipo publico y la publicacion de noticias
y eventos que pueden ser asimiladas o reproducirlas por otros miembros dentro del marco de
sus atribuciones .

No forma parte de este proyecto la informacion confidencial o protegida por las leyes de los
paises miembros.

3. JUSTIFICACION

La implementacion de un Campus Virtual permite a los miembros del CICAD-GELAVEX
trabajar dentro de un ambiente colaborativo, esto quiere decir que dard la capacidad, a un
miembro del CICADA — GELAVEX, el poder compartir fuentes de informacion de acceso
abierto, compartir experiencias, informarse de actividades que esta llevando a cabo cada
miembro o que este sucediendo en su pais al que representa.

Este campus ademas de contar diferentes areas de trabajo, podra contar con un motor de
basqueda a ejemplo de contar con buscador Google o Bing, pero con la diferencia de buscar
solo dentro de los dominios o paginas web de acceso abierto que los miembros envien.

La informacion obtenida de paginas web de acceso publico asi como el poder compartir
documentacion y experiencias forma parte importante de toda investigacion de LAFT, y esta
informacion cobra mayor importancia si los investigadores tienen acceso a ella de manera
oportuna o resolver dudas respecto a interrogantes que pueden presentarse.

Sin embargo, la experiencia nos dice que en algunas oportunidades los investigadores no
manejan la totalidad de paginas web publicas de su pais de donde se puede obtener
informacién Gtil para sus investigaciones, la carencia se torna mas severa si se trata de personas
0 empresas no domiciliadas o residentes en el pais de la investigacion.

En tal sentido, existe una necesidad de parte de los investigadores por tener a la mano una
herramienta que nos permita compartir experiencias, compartir noticias y eventos que estén
sucediendo en la areas, asi como el tener una relacion de paginas web publicas, de las cuales
puedan obtener informacidn relevante y oportuna (on line) sobre las personas y empresas,
nacionales o extranjeras, que son materia de sus investigaciones.

1 Solo se consideran a los paises miembros de la OEA.



Este proyecto plantea atender esta necesidad de acceso a conocimiento e informacion de
manera oportuna, brindando una herramienta que permitira al investigador revisar en linea las
experiencias de otros miembros en el campo de la investigacion, o poder formular temas de
consulta asi como el acceso a informacion de todas las paginas web disponibles, ya sean de su
pais o del extranjero (paises miembros de OEA).

ACTIVIDADES NECESARIAS PARA DESARROLLAR EL PROYECTO

La mencionada lista consolidada se conformara sobre la base de las listas que proporcionen
cada pais miembro, por tanto, para desarrollar el presente proyecto, resulta fundamental el
compromiso de los paises miembros y de sus representantes para cumplir con las siguientes
actividades:

1) Fase Preparatoria

e Designacion de coordinadores. Cada pais designara a un “Coordinador Pais” (CPa) que
sera el responsable de gestionar la relacion de paginas web de su pais. El perfil del
coordinador debe ser similar al de un analista especializado en investigacion de
gabinete, ya sea de la UIF, policia, o fiscalia. Asimismo, el Gelavex designard a un
“Coordinador Proyecto”(CPr) quien sera el responsable del proyecto.

o Definicion del tipo y caracteristicas de las direcciones web. EI CPr se encargara de
definir cuéles son las categorias y caracteristicas de las paginas web que resultan de
utilidad para la labor de los analistas e investigadores. Con esta informacion los CPa
deberan realizar el trabajo en sus paises.

e Definir del tipo y caracteristicas de la documentacion que se pondra a disposicion
abierta para los miembros en el Campus Virtual.

e Definir el tipo de noticias que podran publicarse en el campus virtual, que de igual
manera puede ser utilizada para la investigacion o para alertar actividades que suceden
en un determinado pais o la promocién de una actividad, taller u otro que se lleve a
nivel local.

o Definir el tipo, formatos, politicas u otros referentes a de eventos que se publicaran en
la agenda virtual del campus el mismos, actividades que seran compartidas al estilo de
una agenda virtual, con capacidad de subir documentacion.

2) Fase de Recopilacion de Informacion
e Gestidn para la obtencion de las direcciones web. Los CPa deberan identificar en sus
paises todas aquellas direcciones web que los analistas o investigadores utilizan en
desarrollo de sus casos. Se recomienda reuniones de trabajo con las agencias
nacionales, como fiscalia, policia, aduanas, tributos internos, procuraduria, contraloria,
etc.

3) Fase de Consolidacién
e Remision y consolidacion de la informacion. Concluida la etapa anterior, los CPa
remitiran la relacion de direcciones web y documentacion identificada al CPr, quien
sera el responsable de la recopilacion, consolidacion y validacion de todos los datos
proporcionados por los paises miembros.




e Entrega de la herramienta (Campus virtual). EI producto final se pondré a disposicion
de la Presidencia de Gelavex.

4) Fase de Difusién y Mantenimiento
o Realizacion de Talleres. Se realizaran talleres presenciales/ virtuales que permitan
socializar y capacitar a los paises miembros de la OEA, en el uso y utilidad de la
herramienta.

¢ Mantenimiento. Es muy importante indicar que se requerira del apoyo de los CPa, dado
gue cada cierto tiempo se debera actualizar la informacién que almacenara el campus
virtual.

REPRESENTACIQN DEL AMBIENTE DE LA HERRAMIENTA MATERIA DEL
PROYECTO PERU-BOLIVIANA

La herramienta funcionaria de manera muy simple, previa autenticacion (usuario y clave), el
usuario encontrara un panel por el cual podra accesar a todos los ambientes del campo virtual
como se ve en las siguientes figuras:
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'USUARIO LOGIN
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Los Ambientes del Campus

El campus virtual contara con cuatro ambientes principales, una agenda virtual y una
herramienta de basqueda de informacion:

« Ambiente de acceso a fuentes de informacion abiertos.

*  Ambiente colaborativo de intercambio de experiencias (foro colaborativo).

»  Ambiente colaborativo de intercambio de documentacion publica, la cual estara clasificada
por pais

«  Ambiente de difusion de noticias

* Agenda de eventos

» Buscador avanzado de informacion en dominios definidos.

Ambiente de acceso a fuentes de informacién abiertos

Con el Ambiente de acceso a fuentes de informacion abiertos, podra permitir a los miembros
del CICAD/GELAVEX compartir el acceso a paginas WEB de caracter publico, las cuales
puedan coadyuvar en proceso de investigacion del lavado de activos y financiamiento del
terrorismo
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El usuario deberé seleccionar la bandera del pais que corresponda a la persona o empresa sobre
la cual desea obtener informacion. Una vez realizada la seleccion, aparecera otra pantalla que
presentan los accesos directos a las paginas web del pais, clasificados por categoria, como la
pantalla que se muestra a continuacion, en donde se seleccion6 a Bolivia. En esta instancia,el
usuario solo deberd seleccionar el link que desee para ingresar a la direccion web de donde
extraera la informacion.
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Identificacion Empresas

=

-
Impuestos Nacionales
Fundaempresa

ASFl

Camara Nacional de Comercio

Entidades Financieras

»
-
Banco Central de Bolivia
Banco Union
Banco de Crédito
Banco Economico
Banco BISA
Banco Mercantil Santa Cruz
Banco BNB

Banco Banco Sol

Identificacion Personal
g
e

Corte Nacional Electoral

Contraloria

Registro Nacional

Gobiernos Municipales

Gobiemo Municipal La Paz

Gobiemo Municipal Santa Cruz de la
Siema

Gobiemo Municipal Tarija
Gobiemo Municipal Sucre

Gobiemo Municipal Cochabamba

Foro colaborativo de intercambio de experiencias

Ministerios

=5

Ministerio de Economia y Finanzas
Ministerio Comunicacion
Ministerio de Planificacion

Ministerio de Desamollo

Instituciones
Gubernamentales

b |

SENAPE

Fondo Nacional de Inversion
Productiva

Instituto Nacional de Reforma Agraria
SENARECOM

YPFB

APS

-b
Unidad de Investigaciones

Financieras
nal de Bolivia

Estaco Plurin:

Quién esta conectado

Hay actualmente 2 usuarios en finea.
Usuario Bolivia
sil

El area, bajo el concepto de un foro esta orientada a compartir experiencias, consultas y otros
relacionados en el tema de investigacion, su administracion sera independiente por lo que cada
miembro del CICAD/GELAVEX, en el marco de su confidencialidad podréa hacer las consultas o
responder a preguntas.
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Foro Colaborativo

Foro Colaborativo

Temas

MARTES, SEPTIEMBRE 22

~
M Usuario Bolivia publicado Consulta sobre nommativa Bolivia

MIERCOLES, JULIO 15

u sil publicado Cumpleafios del mes de Julio nuevo

MIERCOLES, MAYO 27

Visibilidad

S6lo los seguidores pueden ver esta
pagina

Espacios

Hemmes

Quién esta conectado

Hay actuaimente 2 usuarios en linea.

Usuario Bolivia
sil

sil publicado Comunicado a toda la UIF

LUNES, MAYO 18

i 0 respuestas Utima actualzacién:Mayo 18, 2015 - 10:49am
sil publicado Comunicado general - st al Aay 4

Ambiente colaborativo de intercambio de documentacién publica, la cual estara clasificada
por pais

Esta esta orientada al acceso de la documentacion publica que quiera publicar cada miembro del
CICAD/GELAVEX, como una forma de intercambiar documentacion, esta puede ser normativa,
presentaciones, ejemplos y sera administrada por cada UIF de forma independiente

El usuario podré identificar la documentacion en funcion a la bandera de cada pais para lo cual se
tendrd la siguiente pantalla:
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Una vez seleccionado el pais, para el ejemplo Bolivia, se tendra una pantalla donde estara
clasificado la documentacién, en funcion a un pardmetro que podria definirse.
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BOLIVIA

Documentos s
Normativas Leyes & Decretos o Visibilidad

 Nuevs carpeta + Adicionar Archivo + Adicionar Archivo Privado
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Documentos Recientes

3
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Ambiente colaborativo de noticias
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Reconocimiento del grupo Egmont a la UIF de Bolivia

E1 Grupo Egmont de Unidades de Inteligencia Financiera es una organizacién interacional que
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Salo los seguidares pueden ver esta pagina

Spanish news

Espacios

Noticia Espafiol

Reconocimiento del grupo Egmont a la UIF de Bolivia
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£l Grupo Egmont de Unidades de Inteligencia Financiera es una organizacion internacional que

Buscador avanzado de Informacion

Al igual gque un motor de basqueda (Google, Bing, etc.) este permite buscar informacion o acceder a
informacién a dominios definidos (http://www.ruat.gob.bo/ - que es un dominio de Bolivia), en este
caso el dominio de busqueda seran las fuentes de informacion proporcionadas por cada pais.
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Busqueda °
Escriba las palabras clave bolivia

UIF Bolivia .
Escribe

Document Page (35)

Q. e P: on (7)
Consulta sobre normativa Bolivia e
spacio (2)

Tengo un problema sobre el codigo de Comercio de Bolivia, por favor si alguien me puede dar la direccion para Evento (2)

descargar este documento, Gracias Discusion Post (1)

Eventos Bolivia

No se encontraron resultados. FeCha de pU bI|CaC 1on
Septiembre 2015 (38)

Noticias Bolivia Mayo 2015 (6)
Agosto 2015 (2)

No se encontraron resultados. Julio 2015 (1)

Eventos Bolivia i
No se encontraron resultados. SECCIO n

Pniimantas 1220


http://www.ruat.gob.bo/

Agenda virtual

Esta serd una agenda electrénica el cual estara disponible en el Campus Virtual, el cual serd
alimentada por elCpa de cada pais o segun politicas del CICAD/GELAVEX, la misma servira para
comunicar eventos, o actividades que sean de importancia para un miembro, pero el mismo puede
ser delimitado.
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6. ASPECTOS LOGISTICOS

e Evento de 2 dias de duracidn, jornada completa para reunir a los coordinadores en la Fase
de Preparatoria del proyecto.

e Evento de 3 dias de duracion, jornada completa para reunir a los coordinadores en la Fase
de Consolidacion del proyecto.

e Evento de 3 dias de duracidn, jornada completa para reunir a los coordinadores en la Fase
de Difusion del proyecto.



