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Senhor Embaixador:


Tenho a honra de dirigir-me a Vossa Excelência com referência a uma iniciativa que os Estados Unidos julgam importante que seja considerada pela Organização dos Estados Americanos em nossa preparação para a Conferência sobre Segurança Hemisférica.


Por orientação do Presidente Bush, os Estados Unidos desenvolveram a primeira Estratégia Nacional de Proteção do Ciberespaço.  Um plano preliminar abrangente de ação interna e internacional está sendo atualmente considerado pelo Governo dos Estados Unidos. A Estratégia surgiu do entendimento de que, com a divulgação da tecnologia da informação, o mundo vem se tornando cada vez mais dependente de sistemas e dispositivos automatizados.  Infra-estruturas críticas nos setores de água, energia, telecomunicações, sistema bancário e finanças, emergência e outras atividades estão sendo, de forma crescente, gerenciadas por meio de sistemas em rede, cuja interrupção poderá ter um impacto devastador sobre a segurança e a saúde pública e a segurança econômica. As ameaças às infra-estruturas da informação cruzam as fronteiras nacionais e podem surgir de indivíduos, do crime organizado, de grupos terroristas ou mesmo de Estados-nação.  Para sua conveniência, estamos anexando uma versão preliminar da Estratégia Nacional de Proteção do Ciberespaço dos Estados Unidos.

No novo ambiente global interdependente, o entendimento e a cooperação internacionais são essenciais para fazer frente à ameaça à segurança cibernética.  Isto é particularmente verdadeiro em nossa região.  Os laços econômicos, sociais, culturais e de segurança entre as nações do Hemisfério Ocidental estão se tornando cada vez mais entrelaçados com as infra-estruturas vinculadas da tecnologia da informação.  Faz-se necessária uma resposta regional para enfrentar o crescente desafio das ameaças cibernéticas.  Nenhuma nação pode caminhar sozinha.

A Sua Excelência o Senhor

Embaixador Miguel Ruiz-Cabañas

Presidente da Comissão de Segurança Hemisférica

da Organização de Americana Estados


A Organização dos Estados Americanos tem sido um foro eficaz e essencial para os Estados membros promoverem o entendimento das ameaças regionais e construir o consenso em torno das maneiras to responder.  Desde 11 de setembro de 2001, em particular, a Comissão de Segurança Hemisférica tem desempenhado um importante papel na consideração das novas formas de ameaças.  A segurança cibernética enquadra-se em cheio na categoria das ameaças transnacionais emergentes que a Comissão está encarregada de considerar.


Conseqüentemente, os Estados Unidos solicitam que Vossa Excelência, na qualidade de Presidente da Comissão, permita que Michele Markoff, do Departamento de Estado, Coordenadora Sênior para Políticas Internacionais de Proteção a Infra-Estruturas Críticas do Governo dos Estados Unidos, a fazer uma apresentação de uma hora à Comissão da iniciativa diplomática de segurança que os Estados Unidos desejam apresentar aos Estados membros da OEA. Esta será a primeira vez que os Estados Unidos levantarão formalmente o tema da segurança cibernética no âmbito da OEA, e acreditamos a Comissão é o local apropriado para se tomar conhecimento deste tema.  Caso Vossa Excelência concorde em programar a reunião, nós sugeriríamos a manhã de 12 de novembro como a mais favorável.


Agradecemos a oportunidade de apresentarmos nossa iniciativa e aguardamos ansiosamente pela sua resposta.


Sinceramente,


Roger F. Noriega


Embaixador

Anexo:  Estratégia Nacional to Secura Ciberespaço (projeto de)
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