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V Reunido do Grupo de Peritos Governamentais em Matéria de Delito Cibernético
19 € 20 de novembro de 2007
Washington, D.C.

RECOMENDACOES

Os peritos governamentais em matéria de delito cibernético dos Estados membros da OEA se
reuniram na sede desta organizacdo, em Washington, D.C., Estados Unidos da América, em 19 e 20
de novembro de 2007, em cumprimento ao acordado na Sexta Reunido de Ministros da Justi¢a ou de
Ministros ou Procuradores-Gerais das Américas (REMJA-VI) e a resolugdo AG/RES. 2266
(XXXVII-0/07), da Assembléia Geral da OEA.

Levando em conta o mandato que lhe foi confiado pela REMJA-VI, ao concluir suas
deliberagdes, no ambito desta reunido, o Grupo de Peritos Governamentais acordou formular as
seguintes recomendagdes para fortalecer e consolidar a cooperagdo hemisférica na prevengdo ¢ no
combate ao delito cibernético:

1. Que os Estados que ainda ndo tenham estabelecido unidades ou entidades
encarregadas especificamente de dirigir e desenvolver a investigacdo e persecucdo de delitos
cibernéticos, o fagam com a brevidade possivel, alocando-lhes os recursos humanos, financeiros e
técnicos necessarios para o desempenho de suas fung¢des de forma eficaz, eficiente e oportuna.

2. Que os Estados que ainda ndo tenham encaminhado a Secretaria-Geral da OEA a
informacgdo mediante a qual identificam as autoridades de persecucao penal e de policia que servem
como pontos de contato para a cooperacdo internacional em matéria de delito cibernético e provas
eletronicas, o facam com a brevidade possivel. Do mesmo modo, que a Secretaria-Geral da OEA,
com base nas informacdes recebidas dos Estados, continue consolidando os dois diretorios dos
mencionados pontos de contato.

3. Que os Estados que ainda ndo tenham examinado seus sistemas juridicos e adotado a
legislagdo e as medidas processuais que especificamente se requeiram para tipificar as diversas
modalidades de delitos cibernéticos, assim como para assegurar a investigacdo e o processo desses
delitos de forma efetiva, eficaz e oportuna e para permitir que os Estados cooperem mutuamente na
sua investigacdo e persecu¢do, o facam com a brevidade possivel.

4. Que os Estados que ainda ndo tenham adotado a legislagdo e as medidas processuais
necessarias para assegurar a obtencao e manutencao em custodia segura de todas as formas de provas
eletronicas e a sua admissibilidade nos processos e julgamentos penais, o fagam com a brevidade
possivel, bem como permitir que os Estados cooperem mutuamente em matérias envolvendo provas
eletronicas, incluindo o desenvolvimento de regulamentagdo para os provedores de servigos que
garanta a preservagdo e recuperacao da informacao armazenada e em transito.



5. Que os Estados que ainda ndo tenham tomado as medidas necessarias para vincular-
se & “Rede de Emergéncia de 24 horas/7 dias de Pontos Nacionais de Contato para Efeitos de
Combate ao Crime de Alta Tecnologia”, estabelecida pelo G-8, o fagam com a brevidade possivel.

6. Que a Secretaria-Geral da OEA continue a consolidar e atualizar o Portal
Interamericano de Cooperag@o contra o Delito Cibernético através da pagina da OEA na Internet e
que os Estados proporcionem a Secretaria-Geral da OEA a informacdo que lhes seja solicitada para
tal fim. Que se considere, também, o uso de outras ferramentas tecnologicas para facilitar o
intercAmbio de informagao entre os peritos governamentais em delito cibernético.

7. Que, com base nas informacdes prestadas pelos Estados, a Secretaria-Geral da OEA
continue a compilar de forma sistematica a legislacdo sobre delito cibernético dos Estados membros
da OEA, em seus aspectos substantivos, processuais e de assisténcia mutua, e coloque essa
informagao a disposi¢ao desses Estados em seu Portal na Internet.

8. Que, tendo em mente as recomendagdes adotadas pelo Grupo em sua Terceira e
Quarta Reunides e pela REMJA V e VI, os Estados déem consideracao a aplicacdo dos principios da
Convengdo do Conselho da Europa sobre Crime Cibernético, bem como a sua adesdo a ela e a adogdo
das medidas legais e de outra natureza que sejam necessarias para sua implementagcdo. Da mesma
forma, que, com estes propositos, se dé continuidade a realizagdo de atividades de cooperacao técnica
com o auspicio da Secretaria-Geral da OEA e do Conselho da Europa.

9. Que os Estados, a Secretaria-Geral da OEA e este Grupo continuem a fortalecer o
intercambio de informagdes e a cooperagdo bilateral e multilateral com outras organizagdes e
instancias internacionais sobre delito cibernético.

10. Que, como parte dos esforgos destinados a facilitar e consolidar a cooperacao para
prevenir, investigar e punir os delitos cibernéticos, se promova, ainda mais, a associagdo entre as
autoridades encarregadas da investigacao e persecucdo desses delitos e o setor privado, especialmente
com as empresas provedoras de servicos de tecnologia da informagao e comunicacdo, em particular
com as empresas provedoras de servigos de Internet.

11. Expressar sua satisfagdo pelos resultados dos trés workshops de treinamento
realizados sob a lideranca do Departamento de Justica dos Estados Unidos da América e com o apoio
financeiro desse Estado e a cooperagdo do Brasil, da Costa Rica ¢ de Barbados, com o proposito,
entre outros, de facilitar o desenvolvimento da capacidade técnica e juridica para que os Estados
possam se unir a “Rede de Emergéncia de 24 horas/7dias” e para o manejo forense de provas
eletronicas, os quais foram realizados em Brasilia (Brasil), Sdo José (Costa Rica) e Christ Church
(Barbados), durante 2006 ¢ 2007.

12. Aceitar o oferecimento do Governo dos Estados Unidos da América para continuar
desenvolvendo, em coordenagdo com a Secretaria-Geral da OEA através do Escritério de Cooperagio
Juridica do Departamento de Assuntos Juridicos Internacionais, programas de treinamento para
fortalecer a capacidade dos Estados no continuo desenvolvimento de legislacdo e de medidas
processuais relacionadas com delito cibernético e provas eletronicas ou na investigacdo e persecucio
de delitos cibernéticos, e solicitar que se informe a proxima reunido do Grupo sobre os avangos
alcancados em relacdo com esse tema.



13. Que o Grupo de Peritos Governamentais em Matéria de Delito Cibernético continue a
se reunir pelo menos uma vez entre uma e outra REMJA, no ambito da OEA, e que, em sua proxima
reunido, considere, entre outros temas, o andamento da implementa¢do das recomendagdes resultantes
desta reunido, bem como da Estratégia Integral de Seguranca Cibernética.
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