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CUESTIONARIO PREPARADO DURANTE
LA PRIMERA REUNION DE EXPERTOS GUBERNAMENTALES
SOBRE DELITO CIBERNETICO

¢Qué entidades investigadoras, fiscales o de otra indole de su pais tienen experiencia en
delitos cibernéticos (actividades delictivas contra las computadoras o la informacion
computarizada, o el uso de computadoras como medio para cometer un delito)?

¢Se han cometido alguna vez o es comin que se cometan en su pais delitos cibernéticos
como los que se enumeran a continuacion?

1. el uso de computadoras por delincuentes para almacenar informacion relativa a la
comision de un delito

2. el uso de computadoras por delincuentes como medio de comunicaciéon con otros
delincuentes, con sus victimas o0 con otras personas

3. actividades delictivas en las que el uso de una computadora es parte sustancial del
acto delictivo

4, actividades delictivas contra computadoras e informacién electrénica, como el acceso

no autorizado a sistemas de informatica

¢Alguna vez presentd o recibié usted una solicitud de asistencia juridica internacional en un
caso penal cibernético? ¢Qué mecanismos se usaron para prestar la asistencia y con qué
rapidez se prest6?

¢ Define su legislacion penal los sistemas de informética? En caso afirmativo, sirvase incluir
la definicion y la referencia a los articulos e incisos pertinentes de su Codigo Penal.

¢ Define su legislacion penal los datos de computadora? ¢Incluye la definicion los programas
o codificaciones similares? Si tiene usted una definicién, sirvase incluirla, con la referencia a
los articulos e incisos pertinentes de su Cddigo Penal.

¢Sanciona su legislacion penal la destruccién, modificacion, alteracion, acceso, uso o
interferencia similar de un sistema o programa de computadora?

¢Sanciona su legislacion penal la eliminacion, alteraciéon, bloqueo, adquisicién u otra
interferencia similar de la informacién o los datos de un sistema o programa de
computadora?

¢Sanciona su legislacion penal la intercepcion no autorizada de la transmision, por algin
medio 0 modalidad, de datos o informacion de computadora?

¢Se exige intencionalidad para la configuracion de los delitos descritos en las preguntas 6, 7
y 8?

¢Dan lugar a procesamiento los delitos descritos en las preguntas 6, 7, y 8?

¢Se admite la extradicion en los casos de los delitos descritos en las preguntas 6, 7 y 8?
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¢ Tendria su pais jurisdiccion en la conducta que configura delito cibernético, conforme a las
descripciones de las preguntas anteriores,

a) si el delito es cometido Unicamente en su territorio, si uno o méas de los elementos
gue lo constituyen se producen dentro de su territorio nacional, y si el delito causa
dafios en su territorio?

La legislacion de algunos paises s6lo admite que las autoridades investigadoras secuestren
elementos tangibles. ¢Admite la legislacién de su pais el secuestro de datos de computadora
intangibles (por ejemplo, mediante la impresidn o la copia de datos en papel o diskette, que
posteriormente son secuestrados), o debe secuestrarse el medio fisico en el que estan
almacenados los datos (por ejemplo, un diskette o la propia computadora?

¢Admite su legislacién el registro por acceso directo a sistemas de computadora domésticos?
En caso afirmativo, ;respecto de qué tipo de delitos?

¢Puede una empresa de telecomunicaciones o un proveedor de servicios de Internet
suministrar voluntariamente a las autoridades investigadoras datos relacionados con el uso de
servicios telefonicos o de computadora (por ejemplo, las facturas u otras constancias de uso,
o0 la identidad de los suscriptores)?

¢Permite la legislacion de su pais obligar a una empresa de telecomunicaciones 0 a un
proveedor de servicios de Internet a revelar la informacién mencionada en la pregunta 15?

¢Obliga la legislacién de su pais a) al sospechoso o b) a terceros a brindar acceso (incluida la
revelacion de la contrasefia) a un sistema de computadora o datos que son objeto de un
allanamiento o registro legal?

Dado que los sistemas de computadora pueden contener un gran volumen de datos, ¢permite
la legislacién de su pais que las autoridades investigadoras que realizan el registro de un
sistema de computadora secuestrar:

a) datos relacionados con la investigacién pero no especificados en la orden judicial o
de otra indole que autoriza el allanamiento o registro, datos relacionados con un
delito distinto del que se esta investigando y esta especificado en la orden judicial o
de otra indole que autoriza el allanamiento o registro y, sin orden judicial o de otra
indole, datos que corren riesgo de desaparicion o destruccion?

En relacion con la pregunta 18, ;pueden las autoridades investigadoras secuestrar esos datos
sin obtener otra orden judicial?

¢ Permite la legislacion de su pais que las autoridades investigadoras realicen allanamientos o
registros para recabar, interceptar u obtener por otros medios de a) un sistema de
telecomunicaciones o b) de un sistema de computadora, datos sobre el origen o destino de
una comunicacion telefénica o por computadora contemporaneamente con su creacion en el
presente o en el futuro?

¢Permite la legislacién de su pais que las autoridades investigadoras intercepten las
comunicaciones telefénicas o por computadora con el propésito de obtener la informacién
gue contienen?
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¢Dispone su legislacién la autoridad u obligacion juridica de que las empresas de
telecomunicaciones o los proveedores de servicios de Internet efectlen o ayuden a efectuar
intercepciones u obtengan los datos referidos en las preguntas 20 y 21?

JAdmite su legislacion que las empresas de telecomunicaciones o los proveedores de
servicios de Internet controlen el contenido de las comunicaciones? En caso afirmativo,
(pueden esas comunicaciones ser entregadas voluntariamente a las autoridades
investigadoras?

¢Dispone su legislacién la obligacién de que las empresas de telecomunicaciones o los
proveedores de servicios de Internet preserven la informacion relacionada con la identidad de
los suscriptores y sobre las comunicaciones establecidas por estos (por ejemplo, fecha, hora,
namero de teléfono o direccién de Internet con la que se establecid la comunicacion)?

¢Pueden las autoridades investigadoras obligar a las empresas de telecomunicaciones o a los
proveedores de servicios de Internet a preservar la informacién relacionada con la identidad
de los suscriptores y sobre las comunicaciones establecidas por estos (por ejemplo, fecha,
hora, nimero de teléfono o direccidn de Internet con la que se establecié la comunicacién) si
esa informacion fue previamente obtenida por la empresa o el proveedor?

¢ Lleva su pais estadisticas del niamero de los delitos cibernéticos

a) denunciados por las victimas
b) denunciados a la policia
C) procesados por la justicia?

¢ Ofrece su pais programas de capacitacion en delincuencia cibernética a

a) la policia
b) las procuradurias y fiscalias
c) la justicia?

Enumerar los mecanismos de cooperacion técnica en materia de delito cibernético;

¢(Qué medidas se han tomado en materia de revision de los instrumentos
interamericanos de cooperacion juridica y judicial?
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