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RECOMENDACIONES DEL SEGUNDO ENCUENTRO DE ESPECIALISTAS EN SEGURIDAD CIBERNETICA SOBRE LA ESTRATEGIA INTEGRAL DE SEGURIDAD CIBERNETICA DE LA OEA: FOMENTO DE LA RED INTERAMERICANA DE RESPUESTA A INCIDENTES DE SEGURIDAD CIBERNÉTICA
RECOMENDACIONES DEL SEGUNDO ENCUENTRO DE ESPECIALISTAS EN SEGURIDAD CIBERNETICA SOBRE LA ESTRATEGIA INTEGRAL DE SEGURIDAD CIBERNETICA DE LA OEA: FOMENTO DE LA RED INTERAMERICANA DE RESPUESTA A INCIDENTES DE SEGURIDAD CIBERNÉTICA
El Comité Interamericano Contra el Terrorismo (CICTE), en el Tercer Período Ordinario de Sesiones, aprobó la Declaración de San Salvador (CICTE/DEC.1/03 rev. 2 corr. 1), en la que se reconocen las amenazas a la seguridad cibernética como nuevas amenazas terroristas y que, en sus Recomendaciones a la Conferencia Especial sobre Seguridad (CICTE/doc.6/03 rev. 2), exhorta a los Estados Miembros a fortalecer la cooperación, identificar las nuevas amenazas terroristas, cualquiera sea su origen, como las actividades terroristas internacionales y las amenazas a la seguridad cibernética, y a adoptar medidas que fomenten la conciencia de estas amenazas, incluyendo seminarios, capacitación, intercambio de experiencias e intensificación de la cooperación.  La Asamblea General, en su reunión de 2003, en Santiago, Chile, aprobó la resolución AG/Res. 1939 (XXXIII-O/03), Desarrollo de una estrategia interamericana para combatir las amenazas a la seguridad cibernética, en la que se encomienda al CICTE que participe en la elaboración de la estrategia. La labor del Taller para Practicantes Gubernamentales CICTE, en Ottawa, Canadá, en marzo de 2004, fue combinada con la labor de la Comisión Interamericana de Telecomunicaciones (CITEL) y el Grupo de Expertos en Delitos Cibernéticos, de la Reunión de Ministros de Justicia y Procuradores Generales (REMJA), bajo la dirección de la Comisión de Seguridad Hemisférica del Consejo Permanente. El documento de estrategia resultante fue aprobado por la Asamblea General en Quito, Ecuador como resolución AG/Res. 2004 (XIV-O/04), Una estrategia interamericana integral de seguridad cibernética: un enfoque multidimensional y multidisciplinario para la creación de una cultura de seguridad cibernética .  

I.  OBJETIVO

Estas recomendaciones tienen por objeto la creación de una red hemisférica de equipos de respuesta a incidentes de seguridad en computadoras (CSIRT) que funcionará las 24 horas del día, siete días a la semana y estará compuesta por CSIRT con responsabilidad nacional en cada Estado Miembro de la OEA, con el mandato y la capacidad de responder rápidamente y en forma adecuada ante crisis, incidentes y amenazas a la seguridad en computadoras.

Como primer paso para lograr este objetivo de crear una red hemisférica, la Red Interamericana de Respuesta a Incidentes de Seguridad Cibernética estará integrada por un punto de contacto nacional de respuesta a incidentes de seguridad cibernética en cada Estado Miembro de la OEA que se encargará de recibir información sobre seguridad en computadoras. Ese punto de contacto podría transformarse en el futuro en un CSIRT.

Dado que los intrusos disponen ahora de medios más perfeccionados para lanzar ataques altamente automatizados que se difunden rápidamente por Internet y, al mismo tiempo, emplean métodos para ocultarse y hacer difícil la comprensión y el seguimiento de los orígenes de tales ataques, reviste creciente importancia la cooperación y capacidad mundiales de los equipos que tratan de responder en tiempo real a estas amenazas. Dicha cooperación debe permitir:

1. Identificar los puntos de contacto nacionales en cada Estado;
2. Establecer CSIRT en cada Estado Miembro;

3. Fortalecer los CSIRT del Hemisferio;

4. Identificar los servicios considerados más críticos;

5. Detectar y diagnosticar con rapidez los problemas;

6. Establecer protocolos y procedimientos para el intercambio de información;

7. Divulgar rápidamente noticias de estos ataques en toda la región;

8. Brindar información regional rápida de las vulnerabilidades generales del sistema;

9. Brindar un alerta regional de las actividades sospechosas y establecer la cooperación necesaria para el análisis y diagnóstico de tales actividades;

10. Brindar información sobre las medidas para reparar o atenuar los ataques y amenazas;

11. Reducir la duplicación del análisis que realiza cada equipo;

12. Intensificar la cooperación y capacitación técnica en seguridad de computadoras con el fin de establecer los CSIRT nacionales;

13. Utilizar los mecanismos subregionales existentes.

Esta cooperación fortalecerá la idoneidad técnica entre los Estados Miembros para limitar mejor el daño y garantizar la continuidad en el funcionamiento de los servicios vitales.

II.  PRINCIPIOS

1. Autóctono – La red hemisférica debe estar operada y controlada por los contactos nacionales de cada país participante, designados por los gobiernos.

2. Sistémico – La red hemisférica debe ser una operación multifacética que exige operadores conscientes y capacitados, el intercambio periódico de información sobre las amenazas y vulnerabilidades actuales, la reevaluación e implementación constantes de prácticas óptimas y una interacción adecuada con quienes elaboran las políticas públicas.

3. Permanente – Debido a la evolución diaria intrínseca de Internet, todo programa exitoso debe ser actualizado y mantenido periódicamente, y el personal debe ser capacitado también en forma periódica. No se podrá lograr la seguridad en Internet con una solución que se aplique una única vez.

4. Responsabilización – La “seguridad” en la “seguridad cibernética”. Es necesario comprender y acatar las normas que se establezcan con respecto a cuestiones tales como el manejo y suministro de información, puesto que, de lo contrario, los usuarios perderán la confianza y los esfuerzos para hacer más seguro el sistema se verán socavados y resultarán contraproducentes.

5. Aprovechamiento de los arreglos vigentes – Hay una serie de entidades que ya existen en el Hemisferio, incluidos los CSIRT, las empresas consultoras y las redes de contactos, entre otras, que brindan servicios de seguridad cibernética, en mayor o menor medida. Todo nuevo sistema debe basarse en estas instituciones que ya existen y en las relaciones de confianza que ya se han establecido, entre y dentro de las regiones, para evitar duplicaciones y fomentar una participación activa.

III. RECOMENDACIONES

Sobre la base de las recomendaciones de la Primera Reunión de Expertos Gubernamentales en materia de Seguridad Cibernética, celebrada en Ottawa, Canadá, en marzo de 2004, la segunda reunión procuró ampliar y expandir las recomendaciones para brindar orientación adicional a los Estados Miembros en el establecimiento, capacitación y conexión de sus respectivos puntos de contacto nacionales para la respuesta a incidentes de seguridad cibernética.  Las deliberaciones específicas en torno a los siete temas tratados arrojaron las siguientes conclusiones preliminares, que deberán remitirse al Grupo de Redacción de Expertos en Seguridad Cibernética para afinarlas más y realizar exposiciones a todo el grupo de expertos, a más tardar el 1 de noviembre de 2005, y al Sexto Período Ordinario de Sesiones del CICTE, a comienzos de 2006.  Los temas de debate abordados fueron los siguientes: (1) Modelo de servicio recomendado; (2) Normas para la cooperación y el intercambio de información; (3) Fomento de la confianza a través de las relaciones entre los contactos nacionales de los Estados Miembros para responder a los incidentes de seguridad cibernética; (4) Conciencia pública; (5) Financiamiento de los CSIRT; (6) Identificación de prácticas óptimas, y (7) Cooperación jurídica.  Se formularon recomendaciones en las áreas siguientes:

(1) Modelo de servicio recomendado:

Como lo determinaron los representantes nacionales, las normas mínimas iniciales para el modelo de servicio de los CSIRT incluyen:

a. La designación por los respectivos gobiernos de los Estados Miembros
b. El acuerdo en torno a los principios para el intercambio de información entre los equipos colaboradores

c. Capacidad y responsabilidad para recibir la información de otros CSIRT y divulgar esa información entre las entidades correspondientes dentro del país
d. Una infraestructura segura para gestionar la información sensible
e. Suministrar un punto de contacto para alerta y advertencia

(2) Normas para la cooperación y el intercambio de información

a. Elaborar un consenso sobre las pautas para el intercambio de información, inclusive qué información se intercambia, con quiénes y cuando.

b. Considerar los protocolos para el intercambio de información, a fin de que, cuando un CSIRT con responsabilidad nacional intercambia información con un homólogo con responsabilidad nacional, ambas partes comprenden todas las restricciones sobre ulterior distribución. 

(3) Fomento de la confianza a través de las relaciones entre los contactos nacionales de los Estados Miembros para responder a los incidentes de seguridad cibernética
a. Reuniones periódicas para (i) crear la Red Interamericana de Respuesta a Incidentes de Seguridad Cibernética y (ii) mejorar las relaciones.

b. Participación en actividades de intercambio de información de la Red para beneficio mutuo.

c. Establecimiento de un programa de capacitación y tutoría para y por los Estados Miembros de la OEA.

.

(4) Conciencia pública

Los Estados Miembros deben emprender, con la CITEL y el Grupo de Trabajo de la REMJA, un programa interamericano de fomento de la conciencia pública respecto de la seguridad cibernética y la ética cibernética, que ponga el acento en:

a. Los beneficios y responsabilidades del uso de redes de información 

b. Prácticas óptimas en seguridad

c. Las posibles consecuencias negativas resultantes del mal uso de las redes

d. Cómo denunciar un incidente de seguridad cibernética y a quién

e. Información técnica y práctica relacionada con la seguridad cibernética

f. Creación de conocimiento de los problemas entre niños, padres y docentes. 
El público incluye los Estados Miembros, las entidades gubernamentales a todos los niveles, el sector privado, las universidades y la población en general.

(5) Financiamiento de los CSIRT

De acuerdo con la Sección III.4 del documento de Ottawa, cada Estado Miembro establecerá un mecanismo viable y estable de financiamiento de la creación y el mantenimiento de un CSIRT con responsabilidad nacional.

(6) Identificación de prácticas óptimas

Compartir prácticas óptimas para los CSIRT con responsabilidad nacional, por medio de iniciativas dirigidas hacia la creación de una Red Interamericana de Vigilancia y Alerta

(7) Cooperación jurídica

a. Apoyo a las recomendaciones contenidas en la Estrategia de Seguridad Cibernética de la OEA y formuladas por la REMJA V, en el sentido de que los Estados Miembros redacten y aprueben una legislación efectiva en materia de delitos cibernéticos y mejoren la gestión internacional de asuntos vinculados a los delitos cibernéticos.

b. Creación de vínculos operativos entre los contactos nacionales para la respuesta a los incidentes de seguridad cibernética y las entidades encargadas de hacer cumplir la ley.

IV. Pasos siguientes

(1) Establecimiento de un Grupo de Redacción de Expertos en Seguridad Cibernética para terminar las recomendaciones y el plan de implementación para avanzar hacia la Red Interamericana de Respuesta a Incidentes de Seguridad Cibernética. Como se determinó en San Pablo, el Grupo de Redacción de Expertos en Seguridad Cibernética estará presidido por Brasil y podrá ser integrado por todos los Estados Miembros. Se enviará al CICTE, a más tardar, el 1 de noviembre de 2005, un informe final aprobado por todos los contactos nacionales encargados de la respuesta a los incidentes de seguridad cibernética.

(2) Establecimiento de la Red Interamericana de Respuesta a Incidentes de Seguridad Cibernética.  

a. Todos los puntos de contacto para la respuesta a incidentes de seguridad cibernética designados con responsabilidad nacional deben identificarse ante la Secretaría de la CICTE, a más tardar, el 1 de noviembre de 2005. 

b. Los nuevos miembros pueden incorporarse a la Red previa notificación a la Secretaría del CICTE del establecimiento del contacto nacional para la respuesta a incidentes de seguridad cibernética 

(3) Los miembros de la Red Interamericana de Respuesta a Incidentes de Seguridad Cibernética examinarán los procedimientos y protocolos para el intercambio de información.

(4) Los participantes en la Red Interamericana de Respuesta a Incidentes de Seguridad Cibernética inician los procedimientos para el intercambio voluntario  de información, incluyendo, según corresponda:

a. Intercambio de alertas y avisos 

b. Intercambio de varios productos ad-hoc, como documentos sobre lecciones aprendidas y prácticas óptimas

c. Celebración de conferencias telefónicas trimestrales entre los contactos nacionales para la respuesta a incidentes de seguridad cibernética
d. Contribución a un informe anual sobre el estado general de la seguridad cibernética en los Estados Miembros de la OEA.

(5) Establecimiento escalonado de un programa de capacitación y tutoría de los nuevos CSIRT. A más tardar el 1 de febrero de 2006, cada miembro de la Red Interamericana de Respuesta a Incidentes de Seguridad Cibernética proporcionará a la Secretaría del CICTE un cálculo inicial de las necesidades de capacitación y los períodos correspondientes.

