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1. RECOMENDACIONES II REUNION DE

MINISTROS DE JUSTICIA O DE MINISTROS O

PROCURADORES GENERALES DE LAS AMERICAS

SOBRE DELITO CIBERNETICO


(Lima, Perú - 1 al 3 de Marzo de 1999)
Fortalecimiento y desarrollo de la cooperación interamericana 
A. Fortalecer y desarrollar la cooperación internacional en áreas de especial preocupación tales como la lucha contra el terrorismo, el combate contra la corrupción, el lavado de dinero, el narcotráfico, el fraude documentario, el tráfico ilícito de armas, el crimen organizado y la delincuencia transnacional. 
B. Delito cibernético 
En vista de la importancia y la dificultad de las cuestiones que plantea el delito cibernético y la difusión y magnitud potencial de los problemas que presenta para nuestros países, recomendó el establecimiento de un grupo de expertos gubernamentales en el marco de la OEA con el siguiente mandato: 
1. Hacer un diagnóstico de la actividad delictiva vinculada a las computadoras y la información, o que utiliza las computadoras como medio para cometer un delito;
2. hacer un diagnóstico de la legislación, las políticas y las prácticas nacionales con respecto a dicha actividad;
3. identificar las entidades nacionales e internacionales que tienen experiencia en la materia; e
4. identificar mecanismos de cooperación dentro del sistema interamericano para combatir el delito cibernético. 
El grupo de expertos gubernamentales deberá presentar un informe a la Tercera Reunión de Ministros de Justicia o de Ministros o Procuradores Generales de las Américas. 
2. CUESTIONARIO ADOPTADO DURANTE LA PRIMERA

REUNION DEL GRUPO DE EXPERTOS GUBERNAMENTALES

SOBRE DELITO CIBERNETICO

(Washington D.C., Estados Unidos 12 de mayo de 1999)

1. ¿Qué entidades investigadoras, fiscales o de otra índole de su país tienen experiencia en delitos cibernéticos (actividades delictivas contra las computadoras o la información computarizada, o el uso de computadoras como medio para cometer un delito)?
2. ¿Se han cometido alguna vez o es común que se cometan en su país delitos cibernéticos como los que se enumeran a continuación? 
1.  el uso de computadoras por delincuentes para almacenar información relativa a la comisión de un delito


2.  el uso de computadoras por delincuentes como medio de comunicación con otros delincuentes, con sus víctimas o con otras personas


3.  actividades delictivas en las que el uso de una computadora es parte sustancial del acto delictivo


4.  actividades delictivas contra computadoras e información electrónica, como el acceso no autorizado a sistemas de informática
3. ¿Alguna vez presentó o recibió usted una solicitud de asistencia jurídica internacional en un caso penal cibernético? ¿Qué mecanismos se usaron para prestar la asistencia y con qué rapidez se prestó?
4. ¿Define su legislación penal los sistemas de informática? En caso afirmativo, sírvase incluir la definición y la referencia a los artículos e incisos pertinentes de su Código Penal.
5. ¿Define su legislación penal los datos de computadora? ¿Incluye la definición los programas o codificaciones similares? Si tiene usted una definición, sírvase incluirla, con la referencia a los artículos e incisos pertinentes de su Código Penal.
6. ¿Sanciona su legislación penal la destrucción, modificación, alteración, acceso, uso o interferencia similar de un sistema o programa de computadora?
7. ¿Sanciona su legislación penal la eliminación, alteración, bloqueo, adquisición u otra interferencia similar de la información o los datos de un sistema o programa de computadora?
8. ¿Sanciona su legislación penal la intercepción no autorizada de la transmisión, por algún medio o modalidad, de datos o información de computadora?
9. ¿Se exige intencionalidad para la configuración de los delitos descritos en las preguntas 6, 7 y 8?
10. ¿Dan lugar a procesamiento los delitos descritos en las preguntas 6, 7, y 8?
11. ¿Se admite la extradición en los casos de los delitos descritos en las preguntas 6, 7 y 8?
12. ¿Tendría su país jurisdicción en la conducta que configura delito cibernético, conforme a las descripciones de las preguntas anteriores,
a) si el delito es cometido únicamente en su territorio, si uno o más de los elementos que lo constituyen se producen dentro de su territorio nacional, y si el delito causa daños en su territorio?
13. La legislación de algunos países sólo admite que las autoridades investigadoras secuestren elementos tangibles. ¿Admite la legislación de su país el secuestro de datos de computadora intangibles (por ejemplo, mediante la impresión o la copia de datos en papel o diskette, que posteriormente son secuestrados), o debe secuestrarse el medio físico en el que están almacenados los datos (por ejemplo, un diskette o la propia computadora?
14. ¿Admite su legislación el registro por acceso directo a sistemas de computadora domésticos? En caso afirmativo, ¿respecto de qué tipo de delitos?
15. ¿Puede una empresa de telecomunicaciones o un proveedor de servicios de Internet suministrar voluntariamente a las autoridades investigadoras datos relacionados con el uso de servicios telefónicos o de computadora (por ejemplo, las facturas u otras constancias de uso, o la identidad de los suscriptores)?
16. ¿Permite la legislación de su país obligar a una empresa de telecomunicaciones o a un proveedor de servicios de Internet a revelar la información mencionada en la pregunta 15?
17. ¿Obliga la legislación de su país a) al sospechoso o b) a terceros a brindar acceso (incluida la revelación de la contraseña) a un sistema de computadora o datos que son objeto de un allanamiento o registro legal?
18. Dado que los sistemas de computadora pueden contener un gran volumen de datos, ¿permite la legislación de su país que las autoridades investigadoras que realizan el registro de un sistema de computadora secuestrar:
a) datos relacionados con la investigación pero no especificados en la orden judicial o de otra índole que autoriza el allanamiento o registro, datos relacionados con un delito distinto del que se está investigando y está especificado en la orden judicial o de otra índole que autoriza el allanamiento o registro y, sin orden judicial o de otra índole, datos que corren riesgo de desaparición o destrucción?
19. En relación con la pregunta 18, ¿pueden las autoridades investigadoras secuestrar esos datos sin obtener otra orden judicial?
20. ¿Permite la legislación de su país que las autoridades investigadoras realicen allanamientos o registros para recabar, interceptar u obtener por otros medios de a) un sistema de telecomunicaciones o b) de un sistema de computadora, datos sobre el origen o destino de una comunicación telefónica o por computadora contemporáneamente con su creación en el presente o en el futuro?
21. ¿Permite la legislación de su país que las autoridades investigadoras intercepten las comunicaciones telefónicas o por computadora con el propósito de obtener la información que contienen?
22. ¿Dispone su legislación la autoridad u obligación jurídica de que las empresas de telecomunicaciones o los proveedores de servicios de Internet efectúen o ayuden a efectuar intercepciones u obtengan los datos referidos en las preguntas 20 y 21?
23. ¿Admite su legislación que las empresas de telecomunicaciones o los proveedores de servicios de Internet controlen el contenido de las comunicaciones? En caso afirmativo, ¿pueden esas comunicaciones ser entregadas voluntariamente a las autoridades investigadoras?
24. ¿Dispone su legislación la obligación de que las empresas de telecomunicaciones o los proveedores de servicios de Internet preserven la información relacionada con la identidad de los suscriptores y sobre las comunicaciones establecidas por estos (por ejemplo, fecha, hora, número de teléfono o dirección de Internet con la que se estableció la comunicación)? 
25. ¿Pueden las autoridades investigadoras obligar a las empresas de telecomunicaciones o a los proveedores de servicios de Internet a preservar la información relacionada con la identidad de los suscriptores y sobre las comunicaciones establecidas por estos (por ejemplo, fecha, hora, número de teléfono o dirección de Internet con la que se estableció la comunicación) si esa información fue previamente obtenida por la empresa o el proveedor?
26. ¿Lleva su país estadísticas del número de los delitos cibernéticos
a) denunciados por las víctimas
b) denunciados a la policía
c) procesados por la justicia?
27. ¿Ofrece su país programas de capacitación en delincuencia cibernética a:
a) la policía
b) las procuradurías y fiscalías
c) la justicia?
28 Enumerar los mecanismos de cooperación técnica en materia de delito cibernético.
29. ¿Qué medidas se han tomado en materia de revisión de los instrumentos interamericanos de cooperación jurídica y judicial?

3. INFORME FINAL
SEGUNDA REUNIÓN DE EXPERTOS GUBERNAMENTALES
SOBRE DELITO CIBERNÉTICO

(Washington D.C. 14 y 15 de octubre de 1999)

NOTA EXPLICATIVA


El Consejo Permanente, en su sesión celebrada el 20 de octubre de 1999, escuchó la presentación que hiciera la Presidenta del Grupo Especial de Justicia sobre los resultados de la Segunda Reunión de Expertos Gubernamentales sobre Delito Cibernético (GE/REMJA/doc.51/99). Dicha presentación aparece transcrita en el acta de la correspondiente sesión  (CP/ACTA-1207/99).


Sobre el particular, el Consejo decidió tomar nota de la información brindada por la Presidenta del Grupo Especial de Justicia y acordó transmitir a la Tercera Reunión de Ministros de Justicia o de Ministros o Procuradores Generales de las Américas, el informe final de la referida reunión de expertos.

29 de octubre de 1999

INFORME FINAL
SEGUNDA REUNIÓN DE EXPERTOS GUBERNAMENTALES
SOBRE DELITO CIBERNÉTICO

I.   INTRODUCCIÓN

En marzo de 1999 los Ministros de Justicia o Ministros o Procuradores Generales de las Américas recomendaron establecer un grupo de expertos intergubernamentales sobre delito cibernético con el mandato de 1) hacer un diagnóstico de la actividad delictiva vinculada a las computadoras y la información en los Estados miembros; 2) hacer un diagnóstico de la legislación, las políticas y las prácticas nacionales con respecto a dicha actividad; 3) identificar las entidades nacionales e internacionales que tienen experiencia en la materia, y 4) identificar mecanismos de cooperación dentro del sistema interamericano para combatir el delito cibernético.

II.   ANTECEDENTES

Para este fin, se convocó la Primera Reunión de Expertos Gubernamentales en Delito Cibernético en mayo de 1999 con el fin de cumplir las metas fijadas por los Ministros de Justicia o Procuradores Generales.  Para facilitar el cumplimiento de sus mandatos, la Primera Reunión del Grupo de Expertos preparó un cuestionario solicitando información a todos los Estados miembros sobre su experiencia con varios tipos de delito cibernético, las leyes sustantivas, los principios de jurisdicción y de extradición que los rigen, las leyes que rigen la conservación y recolección de pruebas en dichos casos, y la existencia de programas especializados de capacitación o entidades y/o expertos en cumplimiento de las leyes para combatir el delito cibernético.

Posteriormente, el Grupo Especial de Justicia acordó celebrar la Segunda Reunión de Expertos Gubernamentales sobre Delito Cibernético los días 14 y 15 de octubre de 1999
/.  Esta reunión se convocó para analizar las respuestas de los gobiernos de los Estados miembros al cuestionario preparado sobre la materia, considerar los mecanismos de cooperación en el sistema interamericano sobre delito cibernético, y escuchar las exposiciones presentadas por los siguientes expertos:  doctor Rodolfo Ojales, Abogado del Ministerio de Justicia de los Estados Unidos; señor Joe DiAngelo, del "CitiGroup"; señor John Ryan, del "American Online"; señor Don Cavendar, del "Computer Analisys and Response Team"; señora Ketherine Fithen, del "Computer Emergency Response Team, Carnegie-Mellon University"; señor Steve Branigan, del "Bell Labs" y el señor Raùl Sanguineti, Jefe de la Unidad, Departamento de Sistemas Administrativos.  La síntesis de las estas exposiciones se anexan a este informe.


Sobre la base de las respuestas presentadas por los gobiernos de los Estados miembros al Cuestionario Preparado en la Primera Reunión de Expertos Gubernamentales sobre Delito Cibernético (GE/REMJA/doc.15/99)
/, la reunión contó con un documento preparado por la Subsecretaría de Asuntos Jurídicos de la Secretaría General (GE/REMJA/doc.47/99) que recopila y relaciona las respuesta con el referido cuestionario.  El documento se adjunta a este informe.

Cabe subrayar que el diagnóstico solicitado se basa en las respuestas al cuestionario presentado por once Estados miembros al 14 de octubre de 1999, así como las deliberaciones de la Reunión de Expertos a lo largo de sus sesiones de trabajo.  Sin embargo, la reunión de expertos consideró que las respuestas, si bien de número limitado, reflejan la situación general de las Américas. Además, el informe contiene recomendaciones orientadas a fortalecer la capacidad de los Estados miembros para responder a las considerables inquietudes de seguridad pública y los desafíos creados por las nuevas tecnologías y seguir desarrollando mecanismos interamericanos para investigar y combatir el delito cibernético.

III.   DIAGNÓSTICO

Para los fines de este diagnóstico, la Reunión de Expertos entiende “delito cibernético” como una actividad delictiva cuyo objeto material o instrumento de comisión consiste en sistemas de tecnología de la información (incluidos, entre otros, los sistemas de telecomunicaciones e informáticos).


De los Estados miembros que respondieron a la encuesta, siete (7) de ellos no reportaron perjuicio considerable como resultado del delito cibernético.  El delito cibernético se percibe en la actualidad como algo poco común que con frecuencia no está penalizada específicamente en la ley.  Sin embargo, en algunos Estados miembros se sancionan conductas cometidas mediante el uso de tecnologías de la información, cuando estas constituyen en sí mismas delitos, tales como el fraude, la evasión tributaria, la difamación o la distribución de pornografía infantil.


Debido a lo anterior, se hace evidente la necesidad de desarrollar, adecuar y armonizar la legislación, los procedimientos y las instituciones necesarios para combatir el creciente abuso y el uso erróneo de las computadoras en los Estados miembros.

En lo que respecta a legislación sobre recolección de pruebas, la facultad para rastrear, recoger, preservar y divulgar información sobre tráfico de comunicaciones electrónicas y datos informativos es vital para la investigación de delitos cibernéticos.  Tomando en cuenta el carácter incipiente y la dificultad para detectar el delito cibernético, es probable que algunos Estados miembros no se hayan enfrentado ante los singulares problemas relacionados con la recolección de pruebas sobre este tipo de delito.  Al respecto, nueve (9) Estados respondieron que sus legislaciones sí permiten el aseguramiento de materiales tangibles de conformidad con procedimientos, así como obligar a los proveedores de acceso a la Internet y compañías de telecomunicaciones que presenten  información sobre suscriptores y sobre cobranzas.  No obstante, al parecer en algunos casos no se les permite a los investigadores que tomen otras medidas pertinentes para investigar el delito cibernético, como obtener información de fuente y destino sobre comunicaciones en forma simultánea con la transmisión de dichas comunicaciones, lo cual puede ser necesario para efectuar el seguimiento de una intromisión cibernética.

Quizás, la mayor dificultad que enfrentan los Estados miembros, es la carencia de entidades especializadas en la materia, que tengan la facultad para investigar y perseguir la comisión de delito cibernético.  Asimismo, no se cuenta con la capacitación correspondiente.  Sin embargo, este tipo de delito es frecuentemente investigado por otras unidades (por ejemplo en delincuencia organizada, narcotráfico, entre otros) no especializadas en delito cibernético.  Debido a la falta de entidades adecuadas, que podrían menoscabar la investigación nacional e internacional de este delito, una de las prioridades en este campo debería ser desarrollar mecanismos de capacitación idóneos.


Muy pocos Estados miembros (Estados Unidos entre los que respondieron la encuesta) han presentado problemas relacionados con el carácter transnacional del delito cibernético, o han realizado o recibido solicitudes de ayuda internacional en la materia.  Pero pese a la falta de solicitudes hasta la fecha, no es poco común rastrear un delito cibernético mediante redes de computadoras situadas en una multitud de países no relacionados con el lugar del perpetrador del delito o de la víctima. Por lo tanto, la capacidad de solicitar y proporcionar ayuda internacional es crucial y merece ser estudiada en mayor detalle por los Estados.

De los resultados de la encuesta no se desprende con claridad  si los temas relativos a jurisdicción, extradición y cooperación internacional están regidos adecuadamente por las leyes de aplicación específica o general de los Estados miembros y los acuerdos multilaterales y bilaterales existentes.

Finalmente, pese a que aún no se percibe que haya perjuicio regional causado por el delito cibernético hasta la fecha, las presentaciones en el seno del grupo por parte de representantes de otras entidades internacionales, gobiernos, entidades del sector privado y organizaciones de seguridad informática, ilustraron la creciente magnitud del problema del delito cibernético.  Por consiguiente, es importante asegurar que los Estados miembros estén preparados para investigar y procesar el delito cibernético cuando éste surja en sus jurisdicciones.

IV.  IDENTIFICACIÓN DE ENTIDADES NACIONALES E INTERNACIONALES CON CONOCIMIENTOS ESPECIALIZADOS PERTINENTES

Las respuestas a la pregunta número uno en el documento adjunto (GT/REMJA/doc.47/99) identifican las entidades nacionales con conocimientos especializados pertinentes.  Además, el grupo de expertos ha identificado las siguientes entidades internacionales en materia de delito cibernético:  el Consejo de Europa, el Grupo de los Ocho, la Unión Europea, la Organización para la Cooperación y el Desarrollo Económicos, las Naciones Unidas (incluida la UNAFEI) y la Interpol.  Por último, varias entidades académicas y del sector privado cuentan con conocimientos especializados cruciales, como las empresas de telecomunicaciones y “equipos de respuesta” a incidentes, como el Equipo de Respuesta a Emergencias Informáticas de la Universidad Carnegie-Mellon de los Estados Unidos.

V.  IDENTIFICACIÓN DE MECANISMOS DE COOPERACIÓN
EN EL SISTEMA INTERAMERICANO

Varios acuerdos existentes pueden utilizarse para facilitar la cooperación en la lucha contra el delito cibernético, como los tratados de asistencia jurídica mutua bilaterales y multilaterales, la Interpol, cartas rogatorias y mecanismos informales de cooperación.  Además, algunos países de las Américas se han sumado, o están en trámites para ello, al Grupo Punto de Contacto de 24 horas/7 días. 

VI.  RECOMENDACIONES


Dentro del marco de lo establecido en la resolución AG/RES.1615/99 (XXIX-O/99) y reconociendo la amenaza global que plantea el delito cibernético y la necesidad de una respuesta adecuada y rápida por parte de las autoridades nacionales competentes, la Reunión de Expertos formula las siguientes recomendaciones que serán sometidas, a través del Consejo Permanente, a la Tercera Reunión de Ministros de Justicia o de Ministros o de Procuradores Generales de las Américas:

1. Instar a los Estados miembros que establezcan una entidad o entidades públicas con la autoridad y función específica para llevar adelante la investigación y persecución del delito cibernético.

2. Que los Estados, que aún no cuenten con legislación sobre delitos cibernéticos emprendan acciones en éste sentido.

3. Solicitar a los Estados miembros que realicen todos los esfuerzos necesarios para armonizar sus legislaciones en materia de delito cibernético, a fin de facilitar la cooperación internacional para la prevención y combate de éstas actividades ilícitas.

4. Que los Estados miembros identifiquen sus necesidades de capacitación en materia de delito cibernético, propiciándose esquemas de cooperación bilateral, regional y multilateral en este campo.

5. Propiciar la formulación de lineamientos generales para orientar los esfuerzos legislativos en materia de delito cibernético. 

6. Considerar diversas medidas incluyendo el establecimiento de un Fondo Específico Voluntario, para apoyar el desarrollo de la cooperación en el Hemisferio sobre la materia.

7. Propiciar entre los Estados miembros el intercambio de información en materia de delito cibernético.

8. Apoyar la difusión de información sobre las actividades desarrolladas en el ámbito de la OEA en esta materia, incluyendo la página Web sobre el particular.

9. Que los Estados miembros consideren la posibilidad de sumarse a mecanismos de cooperación o intercambio de información ya existentes, tales como el “Grupo de contracto de 24 horas/7 días a fin de iniciar o recibir información.

10. Que los Estados miembros tomen medidas para sensibilizar al público, incluyendo a los usuarios del sistema educativo, del sistema legal y administración de justicia sobre la necesidad de prevenir y combatir el delito cibernético.

En conclusión, la Segunda Reunión de Expertos Gubernamentales sobre Delito Cibernético, celebrada dentro del marco del Grupo Especial de Justicia del Consejo Permanente, se permite transmitir a ese órgano el presente informe para que sea elevada a la consideración de la Tercera Reunión de Ministros de Justicia, o de Ministros o Procuradores Generales de las Américas.
ANEXO

SÍNTESSIS DE LAS EXPOSICIONES
/


PRESENTACIÓN DEL SEÑOR RODOLFO ORJALES, DEPARTAMENTO DE JUSTICIA DE LOS ESTADOS UNIDOS

a. El uso de computadoras para obtener contraseñas las cuales asisten a los delincuentes en adquirir o manipular:

· documentos y comunicaciones secretas;

· redes como medio para llegar a la ultima destinación – “weaving” o tejer - y

· instrumentos para iniciar, facilitar o cometer un delito.

b.
Daños al sistema

· Cierre de comunicaciones y virus;

· Comunicaciones.

Daños causados por:

· personas que trabajan en la organización o institución;

· jóvenes entre los 16 y 24 años;

· agentes industriales; y

· agentes de la inteligencia secreta de los diferentes países.

c.
Delitos Cometidos:  Las computadoras son utilizadas como vehículos para cometer crímenes como:

· Fraude;

· Ventas ilegales;

· Piratería;

· entre otros.

d.
Pornografía de menores
En Resumen:  La computadora puede ser herramienta u objeto de un delito:

· Para atacar / cometer el delito;

· Como víctima;

· Como cómplice.
PRESENTACIÓN DEL SEÑOR JOE DIANGELO DEL “CITGROUP”


El presentador de la empresa bancaria Estadounidense de Citigroup ilustró un delito cibernético que sufrió el banco en 1994.  Un delincuente “hacker” Ruso pudo obtener las contraseñas de varios depositarios del banco utilizando diferentes redes bancarias.  El delito se cometió durante los meses de junio hasta octubre de 1994.  Durante este período, el delincuente transfirió alrededor de $40 millones de dólares US a través de 40 transferencias distintas.  De dicha cantidad, el banco sufrió perdidas de $400.000 dólares, recuperando el restante.  14 Países fueron involucrados en la realización del delito.


El presentador expresó varios puntos de importancia para la realización del delito:  (1) los criminales aprendieron de sus errores preliminares y (2) aumentaron la cantidad de dinero luego de cada transferencia exitosa.


Típicamente, este tipo de delito cibernético se efectúa en dos fases:

I. Exploración;

II. Realización / Comisión del delito.

La captura de los delincuentes se basó principalmente a la (1) cooperación entre los bancos involucrados, (2) asistencia judicial e investigativa y (3) apoyo de los clientes.


Sin embargo, existieron varios obstáculos legales que impidieron la inmediata captura y extradición de los delincuentes:  (1)  distintas leyes nacionales (2) problemas para obtener evidencia (3) testigos (4) ordenes ejecutivas o judiciales, entre otras.


La norma bancaria para todo tipo de transferencia de dinero requiere una contraseña,  que solamente es valida para dicha transferencia e impide la posibilidad de reunir el delito similar.

Deben de existir mecanismos de cooperación entre los países.  Existe una necesidad de proteger los distintos patrimonios.  Sin embargo, la pena en el caso discutido fue bastante severa considerando que era un delito de gerencia “white collar crime.”


La inexistencia de una agencia, departamento, entidad gubernamental para investigar delitos cibernéticos genero una dificultad inmensa y atrasó la investigación por un mes, además que en el presente caso todavía no se han completado todos los arrestos, a pesar de que el crimen se completó hace más de cuatro años.

PRESENTACIÓN DEL SEÑOR JOHN RYAN DEL “AMERICA ONLINE” (AOL)

El presentador de AOL, comenzó su presentación con los problemas y obstáculos  para combatir el delito cibernético.  La empresa tecnológica conduce negocios en 127 países, y provee sus servicios a 18 millones de usuarios.  La compañía apoya un alineamiento estricto en la materia:  Cero Tolerancia al Crimen Cibernético.

Teóricamente cualquier delito fuera del espacio cibernético pueden ser efectuados o facilitados dentro del espacio cibernético.  Por lo tanto, AOL ha tomado las siguientes precauciones e iniciativas.

· Capacitación de la policía, niños, adultos y padres;.

· Cooperación con la policía en todo el proceso de justicia.

Retos:

1. Inexistencia de un derecho uniforme.

2. Conflictos de derechos y jurisdicciones.

PRESENTACIÓN DE LA SEÑORA KATHERINE FITHEN DEL COMPUTER EMERGENCY RESPONSE TEAM,  CARNEGIE-MELLON UNIVERSITY”


Dicha presentación representa la participación del sector académico.  El programa CERT provee apoyo, asistencia y sugerencias de carácter técnico y realiza seminarios y talleres de capacitación para la mitigar con la manipulación ilegal o ataques (“attacks”) de servidores o páginas en Internet.  


El principio de CERT es proveer servicios e información objetiva a las víctimas de dichos ataques y localizar a los expertos en la materia.  Los ataques son documentados y canalizados a los expertos para mitigar y repara los daños.  Los ataques son clasificados como incidentes.  En 1999, CERT ha asistido a la resolución de alrededor 7.000 ataques.  

El principal problema, desde la perspectiva y trabajo que realiza CERT, es diferenciar entre un problema causado por el “bug” o por un ataque “disfrazado” como si fuese un “bug”.

PRESENTACIÓN DEL SEÑOR DON CAVENDAR DEL FBI


La gran mayoría de los delitos cibernéticos son de carácter transnacional, es decir, se efectúan en varios países simultáneamente sin detenerse en fronteras políticas o geográficas.  La FBI reconoce la necesidad de crear criterios para obtener evidencia y los procedimientos para proceder con la misma.  Para poder lograr establecer los criterios se requerirá desarrollar una fundación compuesta por definiciones, principios y procesos duraderos y universales.   La información digital debe de ser conocida y entendida por todas las partes.  

Alrededor de 2.000 casos especializados fueron investigados en el laboratorio informático.  La FBI comenzó a recopilar datos en 1998:

60% - delitos violentos

· robos armados

· extorsión

· la gran mayoría comprenden la explotación de niños

35%  - delitos fraudulentos

Se resalto la gravedad del problema, con la gran incidencia de delitos graves o violentos y su inquietud sobre la vulnerabilidad del bienestar de los niños en dicho tema.

PRESENTACIÓN DEL SEÑOR STEVEN BRANIGARS,  LUCENT TECHNOLOGIES, “BELL LABORATORIES”


Lucent Technologies principalmente es una empresa de telecomunicaciones, y su presentación se baso en la expansión de los sistemas de telecomunicaciones y las posibilidades de como cometer delitos en estos medios de comunicación.  Muchos de los delitos son realizados con la manipulación de cables telefónicos para la interceptación de comunicaciones (hurtar número de tarjetas de créditos) y la facturación fraudulenta.

INTERVENCIÓN DEL SEÑOR RAÚL SANGUINETTI, JEFE DE UNIDAD, DEPARTAMENTO DE SISTEMAS ADMINISTRATIVOS E INFORMACIÓN DE LA OEA


La OEA ha venido aplicando una tecnología avanzada para la confidencialidad de sus actividades en materia de informática, y para ello:

· La información confidencial se mantiene en un servidor separado, lo que impide la entrada a estos sistemas confidenciales de la Organización.  El sistema de seguridad es de alto nivel, que no permite que, a través de un sistema abierto del uso del INTERNET, se tenga acceso libre a esta clase de información.

· Se han establecido, para las aplicaciones que lo requieran, sistemas de transacciones seguras.

· Se utilizan los sistemas de encriptación cuando la naturaleza de la información lo requiere.

· La OEA continúa desarrollando nuevos sistemas de seguridad, tales como:

· VPN (Redes Privadas Virtuales)

· Smart/Token Cads (Tarjetas de Encripción, Certificación/llave)

· PKI (Infraestructura de Llaves Públicas)

· Protocolos de Seguridad (IPSec., SSL, SHTTP)

4. RECOMENDACIONES ADOPTADAS EN LA  SEGUNDA 
REUNION DEL GRUPO DE EXPERTOS GUBERNAMENTALES SOBRE
 DELITO CIBERNETICO

(Washington D.C. Estados Unidos 14 y 15 de octubre de 1999)

VI.  RECOMENDACIONES


Dentro del marco de lo establecido en la resolución AG/RES.1615/99 (XXIX-O/99) y reconociendo la amenaza global que plantea el delito cibernético y la necesidad de una respuesta adecuada y rápida por parte de las autoridades nacionales competentes, la Reunión de Expertos formula las siguientes recomendaciones que serán sometidas, a través del Consejo Permanente, a la Tercera Reunión de Ministros de Justicia o de Ministros o de Procuradores Generales de las Américas:

1. Instar a los Estados miembros que establezcan una entidad o entidades públicas con la autoridad y función específica para llevar adelante la investigación y persecución del delito cibernético.
2. Que los Estados, que aún no cuenten con legislación sobre delitos cibernéticos emprendan acciones en éste sentido.
3. Solicitar a los Estados miembros que realicen todos los esfuerzos necesarios para armonizar sus legislaciones en materia de delito cibernético, a fin de facilitar la cooperación internacional para la prevención y combate de éstas actividades ilícitas.
4. Que los Estados miembros identifiquen sus necesidades de capacitación en materia de delito cibernético, propiciándose esquemas de cooperación bilateral, regional y multilateral en este campo.
5. Propiciar la formulación de lineamientos generales para orientar los esfuerzos legislativos en materia de delito cibernético. 
6. Considerar diversas medidas incluyendo el establecimiento de un Fondo Específico Voluntario, para apoyar el desarrollo de la cooperación en el Hemisferio sobre la materia.
7. Propiciar entre los Estados miembros el intercambio de información en materia de delito cibernético.
8. Apoyar la difusión de información sobre las actividades desarrolladas en el ámbito de la OEA en esta materia, incluyendo la página Web sobre el particular.
9. Que los Estados miembros consideren la posibilidad de sumarse a mecanismos de cooperación o intercambio de información ya existentes, tales como el “Grupo de contracto de 24 horas/7 días a fin de iniciar o recibir información.
10. Que los Estados miembros tomen medidas para sensibilizar al público, incluyendo a los usuarios del sistema educativo, del sistema legal y administración de justicia sobre la necesidad de prevenir y combatir el delito cibernético.

En conclusión, la Segunda Reunión de Expertos Gubernamentales sobre Delito Cibernético, celebrada dentro del marco del Grupo Especial de Justicia del Consejo Permanente, se permite transmitir a ese órgano el presente informe para que sea elevada a la consideración de la Tercera Reunión de Ministros de Justicia, o de Ministros o Procuradores Generales de las Américas.

5. CONCLUSIONES Y RECOMENDACIONES DE LA 
III REUNIÓN DE  MINISTROS DE JUSTICIA O DE MINISTROS O 
PROCURADORES GENERALES DE LAS AMÉRICAS 
SOBRE DELITO CIBERNETICO
(1 al 3 de marzo de 2000   San José, Costa Rica)
1. CONCLUSIONES Y RECOMENDACIONES
Al finalizar los debates sobre los diferentes puntos comprendidos en su agenda, la Tercera Reunión de Ministros de Justicia o de Ministros o Procuradores Generales de las Américas, convocada en el marco de la OEA, mediante la resolución AG/RES. 1615 (XXIX-O/99), adoptó las siguientes conclusiones y recomendaciones, para ser elevadas, a través del Consejo Permanente de la OEA al trigésimo período ordinario de sesiones de la Asamblea General.
1. Delito cibernético 
La III REMJA, tomando en cuenta las recomendaciones del Grupo de Expertos Gubernamentales sobre Delito Cibernético, reunido en la sede de la OEA en mayo y en octubre de 1999, exhorta a los Estados Miembros de la OEA a que:
i. Establezcan una entidad o entidades públicas con la autoridad y función específica para llevar adelante la investigación y persecución del delito cibernético. 

ii. Emprendan las acciones necesarias para implementar legislación sobre delito cibernético, si aún no cuentan con la misma. 

iii. Realicen todos los esfuerzos necesarios para armonizar sus legislaciones en materia de delito cibernético, a fin de facilitar la cooperación internacional para la prevención y combate de estas actividades ilícitas. 

iv. Identifiquen sus necesidades de capacitación en materia de delito cibernético, propiciando esquemas de cooperación bilateral, regional y multilateral en este campo. 

v. Consideren la posibilidad de sumarse a mecanismos de cooperación o intercambio de información ya existentes, tales como el "Grupo de contacto de 24 horas/7 días" a fin de iniciar o recibir información. 

vi. Tomen medidas para sensibilizar al público, incluyendo a los usuarios del sistema educativo, del sistema legal y administración de justicia sobre la necesidad de prevenir y combatir el delito cibernético. 

vii. Consideren diversas medidas, incluyendo el establecimiento de un Fondo Específico Voluntario, para apoyar el desarrollo de la cooperación en el hemisferio sobre la materia. 

viii. Promuevan, en el marco de la OEA, el intercambio de información en materia de delito cibernético y la difusión de información sobre las actividades desarrolladas en esta materia, incluyendo la página Web de la OEA. 

ix. Den seguimiento al cumplimiento de las recomendaciones del Grupo de Expertos Gubernamentales en el marco de la OEA, tomando en cuenta la necesidad de desarrollar lineamientos para orientar los esfuerzos nacionales en materia de delito cibernético a través de, por ejemplo, la elaboración de legislación modelo u otros instrumentos jurídicos pertinentes y el diseño de programas de capacitación. 

6. CONCLUSIONES Y RECOMENDACIONES ADOPTADAS EN LA IV
REUNION DE MINISTROS DE JUSTICIA O DE MINISTROS O 
PROCURADORES GENERALES DE LAS AMERICAS SOBRE DELITO 
CIBERNETICO

(Puerto España, Trinidad y Tobago 10 al 13 de marzo de 2002)


Al finalizar los debates sobre los diferentes puntos comprendidos en su agenda, la Cuarta Reunión de Ministros de Justicia o de Ministros o Procuradores Generales de las Américas, convocada en el marco de la OEA, mediante la resolución AG/RES.1781 (XXXI-O/01), adoptó las siguientes recomendaciones
[11] para ser elevadas, a través del Consejo Permanente de la OEA al trigésimo segundo período ordinario de sesiones de la Asamblea General:   
[…]

IV.
DELITO CIBERNÉTICO   
La REMJA-IV recomienda:   
1.                   Que los Estados respondan al cuestionario elaborado por la Secretaría General de la OEA con el fin de evaluar los avances y de implementar, lo antes posible, las recomendaciones, formuladas en relación con el combate contra el delito cibernético por la REMJA-III.   
2.                   Que, en el marco de las labores del Grupo de Trabajo de la OEA encargado de dar cumplimiento a las recomendaciones de las REMJA, se convoque de nuevo al Grupo de Expertos Gubernamentales en materia de Delito Cibernético, con el siguiente mandato:   
a)                  Dar seguimiento al cumplimiento de las recomendaciones formuladas por dicho Grupo y adoptadas por la REMJA III,  y   
b)                  Considerar la elaboración de los instrumentos jurídicos interamericanos pertinentes y de legislación modelo con el fin de fortalecer la cooperación hemisférica en el combate contra el delito cibernético, considerando normas relativas a la privacidad, la protección de la información, los aspectos procesales y la prevención del delito.   
Puerto España, Trinidad y Tobago, 13 de marzo de 2002


7. ULTIMAS RESOLUCIONES DE LA ASAMBLEA GENERAL DE LA OEA RELACIONADAS CON EL DELITO CIBERNÉTICO

AG/RES. 1849 (XXXII-O/02)
REUNIÓN DE MINISTROS DE JUSTICIA O DE MINISTROS O PROCURADORES GENERALES DE LAS AMÉRICAS
(Aprobada en la cuarta sesión plenaria celebrada el 4 de junio de 2002)  

LA ASAMBLEA GENERAL,  

VISTO el informe final de la Cuarta Reunión de Ministros de Justicia o de Ministros o Procuradores Generales de las Américas (REMJA-IV/doc.24/02 rev.2), celebrada en Trinidad y Tobago entre los días 10 y 13 de marzo de 2002;  

RECORDANDO que, en el Plan de Acción de la Tercera Cumbre de las Américas, los Jefes de Estado y de Gobierno decidieron que:  

“Continuarán apoyando el trabajo realizado en el marco de las reuniones de Ministros de Justicia y Procuradores Generales de las Américas...y la implementación de sus conclusiones y recomendaciones";  

“Instrumentarán estrategias colectivas, incluyendo las que surgen de las Reuniones de Ministros de Justicia de las Américas, para fortalecer la capacidad institucional de los Estados en el intercambio de información y evidencias” y fortalecerán la cooperación “para combatir conjuntamente las nuevas formas de delincuencia transnacional”;  

“Desarrollarán, a través de las Reuniones de Ministros de Justicia,...un intercambio de prácticas óptimas y recomendaciones” para “mejorar las condiciones de las cárceles en el hemisferio”;  

“Establecerán en la OEA una red de información, vía Internet, entre las autoridades jurídicas competentes en los temas de extradición y asistencia mutua legal”;  

CONSIDERANDO que la REMJA-IV, convocada en el marco de la OEA, adoptó, entre otras, las siguientes recomendaciones:  

Que se inicie “un proceso tendiente a la adopción de un Plan de Acción hemisférica en materia de cooperación jurídica y judicial mutua, para combatir conjuntamente las diversas expresiones de la delincuencia transnacional organizada y el terrorismo, de acuerdo con el compromiso adoptado por los Jefes de Estado y de Gobierno en la Tercera Cumbre de las Américas”;

Que “en el marco de las labores del Grupo Especial del Consejo Permanente de la OEA encargado de dar cumplimiento a las recomendaciones de las REMJA, se convoque, lo antes posible, a un grupo de expertos gubernamentales” con el mandato de elaborar la propuesta del citado Plan de Acción hemisférico, la cual será sometida a la REMJA-V “para su consideración y aprobación”;  

Que “el Grupo de Trabajo, integrado por Argentina, Bahamas, Canadá y El Salvador, con el apoyo de la Secretaría General de la OEA, continúe sus actividades” con el fin de que la Red de Intercambio de Información para la Asistencia Judicial Mutua en Materia Penal se extienda a todos los Estados de las Américas y se avance gradualmente en su perfeccionamiento;  

Que “en el marco de la OEA, se convoque a una reunión de autoridades responsables de las políticas penitenciarias y carcelarias de los Estados Miembros de la OEA, entre otros, con el fin de promover el intercambio de información y de experiencias entre ellas..., incluyendo la propuesta de crear una red permanente de intercambio de información en este campo”; y  

Que “en el marco de las labores del Grupo de Trabajo de la OEA encargado de dar cumplimiento a las recomendaciones de la REMJA, se convoque de nuevo al Grupo de Expertos Gubernamentales en materia de Delito Cibernético, con el mandato de: a) dar seguimiento al cumplimiento de las recomendaciones formuladas por dicho Grupo y adoptadas por la REMJA-III, y b) considerar la elaboración de los instrumentos jurídicos interamericanos pertinentes y de legislación modelo”,  

RESUELVE:  

1.                   Expresar su reconocimiento al Gobierno de la República de Trinidad y Tobago por haber sido sede de la Cuarta Reunión de Ministros de Justicia o de Ministros o Procuradores Generales de las Américas y por la eficiente organización de la misma que coadyuvó a que culminara con éxito sus trabajos.  

2.                   Encomendar al Consejo Permanente que:  

a.                   De seguimiento al cumplimiento de las recomendaciones adoptadas por la REMJA-IV.  

b.                   Convoque, lo antes posible, a un grupo de expertos gubernamentales en el área de cooperación jurídica y judicial mutua en materia penal, incluidas las autoridades centrales en los tratados interamericanos de cooperación jurídica y judicial en este campo, con el mandato de elaborar la propuesta de Plan de Acción hemisférico a que se refieren las recomendaciones de la REMJA-IV, y con miras a que ella sea presentada a consideración de la REMJA-V.  

c.                   Convoque de nuevo al Grupo de Expertos Gubernamentales en materia de Delito Cibernético, con el fin de cumplir los mandatos a que se refieren las recomendaciones de la REMJA-IV.  

d.                   Convoque a una reunión de autoridades responsables de las políticas penitenciarias y carcelarias de los Estados Miembros de la OEA, de acuerdo con la recomendación de la REMJA-IV.  

3.                   Respaldar la realización de una reunión de las autoridades centrales y otros expertos en Asistencia Judicial Mutua en Materia Penal y aceptar el ofrecimiento del Gobierno de Canadá para ser sede de la reunión.  

4.                   Solicitar a la Secretaría General que preste todo el apoyo técnico que fuere necesario para dar cumplimiento a las recomendaciones de la REMJA-IV y a lo dispuesto en esta resolución.

5.           Solicitar al Consejo Permanente el seguimiento de esta resolución, la cual será ejecutada de acuerdo con los recursos asignados en el programa presupuesto y otros recursos, y pedirle que presente un informe sobre su cumplimiento a la Asamblea General en su trigésimo tercero período ordinario de sesiones. 














































Nota: Las respuestas a este cuestionario han sido publicadas en la página web privada sobre delito cibernético la cual puede ser consultada en la siguiente dirección:


� HYPERLINK "http://www.oas.org/juridico/spanish/cyber/default.htm" �http://www.oas.org/juridico/spanish/cyber/default.htm�



















































































�/.	La lista de los participantes a la Reunión de Expertos se publica como documento GE/REMJA/doc.  /99.


�/	Hasta la fecha se han recibido las respuestas presentadas por México (GE/REMJA/doc.15/99 add. 1); Estados Unidos (GE/REMJA/doc.15/99 add. 2); Ecuador (GE/REMJA/doc.15/99 add. 3); Brasil (GE/REMJA/doc.15/99 add. 4);  El Salvador (GE/REMJA/doc.15/99 add. 5); Costa Rica (GE/REMJA/doc.15/99 add. 6); Perú (GE/REMJA/doc.15/99 add. 7); Argentina (GE/REMJA/doc.15/99  add. 8); Trinidad y Tobago (GE/REMJA/doc.15/99 add. 9), Panamá (GE/REMJA/doc.15/99 add. 10) y Venezuela (GE/REMAJ/doc.15/99 add. 11).


� /	El texto de éstas exposiciones serán recopiladas por el Departamento de Cooperación Jurídica de la Subsecretaría de Asuntos Jurídicos y Políticos.
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