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ANTECEDENTES

A Quarta Reunido de Ministros da Justica ou de Ministros ou Procuradores-Gerais das Américas
(REMJA-IV), realizada em Trinidad e Tobago, em marco de 2002, recomendou que fosse novamente
convocada uma reunido inicial do Grupo de Peritos Governamentais em matéria de Delito Cibernético,
integrado por peritos governamentais de todos os Estados membros da OEA.

Em conformidade com as decisGes adotadas na REMJA-1V, o Grupo de Peritos Governamentais
deverd acompanhar as recomendacbes formuladas pela REMJA-III e considerar a elaboracdo dos
instrumentos juridicos interamericanos pertinentes e de legislagdo modelo, a fim de fortalecer a
cooperagdo hemisférica no combate ao delito cibernético. Os resultados e as recomendagdes especificas
gue emanem da reunido deverdo ser apresentados a consideracdo da REMJA V.

Em cumprimento ao decidido pela REMJA-IV, a Assembléia Geral, no seu Trigésimo Segundo
Periodo Ordin[ario de Sess@es, adotou a resolucdo AG/RES.1849 (XXXI1-O/02), Reunido de Ministros
da Justica ou de Ministros ou Procuradores-Gerais das Américas, em cujo paragrafo resolutivo 2 C
encarregou o Conselho Permanente de: “Convocar novamente o Grupo de Peritos Governamentais em
mataria de Delito Cibernético, a fim de cumprir os mandatos a que se referem as recomendacdes da
REMJA-IV”.

O Conselho Permanente, mediante a resolu¢do CP/RES. 839 (1359/03) convocou a reunido inicial
do atual Grupo de Peritos Governamentais, que foi realizada na sede da OEA, em Washington, D.C.,
Estados Unidos da América, em 23 e 24 de junho de 2003.

DESENVOLVIMENTO DOS TRABALHOS

A reunido foi inicialmente presidida pelo Doutor Enrique Lagos, Subsecretario de Assuntos
Juridicos da Secretaria-Geral da OEA, e declarada aberta pelo Secretario-Geral da Organizagdo, Senhor
César Gaviria. Anexa-se a presente ata o texto da sua inteven¢do (Anexo I).

Posteriormente, o Doutor Enrique Lagos ofereceu a palavra as delegagdes participantes com
vistas a eleicdo do presidente do Grupo de Peritos. O Delegado de El Salvador propés, para esse cargo, 0
nome do Senhor Leonard Bailey, perito titular dos Estados Unidos. A proposta recebeu o apoio das
delegacdes da Argentina, Coldmbia e Honduras e foi aprovada por unanimidade.

Aprovou-se também a agenda da reunido, que aparece como Anexo |l ao presente relatorio.

Em seguida, o Grupo de Peritos iniciou suas deliberagdes, para cujo fim, ao se desenvolver o
terceiro tema da agenda, o Senhor Jorge Garcia Gonzélez, Chefe da Secretaria Técnica de Mecanismos de
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Cooperacdo Juridica da Subsecretaria de Assuntos Juridicos, referiu-se a historia dos trabalhos da OEA
nesse campo, ao mandato do Grupo de Peritos, a revisdo das recomendacfes da REMJA (Anexo I11) e ao
guestionario sobre o tema e respectivas respostas (Anexo V).

Posteriormente, ao se desenvolver o quarto tema da agenda, os senhores Hervé Hurtado, Diretor-
Geral de Trafico e Contrabando da Policia Cibernética (PPF), do México, e James Burell, Chefe da
Divisdo Cibernética, InvestigacGes Internacionais, do Escritorio Federal de InvestigacGes (FBI), dos
Estados Unidos da Ameérica, referiram-se as dimensdes dos problemas que os Estados enfrentam em
matéria de delito cibernético.

A primeira dessas apresentacOes deu destaque ao trabalho realizado pelo Governo do México em
relacdo ao tema. Mencionou também a criagcdo da Policia Cibernética como unidade subordinada a
Policia Federal Preventiva e ofereceu um diagnéstico nacional a respeito do tema e de suas perspectivas
globais.

Por sua vez, o Senhor James Burell referiu-se as politicas que os Estados Unidos adotam sobre a
matéria, ao papel do FBI e ao desenvolvimento juridico que tem facilitado a regulamentacdo desses
delitos.

Ambas as intervencGes foram precedidas de um intercAmbio de perguntas e respostas entre 0s
apresentadores e 0s participantes.

Como parte do desenvolvimento do quinto tema da agenda, realizaram-se duas mesas redondas, a
primeira das quais sob o titulo Estudos de casos de alguns Estados que se oferecam voluntariamente para
apresentar os esforcos que estdo realizando para combater o delito cibernético, e, a segunda, Discussao
aberta para que os Estados apresentem sua visdo geral em torno dos esforgos de combate ao delito
cibernético.”

Em relagdo ao tema, os peritos do Brasil, Colébmbia, Trinidad e Tobago, Chile, Estados Unidos,
Antigua e Barbuda, Peru, Equador, México e Venezuela, fizeram uso da palavra e concordaram quanto a
necessidade de aprofundar a cooperagdo internacional a fim de unificar os conceitos relativos a esses
delitos, compartilhar experiéncias e programas de treinamento em prevencdo, combate e castigo aos que
se valham dos sistemas e redes de automatizacéo para delinquir.

A pedido da presidéncia, acordou-se em abordar o sétimo e 0 nono tema da agenda no segundo
dia de sessdes do Grupo.

A seguir, Senhora Betty-Ellen Shave, Assessora Juridica Principal da Sessdo de Crime
Cibernético e Propriedade, Departamento da Justica dos Estados Unidos da América, discorreu sobre a
Convencéo contra o Delito Cibernético do Conselho da Europa. Em sua apresentacdo, destacou, ademais
do contetdo dé citado instrumento juridico internacional, a importancia que convénios deste tipo
revestem para fortalecer a assisténcia matua entre os Estados.

Em sequiéncia a ordem estabelecida na agenda, o Senhor Donald K. Piragoff, Assessor Juridico
Principal da Secdo de Policia Judiciaria do Departamento de Justica do Canada, discorreu sobre a
cooperagdo e assisténcia judiciaria mutua, o Grupo G-8 e o Grupo de Contato 24/Horas.Sete Dias. O
Senhor Piragoff disse ser imperativa a necessidade de aprofundar a cooperagdo internacional nesse
campo. Ressaltou que essa cooperacdo é necessaria para harmonizar e equiparar conceitos, tipos penais e
procedimentos em relacdo a matéria. Também assinalou que, para que exista essa cooperagdo, deve-se
comecar por fortalecer desenvolvimentos juridicos no Direito interno dos Estados. Destacou a
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extraordinaria importancia que revestem atualmente os meios eletrénicos de informagéo e de transferéncia
de dados, razéo pela qual cumpre regulamentar a sua pratica.

Para finalizar sua apresentacdo, o Senhor Piragoff observou que, para que a cooperacdo e
assisténcia sejam efetivas, devem os Estados procurar munir-se de defini¢fes e poderes de investigacdo
comuns, tipificar os principais ilicitos penais referentes a matéria, dispor de legislacdes que respeitem o0s
direitos humanos, contar com politicas que facilitem a informacdo e adotar procedimentos modernos de
extradicdo. Sua apresentacdo aparece como Anexo V ao presente relatorio.

O segundo dia de trabalhos iniciou-se com as apresentacdes de empresas provedoras de servicos
pela Internet. Os debates focalizaram a cooperacdo entre essas empresas € as autoridades encarregadas da
aplicacdo da lei. Nessa ocasido, contou-se com a participacdo da Senhora Elizabeth Banker, Assessora
Juridica Associada do Servico Yahoo, e do senhor Hemanshu Nigam, Assessor Juridico da Empresa
MSN/Hotmail.

Na primeira dessas intervencdes, a Senhora Banker referiu-se a relacdo que existe atualmente
entre a empresa que ela representa e as autoridades dos Estados Unidos no ambito juridico relacionado
com os arquivos dos assinantes desses servicos, a0 modo pelo qual as diferentes legislagfes puseram em
pratica esta atividade, aos desafios de sua implementacdo, a importancia de tipificar os delitos
cibernéticos ou informaticos, ao crescimento das regulamentacfes para empresas nesse campo e ao tipo
de informagdo para darcumprimento aos requisitos internacionais. Também destacou a importancia atual
da regulamentagdo dos crimes cibernéticos ou informéaticos e mencionou 0s campos em que a legislagdo
sobre a matéria registou maior desenvolvimento nos Gltimos anos.

A seguir, o Senhor Hemanshu Nigam, Advogado da Empresa Microsoft, referiu-se, entre outros
aspectos, a imperiosa necessidade de criar plataformas de cooperagdo internacionais entre as empresas
provedorasde servi¢os pela Internet e as autoridades dos diferentes Estados.

Por sua vez, o Senhor Todd Hinnen, Advogado da Secdo de Crimes Cibernéticos e Propriedade
Intelectual do Departamento da Justica dos Estados Unidos da Ameérica, referiu-se ao contexto juridico
geral para o combate ao delito cibernatico. Nessa intervengdo, abordaram-se os temas correspondentes
aos limites da autoridade investigadora em delitos deste tipo, & interceptagdo das comunicacdes
eletronicas, a transferéncia de dados em tempo real, a obtencdo do conteldo armazenado e ndo-
armazenado nas redes informéticas e aos requisitos exigidos para proporcionar evidéncias, indicios ou
provas eletrdnicas as autoridades que as solicitem. Ao finalizar sua apresentagdo, o Senhor Hinnen
referiu-se a importancia de os Estados disponham de normas que permitam o acesso a evidéncia dos
delitos, assim evitando que este tipo de crime continue a aumentar e invada a intimidade pessoal, situacao
que ndo s6 prejudica pessoalmente as vitimas, como também as economias e 0s sistemas financeiros
(Anexo VI).

Seguindo a ordem estabelecida na agenda, o presidente apresentou a consideracdo do Grupo de
Peritos uma proposta de reunido técnica, no ambito da OEA, sobre redacdo de legislagdo em matéria de
combate ao delito cibernético. Nessa apresentacdo, destacaram-se 0s possiveis beneficios de programas
desta natureza, ndo s6 no dmbito interamericano com também nos sistemas juridicos nacionais (Anexo
VII).

A seguir, de acordo com a ordem pré-estabelecida na agenda, deu-se inicio a consideracdo das
recomendacdes da reunido. O projeto de resolugdes foi apresentado ao plenario e amplamente discutido.
Concluido o debate, adotaram-se as recomendagdes que aparecem no Anexo VIl ao presente relatorio.
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Em relacdo ao tema “Outros assuntos”, prestou-se informacdo sobre a Conferéncia de Seguranca
Cibernética, a ser realizada em Buenos Aires, Argentina, em 28 e 29 de julho de 2203. Nessa ocasido,
apresentaram-se 0s avancos registrados, nas REMJASs, no CICTE e na CITEL, no ambito da OEA e dos
setores privado e académico.

Posteriormente, autorizou-se a Presidéncia a apresentar, tanto este relatério como as
recomendacdes adotadas durante a presente reunido, a Quinta Reunido de Ministros da Justica ou
Ministros ou Procuradores-Gerais das Américas (REMJA-V).

Considerou-se também a definicdo da data de uma proxima reunido. A respeito, incumbiu-se a
Presidéncia e a Secretaria de notificar oportunamente aos peritos a data dessa reunido, que se realizaria,
em principio, no comego do préximo ano.

Cumpre assinalar que, tanto nas deliberacbes formais como nas informais, registrou-se
significativa participacdo de numerosas delegacGes, 0 que serviu para recolher contribuicdes do maior
namero possivel de participantes.

Concluida a discussao do tema “Outros assuntos”, deu-se por encerrada a presente reuniao.

Washington, DC. 24 juhno de 2003



