AG/RES. 2004 (XXXIV-0/04)

ADOPCION DE UNA ESTRATEGIA INTERAMERICANA INTEGRAL
DE SEGURIDAD CIBERNETICA: UN ENFOQUE MULTIDIMENSIONAL
Y MULTIDISCIPLINARIO PARA LA CREACION DE UNA CULTURA
DE SEGURIDAD CIBERNETICA

(Aprobada en la cuarta sesién plenaria, celebrada el 8 de junio de 2004)

LA ASAMBLEA GENERAL,

VISTO el informe anual del Consejo Permanente a la Asamblea General, en particular la
seccién sobre los temas encomendados a la Comision de Seguridad Hemisférica (AG/doc.4265/04
add. 5 corr. 1), y especificamente las recomendaciones sobre una Estrategia Interamericana Integral
para combatir las amenazas a la seguridad cibernética;

RECORDANDO su resolucién AG/RES. 1939 (XXXI111-O/03), “Desarrollo de una estrategia
interamericana para combatir las amenazas a la seguridad cibernética”;

TENIENDO PRESENTE que el Comité Interamericano contra el Terrorismo (CICTE), en su
cuarto periodo ordinario de sesiones, celebrado en Montevideo, Uruguay, del 28 al 30 de enero de
2004, adoptd la Declaracion de Montevideo (CICTE/DEC. 1/04 rev. 3), en la que declara su
compromiso de identificar y combatir las amenazas terroristas emergentes, independientemente de
sus origen o motivacion, tales como las amenazas a la seguridad cibernética;

OBSERVANDO CON SATISFACCION:

Que la Conferencia de la OEA sobre Seguridad Cibernética, celebrada en Buenos Aires,
Argentina, del 28 al 29 de julio de 2003, en cumplimiento de la resolucion AG/RES. 1939 (XXXIII-
0/03), demostro la gravedad de las amenazas en el ambito de seguridad cibernética a los sistemas de
informacion esenciales, las estructuras de informacion esenciales y las economias en todo el mundo y
subray6 que una accion eficaz para abordar este problema debe contar con cooperacién intersectorial
y coordinacion entre una amplia gama de entidades gubernamentales y no gubernamentales;

Que el CICTE, en su cuarto periodo ordinario de sesiones, considerd el documento “Marco
para el establecimiento de una Red Interamericana CSIRT de vigilancia y alerta” (CICTE/INF.4/04)
y decidio celebrar una reunion de expertos gubernamentales en materia de seguridad cibernética en
marzo de 2004 en Ottawa, Canadd, a fin de preparar sus recomendaciones para el proyecto de
Estrategia Interamericana Integral para Combatir las Amenazas a la Seguridad Cibernética, en
cumplimiento de la citada resolucién AG/RES. 1939 (XXXI11-0/03); y

Las recomendaciones formuladas por el CICTE (CICTE/REGVAC/doc.2/04), la CITEL
(CPP.I-TEL/doc.427/04 rev. 2) y la Reunion de Ministros de Justicia o Ministros o Procuradores
Generales de las Américas (REMJA) y su Grupo de Expertos Gubernamentales en Materia de Delito
Cibernético (CIBER-I11/doc.4/03);



ACOGIENDO CON BENEPLACITO la Estrategia Interamericana Integral de Seguridad
Cibernética: Un enfoque multidimensional y multidisciplinario para crear una cultura de seguridad
cibernética, recomendada a la Asamblea General por el Consejo Permanente como un esfuerzo
conjunto de los Estados Miembros y sus expertos, con los conocimientos técnicos especializados del
CICTE, la CITEL y el Grupo de Expertos Gubernamentales en Materia de Delito Cibernético de la
REMJA (CP/doc.3901/04);

RECONOCIENDO:

La urgente necesidad de incrementar la seguridad de las redes y sistemas de informacion
comunmente denominados Internet, a fin de abordar las vulnerabilidades y proteger a los usuarios, la
seguridad nacional y las infraestructuras esenciales frente a las graves y perjudiciales amenazas que
representan aquellos que podrian llevar a cabo ataques en el espacio cibernético con fines maliciosos
o delictivos;

La necesidad de crear una red interamericana de alerta y vigilancia para diseminar
rapidamente informacidn sobre seguridad cibernética y responder a crisis, incidentes y amenazas a la
seguridad de las computadoras y recuperarse de los mismos;

La necesidad de desarrollar redes y sistemas de Internet dignos de confianza y fiables,
mejorando de ese modo la confianza del usuario en dichas redes y sistemas;

REITERANDO la importancia de desarrollar una estrategia integral para la proteccién de la
infraestructura de informacién que adopte un enfoque global, internacional y multidisciplinario;

CONSIDERANDO:

Las resoluciones 55/63 y 56/121 de la Asamblea General de las Naciones Unidas sobre la
lucha contra la utilizacion de la tecnologia de la informacién con fines delictivos, la resolucion
57/239 relativa a la creacion de una cultura mundial de seguridad cibernética y la resolucién 58/199
sobre creacion de una cultura mundial de seguridad cibernética y proteccion de las infraestructuras de
informacion esenciales; y

Que en su XII Reunién, el Comité Directivo Permanente de la Comision Interamericana de
Telecomunicaciones (COM/CITEL) sefial6 que “la creacién de una cultura de ciberseguridad para
proteger la infraestructura de las telecomunicaciones aumentando la conciencia entre todos los
participantes de las Américas en las redes y sistemas de informacion relacionados con el riesgo de
dichos sistemas y desarrollando las medidas necesarias para hacer frente a los riesgos de seguridad
respondiendo rapidamente a los ciber-incidentes” es parte de los mandatos de la CITEL,

RESUELVE:
1. Adoptar la Estrategia Interamericana Integral de Seguridad Cibernética: Un enfoque
multidimensional y multidisciplinario para la creacidn de una cultura de seguridad cibernética, que se

adjunta como anexo A.

2. Instar a los Estados Miembros a implementar dicha Estrategia.



3. Instar a los Estados Miembros a establecer o identificar grupos nacionales de
“vigilancia y alerta”, también conocidos como “Equipos de Respuesta a Incidentes de Seguridad en
Computadoras” (CSIRT).

4. Dar renovado énfasis a la importancia de lograr sistemas seguros de informacion de
Internet en todo el Hemisferio.

5. Solicitar al Consejo Permanente que, por medio de la Comision de Seguridad
Hemisférica, siga abordando esta cuestion y continle facilitando las medidas de coordinacion para
implementar dicha Estrategia, en particular los esfuerzos de los expertos gubernamentales, el Comité
Interamericano contra el Terrorismo (CICTE), la Comisién Interamericana de Telecomunicaciones
(CITEL) y el Grupo de Expertos Gubernamentales en Materia de Delito Cibernético de la Reunion de
Ministros de Justicia o de Ministros o Procuradores Generales de las Américas (REMJA) y otros
6rganos pertinentes de la OEA.

6. Instar a los Estados Miembros y a los 6rganos, organismos y entidades de la OEA a
gue coordinen sus esfuerzos para incrementar la seguridad cibernética.

7. Solicitar a las Secretarias del CICTE y la CITEL y al Grupo de Expertos
Gubernamentales en Materia de Delito Cibernético de la REMJA que asistan a los Estados
Miembros, cuando lo soliciten, en la implementacion de las respectivas partes de la Estrategia y
presenten un informe conjunto al Consejo Permanente, por medio de la Comisién de Seguridad
Hemisférica, sobre el cumplimiento de esta resolucion, antes del trigésimo quinto periodo ordinario
de sesiones de la Asamblea General.

8. Respaldar la celebracion de la segunda reunion de practicantes gubernamentales en
materia de seguridad cibernética que convocard el CICTE para el seguimiento oportuno de las
recomendaciones sobre el establecimiento de la Red Interamericana de Alerta y Vigilancia, que
figuran en el documento CICTE/REGVAC/doc.2/04 y que forman parte de la Estrategia.

9. Estipular que esa reunién de practicantes gubernamentales en materia de seguridad
cibernética se celebre de acuerdo con los recursos asignados en el programa-presupuesto de la
Organizacion y otros recursos, y solicitar que la Secretaria General y la Secretaria del CICTE
proporcionen el apoyo administrativo y técnico necesario para esta reunion.

10. Instar a los Estados Miembros a implementar, segin corresponda, las
recomendaciones de la Reunién Inicial del Grupo de Expertos Gubernamentales en Materia de Delito
Cibernético de la REMJA (REMJA-V/doc.5/04) y las recomendaciones relativas a seguridad
cibernética de la Quinta Reunion de la REMJA (REMJA-V/doc.7/04 rev. 4) como medio de crear un
marco para promulgar leyes que protejan los sistemas de informacion, impidan el uso de
computadoras para facilitar actividades ilicitas y sancionen el delito cibernético.

11. Solicitar al Consejo Permanente que informe a la Asamblea General en su trigésimo
quinto periodo ordinario de sesiones sobre la implementacion de esta resolucién.



ANEXO A

UNA ESTRATEGIA INTERAMERICANA INTEGRAL DE SEGURIDAD CIBERNETICA:
UN ENFOQUE MULTIDIMENSIONAL Y MULTIDISCIPLINARIO PARA LA CREACION
DE UNA CULTURA DE SEGURIDAD CIBERNETICA

INTRODUCCION

La Internet y las redes y tecnologias relacionadas se han convertido en instrumentos
indispensables para los Estados Miembros de la OEA. La Internet ha impulsado un gran crecimiento
en la economia mundial y ha aumentado la eficacia, productividad y creatividad en todo el
Hemisferio. Individuos, empresas y gobiernos cada vez utilizan méas las redes de informacién que
integran la Internet para hacer negocios; organizar y planificar actividades personales, empresariales
y gubernamentales; transmitir comunicaciones; y realizar investigaciones. Asimismo, en la Tercera
Cumbre de las Ameéricas, en la ciudad de Quebec, Canadd, en 2001, nuestros lideres se
comprometieron a seguir aumento la conectividad en las Américas.

Lamentablemente, la Internet también ha generado nuevas amenazas que ponen en peligro a
toda la comunidad mundial de usuarios de Internet. La informacion que transita por Internet puede
ser malversada y manipulada para invadir la privacidad de los usuarios y estafar a los negocios. La
destruccion de los datos que residen en las computadoras conectadas por Internet puede obstaculizar
las funciones del gobierno e interrumpir el servicio publico de telecomunicaciones y otras
infraestructuras criticas. Estas amenazas a nuestros ciudadanos, economias y servicios esenciales,
tales como las redes de electricidad, aeropuertos o suministro de agua, no pueden ser abordadas por
un solo gobierno ni tampoco pueden combatirse utilizando una sola disciplina o practica. Como
reconoce la Asamblea General en la resolucion AG/RES. 1939 (XXXII1-0/03) (Desarrollo de una
Estrategia Interamericana para Combatir las Amenazas a la Seguridad Cibernética), es necesario
desarrollar una estrategia integral para la proteccion de las infraestructuras de informacién que adopte
un enfoque integral, internacional y multidisciplinario. La OEA estad comprometida con el desarrollo
e implementacion de esta estrategia de seguridad cibernética y en respaldo a esto, celebré una
Conferencia sobre Seguridad Cibernética (Buenos Aires, Argentina, del 28 al 29 de julio de 2003)
gue demostré la gravedad de las amenazas a la seguridad cibernética para la seguridad de los sistemas
de informacidn esenciales, las infraestructuras esenciales y las economias en todo el mundo, y que
una accioén eficaz para abordar este problema debe contar con la cooperacién intersectorial y la
coordinacién entre una amplia gama de entidades gubernamentales y no gubernamentales.”

De forma similar, en la Conferencia Especial sobre Seguridad (ciudad de México, México,
del 28 al 20 de octubre de 2003) los Estados Miembros consideraron el tema de la seguridad
cibernética y acordaron lo siguiente:

“Desarrollaremos una cultura de seguridad cibernética en las Américas adoptando medidas
de prevencion eficaces para prever, tratar y responder a los ataques cibernéticos, cualquiera sea su
origen, luchando contra las amenazas cibernéticas y la delincuencia cibernética, tipificando los
ataques contra el espacio cibernético, protegiendo la infraestructura critica y asegurando las redes de
los sistemas. Reafirmamos nuestro compromiso de desarrollar e implementar una estrategia integral

1. Informe de la Conferencia sobre Seguridad Cibernética, documento OEA/Ser.L/X.5/
CICTE/CS/doc.2/03.



de la OEA sobre seguridad cibernética, utilizando las contribuciones y recomendaciones elaboradas
conjuntamente por los expertos de los Estados Miembros y por el Grupo de Expertos
Gubernamentales de la REMJA en Materia de Delito Cibernético, el CICTE, la Comision
Interamericana de Telecomunicaciones (CITEL) y otros drganos apropiados, teniendo en cuenta el
trabajo que desarrollan los Estados Miembros coordinado con la Comision de Seguridad
Hemisférica.”?

Los estados del Hemisferio, reunidos en el cuarto periodo ordinario de sesiones del Comité
Interamericano contra el Terrorismo (CICTE) (Montevideo, Uruguay, del 28 al 30 de enero de 2004),
una vez mas declararon su compromiso de combatir el terrorismo, incluidas las amenazas a la
seguridad cibernética, la cual identificaron como una de las amenazas terroristas emergentes.? en esa
ocasion, el CICTE también consider6 el documento “Marco para establecer una Red Interamericana
CSIRT de Vigilancia y Alerta”.¥ En esa ocasion el CICTE también decidié celebrar, en Ottawa,
Canada, en marzo de 2004, una reunién de expertos o practicantes gubernamentales para considerar
ese Marco y elaborar recomendaciones, como aporte del CICTE a la Estrategia Interamericana
Integral de Seguridad Cibernética.

La Estrategia Interamericana Integral de Seguridad Cibernética se basa en los esfuerzos y
conocimientos especializados del Comité Interamericano contra el Terrorismo (CICTE), la Comision
Interamericana de Telecomunicaciones (CITEL), y la Reunién de Ministros de Justicia o0 Ministros o
Procuradores Generales de las Américas (REMJA). La Estrategia reconoce la necesidad de que todos
los participantes en las redes y sistemas de informacion sean conscientes de sus funciones y
responsabilidades con respecto a la seguridad a fin de crear una cultura de seguridad cibernética.

La Estrategia también reconoce que un marco eficaz para la proteccion de las redes y
sistemas de informacion que integran la Internet y para responder a incidentes y recuperarse de los
mismos dependera en igual medida de que:

Se proporcione informacién a los usuarios y operadores para ayudarles a asegurar sus
computadoras y redes contra amenazas y vulnerabilidades, y a responder ante incidentes y a
recuperarse de los mismos;

Se fomenten asociaciones publicas y privadas con el objetivo de incrementar la educacion y
la concientizacion, y se trabaje con el sector privado —el cual posee y opera la mayoria de las
infraestructuras de informacion de las que dependen las naciones—para asegurar esas
infraestructuras;

Se identifiquen y evallen normas técnicas y practicas Optimas para asegurar la seguridad de
la informacion transmitida por Internet y otras redes de comunicaciones, y se promueva la adopcion
de las mismas; y

Se promueva la adopcion de politicas y legislacion sobre delito cibernético que protejan a los
usuarios de Internet y prevengan y disuadan el uso indebido e ilicito de computadoras y redes
informaticas, respetando a su vez la privacidad de los derechos individuales de los usuarios de
Internet.

2. Declaracién sobre Seguridad en las Américas, documento CES/DEC.1/04 rev. 1.
3. Declaracién de Montevideo, OEA/Ser.L/X.2.4, CICTE/DEC. 1/04 rev. 3.
4, Anexo V, documento OEA/Ser.L/X.2.4, CICTE/INF.4/04.



Los Estados Miembros de la OEA estan comprometidos, en el marco de este proyecto de
Estrategia Interamericana Integral de Seguridad Cibernética, a fomentar una cultura de seguridad
cibernética que disuada el uso indebido de la Internet y los sistemas de informacion asociados e
impulse el desarrollo de redes de informacion que sean de confianza y fiables. Este compromiso se
llevara a cabo por medio de las acciones de los Estados Miembros y las iniciativas que emprenderan
el CICTE, la CITEL, y el Grupo de Expertos Gubernamentales en Materia de Delito Cibernético de la
REMUJA que se describen a continuacion.

CICTE: Formacion de una Red Interamericana de Vigilancia y Alerta para la répida
divulgacion de informacion sobre seguridad cibernética y la respuesta a crisis, incidentes y amenazas
a la seguridad informética

Dada la rapidamente cambiante naturaleza de la tecnologia, el descubrimiento diario de
nuevas vulnerabilidades en el software y hardware, y el creciente nimero de incidentes de seguridad,
la seguridad cibernética es imposible sin un suministro constante y fiable de informacion sobre
amenazas y vulnerabilidades y sobre como responder ante estos incidentes y recuperarse de los
mismos. Por lo tanto, en respaldo a la Estrategia Interamericana Integral de Seguridad Cibernética, el
CICTE formularé planes para la creacion de una red hemisférica que funcione 24 horas al dia, 7 dias
a la semana, de Equipos de Respuesta a Incidentes de Seguridad en Computadoras (CSIRT) con la
capacidad y el mandato de divulgar correcta y rapidamente informacion relacionada con la seguridad
cibernética y proporcionar orientacion y apoyo técnico en el caso de un incidente cibernético. Estos
equipos podrian empezar simplemente como puntos nacionales de contacto ubicados en cada Estado
encargados de recibir informacion relacionada con la seguridad informatica que se transformarian en
CSIRT en el futuro. Las caracteristicas principales de la iniciativa para crear esta red hemisférica se
esbozan mas abajo y se describen en detalle en el documento “Recomendaciones del Taller para
Practicantes en Materia de Seguridad Cibernética del CICTE sobre la Estrategia Integral de
Seguridad Cibernética de la OEA: Marco para establecer una Red Interamericana CSIRT de
Vigilancia y Alerta” (CICTE/REGVAC/doc.2/04).¥ El CICTE creara, junto con los Estados
Miembros, esta red hemisférica utilizando el plan de accidon que se presenta en ese documento
(CICTE/REGVAC/ doc.2/04, Seccion 1V, péaginas 4-6).

Principios

Los grupos de “vigilancia y alerta” que participaran en la iniciativa del CICTE compartiran
los siguientes principios comunes:

Locales — La red hemisférica debe ser manejada y controlada por los puntos nacionales de contacto
en cada pais participante nombrados por los gobiernos.

Sistémicos — La red hemisférica requiere un personal capacitado, la distribucién periddica de
informacion relativa a las amenazas y vulnerabilidades vigentes, una reevaluacion constante, la
implementacion de las mejores précticas y la apropiada interaccion con las personas encargadas de
formular politicas.

Permanentes — Debido a la evolucion diaria inherente a la Internet, el programa debera actualizarse y
mantenerse con regularidad, y el personal deber ser capacitado periédicamente.

5. Anexo .



Responsables — Deben entenderse y seguirse las reglas establecidas con respecto a cuestiones tales
como el manejo y el suministro de la informacion, ya que de otra manera los usuarios perderian la
confianza y los esfuerzos para proteger el sistema se veran perjudicados e incluso seran
contraproducentes.

Basados en disposiciones ya existentes — Hay un nimero de entidades que ya existen en el
Hemisferio y que proporcionan servicios de seguridad cibernética en mayor o menor medida. Un
sistema nuevo debera basarse en esas instituciones ya existentes, a fin de evitar duplicaciones y
promover una participacion activa.

Creacion de la red hemisférica

La creacion de una red hemisférica de CSIRT requerira una serie de medidas progresivas que
dependeran de la participacion activa de los Estados Miembros:

Identificacion de organizaciones CSIRT existentes — Debe realizarse un censo de CSIRT en el
Hemisferio a fin de identificar lagunas en la cobertura de los CSIRT que actualmente existen en el
Hemisferio y prevenir la duplicacion de esfuerzos.

Establecimiento de un modelo de servicio — Los CSIRT nacionales deberan ser designados por sus
gobiernos respectivos y sera certificados y autorizados de acuerdo con las normas internacionales de
la comunidad de servicios informéticos. También deberd establecerse un conjunto minimo de normas
para la cooperacién y el intercambio de informacidn entre los CSIRT, como las que se enumeran en
el documento CICTE/REGVAC/doc.2/04.

Cuestiones de confianza — Dado que gran parte de la informacion que tienen que intercambiar los
CSIRT es de propiedad exclusiva, o es de caracter delicado por otros motivos, debe crearse confianza
entre los participantes como un elemento esencial de la red hemisférica. Para establecer relaciones de
confianza, los CSIRT deberdn contar con los atributos y capacidades que se describen en el
documento CICTE/REGVAC/doc.2/04, los cuales incluyen una infraestructura segura para el manejo
de informacion delicada; la capacidad para comunicarse sin riesgos con los interesados; y
procedimientos de proteccion contra la fuga de informacion. Los Estados Miembros mantendrén en
todo momento el derecho a determinar el tipo de informacion que intercambiarian a través de sus
CSIRT designados.

Creacion de conciencia publica — Los CSIRT nacionales deberan asegurar que el publico sabe como
notificar un incidente cibernético y a quién notificarlo.

Extension de la red — Los Estados Miembros consideraran, cuando proceda, extender las capacidades
de la red hemisférica, a fin de ayudar a los Estados que asi lo soliciten en la elaboracion de sus planes
concretos, la obtencion de financiamiento y la creacion de proyectos de desarrollo de capacidades.

Mantenimiento de la red — El Grupo de Practicantes Gubernamentales en Materia de Seguridad
Cibernética se reunird periédicamente, en la medida necesaria y cuando lo convoque el CICTE,
teniendo en cuenta los recursos disponibles.

CITEL.: Identificacién y adopcion de normas técnicas para una arquitectura segura de Internet



La IV Reunion del Comité Consultivo Permanente |: Normalizacion de las
Telecomunicaciones, celebrada en Quito, Ecuador, del 16 al 19 de marzo de 2004, adoptd la
Resolucién adjunta CCP.I/RES.49 (IV-04)¥ "Seguridad cibernética”, tras llevar a cabo un taller
conjunto con la Unién Internacional de Telecomunicaciones (UIT) que abordd cuestiones clave de
seguridad cibernética en lo que concierne a la CITEL. Dicha resolucién, que incluye la contribucién
de la CITEL a la Estrategia Interamericana Integral sobre Seguridad Cibernética, se reproduce mas
adelante y proporciona orientacion para la futura labor de la CITEL en esa area:

Una estrategia eficaz de seguridad cibernética debera reconocer que la seguridad de la red de
los sistemas de informacién que comprenden la Internet requiere una alianza entre el gobierno y la
industria. Tanto las industrias de telecomunicaciones y de tecnologia de la informacién como los
gobiernos de los Estados Miembros de la OEA estan buscando soluciones integrales de seguridad
cibernética eficaces en funcién de costos. Las capacidades de seguridad en los productos de
computacion son imprescindibles como elementos de la seguridad global de la red. Sin embargo, a
medida de que se produzcan mas tecnologias y se las integren en las redes existentes, su
compatibilidad e interoperabilidad — o la falta de estas — determinaran su eficacia. La seguridad
deberd desarrollarse de una manera tal que promueva la integracién de capacidades de seguridad
aceptables con la arquitectura general de la red. Para lograr semejantes soluciones integradas de
seguridad cibernética con base en la tecnologia, debera disefiarse la seguridad de la red alrededor de
normas internacionales desarrolladas en un proceso abierto.

El desarrollo de normas para la arquitectura de seguridad en Internet requerird un proceso de
multiples pasos para asegurar que se logre un nivel adecuado de consenso, planificacion y aceptacién
entre las diferentes entidades gubernamentales y privadas que deberdn cumplir un papel en la
promulgacién de semejantes normas. Aprovechando el trabajo de organizaciones de normalizacion
como el Sector de Normalizacién de la Unién Internacional de Telecomunicaciones (UIT-T), la
CITEL esta identificando y evaluando las normas técnicas para poder recomendar su aplicabilidad a
la region de las Américas, teniendo presente que el desarrollo de las redes en algunos de los Estados
Miembros de la OEA ha sufrido algunos retrasos, lo que implica que, para tales paises, el logro de un
cierto grado de calidad para sus redes serd importante para poder llevar a cabo plenamente sistemas
para intercambio de informacion adecuadamente seguros. La CITEL est4 estableciendo enlaces,
ademas, con otras entidades de normalizacion y foros de la industria para obtener la participacion y
los aportes de dichas partes.

La identificacion de las normas de seguridad cibernética sera un proceso de multiples pasos.
Una vez que la evaluacion por la CITEL de las normas técnicas vigentes se complete, recomendara la
adopcién de normas especialmente importantes para la region. Ademas, en forma oportuna y
permanente, identificara los obstaculos que impidan la aplicacion de dichas normas de seguridad en
las redes de la region, y la posible accion apropiada que puedan considerar los Estados Miembros.

El desarrollo de las normas técnicas no es un emprendimiento que sea igual para todos. La
CITEL evaluaré los enfoques regionales a la seguridad de redes, las estrategias de despliegue, el
intercambio de informacion y la difusion a los sectores publico y privado. Como parte de este
esfuerzo, la CITEL identificara los recursos para las mejores practicas en la comunicacién en redes y
la proteccidn de la infraestructura con base en las tecnologias. Este proceso requerird que la CITEL
revise los objetivos, el alcance, la pericia, los marcos técnicos y los lineamientos asociados con los
recursos disponibles, para poder determinar su aplicabilidad dentro de la region de las Américas, con

6. Anexo 1.



el fin de decidir cuales seran los mas apropiados. La CITEL continuara trabajando con los Estados
Miembros para asistirles para la aplicacion mas apropiada y eficaz.

La contribucion de la CITEL a la Estrategia Interamericana Integral de Seguridad Cibernética
adoptara un enfoque prospectivo y buscard fomentar el intercambio de informacion entre los Estados
Miembros para asi promover las redes seguras. ldentificara y evaluara los asuntos técnicos relativos a
las normas requeridas para la seguridad de las redes futuras de comunicaciones en la region, asi como
las existentes. Esta funcion aprovechara primordialmente del trabajo del UIT-T. Otras entidades de
normalizacion existentes, a través de la CITEL, seran consideradas segin sean apropiadas. En ultimo
término, la CITEL resaltara las normas de seguridad de especial importancia y recomendara que los
Estados Miembros adopten dichas normas. También es importante enfatizar el papel crucial de la
CITEL en la promocion de programas de aumento de la capacidad y capacitacion, con el fin de llevar
adelante el proceso de propagacion de informacidn técnica y practica relacionada con los asuntos de
la seguridad cibernética.

La CITEL reconoce que, aunque la primera prioridad debera enfocarse en las politicas
publicas que llevaran los beneficios de las tecnologias de las telecomunicaciones y la informacién a
todos los ciudadanos de los Estados Miembros de la OEA, el fortalecimiento de la alianza privada-
publica que redundara en la adopcion amplia de un marco de normas técnicas que ayudardn a
asegurar la Internet, requerira de la comunicacién y cooperacion entre y dentro de las comunidades
involucradas en esta asociacion. La CITEL fomentara la cooperacién entre los Estados Miembros en
los aspectos relativos a la seguridad de redes, mediante la asistencia a las administraciones a que
adopten politicas y practicas que incentiven a los proveedores de servicios y redes a aplicar las
normas técnicas para la seguridad de sus redes. La nueva edicion del Libro Azul “Politicas de
Telecomunicaciones para las Américas”, publicacion conjunta de la CITEL y la UIT, incluird un
capitulo sobre la seguridad cibernética. La CITEL también fomentara un diadlogo dentro de las
comunidades técnicas y gubernamentales pertinentes con relacion al trabajo sobre la seguridad
cibernética y de redes mediante seminarios conjuntos con la UIT sobre normas de seguridad. Las
acciones de la CITEL podran también incluir materias relativas a las politicas de telecomunicaciones,
practicas, regulaciones, aspectos econémicos y responsabilidades de los usuarios, todo ello en el
marco juridico dentro del cual operan los servicios de telecomunicaciones, y dentro de las funciones
y responsabilidades de la CITEL.

REMJA: Asegurar que los Estados Miembros de la OEA cuentan con los instrumentos juridicos
necesarios para proteger a los usuarios de Internet y las redes de informacion

Los delincuentes, como los “piratas informaticos”, los grupos delictivos organizados y los
terroristas cada vez explotan mas la Internet para fines ilicitos e ingenian nuevos métodos para
utilizar la Internet como un medio para cometer y facilitar delitos. Estas actividades ilicitas, a las que
normalmente nos referimos como “delitos cibernéticos,” impiden el crecimiento y desarrollo de la
Internet, fomentando el temor de que la Internet no es un medio seguro ni de confianza para realizar
transacciones personales, gubernamentales o de negocios. Por consiguiente, la contribucién de la
REMJA a la Estrategia Interamericana Integral de Seguridad Cibernética, por medio de las iniciativas
del Grupo de Expertos Gubernamentales en Materia de Delito Cibernético (el Grupo de Expertos), se
centrard en asistir a los Estados Miembros a combatir el delito cibernético, asegurando que las
autoridades policiales y judiciales cuenten con los instrumentos juridicos necesarios para investigar y
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enjuiciar dichos delitos. Esta decision fue adoptada por la REMJA en su reunion celebrada del 28 al
30 de abril de 2004 en Washington, D.C., Estados Unidos.”

Redaccion y promulgacion de legislacion en materia de delito cibernético y mejoramiento de
la cooperacion internacional en asuntos relacionados con delitos cibernéticos

Si no cuentan con leyes y reglamentos adecuados, los Estados Miembros no pueden proteger
a sus ciudadanos de los delitos cibernéticos. Ademas, los Estados Miembros que carecen de leyes y
mecanismos de cooperacion internacional en materia de delito cibernético corren el riesgo de
convertirse en refugios para los delincuentes que cometen estos delitos. Por consiguiente, el Grupo de
Expertos proporcionara asistencia técnica a los Estados Miembros para la redaccién y promulgacion
de leyes que tipifiquen el delito cibernético, protejan los sistemas de informacion y eviten el uso de
las computadoras para facilitar actividades delictivas. EI Grupo de Expertos también promovera
mecanismos juridicos que fomenten la cooperacion en asuntos relacionados con delitos cibernéticos
entre los investigadores y las autoridades policiales y judiciales que investigan y procesan casos de
delitos cibernéticos. Estas iniciativas de respaldo a la Estrategia Interamericana Integral de Seguridad
Cibernética se emprenderan en el marco de las recomendaciones formuladas por el Grupo de
Expertos (Tercera Reunion del Grupo de Expertos Gubernamentales en Materia de Delito
Cibernético, OEA/Ser. K/IXXXIV, CIBER-III/doc.4/O3).§’

Para llevar a cabo esta iniciativa, el Grupo de Expertos creard material de capacitacion,
proporcionaré asistencia técnica y llevara a cabo talleres regionales para asistir en la formulacion de
politicas gubernamentales y leyes que ayuden a generar confianza en los sistemas de informacién y
en la Internet, mediante la tipificacion como delito del uso indebido de computadoras y redes
informaticas. La capacitacion en colaboracién que proporcionara el Grupo de Expertos a los Estados
Miembros se centrara en la modernizacion de las leyes y reglamentos para hacer frente al desafio que
representa la lucha contra el delito cibernético. Uno de los objetivos principales de estas sesiones de
capacitacion sera el esbozo de las leyes penales y protecciones de la privacidad que sean necesarias
para ayudar a hacer mas seguros sus sistemas de informacién y promover la confianza entre los
usuarios de esos sistemas. Especificamente, los talleres se concentraran en la promulgacion de
distintas categorias de leyes:

. Leyes substantivas sobre delitos cibernéticos — Todos los Estados Miembros deberan
establecer prohibiciones de caracter penal y juridico a los ataques contra la
confidencialidad, integridad y seguridad de los sistemas informaticos.
Comportamientos tales como el acceso a computadoras sin autorizacion, la
intercepcion ilicita de datos, la interferencia con la disponibilidad de sistemas
informaticos, y el robo y sabotaje de datos deberdn considerarse ilicitos de
conformidad con la ley de cada Estado Miembro de la OEA.

. Leyes procesales para la recopilacion de pruebas electronicas — Ademas, todos los
paises deberdn contar con procedimientos claros acordes con las normas
internacionales para el acceso del gobierno a las comunicaciones y los datos
almacenados cuando sea necesario para la investigacion de un delito. Es igualmente
importante que se asegure a las empresas y consumidores que el gobierno no va a
vigilar de forma injustificada sus comunicaciones, y que se asegure a los

Anexo 1V, documento OEA/Ser. K/XXXIV.5/REMJA-V/doc.7/04 rev. 4.
Anexo I11.

®© N
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consumidores que los datos que suministran a los comerciantes no van a ser
utilizados indebidamente.

Los talleres se centrardn en la necesidad de redactar dichas leyes de un manera que sea
“neutral con respecto a la tecnologia” (por ejemplo, dichas leyes deberan contemplar tipos de delitos
0 tipos de comportamiento en vez de ser redactadas solamente para contemplar un tipo particular de
tecnologia) para prevenir que las leyes recién promulgadas se vuelvan rapidamente obsoletas o
irrelevantes.

La naturaleza sin fronteras de las redes mundiales significa que un Unico acto delictivo
relacionado con una computadora puede afectar o dirigirse a computadoras en varios paises. Durante
sus talleres regionales, el Grupo de Expertos también proporcionard capacitacion sobre como
responder a estos desafios en el marco de la cooperacion internacional y facilitar el intercambio de
informacion relativa a las investigaciones sobre casos de delitos cibernéticos. Se pondra especial
énfasis en el establecimiento de relaciones entre los expertos en materia de delito cibernético en el
Hemisferio a fin de facilitar la cooperacion internacional y proporcionar un acceso facil a los
conocimientos especializados y recursos de la region para combatir el delito cibernético.

Tras la celebracion de los talleres, el Grupo de Expertos asistird nuevamente a los Estados
Miembros proporcionando consultas juridicas para respaldar a los ministerios del gobierno y
legislaturas en la redaccion de leyes, reglamentos y politicas. Puede requerirse asistencia de los
expertos a nivel bilateral para respaldar a los gobiernos en la formulacion de leyes y politicas que
consagren los conceptos centrales de las leyes en materia de delito cibernético, autoridades de
investigacion y privacidad.

CONCLUSIONES Y ESTRATEGIA DE SEGUIMIENTO

Cada una de las iniciativas del CICTE, la CITEL y la REMJA que se describen arriba
representa un pilar de este proyecto de Estrategia Interamericana Integral de Seguridad Cibernética.
De forma conjunta, los esfuerzos multidisciplinarios concertados de estos érganos apoyaran el
crecimiento, desarrollo y proteccion de la Internet y los sistemas de informacion relacionados, y
protegeran a los usuarios de esas redes de informacion. Estas iniciativas pueden ir cambiando con el
paso del tiempo y requerir nuevos enfoques, pero su objetivo seguiré siendo el mismo: la creacion y
apoyo de una cultura de seguridad cibernética. Considerando que la Estrategia es dindmica, debe
emprenderse un examen periédico a fin de asegurar su continua aplicabilidad y eficacia. Esto puede
lograrse a través de las siguientes acciones:

1. Coordinacion y cooperacion permanentes entre las Secretarias del CICTE, la CITEL
y el Grupo de Expertos Gubernamentales en Materia de Delito Cibernético de la
REMJA.

2. Fortalecimiento de la coordinacién entre las autoridades y entidades nacionales,

incluidos los CSIRT nacionales, que trabajan en cuestiones relacionadas con la
seguridad cibernética.

3. Establecimiento de una sitio Web conjunto en el que pueda introducirse la
informacidn pertinente sobre seguridad cibernética generada por el CICTE, la CITEL
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y el Grupo de Expertos Gubernamentales en Materia de Delito Cibernético de la
REMJA, a fin de permitir un fecundo intercambio de ideas y facilitar el intercambio
de informacion.

Los Estados Miembros deberéan llevar a cabo, junto con el CICTE, la CITEL y el
Grupo de Expertos Gubernamentales de la REMJA en Materia de Delito Cibernético,
un programa interamericano de concientizacién del pablico acerca de la seguridad y
la ética cibernéticas en el que se destaquen: las ventajas y responsabilidades del uso
de redes de informacion; las mejores practicas de seguridad y proteccion; las posibles
consecuencias negativas del uso indebido de las redes; como reportar un incidente
cibernético y a quién; e informacion técnica y practica relacionada con la seguridad
cibernética.

Examenes periddicos de las iniciativas y programas en materia de seguridad
cibernética del CICTE, la CITEL y el Grupo de Expertos Gubernamentales de la
REMJA en Materia de Delito Cibernético, y sobre la implementacion de la
Estrategia, que realizaran estos tres 6rganos, con un informe conjunto de progreso
para la Asamblea General
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RECOMENDACIONES DEL TALLER PARA PRACTICANTES EN MATERIA
DE SEGURIDAD CIBERNETICA DEL CICTE SOBRE LA ESTRATEGIA INTEGRAL

DE SEGURIDAD CIBERNETICA DE LA OEA:
MARCO PARA ESTABLECER UNA RED INTERAMERICANA
CSIRT DE VIGILANCIA'Y ALERTA

l. OBJETIVOS

Crear una red hemisférica, que funcione 24 horas al dia, 7 dias a la semana, de puntos
nacionales de contacto entre equipos de respuesta a incidentes de seguridad en computadoras
(Computer Security Incident Response Teams: CSIRT) con responsabilidad nacional (CSIRT
nacionales), en los Estados Miembros de la OEA, con el mandato y la capacidad de responder debida
y répidamente a las crisis, incidentes y peligros relacionados con la seguridad cibernética.

Estos equipos podrian comenzar simplemente como puntos de contacto oficiales en cada

uno de los Estados y estarian a cargo de recibir informacion sobre seguridad cibernética. En el
futuro se convertirian en un CSIRT.

Los intrusos ahora tienen medios cada vez méas complejos para lanzar ataques muy
automatizados que se desplazan rapidamente a través de Internet, empleando técnicas que
tienen por fin encubrir el origen de tales ataques y dificultar su rastreo. Por tanto, reviste
importancia creciente la colaboracién mundial y la capacidad de respuesta en tiempo real
entre los equipos. Dicha colaboracion debe permitir lo siguiente:

oM E

o N

10.

11.
12.

13.

El establecimiento de CSIRT en cada uno de los Estados Miembros;

El fortalecimiento de los CSIRT hemisféricos;

La identificacion de los puntos de contacto nacionales;

La identificacion de los servicios criticos;

El diagnostico rapido y preciso del problema;

El establecimiento de protocolos y procedimientos para el intercambio de
informacion;

La pronta diseminacion regional de advertencias sobre ataques;

La pronta diseminacion regional de advertencias sobre vulnerabilidades genéricas;
La difusion de un alerta regional sobre actividades sospechosas y la colaboracion
para analizar y diagnosticar tales actividades;

El suministro de informacion sobre medidas para mitigar y remediar los ataques y
amenazas;

La reduccion de duplicaciones de analisis entre los equipos;

El fortalecimiento de la cooperacion técnica y la capacitacion en materia de
seguridad cibernética para establecer los CSIRTs nacionales;

La utilizacion de los mecanismos subregionales existentes.

La colaboracion refuerza los conocimientos técnicos existentes entre los equipos para limitar
mejor los perjuicios y permitir que contintien funcionando los servicios de importancia critica.
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PRINCIPIOS

Locales — La red hemisférica debe ser manejada y controlada por los puntos nacionales de
contacto en cada pais participante nombrados por los gobiernos.

Sistémicos — La red hemisférica debe ser una operacion multifacética que requiera un
personal consciente y especializado, la distribucién periddica de informacion relativa a las
amenazas y vulnerabilidades vigentes, una reevaluacion e implementacion constantes de
mejores practicas y una interaccion adecuada con las autoridades publicas.

Permanentes — Debido a la evolucién diaria inherente a la Internet, para que tenga buen
resultado todo programa deberd actualizarse y mantenerse con regularidad, y el personal
debera ser capacitado periédicamente. La seguridad en la Internet no se lograra mediante una
accion unica.

Responsables — La “seguridad” en la “ciberseguridad”. Deben entenderse y seguirse reglas
establecidas respecto de cuestiones tales como el manejo y el suministro de la informacion,
ya que de otra manera los usuarios perderian la confianza y los esfuerzos para proteger el
sistema seran perjudicados e incluso serdn contraproducentes.

Basados en disposiciones ya existentes — Hay un nimero de entidades que ya existen en el
Hemisferio, entre ellas, CSIRT, compafiias consultoras y redes de contactos, que
proporcionan servicios de seguridad cibernética en mayor o menor medida. Un sistema
nuevo deberd basarse en esas instituciones ya existentes y las relaciones de confianza que ya
se han establecido dentro de cada regién y entre regiones, a fin de evitar duplicaciones y
promover una participacion activa.

IDENTIFICACION DE ORGANIZACIONES EXISTENTES, ESTABLECIMIENTO DE
UN MODELO DE SERVICIO, CUESTIONES DE CONFIANZA, FINANCIAMIENTO,
CONCIENCIA PUBLICA Y EXTENSION DE LA RED

Identificacion de organizaciones existentes

En todo el mundo hay mas de cien organizaciones que usan el nombre CERT (Computer

Emergency Response Team: equipo de respuesta a emergencias de computacién) o CSIRT (el
término genérico de significado equivalente). EI Foro de Equipos de Respuesta a Incidentes y de
Seguridad (Forum of Incident Response and Security Teams: FIRST), una asociacion mundial
voluntaria de equipos CSIRT, cuenta con 79 miembros en los Estados Miembros de la OEA, sin
embargo la gran mayoria de estos actualmente existen en un Estado Miembro solamente. Dadas las
lagunas en la informacién, llevar a cabo un censo de los CSIRT es el primer paso fundamental para la
creacion de una red de seguridad cibernética.
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2. Establecimiento de un modelo de servicio

Si bien no hay normas internacionales acordadas sobre qué es lo que constituye un CSIRT,
hay una serie de documentos y actividades que pueden servir para definir un equipo CSIRT y para la
certificacion y autorizacion de tales equipos.

El CERT/CC ha publicado varios documentos que pueden servir de ayuda para la creacién de
un CSIRT, entre los que se cuentan los siguientes:

e Handbook for Computer Security Incident Response Teams (CSIRTs) (Manual para
equipos de respuesta a incidentes de seguridad de computadoras [CSIRT]): guia
actualizada sobre cuestiones genéricas que deben considerarse al formar un CSIRT;

o State of the Practice of Computer Security Incident Response Teams (Estado actual de
las précticas de los equipos de respuesta a incidentes de seguridad de computadoras).
Este informe contiene informacion recogida mediante un estudio piloto de estos equipos,
la experiencia propia del CERT/CC, discusiones con otros CSIRT y observaciones de
éstos, e investigacion y criticas de las publicaciones actuales sobre la respuesta a
incidentes; y

e Creating a Computer Security Incident Response Team: A Process for Getting Started
(Creacion de un equipo de respuesta a incidentes de seguridad de computadoras: un
método para su comienzo). Este es un documento en el que se describen los requisitos
basicos para crear un CSIRT.

Deberia existir un sistema de certificacion y autorizacién de CSIRT nacionales. Los Estados
Miembros deberian considerar si la afiliacion de sus CSIRT nacionales al FIRST satisfaria los
requisitos de certificacion y autorizacién.

Cuando se establece una red regional de CSIRT nacionales cooperantes, debe preverse un
conjunto minimo de normas para la cooperacion y el intercambio de informacion entre los CSIRT,
entre las que se contarian las siguientes:

i. designacion del CSIRT nacional por el gobierno respectivo;

ii. convenio sobre los principios para compartir informacion entre los equipos
cooperantes;

iii. responsabilidad por recibir informacidn de otros CSIRT nacionales, y por diseminar
dicha informacidn entre las entidades idéneas dentro del pais;

iv. participacion en el intercambio de informacion entre los otros CSIRT nacionales en
la red hemisférica;

V. autorizacion para diseminar informacion entre otros CSIRT nacionales; y

Vi, prestacion de asistencia a otros CSIRT nacionales para incidentes y amenazas.
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3. Cuestiones de confianza

Gran parte de la informacién que tienen que intercambiar los CSIRT es de propiedad
exclusiva, o es de caracter delicado por otros motivos, y hay pocos modelos buenos que sirvan para
compartir uniformemente datos entre tales equipos. La confianza —el ingrediente esencial cuando se
comparte informacién—, cuando existe, se desarrolla en la practica entre individuos que se conocen y
han trabajado juntos, mas bien que institucionalmente entre organizaciones. Para establecer la
confianza, todas las partes deben entender y seguir pautas claras sobre la forma en que la informacion
intercambiada serd usada o diseminada. Todos los CSIRT nacionales cooperantes deben convenir en
las reglas para compartir informacién, que indiquen como tal informacion puede usarse o
diseminarse.

Entre los atributos que los CSIRT requieren para promover la confianza en las
comunicaciones y la cooperacién respecto de asuntos delicados de seguridad figuran los siguientes:

I. una infraestructura segura para el manejo de informacion delicada;
ii. la capacidad para comunicarse sin riesgos con los interesados;

iii. la capacidad para reunir expertos y autoridades;

iv. una infraestructura que permita la notificacion anticipada a determinadas audiencias;
V. procedimientos de proteccidn contra fuga de informacion;

vi. una interfaz pablica bien conocida para la diseminacion de informacién critica; y
Vii. la capacidad para llegar rapidamente a una gran audiencia.

La creacion de una capacidad CSIRT regional requiere la formacién de un consenso sobre las
reglas para el intercambio de informacion, incluso qué informacién puede compartirse, con quién, y
cuando.
4. Financiamiento

Los Estados Miembros considerardn los mecanismos de financiacion para establecer y
mantener un CSIRT nacional en cada pais y participar en la red hemisférica.

5. Conciencia publica

Los Estados Miembros deben llevar a cabo, junto con la CITEL y el Grupo de Trabajo de la
REMUJA, un programa interamericano de concientizacion del pablico acerca de la seguridad y la ética
cibernéticas en el que se destaquen:

i. las ventajas y responsabilidades del uso de redes de informacion;

ii. las mejores practicas de seguridad y proteccion;
iii. las posibles consecuencias negativas del uso indebido de las redes;
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iv. como reportar un incidente cibernético y a quien; y
V. informacidn técnica y préactica relacionada con la seguridad cibernética.

El pablico incluye a los Estados Miembros, las entidades gubernamentales de todo nivel, el
sector privado, el sector académico y la poblacion general.

6. Extension de la Red

Los Estados Miembros consideraran, cuando proceda, extender las capacidades de la red
hemisférica, a fin de ayudar a los Estados que asi lo soliciten en la elaboracién de planes concretos, la
obtencién de financiamiento y la creacién de proyectos de desarrollo de capacidades.

V. Plan de accién
A. Censo

Llevar a cabo un censo para identificar los CSIRT existentes, la diversidad de miembros y los
servicios que proporcionan. Esto nos permitira identificar las lagunas en la cobertura, tanto
geografica como sectorialmente, y establecera las bases para fijar un conjunto consensual de servicios
que ofreceran los CSIRT miembros.

B. Reglas relativas al intercambio de informacion

Establecer reglas relativas al intercambio de informacion entre los CSIRT, incluido como
debe protegerse y difundirse la informacién intercambiada.

C. Establecimiento de los CSIRT nacionales

Cada Estado miembro establecera los CSIRT nacionales. Entre sus responsabilidades
figurardn la implementacién de las propuestas pertinentes contenidas en el documento
"Recomendaciones del Taller para Practicantes en Materia de Seguridad Cibernética del CICTE
sobre la Estrategia Integral de Seguridad Cibernética de la OEA: Marco para Establecer una Red
Interamericana CSIRT de Vigilanciay Alerta” (REGVAC/doc.2/04).

D. Punto nacional de contacto
Designar un punto nacional de contacto con capacidad para intercambiar informacion acerca de

amenazas, deficiencias e incidentes, informar sobre el estado de la seguridad cibernética en su
jurisdiccién y brindar informacion oportuna a las autoridades de ésta.
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E. Compendio de mejores practicas

Producir un compendio de mejores practicas basado en las normas y practicas CSIRT
internacionales. Estas podrian incluir normas y protocolos para llevar a cabo monitoreo en tiempo
real y un subsiguiente intercambio de informacién en toda la red, y podria servir de base para
protocolos posteriores de asistencia técnica y pruebas.

F. Asistencia para construir y mantener los CSIRT en los Estados Miembros

Identificar los recursos y capacidades que pueden utilizarse para ayudar a los Estados
Miembros a construir y mantener la capacidad de los CSIRT o mejorar las infraestructuras de los
CSIRT existentes a fin de participar con eficacia en la red hemisférica y cumplir las reglas de
intercambio de informacidn. Se incluira la asistencia técnica y capacitacion de personal necesarias.

G. Conciencia publica

El CICTE, la CITEL y el Grupo de Trabajo de Expertos Gubernamentales en materia de
Delito Cibernético de la REMJA trabajaran juntos para llevar a cabo una campafia de concientizacion
a fin de alertar al publico en los Estados Miembros de las cuestiones relativas a la seguridad
cibernética y la necesidad de proteger sus redes cibernéticas.

H. Seguimiento

Se recomienda que el CICTE convoque de nuevo la Reunidn de Expertos en Materia de
Seguridad Cibernética (Taller para Practicantes en Materia de Seguridad Cibernética) para elaborar e
implementar las recomendaciones formuladas en el documento "Recomendaciones del Taller para
Practicantes en Materia de Seguridad Cibernética del CICTE sobre la Estrategia Integral de Seguridad
Cibernética de la OEA: Marco para Establecer una Red Interamericana CSIRT de Vigilancia y Alerta"
(REGVACI/doc.2/04).

Asimismo, se recomienda que el Grupo de Trabajo encargado de la Elaboracién de un
Proyecto de Estrategia de Seguridad Cibernética para los Estados Miembros de la OEA, de la
Comision de Seguridad Hemisférica de la OEA, transmita este documento marco a la Asamblea
General para su adopcion.
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ANEXO 11
CCP.I/RES. 49 (IV—Ofl)l’
SEGURIDAD CIBERNETICA
La IV Reunion del Comité Consultivo Permanente I: Normalizacion de Telecomunicaciones,
RECONOCIENDO:
a) Que garantizar la seguridad de los sistemas de informacion en red (seguridad cibernética) es
un asunto de prioridad para nuestro hemisferio;
b) Que las redes de informacion ubicuas y seguras desempefian un papel importante en la

infraestructura critica de todos los Estados Miembros de la OEA, sus economias y sus sociedades; y

c) Que las redes de proxima generacion (NGN) que actualmente se estan disefiando y
normalizando podran tomar en cuenta tecnologias y técnicas para asegurar su solidez y fortalecer su
resistencia contra los ataques cibernéticos,

TENIENDO EN CONSIDERACION:

a) Que la operacion segura y eficiente de la infraestructura global de telecomunicaciones es
crucial para el bienestar y desarrollo de todos los sectores de la economia y, en consecuencia, de
interés vital tanto para los gobiernos como para el sector privado; y

b) El nimero cada vez mas frecuente y la naturaleza insidiosa de los ataques cibernéticos sobre
las redes, instituciones y usuarios, que estan produciendo todo tipo de dafio, especialmente morales,
econdmicos y financieros,

CONSIDERANDO:

a) Que la CITEL, CICTE (el Comité Interamericano contra el Terrorismo de la OEA) y REMJA
(la Reunién de Ministros de Justicia o de Ministros o Procuradores Generales de las Américas) estan
trabajando para desarrollar una estrategia a nivel hemisférico para la seguridad cibernética, como lo
determind la Asamblea General de la OEA en la resolucion AG/RES. 1939 (XXXI11-O/03);

b) El taller realizado conjuntamente por el Grupo de Trabajo sobre Servicios y Tecnologias de
Redes Avanzadas y el Grupo de Trabajo sobre Coordinacién de Normas acerca de la seguridad
cibernética, en la IV Reunién del CCP.1 en Quito, Ecuador, trat6 los asuntos claves de la seguridad
cibernética vinculados a la CITEL; y

C) Los importantes compromisos realizados por los Jefes del Estado y de Gobierno de la Region,
planteados en la Declaracién de Nuevo Ledn, incluyendo incentivos para un acceso asequible para
todos a las tecnologias de informacion y comunicaciones,

1 CCP.I-TEL/doc.427/04 rev. 2
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CONSIDERANDO ADEMAS:

Que la CITEL, a través de sus alianzas con el sector privado sobre asuntos en sus areas de
responsabilidad, y a través de su Plan de Trabajo para temas de redes avanzadas, y en particular la
seguridad cibernética y las NGN, podra realizar un aporte importante tanto para una mayor
concienciacién acerca de los temas criticos que puedan tener un impacto potencial en la Region,
como para perfeccionar sus planes de trabajo en dichas areas facilitando discusiones enfocadas y la
comparticion de informacion,

RESUELVE:

1. Aprobar el aporte adjunto de la CITEL sobre la Estrategia de Seguridad Cibernética de la
OEA y enviarlo al Comité sobre Seguridad Hemisférica de la OEA para su revision y entrega a la
Asamblea General de la OEA en junio de 2004.

2. Solicitar al Relator de la CITEL sobre asuntos de Seguridad Cibernética e Infraestructura
Critica que envie una copia de esta Resolucion al Grupo de Trabajo Conjunto de
CICTE/CITEL/REMJA sobre la Seguridad Cibernética.

INVITA:

a) Al Grupo de Trabajo sobre los Servicios y Tecnologias de Redes Avanzadas y al Grupo de
Trabajo sobre Coordinacion de Normas a que sigan trabajando en el tema de la seguridad cibernética
y que informen al CCP.1 acerca de sus logros en dicho tema especifico.

b) Al Presidente del CCP.lI a enviar una carta al Presidente del Comité sobre Seguridad
Hemisférica de la OEA adjuntando una copia de esta Resolucion.

ANEXO A LA RESOLUCION CCP.I/RES. 49 (1V-04)

CITEL: La identificacion y adopcién de normas técnicas para una arquitectura sequra de Internet

Una estrategia eficaz de seguridad cibernética debera reconocer que la seguridad de la red de
los sistemas de informacion que comprenden la Internet requiere una alianza entre el gobierno y la
industria. Tanto las industrias de telecomunicaciones y de tecnologia de la informacién como los
gobiernos de los Estados Miembros de la OEA estan buscando soluciones integrales de seguridad
cibernética eficaces en funcion de costos. Las capacidades de seguridad en los productos de
computacion son imprescindibles como elementos de la seguridad global de la red. Sin embargo, a
medida de que se produzcan mas tecnologias y se las integren en las redes existentes, su
compatibilidad e interoperabilidad — o la falta de estas — determinaran su eficacia. La seguridad
deberd desarrollarse de una manera tal que promueva la integracion de capacidades de seguridad
aceptables en la arquitectura general de la red. Para lograr semejantes soluciones integradas de
seguridad cibernética con base en la tecnologia, debera disefiarse la seguridad de la red alrededor de
normas internacionales desarrolladas en un proceso abierto.

El desarrollo de normas para la arquitectura de seguridad en Internet requerira un proceso de
maltiples pasos para asegurar que se logre un nivel adecuado de consenso, planificacion y aceptacion



-23-

entre las diferentes entidades gubernamentales y privadas que deberan cumplir un papel en la
promulgacién de semejantes normas. Aprovechando el trabajo de organizaciones de normalizacion
como el Sector de Normalizacién de la Unién Internacional de Telecomunicaciones (UIT-T), la
CITEL esta identificando y evaluando las normas técnicas para poder recomendar su aplicabilidad a
la region de las Américas, teniendo presente que el desarrollo de las redes en algunos de los Estados
Miembros de la OEA ha sufrido algunos retrasos, lo que implica que, para tales paises, el logro de un
cierto grado de calidad para sus redes serd importante para poder llevar a cabo plenamente sistemas
para intercambio de informacion adecuadamente seguros. Para agilizar su trabajo, la CITEL y el UIT-
T organizaron un taller conjunto sobre Seguridad Cibernética en marzo del 2004. La CITEL esta
estableciendo enlaces, ademas, con otras entidades de normalizacion y foros de la industria para
obtener la participacion y los aportes de dichas partes.

La identificacidn de las normas de seguridad cibernética sera un proceso de multiples pasos.
Una vez que la evaluacion por la CITEL de las normas técnicas vigentes se complete, recomendaré la
adopcion de normas especialmente importantes para la region. Ademas, en forma oportuna y
permanente, identificara los obstaculos que impidan la aplicacion de dichas normas de seguridad en
las redes de la regidn, y la posible accién apropiada que puedan considerar los Estados Miembros.

El desarrollo de las normas técnicas no es un emprendimiento que sea igual para todos. La
CITEL evaluara los enfoques regionales a la seguridad de redes, las estrategias de despliegue, el
intercambio de informacion y la difusién a los sectores publico y privado. Como parte de este
esfuerzo, la CITEL identificara los recursos para las mejores précticas en la comunicacion en redes y
la proteccion de la infraestructura con base en las tecnologias. Este proceso requerird que la CITEL
revise los objetivos, alcances, pericia, marcos técnicos y lineamientos asociados con los recursos
disponibles, para poder determinar su aplicabilidad dentro de la region de las Américas, con el fin de
decidir cuales seran los méas apropiados. La CITEL continuara trabajando con los Estados Miembros
para asistirles para la aplicacién mas apropiada y eficaz.

La contribucion de la CITEL a la estrategia de seguridad cibernética adoptara un enfoque
prospectivo y buscara fomentar el intercambio de informacion entre los Estados Miembros para asi
promover las redes seguras. ldentificard y evaluard los asuntos técnicos relativos a las normas
requeridas para la seguridad de las redes futuras de comunicaciones en la regién, asi como las
existentes. Esta funcion aprovechara primordialmente del trabajo del UIT-T. Otras entidades de
normalizacidn existentes, a través de la CITEL, seran consideradas segun sean apropiadas. En Gltimo
término, la CITEL resaltara las normas de seguridad de especial importancia y recomendara que los
Estados Miembros adopten dichas normas. También es importante enfatizar el papel crucial de la
CITEL en la promocion de programas de aumento de la capacidad y capacitacion, con el fin de llevar
adelante el proceso de propagacion de informacion técnica y practica relacionada con los asuntos de
la seguridad cibernética.

La CITEL reconoce que, aunque la primera prioridad debera enfocarse en las politicas
publicas que llevaran los beneficios de las tecnologias de las telecomunicaciones y la informacion a
todos los ciudadanos de los Estados Miembros de la OEA, el fortalecimiento de la alianza privada /
publica que redundara en la adopcion amplia de un marco de normas técnicas que ayudaran a
asegurar la Internet, requerira de la comunicacion y cooperacion entre y dentro de las comunidades
involucradas en esta asociacion. La CITEL fomentara la cooperacién entre los Estados Miembros en
los aspectos relativos a la seguridad de redes, mediante la asistencia a las Administraciones a que
adopten politicas y practicas que incentiven a los proveedores de servicios y redes a aplicar las
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normas técnicas para la seguridad de sus redes. La nueva edicion del Libro Azul “Politicas de
Telecomunicaciones para las Américas”, publicacion conjunta de la CITEL y la UIT, incluird un
capitulo sobre la seguridad cibernética. La CITEL también fomentara un diadlogo dentro de las
comunidades técnicas y gubernamentales pertinentes con relaciéon al trabajo sobre la seguridad
cibernética y de redes mediante seminarios conjuntos con la UIT sobre normas de seguridad. Las
acciones de la CITEL podran también incluir materias relativas a las politicas de telecomunicaciones,
practicas, regulaciones, aspectos econémicos y responsabilidades de los usuarios, todo ello en el
marco juridico dentro del cual operan los servicios de telecomunicaciones, y dentro de las funciones
y responsabilidades de la CITEL.
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ANEXO Il
REUNION DE MINISTROS DE OEA/Ser. KIXXXIV
JUSTICIA O DE MINISTROS O PROCURADORES CIBER-I11/doc.4/03
GENERALES DE LAS AMERICAS (REMJA) 24 junio de 2003

Original: espafiol
Tercera Reunion del Grupo de Expertos Gubernamentales
en Materia de Delito Cibernético
23y 24 de junio de 2003
Washington, D.C.

RECOMENDACIONES DE LA REUNION INICIAL DEL
GRUPO DE EXPERTOS GUBERNAMENTALES
EN MATERIA DE DELITO CIBERNETICO*

Los expertos gubernamentales en materia de delito cibernético de los Estados Miembros de la OEA,
se reunieron en la sede de esta Organizacion, en Washington D.C., Estados Unidos de América,
durante los dias 23 y 24 de junio de 2003, en cumplimiento de lo acordado en la Cuarta Reunién de
Ministros de Justicia o de Ministros o Procuradores Generales de las Américas (REMJA-IV) y de la
resolucion de la Asamblea General de la OEA AG/RES. 1849 (XXXI1-0/02).

Teniendo en cuenta el mandato que le fue asignado por la REMJA-IV, al finalizar sus deliberaciones
en el marco de esta reunidn inicial, el Grupo de Expertos Gubernamentales acordé formular las
siguientes recomendaciones en relacion con las areas en las cuales se requieren mayores avances con
el fin de fortalecer y consolidar la cooperacién hemisférica en el combate contra el Delito
Cibernético:

1. Que, de acuerdo con la recomendacion formulada por este Grupo y adoptada por la REMJA-
111, los Estados que ain no lo han hecho, en el menor plazo posible, identifiquen o, si fuere
necesario, creen o establezcan unidades o entidades encargadas especificamente de dirigir y
desarrollar la investigacién y persecucién de las diversas modalidades de delitos cibernéticos
y les asignen los recursos humanos, financieros y técnicos necesarios para el cumplimiento
de sus responsabilidades en forma eficaz, eficiente y oportuna.

2. Que los Estados que aun no lo hayan hecho, a la mayor brevedad posible, examinen sus
sistemas juridicos para determinar si éste se aplica en forma adecuada a los delitos
cibernéticos y a la obtencién y mantenimiento en custodia segura de indicios y/o pruebas
electronicas.

3. Que los Estados que aun no lo hayan hecho, adopten la legislacion que especificamente se
requiera para tipificar las diversas modalidades de delitos cibernéticos, asi como para dictar
las medidas procesales que aseguren la obtencion y mantenimiento en custodia segura de
indicios y/o pruebas electronicas y la investigacion y persecucion de tales delitos en forma
efectiva, eficaz y oportuna.

* El presente documento fue aprobado en su integridad por el Grupo de Expertos
Gubernamentales en Materia de Delito Cibernético, en la sesion celebrada el dia 24 de junio de 2003.
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Que, con el fin de asistir a los Estados en la elaboracién o mejoramiento y adopcion de la
legislacion en materia de delito cibernético, se realicen reuniones técnicas, en el marco de la
OEA, sobre redaccion de legislacion en este campo, en las cuales se consideren los
desarrollos especificos que se deben dar, entre otras, en las areas substantiva, procesal y de
asistencia judicial mutua, para facilitar la armonizacién de las legislaciones nacionales y
contar con el marco juridico que permita y garantice la efectiva, eficiente y oportuna
cooperacion hemisférica en el combate contra las diversas modalidades de delitos
cibernéticos.

Que, con base en la informacion que le suministren los Estados, la Secretaria General de la
OEA elabore y mantenga actualizado un directorio con los puntos de contacto de cada uno de
los Estados que integran el Grupo de Expertos Gubernamentales en Materia de Delito
Cibernético, asi como un directorio de las autoridades responsables de la investigacion y
persecucion del Delito Cibernético.

Que los Estados que aun no lo han hecho, adopten todas las decisiones que se requieran con
el fin de vincularse, a la mayor brevedad posible, a la “Red de Emergencia de 24 horas/7
dias”, habiendo tomado los pasos a que se refiere el parrafo 1, si fuere necesario.

Que, teniendo en cuenta los progresos dados a través de la pagina de la OEA en Internet, se
avance en la consolidacion de un sistema integral de informacion sobre los desarrollos dados
en materia de combate contra el delito cibernético, con una parte plblica y otra con acceso
restringido para las autoridades gubernamentales con responsabilidades en este campo, en
relacion con informacidon sensible. Asimismo que, con base en la informacion que provean
los Estados, la Secretaria General compile y publique en la pagina en Internet de la OEA las
legislaciones en la materia e identifique las areas tematicas comunes entre estas.

Que los Estados incorporen la formacion especifica en materia de delito cibernético y el
manejo de pruebas electrénicas como parte de los programas de capacitacion dirigidos a
jueces, fiscales y autoridades de policia judicial y que para el desarrollo de éstos, los Estados
Miembros de la OEA y los Observadores Permanentes ante esta Organizacion se presten la
més amplia asistencia y cooperacion técnica mutua entre ellos.

Que se continte fortaleciendo el intercambio de informacién y la cooperacion con otras
organizaciones e instancias internacionales en materia de delito cibernético como las
Naciones Unidas, el Consejo de Europa, la Unién Europea, el Foro de Cooperacion
Econdmica del Pacifico Asiatico, la OCDE, el G-8 y el Commonwealth, de manera que los
Estados Miembros de la OEA puedan conocer y aprovechar los desarrollos dados en dichos
ambitos.

Que el Grupo de Expertos Gubernamentales en materia de Delito Cibernético se retna por lo
menos una vez al afio, en el ambito de la OEA, y que en el marco de las proximas reuniones:

a. Examine los resultados de las reuniones técnicas a que se refiere el parrafo 4 vy,
teniendo en cuenta sus resultados, considere, si fuere el caso, los ajustes que se deben
adoptar en futuros encuentros de esta naturaleza, asi como otras acciones que se
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deban realizar para facilitar la adopcion y aplicacién de la legislacion antes
mencionada.

b. Prepare recomendaciones para identificar y describir los diversos tipos de delitos
cibernéticos.

C. Prepare recomendaciones para identificar y describir las facultades de investigacion
que los Estados deben poseer para investigar los delitos cibernéticos. Estas facultades
de investigacion deben:

i. Aplicarse no sélo a las investigaciones de delitos cibernéticos, sino también a la
recoleccion y custodia segura de indicios y/o pruebas en forma electronica de
cualquier otro delito.

ii. Asegurar un adecuado equilibrio entre el ejercicio fundado y motivado de dichas
facultades y la necesidad de garantizar las normas del debido proceso, en el
marco del respeto de los derechos humanos y las libertades fundamentales.

iii. Ser aplicables, en la forma permitida por la legislacion nacional, tanto para
responder a las solicitudes internacionales de cooperacion como a las
investigaciones nacionales.

iv. Permitir el rastreo de comunicaciones de presuntos delincuentes, a través de redes
electronicas que comprendan a proveedores de servicios multiples, para
determinar el curso, origen o destino de las comunicaciones.

d. Recomiende medidas para evitar la creacion de “paraisos de los delitos cibernéticos”,
de conformidad con la ley de cada Estado y los tratados internacionales.

e. Los Estados informen sobre las medidas que han tomado entre una y otra reunion.

Washington D.C., Estados Unidos de América, 24 de junio de 2003.
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ANEXO IV
QUINTA REUNION DE MINISTROS DE JUSTICIA OEA/Ser. K/IXXXIV.5
O DE MINISTROS O PROCURADORES GENERALES REMJA-V/doc.7/04 rev. 4
DE LAS AMERICAS 30 abril 2004
28 al 30 de abril de 2004 Original: espafiol
Washington, D.C.
CONCLUSIONES Y RECOMENDACIONES DE LA REMJA-V *
* Las presentes “Conclusiones y Recomendaciones de la REMJA-V” fueron aprobadas por

consenso en la sesién plenaria celebrada el dia 30 de abril de 2004, en el marco de la Quinta Reunion de
Ministros de Justicia o de Ministros o Procuradores Generales de las Américas (REMJA-V) celebrada en la
sede de la OEA en Washington D.C., Estados Unidos de América.
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CONCLUSIONES Y RECOMENDACIONES DE LA REMJA-V

Al finalizar los debates sobre los diferentes puntos comprendidos en su agenda, la Quinta Reunion de
Ministros de Justicia o de Ministros o Procuradores Generales de las Américas (REMJA-V),
convocada en el marco de la OEA, adopto las siguientes conclusiones y recomendaciones para ser
transmitidas, a través del Consejo Permanente, al trigésimo cuarto periodo ordinario de sesiones de la
Asamblea General de la OEA.

l. COOPERACION HEMISFERICA CONTRA LA DELINCUENCIA TRANSNACIONAL
ORGANIZADA'Y CONTRA EL TERRORISMO

La REMJA-V reafirma que el dafio que infringen y la amenaza que representan las diversas
manifestaciones de la criminalidad transnacional organizada y el terrorismo, para nuestros
ciudadanos, para nuestras democracias y para el desarrollo econémico y social de nuestros Estados,
hacen necesario y urgente continuar fortaleciendo y perfeccionando la cooperacion juridica y judicial
mutua a nivel hemisférico, asi como, si no lo han hecho, adoptar legislacion, procedimientos y
mecanismos nuevos que les permitan combatir de manera eficaz estos delitos.

Al respecto, destaca que, de acuerdo con la “Declaracion sobre la Seguridad en las Américas”, aprobada
en la ciudad de México, el 28 de octubre de 2003, el terrorismo y la delincuencia organizada
transnacional hacen parte de las nuevas amenazas, preocupaciones y otros desafios de naturaleza
diversa que afectan la seguridad de los Estados del Hemisferio y que en ella se reafirma “que las
Reuniones de Ministros de Justicia o Ministros o Procuradores Generales de las Américas (REMJA) y
otras reuniones de autoridades en materia de justicia penal son foros importantes y eficaces para la
promocion y el fortalecimiento del entendimiento mutuo, la confianza, el dialogo y la cooperacion en la
formulacion de politicas en materia de justicia penal y de respuestas para hacer frente a las nuevas
amenazas a la seguridad”.

Considerando que, si bien la comunidad internacional ha avanzado en la elaboracion de normas para
combatir estas formas de delincuencia, subsisten diferencias en la forma en que los Estados tipifican las
conductas delictivas, lo cual puede crear impedimentos para una mas efectiva cooperacion
internacional.

La REMJA-V reconoce la conveniencia de que el tema de la Delincuencia Organizada Transnacional
continde siendo tratado por las diferentes entidades de la OEA que lo han venido haciendo en el marco
de sus respectivas competencias, tales como la CICAD, el Comité Consultivo de la CIFTA, la CIM, el
Instituto Interamericano del Nifio, la REMJA y el MESICIC.

La REMJA-V reafirma que las medidas realizadas por los Estados Parte para combatir el terrorismo
deberan llevarse a cabo respetando plenamente el Estado de derecho, los derechos humanos y las
libertades fundamentales, sin menoscabar los derechos y las obligaciones de los Estados y las
personas conforme al Derecho Internacional, el Derecho Internacional de los Derechos Humanos y el
Derecho Internacional de los Refugiados.

La REMJA-V expresa satisfaccion ante el hecho de que en el periodo que sigui6 a la REMJA-1V, los
Estados Miembros de la OEA hayan adoptado importantes medidas para reforzar la aplicacion
hemisférica de los instrumentos de las Naciones Unidas de lucha contra el terrorismo y la
delincuencia transnacional organizada, de modo de hacer frente en forma eficaz a esos crimenes. En
especial, en el intervalo comprendido entre la REMJA-IV y la REMJA-V, numerosos Estados
Miembros de la OEA se convirtieron en Partes del Convenio para la Represion de la Financiacion del
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Terrorismo de 1999, asi como de instrumentos universales anteriores de lucha contra el terrorismo.
Anélogamente, numerosos Estados Miembros de la OEA se convirtieron en Partes de la Convencion
de las Naciones Unidas contra la Delincuencia Organizada Transnacional de 2000 y sus tres
Protocolos Complementarios o adoptaron importantes medidas encaminadas a adquirir esa condicion.
La REMJA-V reconoce este notable avance en la lucha contra el terrorismo y la delincuencia
transnacional organizada.

La REMJA-V toma nota también con satisfaccién de que se ha acelerado en gran medida la adhesion
a instrumentos regionales de lucha contra el terrorismo y la delincuencia organizada. La Convencion
Interamericana contra el Terrorismo de 2002 entré en vigor el 10 de julio de 2003 y ha sido ratificada
por ocho (8) Estados Miembros de la OEA; y la Convencion Interamericana contra la Fabricacion y
el Tréfico llicitos de Armas de Fuego, Municiones, Explosivos y Otros Materiales Relacionados
(CIFTA) ha sido ratificada por veintidés (22) Estados Miembros de la OEA.

La REMJA-V expresa asimismo su satisfaccion por los avances registrados con el propésito de
fortalecer y consolidar la cooperacion entre los Estados de las Américas para combatir el terrorismo,
a través del Trabajo del Comité Interamericano contra el Terrorismo (CICTE) y de sus puntos de
contacto nacionales.

Al mismo tiempo quedan tareas por hacer en cuanto a determinacién de mecanismos de eficaz
aplicacién de normas hemisféricas y mundiales de lucha contra el terrorismo y la delincuencia
organizada, y tomamos nota con alarma del incremento de los ataques terroristas a nivel mundial y
las actividades de otras organizaciones criminales. En consecuencia recomendamos:

A COOPERACION HEMISFERICA CONTRA LA DELINCUENCIA
TRANSNACIONAL ORGANIZADA

1. Que con respecto a la lucha contra la delincuencia transnacional organizada, los Estados
Miembros que ain no lo hayan hecho firmen y ratifiquen, ratifiquen, o adhieran, segun sea el
caso, e implementen, a la brevedad posible:

a. La Convencion de las Naciones Unidas contra la Delincuencia Organizada
Transnacional, el Protocolo para prevenir, reprimir y sancionar la trata de personas,
especialmente mujeres y nifios, y el Protocolo contra el tré&fico ilicito de migrantes
por tierra, mar y aire. Instamos a los Estados Miembros a completar sus procesos
internos para determinar si han de suscribir y ratificar el Protocolo contra la
fabricacion y el tréafico ilicitos de armas de fuego, sus piezas y componentes y
municiones.

b. La Convencion Interamericana contra la Fabricacion y el Trafico llicitos de Armas de
Fuego, Municiones, Explosivos y Otros Materiales Relacionados (CIFTA) que, entre
otras cosas, establece un régimen eficaz de penalizacion del trafico ilicito de armas de
fuego que ayudara a la lucha contra la delincuencia transnacional organizada y contra
el terrorismo y que, ademas, crea un mecanismo de seguimiento hasta la fuente de las
armas de fuego que puedan ser objeto de trafico ilicito.

2. Que los Estados Miembros que son Parte o signatarios de la Convencion contra la
Delincuencia Organizada Transnacional y sus dos protocolos en vigor trabajen conjuntamente
en la Primera Conferencia de las Partes, que tendra lugar entre el 28 de junio y el 9 de julio de
2003, para facilitar la aplicacion de esos importantes instrumentos internacionales.
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Recomendar a la Asamblea General de la OEA que convoque a un grupo de expertos que
considere la posibilidad de la elaboracién de un Plan de Accion Hemisférico contra la
Delincuencia Transnacional Organizada, como un plan integrado que recoja el esfuerzo que
cada area de la OEA viene desarrollando en los diferentes aspectos del problema, de
conformidad con la Declaracion sobre Seguridad en las Américas.

Que los Estados Miembros consideren —cuando sea apropiado— la armonizacion de sus
respectivos ordenamientos juridicos con las obligaciones asumidas en esta materia. A tal fin,
se recomienda que la Asamblea General de la OEA encomiende al Comité Juridico
Interamericano la realizacion de un estudio sobre el punto antes mencionado, y que le informe
a la entidad que la Asamblea General atribuya la responsabilidad de considerar la posibilidad
de elaborar un Plan de Accién Hemisférico contra la Delincuencia Organizada Transhacional.

Que los Estados Miembros promuevan una mayor interrelacion entre las autoridades de
aplicacién de la ley para que determinen lineas de accién comunes en la investigacién y
enjuiciamiento de estos delitos.

Instar a los Estados a la realizacion de seminarios y jornadas de capacitacion tanto a nivel
regional como nacional, referidos a los diferentes aspectos de la delincuencia transhacional
organizada.

B. COOPERACION HEMISFERICA CONTRA EL TERRORISMO

Que con respecto a la lucha contra el terrorismo, los Estados Miembros que atn no lo hayan
hecho firmen y ratifiquen, ratifiquen, o adhieran, segin sea el caso, e implementen, a la
brevedad posible:

a. Las doce convenciones de las Naciones Unidas contra el terrorismo.
b. La Convencién Interamericana contra el Terrorismo.

Que los Estados Miembros dispongan de capacidad suficiente para tomar acciones de
aplicacion de la ley con respecto a situaciones en las cuales aln no se ha realizado un ataque
terrorista y en que una oportuna investigacion y persecucion pueda prevenir la realizacion de
esos ataques, y adoptar medidas inmediatas que confieran capacidad suficiente para la
persecucion de dichas conductas y hacer efectiva la cooperacion mutua al respecto.

Que cada Estado Miembro fortalezca su capacidad para facilitar el intercambio de
informacion entre los servicios de seguridad y los organismos de aplicacién de la ley para
prevenir ataques y lograr el encauzamiento de terroristas, de conformidad con las leyes
nacionales y los instrumentos internacionales aplicables.

Que, en aplicacion del articulo 7 de la Convencion Interamericana contra el Terrorismo, los
Estados Miembros promuevan las mas amplias medidas de cooperacion, especialmente
medidas que garanticen la eficaz colaboracion entre los organismos de aplicacion de la ley,
los servicios de inmigraciéon y entidades conexas y sometan a mejores controles a sus
documentos de viaje y de identidad.
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Tomar nota de la labor de la Comision Interamericana de Derechos Humanos en la esfera del
terrorismo y de los derechos humanos. Recomienda que las autoridades responsables de la
elaboracion de leyes contra el terrorismo sigan reuniéndose e intercambiando mutuamente
practicas modelo y experiencias nacionales sobre este tema.

Recomendar que la Red Hemisférica de Intercambio de Informacion para la Asistencia
Judicial Mutua en Materia Penal comprenda informacién sobre legislacion y, segin sea
apropiado, politicas antiterroristas vigentes en los Estados Miembros.

Recomendar que, para ayudar a la prevencion de actos de terrorismo, deben tomarse medidas
para evitar la discriminacion contra miembros de la sociedad.

ASISTENCIA JUDICIAL MUTUA EN MATERIA PENAL Y EXTRADICION

A REUNION DE AUTORIDADES CENTRALES Y OTROS EXPERTOS EN
ASISTENCIA JUDICIAL MUTUA EN MATERIA PENAL

La REMJA-V recomienda:

1.

Expresar su satisfaccion por la realizacion de la “Reunién de Autoridades Centrales y Otros
Expertos en Materia de Asistencia Judicial Mutua en Materia Penal”, celebrada en
cumplimiento de las recomendaciones de la REMJA 1V, en Ottawa, Canada, entre los dias 30
de abril y 2 de mayo de 2003, y adoptar en su integridad las recomendaciones formuladas, las
cuales se encuentran publicadas en el documento OEA/Ser.K/IXXXIV.5 REMJA-V/doc.4.

Respaldar, conforme a la recomendacién 6 de esa reunion, la continua celebraciéon de
reuniones de las Autoridades Centrales y otros Expertos sobre asistencia judicial mutua en
materia penal del Hemisferio, por lo menos una vez entre una REMJA y la siguiente, con el
apoyo y la coordinacion del Grupo de Trabajo sobre Asistencia Judicial Mutua, y la
consideracion, en su siguiente reunién, del avance logrado en cuanto a la aplicacion de las
recomendaciones de la reunion de Ottawa e, inter alia, los temas a los que se refiere la arriba
mencionada recomendacion 6, conforme al orden de prioridades que definan.

Decide que, en la préxima reunion de autoridades centrales y otros expertos, se inicie la
consideracion de acciones para fortalecer la cooperacion juridica hemisférica en materia de
extradicion, incluyendo la extradicion temporal cuando proceda de acuerdo con la legislacion
nacional, y proceda a la preparacion de las secciones relativas a la cooperacién juridica y
judicial mutua de un plan de acciéon hemisférico para el combate contra la delincuencia
transnacional organizada y contra el terrorismo, incluyendo medidas de administracion de
casos por el Estado requirente para no sobrecargar al Estado requerido.

Decide que la proxima reunién de autoridades centrales y otros expertos continle
fortaleciendo y haciendo mas efectivos los mecanismos de asistencia judicial mutua en
materia penal y la cooperacién hemisférica en materia de extradicién. A tal efecto la reunion
de autoridades centrales y otros expertos, podra solicitar insumos a las siguientes entidades
en relacion con las areas de su competencia: CICTE, CICAD, Comité Consultivo de la
CIFTA, CIM, MESICIC, Instituto Interamericano del Nifio y al Comité Juridico
Interamericano.
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B. RED HEMISFERICA DE INTERCAMBIO DE INFORMACION PARA LA
ASISTENCIA JUDICIAL MUTUA EN MATERIA PENAL

Considerando la utilidad e importancia de la Red Hemisférica de Intercambio de Informacion para la
Asistencia Judicial Mutua en Materia Penal, la REMJA-V formula las siguientes recomendaciones:

1.

Decide adoptar la Red Hemisférica de Intercambio de Informacion para la Asistencia Judicial
Mutua en Materia Penal e insta a todos los Estados Miembros a implementar su componente
publico y darle difusion entre los usuarios més interesados.

Establece, que como la red, bajo la orientacion de un grupo formado por Argentina, Bahamas,
Canada y El Salvador y administrado por la Secretaria General de la OEA, comprende datos
referentes a todos los Estados Miembros de la OEA, en el sitio publico en “Internet” debe
seguir publicandose informacion referente a asistencia judicial mutua en materia penal.

Que los Estados que hasta ahora no lo hayan hecho, identifiquen a una persona de contacto
para que proporcione y actualice la informacién que se proporciona a través de la red.

Expresar satisfaccion con respecto a la elaboracion del proyecto piloto de AJM de correo
electronico seguro, y recomienda que todos los Estados adopten las medidas apropiadas para
evaluarlo y que el mismo siga funcionando y se amplie de modo de abarcar a otros Estados.
Examinar la posibilidad de intercambiar informacion, en las areas y metodologias de mutuo
interés, con la “Fiscalia Virtual de Iberoamérica”.

POLITICAS PENITENCIARIAS Y CARCELARIAS

Dada la importancia y conveniencia de continuar y consolidar el proceso de intercambio de informacion
y de experiencias y de cooperacion mutua en relacion con las politicas penitenciarias y carcelarias de
los Estados Miembros de la OEA, la REMJA-V recomienda:

1.

Expresar su satisfaccion por los resultados y adoptar el informe de la Primera Reuni6n de
Autoridades Responsables de las Politicas Penitenciarias y Carcelarias de los Estados
Miembros de la OEA (documento OEA/Ser.KIXXXIV.5 REMJA-V/doc.6/04), celebrada en
la sede de la OEA, durante los dias 16 y 17 de Octubre de 2003, en cumplimiento de lo
acordado en la REMJA-IV.

Respaldar la realizacion de reuniones periddicas de las autoridades responsables de las
politicas penitenciarias y carcelarias de los Estados Miembros de la OEA y la creacién de un
sistema de informacion a través de “Internet” en relacion con dichas politicas, de acuerdo con
las recomendaciones formuladas en la primera reunion de tales autoridades.

Que los Estados, a través de su participacion en las reuniones de autoridades penitenciarias y
carcelarias, promuevan estrategias y politicas penitenciarias, basadas en el respeto a los
derechos humanos, que contribuyan al deshacinamiento carcelario. Con este fin, los Estados
incentivaran la modernizacion de la infraestructura carcelaria y la profundizacion de las
funciones de rehabilitacion y reinsercion social del individuo, a través del mejoramiento de
las condiciones de privacion de la libertad y el estudio de nuevos estandares penitenciarios.
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DELITO CIBERNETICO

En relacion con esta materia, la REMJA-V recomienda:

1.

V.

Expresar su satisfaccion por los resultados de la Reunion Inicial del Grupo de Expertos
Gubernamentales en Materia de Delito Cibernético, celebrada en la sede de la OEA, durante
los dias 23 y 24 de junio de 2003, en cumplimiento de lo acordado en la REMJA-IV.

Adoptar las recomendaciones formuladas por el Grupo de Expertos Gubernamentales
(documento OEA/Ser.KIXXXIV.5 REMJA-V/doc.5/04) y solicitarle que, a través de su
Presidencia, informe a la proxima REMJA sobre los avances dados en relacion con las
mismas.

Respaldar que las recomendaciones formuladas por el Grupo de Expertos Gubernamentales
en su reunién inicial sirvan como la contribucién de las REMJA para el desarrollo de la
Estrategia Interamericana para Combatir las Amenazas a la Seguridad Cibernética a que se
refiere la resolucién de la Asamblea General de la OEA AG/RES. 1939 /XXXII1-O/03), asi
como solicitar al Grupo que, a través de su Presidencia, continle apoyando el proceso de
elaboracion de dicha Estrategia.

Que se dispense capacitacion internacional en relacion con el delito cibernético a los Estados
de la OEA que la soliciten, y que los Estados de la OEA en general consideren la posibilidad
de asignar recursos que garanticen el suministro de esa capacitacion.

Que los Estados Miembros participen en las reuniones técnicas del Grupo de Expertos
Gubernamentales sobre Delito Cibernético, a fin de que a nivel hemisférico se logre una clara
comprension sobre los futuros desafios.

Que los Estados Miembros, en el contexto del Grupo de Expertos, examinen mecanismos que
faciliten una amplia y eficiente cooperacién mutua para combatir el Delito Cibernético y
estudien, segun sea posible, el desarrollo de la capacidad técnica y juridica para unirse a la
red 24/7 establecida por el G-8 para ayudar a realizar las investigaciones sobre delitos
cibernéticos.

Que en la medida de lo posible, los Estados Miembros dispongan lo necesario para que las
diferencias en la descripcion de los delitos no vayan en detrimento de la eficiencia de la
cooperacion a través de la asistencia juridica y judicial mutua y la extradicion.

Que los Estados Miembros evalten la conveniencia de la aplicacién de los principios de la
Convencion del Consejo de Europa sobre la Delincuencia Cibernética (2001) y que
consideren la posibilidad de adherirse a dicha Convencidn.

Que los Estados Miembros examinen y, si corresponde, actualicen, la estructura y la labor de
entidades u organismos internos encargados de hacer cumplir las leyes, de modo de adaptarse
a las cambiantes caracteristicas de los delitos cibernéticos, incluso examinando la relacion
entre los organismos que combaten ese tipo de delitos y los que proporcionan la asistencia
policial o judicial mutua tradicional.

CORRUPCION: SEGUIMIENTO DE LOS COMPROMISOS DE LA DECLARACION DE
NUEVO LEON
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En las Declaraciones de Nuevo Ledn y de la ciudad de Quebec, asi como en anteriores REMJA, se
reconoce la seriedad del problema de la corrupcion en nuestras sociedades.

Tomamos nota con aprobacién del hecho de que a partir de la REMJA-IV, la mayor parte de los
Estados Miembros suscribieron la Convencién de las Naciones Unidas contra la Corrupcién y
algunos Estados Miembros adicionales se convirtieron en Partes de la Convencion Interamericana
contra la Corrupcidn, pero hoy procuramos reforzar nuestros esfuerzos para promover eficazmente la
lucha contra la corrupcion.

En consecuencia, la REMJA-V recomienda que los Estados Miembros:

1. Que aun no lo hayan hecho, adopten a la brevedad posible las medidas necesarias para
alcanzar los siguientes objetivos:

a. Firmar y ratificar, ratificar, o adherir, segin sea el caso, e implementar la
Convencion de las Naciones Unidas contra la Corrupcion de 2003.

b. Firmar y ratificar, ratificar, o adherir, segun sea el caso, e implementar la
Convencion Interamericana contra la Corrupcién de 1996.

2. Cooperen para reforzar el Mecanismo de Seguimiento de la Implementacion de la
Convencion Interamericana contra la Corrupcion, a través de medidas practicas que lo hagan
maés eficaz, incluyendo lo relativo a la necesidad de incrementar los recursos econémicos y
perfeccionar los recursos humanos y la aceleracion del proceso de evaluacion en la Primera
Ronda.

3. Antes de la realizacion de la REMJA-VI, cada Estado Miembro, con apego a su legislacion
nacional y a las normas internacionales aplicables, adoptard medidas legales internas que
nieguen acogida a funcionarios corruptos, a quienes los corrompen y a sus bienes e
intercambiaran informacion sobre las medidas que hayan adoptado.

4. Con apego a sus legislaciones nacionales y a las normas internacionales aplicables, revisen
sus regimenes legales de extradicion y suministro de asistencia judicial mutua en relacién
con delitos de corrupcién, incluida su capacidad de disponer el decomiso o la confiscacion de
activos derivados de actividades criminales a pedido de otros paises que tengan diferentes
modalidades de realizacion del decomiso o confiscacion, a fin de reforzarlos.

5. Adopten, conforme a los principios fundamentales de su legislacion interna, las medidas
legislativas y de otro género que sean necesarias para que sus autoridades competentes
puedan devolver los bienes decomisados o confiscados al Estado requirente, en caso de
apropiacion fraudulenta de fondos publicos o lavado de fondos publicos que hayan sido
objeto de apropiacién fraudulenta.

6. Apoyen los trabajos de la reunién de los Estados Parte de la Convencion Interamericana
contra la Corrupcién que tendra lugar en Managua, Nicaragua, en julio de 2004, la cual
debera considerar “medidas concretas adicionales para aumentar la transparencia y combatir
la corrupcion”.

VI. TRATA DE PERSONAS, ESPECIALMENTE MUJERES Y NINOS
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Teniendo en cuenta que la trata de personas es un grave delito, que debe ser tipificado, prevenido y
combatido, que sus victimas se encuentran en una condicion de vulnerabilidad lo cual exige una
mayor atencién internacional y la debida asistencia y proteccion, amparando sus derechos humanos y
que para lograr estos fines se requiere de la cooperacion integral por parte de todos los Estados.

Reconociendo que existe un importante conjunto de instrumentos internacionales para garantizar la
proteccién de las mujeres, nifios, nifias y adolescentes, como son la Convencion sobre los Derechos
Humanos del Nifio, la Convencion sobre todas las formas de Discriminacion contra la Mujer, la
Convencion Interamericana para Prevenir, Sancionar y Erradicar la Violencia contra la Mujer, la
Convencion No. 182 de la OIT sobre las peores formas de trabajo infantil, el Protocolo Opcional de
la Convencidn sobre los Derechos del Nifio en relacion con la venta de nifios, la prostitucion y la
pornografia infantiles, la Convencion Interamericana sobre el Trafico Internacional de Menores y el
Protocolo para Prevenir, Reprimir y Sancionar la Trata de Personas, Especialmente Mujeres y Nifios.

Teniendo presente que el Protocolo para Prevenir, Reprimir y Sancionar la Trata de Personas,
Especialmente Mujeres y Nifios, complementario de la Convencidn de las Naciones Unidas contra la
Delincuencia Organizada Transnacional, especifica las acciones que configuran el delito de trata de
personas.

Decididos a superar los obstaculos en la lucha contra este delito transnacional.
La REMJA-V recomienda:

1. Que los Estados Miembros que ain no lo hayan hecho firmen y ratifiquen, ratifiquen, o
adhieran, segln sea el caso, e implementen, a la brevedad posible, el Protocolo para Prevenir,
Reprimir y Sancionar la Trata de Personas, Especialmente Mujeres y Nifios, que
complementa la Convencion de las Naciones Unidas contra la Delincuencia Organizada
Trasnacional.

2. Instar a los Estados Miembros a completar sus procesos internos para determinar si han de
suscribir y ratificar:

a. El Protocolo contra el Tréafico Ilicito de Migrantes por Tierra, Mar y Aire, y
b. La Convencién Interamericana sobre el Trafico Internacional de Menores.
3. La realizacion de una Reunidn de autoridades nacionales en esta materia, incluyendo la

participacion, entre otros, de la CIM, el IIN, las Naciones Unidas, la OIM y otros organismos
internacionales relacionados, con el propdsito de estudiar mecanismos de cooperacion
integral entre los Estados para asegurar la proteccion y asistencia a las victimas, la
prevencion del delito y la persecucion a sus autores. Asimismo, la reunién facilitard el
intercambio de informacion y experiencias, el didlogo politico y la cooperacion entre los
paises de origen, transito y destino de la trata de personas, asi como el establecimiento o
mejoramiento de registros estadisticos en la materia.

4. Mantener el tema de la Trata de Personas como punto del temario en futuros debates de la
REMJA.

VII.  VIOLENCIA CONTRA LA MUJER
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La REMJA-V:

1. Insta a los Estados Miembros a completar sus procesos internos para determinar si han de
suscribir y ratificar la Convencion Interamericana para Prevenir, Sancionar y Erradicar la
Violencia contra la Mujer (Convencion de Belem do Pard).

2. Alienta a los Estados Parte de la Convencion Interamericana para Prevenir, Sancionar y
Erradicar la Violencia contra la Mujer (Convencién de Belem do Pard) a analizar el modo
mas apropiado de crear un mecanismo de seguimiento de la Convencion.

VIII. GENERO Y JUSTICIA

La REMJA-V, habiendo escuchado la presentacién de la CIM (Comision Interamericana de
Mujeres), toma nota de las recomendaciones sobre genero y justicia formuladas a la REMJA-V por la
Segunda Reunion de Ministras o Ministros o Autoridades al mas alto nivel Responsables de las
Politicas de las Mujeres en los Estados Miembros y las refiere a los Estados Miembros para mayor
consideracion.

IX. CENTRO DE ESTUDIOS DE JUSTICIA DE LAS AMERICAS (CEJA)

En cumplimiento de los mandatos de la Segunda y Tercera Cumbres de las Américas, de las
resolucion de la Asamblea General de la OEA AG/RES. 1 (XXVI-E/99) y de las conclusiones y
recomendaciones de las REMJA Il y 1ll, que impulsaron la creacién de un Centro de Estudios que
contribuya al mejoramiento de las politicas de Justicia y al desarrollo institucional de los sistemas
judiciales en la regién.

Y habiendo oido el informe del Centro de Estudios de Justicia de las Américas, la REMJA-V decide:

1. Expresar su agradecimiento al Consejo Directivo y al Director Ejecutivo por la orientacién e
iniciativa que han puesto de manifiesto al guiar y elaborar los pasos iniciales del trabajo del
Centro en la esfera de la justicia penal, y dar forma concreta a la vision de un centro regional
de expertos en el sector de la justicia establecido por los Jefes de Estado y de Gobierno en
Santiago de Chile.

2. Felicitar al Centro por la exitosa puesta en marcha de sitios y publicaciones en Internet que
estan siendo ampliamente consultados en la regién, y por la elaboracion de un importante
estudio comparado de normas y practicas de procedimiento penal en la region que
contribuiran a mejorar el desempefio del sistema de justicia.

3. Expresar satisfaccion por los esfuerzos realizados para hacer efectiva la participacion de los
Estados Miembros en programas y actividades del Centro, pese a la diversidad de intereses e
instituciones que intervienen y la escasez de financiamiento.

4. Solicitar al Centro que, de conformidad con los objetivos establecidos en su Estatuto, incluya
en sus planes de trabajo las conclusiones y recomendaciones de la REMJA. Para este fin, los
Estados Miembros proveeran los recursos que sean necesarios.

5. Solicitar al Centro que organice un grupo o proceso de trabajo, incluyendo los Estados
Miembros y otros donantes, a fin de elaborar, para que sea considerado por la REMJA-VI, un
plan de financiamiento del Centro de acuerdo con el mandato de la Tercera Cumbre de las



-40 -

Américas. Este proceso debe ser desarrollado sin perjuicio de las contribuciones voluntarias
gue con este objeto los Estados Miembros deban entregar, de acuerdo a lo establecido en el
Estatuto del Centro, aprobado por la Asamblea General de la Organizacion de los Estados
Americanos.

6. Aprobar la renovacién del mandato del Director Ejecutivo del Centro acordada por su
Consejo Directivo, de acuerdo con su Estatuto, en sesion ordinaria celebrada el 5 de enero de
2004, en Santiago de Chile.

7. Solicitar al Centro que siga apoyando los esfuerzos que se realizan para fortalecer los
sistemas de Justicia internos con miras al mejoramiento de los marcos nacionales en el
ambito de la cooperacion y asistencia judicial mutua en el Hemisferio.

X. PROXIMA REUNION

La REMJA-V recomienda que la Sexta Reunion de Ministros de Justicia o de Ministros o
Procuradores Generales de las Américas (REMJA-VI) se realice en el afio 2006 y que la Asamblea
General de la OEA encargue al Consejo Permanente de la Organizacion de fijar la fecha y sede de la
misma.
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ANEXO V

CUARTO PERIODO ORDINARIO DE SESIONES OEA/Ser.L/X.2.4

28-30 de enero de 2004 CICTE/INF.4/04

Montevideo, Uruguay 29 enero 2004
Original: inglés

MARCO PARA ESTABLECER
UNA RED INTERAMERICANA CSIRT DE VIGILANCIA Y ALERTA

(Presentado por la Embajadora Margarita Escobar, Presidenta
del Grupo de Trabajo de la Comisidn de Seguridad Hemisférica de la OEA,
en la tercera sesion plenaria celebrada el dia 29 de enero de 2004)
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MARCO PARA ESTABLECER
UNA RED INTERAMERICANA CSIRT DE VIGILANCIA'Y ALERTA

(Presentado por la Embajadora Margarita Escobar, Presidenta
del Grupo de Trabajo de la Comision de Seguridad Hemisférica de la OEA,
en la tercera sesion plenaria celebrada el dia 29 de enero de 2004)

Objetivo: Crear una red hemisférica, que funcione 24 horas al dia, 7 dias a la semana, de puntos
nacionales de contacto entre equipos de respuesta a incidentes de seguridad en computadoras (Computer
Security Incident Response Teams: CSIRT) con responsabilidad nacional (CSIRT nacionales), en los
Estados Miembros de la OEA, con la capacidad y a cargo de responder debida y rapidamente a las crisis,
incidentes y peligros relacionados con la seguridad cibernética.

Dado que los intrusos emplean instrumentos de ataque cada vez mas sofisticados, lanzan ataques muy
automatizados que se desplazan a la velocidad de la Internet, y emplean intencionalmente técnicas de
ataque que hacen dificil entender la naturaleza y origen de tales ataques, la colaboracién mundial en
tiempo real entre los equipos de respuesta tiene una importancia creciente. Dicha colaboracion permitiria
lo siguiente:

un diagnostico rapido y preciso del problema;

la pronta diseminacion mundial de advertencias sobre ataques;

la pronta diseminacion mundial de advertencias sobre vulnerabilidades genéricas;

un alerta mundial sobre actividades sospechosas, y la colaboracion para investigar y

diagnosticar tales actividades;

o el suministro de informacién sobre medidas para mitigar y remediar los ataques y
amenazas; y

o una reduccion de duplicaciones de analisis entre los equipos.

La colaboracion refuerza los conocimientos técnicos existentes entre los equipos para limitar los
perjuicios y permitir que continden funcionando los servicios de importancia critica.

Principios:

Locales — EI programa debe ser manejado y controlado por entidades locales de cada pais participante,
designadas por su Gobierno.

Sistémicos — El sistema debe ser una operacion multifacética que requiere un personal consciente y
especializado, una distribucion regular de la informacion relativa a las amenazas y vulnerabilidades
vigentes, una reevaluacion e implementacion constantes de las mejores préacticas, y una interaccion
adecuada con las autoridades publicas.

Permanentes — Debido a la evolucion diaria inherente de la Internet, para que tenga buen resultado un
programa deberd actualizarse y mantenerse con regularidad. La seguridad en la Internet no se lograra
mediante una accion Unica.

Responsables — La *“seguridad” en la ciberseguridad. Deben entenderse y seguirse reglas estrictas respecto
de cuestiones tales como el manejo de la informacidn, ya que de otra manera los usuarios perderian la
confianza, y los esfuerzos para proteger el sistema seran perjudicados e incluso seran contraproducentes.
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Basados en disposiciones ya existentes — Hay un numero de entidades preexistentes en el Hemisferio que
proporcionan servicios de seguridad cibernética en mayor o menor medida. Un sistema nuevo debera
basarse en esas instituciones ya existentes a fin de evitar duplicaciones y promover una participacion
activa.

Identificacion de organizaciones existentes

En todo el mundo, hay mas de cien organizaciones que usan el nombre CERT (Computer Emergency
Response Team: equipo de respuesta a emergencias de computacion), o CSIRT (el término genérico de
significado equivalente). Muchas de ellas, pero no todas, tienen una cierta relacion con el Centro de
Coordinacion CERT (CERT/CC) en la Universidad de Carnegie Mellon, en donde se cre6 el primer
“CERT”. Incluso los CSIRT relacionados con el CERT/CC tienen diferentes métodos de respuesta a los
incidentes, dependiendo de diversos factores tales como la uniformidad, cuestiones geograficas y
técnicas, la autoridad, los servicios suministrados, y los recursos. En los Estados Unidos, el Departamento
de Seguridad de la Patria, Division de Ciberseguridad Nacional, ha creado el US-CERT, para que sea el
“Equipo de emergencias informéticas”, con responsabilidad nacional en los Estados Unidos. En el
Canada, la Division de Ciberproteccion, dentro de la organizacién de Seguridad Publica y Preparacion
para Emergencias-Canada (PSEPC) cumple una funcion similar de responsabilidad nacional.

El Foro sobre Equipos de Respuesta a Incidentes (Forum on Incident Response Teams: FIRST), una
asociacion mundial voluntaria de equipos CSIRT, cuenta con 79 miembros en los Estados Miembros de la
OEA, 68 de ellos en los EE.UU. De los restantes, seis son del Canada, dos del Brasil, con sendos
miembros en Chile, México y Perd. Ademas, algunas compafiias, tales como ATT, Symantec, y Visa,
ofrecen servicios CSIRT a sus clientes de todo el mundo, y puede haber otros CSIRT en la region, tales
como Ar-CERT en la Argentina, que no forman parte de la red FIRST.

Dadas las lagunas en la informacion, llevar a cabo un censo de los CSIRT es el primer paso para la
creacion de una red de seguridad cibernética.

Establecimiento de un modelo de servicio

Si bien no hay normas internacionales acordadas sobre qué es lo que constituye un CSIRT, hay una serie
de documentos y actividades que pueden servir para definir un equipo CSIRT, y que estan relacionados
con la certificacion y autorizacion de tales equipos.

El CERT/CC ha publicado varios documentos que pueden servir de ayuda para la creacion de un CSIRT,
entre los que se cuentan los siguientes:

o Handbook for Computer Security Incident Response Teams (CSIRTs) (Manual para
equipos de respuesta a incidentes de seguridad de computadoras [CSIRT]): guia
actualizada sobre cuestiones genéricas que deben considerarse al formar un CSIRT;

o State of the Practice of Computer Security Incident Response Teams (Estado actual de las
practicas de los equipos de respuesta a incidentes de seguridad de computadoras). Este
informe contiene informacion recogida mediante un estudio piloto de estos equipos, la
experiencia propia del CERT/CC, discusiones con otros CSIRT y observaciones de éstos,
e investigacion y criticas de las publicaciones actuales sobre la respuesta a incidentes; y

o Creating a Computer Security Incident Response Team: A Process for Getting Started
(Creacion de un equipo de respuesta a incidentes de seguridad de computadoras: un
método para su comienzo). Este es un documento en el que se describen los requisitos
béasicos para crear un CSIRT.
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Ademas, el Departamento de Defensa de los Estados Unidos (US DoD) ha creado un programa de
certificacion y autorizacion de proveedores de servicios de defensa de redes de computadoras dentro de
dicho Departamento. Ese programa puede usarse de punto de partida para establecer criterios para la
certificacion de equipos CSIRT nacionales.

Cuando se establece una red regional de CSIRT nacionales cooperantes, debe preverse un conjunto
minimo de normas y servicios, entre 10s que se contarian los siguientes:

o designacion de responsabilidad por el Gobierno del CSIRT nacional;

o convenio sobre los principios para compartir informacion entre los equipos cooperantes;

) responsabilidad por recibir informacion de otros CSIRT nacionales, y por diseminar
dicha informacién entre las entidades idoneas dentro del pais;

o autorizacion para diseminar informacion entre otros CSIRT nacionales; y

o proporcionar asistencia de coordinacion a otros CSIRT nacionales para incidentes y
amenazas.

Cuestiones de confianza

Gran parte de la informacidn que tienen que intercambiar los CSIRT es de propiedad exclusiva, o es de
caracter delicado por otros motivos, y hay pocos modelos buenos que sirvan para compartir
uniformemente datos entre tales equipos. La confianza—el ingrediente esencial cuando se comparte
informacion—, cuando existe, se desarrolla entre individuos que se conocen y han trabajado juntos, mas
bien que institucionalmente entre organizaciones. Para establecer la confianza, todas las partes deben
entender y seguir pautas claras sobre la forma en que la informacién intercambiada sera usada o
diseminada. Todos los CSIRT nacionales cooperantes deben convenir en los principios para compartir
informacién que indiquen cémo tal informacion puede usarse o diseminarse.

Las normas de divulgacién de la vulnerabilidad describen las circunstancias en las cuales se disemina
informacion sobre tal vulnerabilidad, y entre quiénes. En tales normas debe establecerse un equilibrio
entre la necesidad de diseminar informacion procesable entre las audiencias debidas y la necesidad de
minimizar las posibilidades de que un intruso pudiera obtener tal informacidn antes de contar con parches
o0 soluciones improvisadas.

Entre los atributos de los CSIRT necesarios para promover la confianza en las comunicaciones y la
cooperacion respecto de asuntos delicados de seguridad figuran los siguientes:

una infraestructura segura para el manejo de informacion delicada;

la capacidad para comunicarse sin riesgos con los interesados;

la capacidad para reunir expertos y autoridades;

una infraestructura que permita la notificacion anticipada a determinadas audiencias;
procedimientos de proteccion contra fugas de informacion;

una interfaz pablica bien conocida para la diseminacion de informacion critica; y

la capacidad para llegar rapidamente a una gran audiencia.

La creacion de una capacidad CSIRT regional requiere la formacion de un consenso sobre los principios
para el intercambio de informacidn, incluso qué informacidn puede compartirse, con quién, y cuando.

Financiamiento
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No es barato financiar los CSIRT. Ademés de suministrar equipos y personal especializado
permanentemente, los administradores de dichos equipos tienen que proporcionar asistencia técnica
periddica y organizar ejercicios regulares para mantener sus operaciones a punto. Los Estados Miembros
y la Organizacioén deberan considerar cuidadosamente los mecanismos de financiacion de los CSIRT y
probablemente tengan que establecer un orden de prioridades de su cobertura, o buscar fuentes estables de
financiacion externa.

Cabe sefialar que en octubre de 2002 los lideres de la APEC pidieron la creacion de una capacidad
regional CSIRT 24/7 para octubre de 2003. Tanto la APEC como el Gobierno de Australia convinieron en
financiar proyectos de creacién de capacidad CSIRT en las economias de cuatro miembros. En su informe
mas reciente sobre el proyecto, funcionarios de la APEC admitieron que hay dificultades para atraer
candidatos aceptables y para obtener fondos adecuados para cubrir el costo del proyecto.

Conciencia publica

El apoyo del Gobierno y la industria para los programas (y financiacion) de los CSIRT esta directamente
relacionado con la conciencia que tiene el pablico del problema de la ciberseguridad y sus posibles
repercusiones en objetivos sumamente deseables en materia de desarrollo. Si los sistemas de una
economia interconectada no se protegen debidamente, las redes e infraestructuras de todas las economias
interconectadas son vulnerables. Los participantes en una red, ya sea como creadores, propietarios,
explotadores o usuarios individuales, deben tener conciencia de las amenazas a la red y de sus
vulnerabilidades, y asumir la responsabilidad de su proteccidn segun la posicion que ocupen y la funcién
gue cumplan. La Organizacion, trabajando con los Estados Miembros y los CSIRT, debe llevar a cabo un
programa de concientizacion del publico acerca de la seguridad y la ética cibernéticas en el que se
destaquen (1) las ventajas y responsabilidades del uso de redes de informacion; (2) las mejores practicas
de seguridad y proteccion; y (3) las posibles consecuencias negativas del uso indebido de las redes.
Existen varias organizaciones y sitios en linea con datos Utiles para dicho fin, y la Organizacion debe
hacer uso de ellos.

Extension de la red

Si bien la conciencia del publico es un elemento esencial de esta propuesta, establecer una capacidad
regional de CSIRT requerira compromisos politicos en donde éstos puedan no existir. EI grupo de trabajo
deberd proponer un proyecto de resolucion sobre la seguridad cibernética para su aprobacion por la
Comision de Seguridad Hemisférica y transmitirlo a la Asamblea General con el mismo fin, que
comprometa a los Estados Miembros a establecer equipos CSIRT en sus paises, y a implementar las
recomendaciones que pudiera presentar el grupo y aprobar la Comisién. Asi se aplicara la voluntad
politica de los Estados Miembros al logro de una cobertura regional de los CSIRT, y se proporcionara a la
Organizacion el marco institucional necesario para proceder. Con esta resolucion, el grupo de trabajo
puede asistir a los Estados a formular planes concretos y, suponiendo una financiacion adecuada, a
organizar proyectos para crear capacidad en sus respectivos paises. Hasta el momento, ningin Estado ha
ofrecido financiar este proyecto.

Plan de accion

Accion 1: Llevar a cabo un censo para identificar los CSIRT existentes, su variedad de miembros y
los servicios que proporcionan. Esto nos permitira identificar las lagunas en la cobertura, tanto geogréafica
como sectorialmente, y establecera las bases para fijar un conjunto consensual de servicios que ofreceran
los CSIRT miembros. Se adjunta un posible cuestionario de censo.
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Accidn 2: Establecer un consenso para un conjunto minimo de servicios que ofrecerdn todos los
CSIRT miembros. Eso ayudara a formar una doctrina de operacion hemisférica uniforme, y servird de
base para las actividades subsiguientes de asistencia técnica.

Accidn 3: Redactar una resolucion para presentarla a la Comision de Seguridad Hemisférica y la
Asamblea General, pidiendo a los Estados Miembros gue creen equipos CSIRT y gue implementen las
otras propuestas que figuren en el informe del grupo de trabajo. De los 11 CSIRT no estadounidenses que
son miembros de la red FIRST, seis son estatales, cuatro son privados, y uno es dirigido por una
universidad.

Accion 4: Producir un compendio de mejores précticas basado en los servicios y normas CSIRT
consensuales, acordes con las précticas similares en Europa y Asia. Incluiria normas y protocolos para
llevar a cabo monitoreo en tiempo real y un subsiguiente intercambio de informacién en toda la red, y
serviran de base para protocolos consiguientes de pruebas y asistencia técnica.

Accion 5: Establecer un sistema de asistencia técnica e intercambio de informacién permanente
para los CSIRT. Algunos paises necesitaran asistencia para crear capacidad, o asistencia técnica para
crear una capacidad de coordinacion de la proteccion informatica, o0 mejorar las capacidades existentes a
fin de cumplir con las normas requeridas. Seré necesario obtener financiamiento.

Al finalizarse la accién 1, realizar una reunién interamericana de representantes de los CSIRT existentes,
a fin de adelantar las acciones y las cuestiones de compartimiento de informacion, la identificacion de
lagunas en la cobertura y asistencia técnica, la capacidad de interfuncionamiento, y la intercomunicacién.
Podrian asistir representantes del Grupo de Trabajo de Seguridad Cibernética de la OEA a fin de
proporcionar informacion normativa cuando ello sea necesario, y asegurarse de que se aborden las
cuestiones descritas en el presente documento. Esa reunién también seria un paso importante para
enfrentar la cuestion de la confianza y, como seria a nivel técnico, no dependeria de las acciones de la
Asamblea General.



