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Lima, sdback 7 da febrero de 2009

Articulo Segundo.- Declarar improcedente la solicitud
presentada mediante expediente N® 2007-038500, por
lo expuesto en la parte considerativa de la presente
resolucion.

*. Registrese, comuniquese y publiquese,

ENRIQUE JAVIER CORNEJO RAMIREZ
o ‘Ministro de Transportes y Comunicaciones

3101901

Designan Director Ejecutivo de la
Oficina General de Asesoria Juridica

RESOLUCION MINISTERIAL
N°® 102-2009-MTC/01

Lima, 5 de febrero de 2009
CONSIDERANDO:

o Que. se encuentra vacante el cargo de Director

‘Ejecutivo de la Oficina General de Asesoria Juridica del

Ministerio - de Transportes y  Comunicaciones, siendo
necesario designar a su titular;

De conformidad con lo dispuesto por las Leyes
N, 27584, 27791, 29158, y en el Decrato Supremo
N?021-2007-MTC;

SE RESUELVE:

Articule Unieo.- Designar al abogado  Renato
Maximo Caballero La Rosa, en el cargo de confianza
de Director  Ejecutivo de  la  Oficina  General  de
Asesoria Juridica del Ministerio de Transportes y
Comunicaciones.

Reglstrese, comuniguese y publiguese.

ENRIQUE CORNEJC RAMIREZ
Miriistro de Transportes y Comunicaciones
310864-1 {

Aprueban la “Norma que establece
medidas destinadas a salvaguardar
el derecho a la inviolabilidad y el
secreto de las telecomunicaciones y la
proteccion de datos personales, y regula
las acciones de supervision y control a
cargo del Ministerio de Transportes y
Comunicaciones”

RESOLUCION MINISTERIAL
N® 111-2009-MTC/03

Lima, & de febrero de 2009
CONSIDERANDO:

Que, el articulo 4° del Texto Unico Ordenada de la Ley
de Telecomunicaciones, aprobado por Decreto Supremo
N°013-93-TCC, establece que toda persona tiene derecho
a la Inviolabilidad v al secreto de las telecomunicaciones,
encargando al Ministerio de Transportes y Comunicacionas
su proteccion; ;

Que. el artlculo 13* del Texto Unico Ordenado del
Reglamento General de la Ley de Telecomunicaciones,
aprobado  por Decretn Supremo  N° 020-2007-MTC,
dispone que, se atenta contra la inviclabilidad y el secreto
de las telecomunicaciones, cuando deliberadamente una
persona que no es quien origina ni es el destinatario de
la comunicacion, sustrae, intercepla, interfiera;, cambia o
altera su texto, desvia su curso, publica, divulga, utiliza,
trata de conocer o facilitar que &l misma u otra persana,
conozca Ja existencia o el contenido de cualquier
comunicacian;

Que, a su vez, el citado articulo 137, establece
que los concesionarios de servicios pulblicos de
telecomunicaciones estan obligados a salvaguardar el
secreto de las telecomunicaciones y la proteccion .de
datos personales, adoptar las medidas y procedimientos
razonables para garantizar la Inviclabilidad y el secreto
de las comunicaciones cursadas a lravés de lales
servicios, asi como mantener la confidencialidad
de la informacién personal relativa a sus usuarios
que se obtenga en el curso de sus negocios, salvo
consentimiento previo, expreso y por escrito de sus

usuarios y demas partes involucradas o por mandato

judicial. Asimismo, el acotado articulo dispone que
sl Ministerio podra emitir las disposiciones que sean
necesarias para precisar sus alcances; .

Que, mediante Resclucidn Ministerial N° 622-96-
MTC/15.17, se aprobd la Directiva N° 002-96-MTC/15.17
sabre procedimientos de inspeccién y requerimientos de
informacidn relativa al secrato de las telocomunicaciones
y la proteccidn de datos; : :

Que, dado el desarrolio tecnolégico y el tiempa
transcurrido  desde  la aprobacion de [a  referida
Resolucién, resultaba necesario  adoplar un nuevo
marco legal que cautela el derecho al secrsto de las
telecomunicaciones y la proteccion de datos personales
y fortalezca las facultades de control y supervision a
cargo del Ministerio; ! 3

Que, en ese arden de ideas, por Resolucion Ministerial
N°® 043-2009-MTC/03, de fecha 21 de anero de 2009, se
dispuso la prepublicacidn, en el Diaro Oficial El Peruano

y en &l Portal de Internet del Ministerio de Transportes y

Comunicaciones, del Proyecto de Resolucion Ministerial
que aprobarfa la "Norma  que  eslablece 'medidas

destinadas a salvaguardar |a inviclabilidad y el secrelo.

de las telecomunicaciones y la proteccion de datos
personales, y regula las acciones de supervisian y control
a cargo del Ministerio de Transportes y Comunicacianes”,
habiéndose recibido y evaluado los comentarios de los
interasados; i ; i iy 510

De conformidad con lo dispuesto en el Texto Unico
Ordenada de la Ley de Telecomunicaciones, aprobado
por Decreto Supremo N° 013-93-TCC, el Texto Unico
Ordenado de su Reglamento General aprobado. por
Decreto Supremo N° 020-2007-MTC vy el Reglamento de
Organizacidn y Funciones dal Ministerio de Transportes y
g:géguni%ciones aprobado por Decreto Supreme N? 020-

MTC; g ; :

SE RESUELVE:

Articulo 1°.- Apruébese la "Norma que establece
medidas destinadas a salvaguardar e| derecho a la
inviclabilidad v el secreto-de las telecomunicaciones y la
preteccion de datos personales, y regula las acciones de
supervisibn y confrol a cargo del Ministerio de Transportes
y Comunicacionas”, que en anexo, forma parte integrante
de la presente resolucion, G

Articulo 2°- Facultese a la Direccion General de
Control y Supervisidn de Comunicaciones a apfobar
por Resclucidn Directoral, las normas complementarias
que resulten necesarias, para la mejor aplicacion de la
presente Resolucion, i i

Articulo 3°- La Resolucion Ministerial N°® 822-06-
MTC/15:17 que aprobd la Directiva N° 002-96-MTC/15.17
sobre procedimientos de inspeccién y requerimientos de
informacion relativa al secreto de las telecomunicaciones
v la proteccién de datos, quedaré derogada en la fecha de
entrada en vigencia de la norma que se aprueba en virtud
del articulo pAmero. . : :

Articulo 4°.- La norma que se aprueba mediante |a
presente rasolucidn, entrard en vigencia el 16 de febrero
de 2009; '

DISPOSICIONES TRANSITORIAS

Primera.- Los plazos para la implementacion de
las obligaciones previstas en los numerales 10.5.3
10.6.1 y 10.7.1 de la norma que se aprusba en virtud
del articulo 1°, estaran sujetos al numero de personal
propio y de terceros de cada operador de servicios
piblicos de telecomunicaciones, segin el siguiente

detalle:
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Nimero ds Personas | Plazo de u},paamum:“jé 2. BASE LEGAL ik

i»m“m 134 - do 4009 .. | a. Texto  Unico Ordenado de la 'Ley d

Do 501 a 2000 15 de abril da 2009 Teiecomunicaciones. aprnbadu por Decrato Supi‘amo N?

|Da 2001 & mas i 15 de junio de. 2008 013-83-TCC. j g

Segunda.- Las disposiciones previstas en  los
numerales 10.5.1 y 10.5.2 de la norma que se aprusba
mediante la presente resolucion, serdn implementadas
como plazo maximo, hasta el 15 de junio de 2009

Tercera.- Las disposiciones previstas en los numerales
104, 10.6.2, '10.7.2, 10.9, 1010 v 10,11 de la referida
Norma, deberan ser implementadas por los operadoras
de servicios publicos de telecomunicaciones hasta el 15
de agosto de 2009.

Cuarta.- Los operadores de servicios plblicos de
telecamunicaciones presentaran el 17 de agosto de
2009 a la Direccian General de Control y Supervisian de
Comunicaciones, uninforme reportanda la implementacion
de las obligacionas a que se refiere el numeral 10 de la
Norma aprobada. 3

Registrese, comuniquese y publiquese.

ENRIQUE CORNEJO RAMIREZ
Ministre de Transpartes y Camunicaciones

NORMA QUE ESTABLECE
MEDIDAS DESTINADAS A SALVAGUARDAR
EL DERECHO A LA INVIOLABILIDAD
Y EL SECRETO DE LAS TELECOMUNICACIONES
Y LA PROTECCION DE DATOS PERSONALES,
¥ REGULA LAS ACCIONES DE SUPERVISION
¥ CONTROL A CARGO DEL MINISTERIO
DE TRANSPORTES Y COMUNICACIONES
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7' ! Dela vulneracian del deracho a la inviolabilidad y
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10 :De las obligaciones de los operadores de
telecomunicaciones relativas a la invielabliidad v
secreto de las telecomunicaciones y la proteccion
de datos personales

11 :Del - Informe - de  los = operadores de

telecomunicaciones
12 : De las inspecciones
13 1 De las infracciones

NORMA QUE ESTABLECE
MEDIDAS DESTINADAS A SALVAGUARDAR
LA INVIOLABILIDAD Y EL SECRETO DE LAS
TELECOMUNICACIONES Y LA PROTECCION DE
DATOS PERSONALES, Y REGULA LAS ACCIONES
DE SUPERVISION Y CONTROL A CARGO DEL
MINISTERIO DE TRANSPORTES
Y COMUNICACIONES

1. FINALIDAD

Estabiaceriasrnedidasqueadoptara‘nics()peradores
de = Servicios  Puoblicos de  Talecomunicaciones,
destinadas a salvaguardar el derecho a la inviolabilidad
y al secreto de las telecomunicaciones y la proteccian
de datos personales de los abonados y/o usuarios en la
prestacién de sus servicios; asi como las disposiciones
que regulan el ejercicio de |as facultades de supervision
y control atribuidas al Ministerio de Transportes y
Comunicaciones.

b. Texte Unico Ordenado del Reglamenté General
de la Ley de Telscomunicaciones, aprobado por Decreto
Supremo N? 020-2007-MTC. ! AR

c. Reglamento de Organizacion y Funciones del
Ministerio de Transportes y Comunicaciones, ‘agrobado
por Decrato Supremao N® 021-2007-MTC,

3. ALCANCE

¢ b
La presente Narma es de aplicacion a las personas
naturales y juridicas que prestan servicios pablicos db
telecomunicaciones. ! il i
Cuando un Operador de Servicios Publicos de
Telecomunicaciones financiade por el Fondo de
Inversion en Telecomunicaciones - FITEL, haga uso
de los servicios de transmisidn de voz y/o datos de un
operadar de servicio privado de lelecomunicaciones:
la responsabilidad de salvaguardar el secreto de las
telecomunicaciones y la proteccién de datos personales
recaerd sobre el Operador del Servicio Publico de
Telecomunicaciones. , , i
Para los operadores que solo presten el sarvicio
publico de distribucion de radiodifusién por cable, y gué
no brinden servicios de valor anadido soportados en la
red de cable o servicios convergentes de telefonia fija
yio acceso a Internet, la presente Narma se aplicara
unicamente en lo concemiente a la proteccién de datos
personales, ! it

4. REFERENCIAS

Para efectos de |a presente norma, entiéndase por:

Direccidn General de Dfrecciéi‘l_ " _General  de

Control -Control .y Supervision  de
Comunicaciones, . .
Ley de : Texto Unico Ordénado dé fa

Telecomunicaciones  Ley de Telecomunicaciones

Ministerio : Ministerio de Transportes y
Comunicaciones’ | 1

Reglamento de la Ley : Texto ‘Unico Or.&alﬁadnr- del
Reglamento General de [a
Ley de Telecomunicaciones,

g ; iy i il i
Asimismo, cuando se haga referencia a un articulo o a
un numeral sin indicar el dispositivo al cual pertenece, sé

entenderd referido a la presente norma.

5. DEFINICIONES : : :
Para fectos de la presente norma, se aplicardn las
siguientes definiciones:

Camara

Estructura subterranea, donde se realizan empalmes y
la distribucién de cables de la red de telecomunicaciones.

Operador de Telecomunicaciones

Persona natural o juridica que cuenta con concesién
o registro otorgada por el Ministerio para prestar servicios
publicos de telecomunicaciones. ;

#

Planta externa

. Conjunto de construcciones, cables, instalacionés,
equipos y dispositivos que se ubican fuera de les edificios
de la planta interna hasta el terminal de distribucion. Sera
aerea, cuando los elementos que conforman la planta
externa estan fijados en postes o estructuras, y sera
subterranea, cuando los elementos gue la conforman
sé instalan en canalizaciones, camaras, ductos y
conductos. :

-
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Planta interna

Conjunto de equipos & instalaciones que se ubican
dentro de la edificacién que alberga la central; cabecera
o nodo del servicio de telecomunicaciones. Incluye los
equipos de los sistemas de conmutacion, sistemas de
transmision y sistemas informatices (bases de datos,
aplicativos, procesos).

Proteccién de datos personales

. Se entiende como proteccion de datos personales a
la obligacién de los Operadores de Telecomunicaciones
de adoptar las medidas necesarias, a fin de que la
informacion personal que obtengan de sus abonados o
usuarios en el curso de sus operaciones comerciales, no
sed obtenida por terceros, salvo las excepciones previstas
en el numeral 8.

Red Piblica de Telecomunicaciones

Red o sistema de felecomunicaciones establecido
y explotado por una o mas empresas, con la finalidad
especifica de ofrecer servicios de telecomunicaciones al
plblico.

Secreto de las telecomunicaciones

Se entiende como secreto de las telecomunicaciones
al derecho fundamental de loda persona, a que sus
comunicaciones no sean vuineradas y que genera la
obligacidnacargodelosOperadoresde Telecomunicaciones
de adoptar las medidas y procedimientos razonables para
garantizar la inviclabilidad de las comunicaciones que se
cursen a través de sus redes.

Servicios Publicos de Telecomunicaciones

Servicios declarados como tales por el Reglamento
de la Ley, cuyo uso esta a disposicidn del pdblico en
general a cambio de una contraprastacion tarifaria, sin
discriminacién alguna, dentro de las posibilidades de
oferta técnica que ofrecen los operadores.

6. AMBITO DE PROTECCION

La proteccion del derecho a la inviclabilidad y a
secreto de las telecomunicaciones y a la proteccién de
datos personales, comprende, entre otros aspectos, los
siguientes:

- El contenido de cualquier comunicacién, de voz o de
datos, cursadoa través de las redes detelecomunicaciones
u olros medics que la tecnalogla permita,

- Los mensajes de texto (SMS) y multimedia (MMS),
entrantes y salientes.

- El origen, desting, realizacién, curso o duracion de
una comunicaciﬁn_ :

- La informacion del trafico de un abonado o usuano.

- Los datas codificados y decodificados de los registras
de las llamadas.

- Los documentos, en soporte fisico o magnético, vy
bases de datos que contengan la informacién referida
anteriormente, asi como aquellos que fueran elaborados
para la prestacion de los servicios plublicos de distribucién
de radiodifusion por cable o de acceso a Internet,

- La informacién personal que los Operadores de
Telecomunicaciones obtengan de sus  abonados vy
usuarios en el curso de sus operaciones comerciales
y que se encuentre contenida en soportes fisicos,
informaticos o similares, tales como documentos
privados y bases de datos, en tanto el usuario o abonado
no haya autorizado su difusion o esté permitida par el
marco legal vigents.

- Los pagos, tales como el pago anticipado, pago
a plazos y notificacion de recibos’ pendientes, entre
atros,

- La informacion referida al origen de la suspension del
servicio, distinto a la falta de pago, que hubiara motivado
o generado la conexidn o desconexion del servicio.

- Otros que se determine mediante Resolucitn
Viceministerial.

Se exceptua del ambito de aplicacion de la presente
Norma, los supuestos previstos en |a legislacién vigente,
referidos a-cuaiquiera de los aspectos detalraclus an el
presente numeral,

7. DE LA VULNERACION DEL DERECHO A
LA INVIOLABILIDAD Y AL SECRETO DE LAS
TELECOMUNICACIONES

Seatentacontrasl derechoa Ia mvinlah-llid&dyalseaam
de las telecomunicaciones, cuando deliberadamente una
persona que no es quien origina ni es el destinatario de
la comunicacion, sustrae, intercepta, interfiere, cambia o
altera su texto, desvia su l:urso.-pubdlca, divulga, utiliza,
trata de conocer o facilitar que &l mismao u ofra persana,
conozca la existencia o el contenido de' cualquier
comunicacion, salvo las excepciones previstas en la
legistacién, \ﬂganle :

8. DE LA VULNERACION A LA FROTECCIGN DE
DATOS PERSONALES

Se atenta contra la proteccién de la informacién
personal relativa a los abonados o usuarios cuando ésta
es entregada a lerceros, salvo las excepciones pravistas
en la legislacion vigente.

La obligacion de prateccian a que se refiere el
parrafo precedente, no incluye la informacion que
los Operadores de Telecomunicaciones deben incluir
en las gulas de abnnados que. pubitquen segun
carrasponda.

Asimismo, no_constituye vulneracion a [a pmtawan
de datos parsc-naias la entrega de informacion personal
de los usuarios o abonados a tarceros que participen en la

gestion comercial del servicio y respecto de a informaciéin
estnctamenta necesaria para dicho fin. Sin perjuicio de
ello, la entrega y resguardo de esta 4nformacf¢n debera
:]factuame de conformidad con lo dispuesto en la presents
orma

9. PAUTAS GENERALES DE SEGURIDAD

9.1 Los siguientes aspectos marcos: de'seguridad
orientaran a los Operadores de Telecomunicaclones, en
la adopcion de medidas y procedimientos para' el mejor
cumplimiento de las Obligaciones previstas en el numeral
10 st Rl e

= Autenticacion: Implica. corroborar que una entidad

{personal, dispositives, servicios y/o aplicaciones) tlene
efectivamente la identidad que pretende, incluya verificar
que no se frata de un caso de usurpacldn de identidad
o reproduccidn no autorizada de una somun%cacidn
anterm( :
+ Control _de acceso: Implica que sdfo el personal
o los dispositivos autorizados puedan acceder a los
elemantos de red, la informacion almacenada, |os flujos
de informacién, los sarvicios y las aplicaciones.

+ Mo repudio: Implica contar con la capacidad de
evitar que una entidad (personal, disposlitivos, serviclos
ylo aplicaciones), pueda negar haber realizado una
accién en etapas posteriores. Supone asimismo la
creacion de pruebas que, en ocasiones posteriores,
podrian ser utilizadas para demostrar Ia falsedad de un
argumanto

Conﬁdenua.!bdad !mpilca qua la mfcrmacidn no
se divulgara ni se pondra a disposicidn de lndwid‘una
entidades o procesos no autorizados.

+ ‘Integridad de los datos: Implica venf icar que los
datos personales no han sida alterados sin la autorizacién
respechva

Alarma de seguridad: Mecanismo para detectar
un evento relacionado con la sequridad,’ ‘mediante la
generacién de un mensaje.

9.2 En la adopcién de medidas y procedimientos para
salvaguardar e| derecho a la inviolabilidad y al secreto de
las telecomunicaciones y la proteccion de datos personales
de ‘sus abonados y/o usuarios, complementarios a
los ‘previstos en el numeral 10, los’ Operadores de

Telecomunicaciones se guiaran, en funclén a s rad de

las siguientes recomendaciones!

i s
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«Morma Técnica Peruana NTP-ISONEC 17792007 EDL. |
Tecnologia de |a Informacion. Cédigo de buenas practicas
para la gestion de la sequridad de la informacion, emitido
por la Comisién de Reglamentos Técnicos y Comerciales
del Instituto Nacional de Defensa de la Competencia y
Proteccion de la Propiedad Intelectual - INDECOPL

. Recomendacion E408 de la Unién Internacional
de Telecomunicaciones, referida a los “Requisitos de
seguridad para las redes de telecomunicacionas’.

. Manual ‘sobre ‘La Seguridad de  las
Telecomunicaciones y 1as Tecnologias de la Informacian”
de la Union Internacional de Telecomunicacianes, edicion

2006 y versiones actualizadas. |

9.3 Los Operadores de Telecomunicaciones tenderan
a que sus redes estén en capacidad de permitir técnicas
de cifrado de extremo a exirema, a fin de atender la
eventual demanda de los abonados © usuarios par estos
cervicios. El ciffado de datos de extremo a extremo.
es la transformacion de datos para que éstos  sola
sean inteligibles a los usuarios o personal autonzado,
efectuada en sl interior o en el sisterna extremo fuente,
cuyo descifrado correspondiente se preduce sola en el
interior o en el sistema extrema de desting.

10. DE LAS OBLIGACIONES DE LOS
OPERADORES DE TELECOMUNICACIONES
RELATIVAS A LA INVIOLABILIDAD ¥ AL SECRETO DE
LAS TELECOMUNICACIONES Y LA PROTECCION DE
DATOS PERSONALES

10,1 Los Operadores de Telecomunicaciones tienen la
obligacién de brindar a la Direccion General de Control
del Ministerie, todas las facilidades necesarias para el
cumplimiento desusfuncianesinspecmras._ydavariﬁcacién
sobre el cumplimiento de la obligacion de respetar y
salvaguardar el secreto de las telecomunicaciones y
la proteccion de datos personales de los abonados yio
usuarios, sin gue para ello se requiera una notificacion
previa.

10.2 Los Operadores de Talecomunicaciones tienen
la obligacién de presentar a 1a Direccion General de
Cantrol del Ministerio, un infarme anual sobre las medidas
y procedimientos establecidos para salvaguardar el
secreto de las telecomunicaciones y la proteccién de
datos personales de 5US abonados ylo usuarios. Dicha
informacién sera presentada a mas tardar el 15 de febrero
de cada ano, observando las disposiciones previstas en
el numeral 11,

" 10.3 Los Operadores de Telecomunicaciones tienen 1a
obligacién de respelar ¥ salvaguardar el secreto de las
telecomunicacionesy proteger los datos personales de sus
abanados y/o usuarios, salvo las excepciones pravistas en
la legislacion vigente. En ese sentido, las medidas minimas
gue se detallan en los numerales siguientes, no deberén
ser entendidas, como medidas {inicas ylo excluyentes,
encontrandose los Operadares de Telecomunicaciones
ohligados a implementar las medidas y procedimientos
complementarios que rasulten razonables para garan tizar
|a inviolabilidad y el secreto de las telecomunicaciones
los datos personales de sus abonados yio usuarios. Ello,
en funcién a las redes y tecnologias que empleen y &l
personal propio o de terceros que tenga acceso ala

plblica o a la infarmacian confidencial de sus abonados

ylo usuarios.
104. Los Operadores de Telecomunicaciones
implementaran las medidas y procedimientos que

resulten razonables para garantizar que sélo el personal
debidamente autorizado, propio O de terceros, acceda
a locales y sistemas con acceso restringida, los gue
seran previamente determinados por el Operador de
Talecomunicaciones, en funcion & su red, tanto en planta
interna como externa, Para dicho efecto, deberan:

» Implementar adecuados mecanismos o sistemas de
control de acceso para el personal autorizado, en puertas
intemas y extarnas. -

« Establecer medidas para la identificacion del personal
autorizade, asi como sus niveles de acceso. En el caso
de planta interna, se empleara tarjetas magneticas yio
detectores de huella digital u otros identificadores cuyo
nivel de seguridad y canfiabilidad sea similar o superior.

e
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Los operadores que solo presten &l servicio plblico de
distribucion de radiedifusion por cable, y que no brinden,
servicios de valor afadido soportados en la red de cable, .
o servicios convergentes de telefonia fija ylo acceso 8
Internet, podran emplear oiros mecanismos a fin de dar
cumplimiento a esta chligacion. . .

. Contar con un Manual Interna de procedimigntos |
de seguridad, que sea de conacimiento del personal.
Asimismo, se deberan adoptar medidas para difundir
sus alcances, a través de charlas de grientacion, afiches,
recordatarios, entre otros.

- Establecer medidas gue incentiven al personal al
cumplimiento del Manual Interno de procedimientos de .
seguridad. o

10.5. Los Operadores de Telecomunicaciones !
implementaran las medidas que fueran nepesaras parael ~
resguarde de la planta externa e interna comprendiendo
los componentes fisicos y/o logicos que pudieran facilitar
la viplacion del secreto de las telecomunicaciones
o ol acceso a datos personales protegidos. Para af
cumplimiento de la referida obligacion, se debera: :

B e

10.5.1 En la planta externa:

. Los armarios, contaran con mecanismos  de
seguridad, tales como candados con clave, candades con
flave, platinas de seguridad con cerradura, entre olros.

- Las cajas de distribucion contaran con mecanismos
de seguridad, tales como cerraduras con llave, entre
otros, " ' ;

seguridad tales coma soldadura de tapas, contratapas,

sequridad neumatica, tapas aspeciales con grava, antre’ '

otros, .

. Los Repartidores Principales {MDF), de ser el
caso, y los recintos ampleados para £stos, contaran con
mecanismos de seguridad.

_ Las estacicnes base contaran con mecanismos de_

sequridad.
10.5.2 En la planta intema:

. Los sistemas de conmutacion Y transmisidn, en
funcién a la red, contaran con mecanismos de proteccion
y seguridad. :

= Los equipos informaticos empleados para los

procesos de facturacién, tasacion, bases de datos, entre

otros, contaran con contrasefias de acceso, firewalls,
software de deteccitn y reparacion de virus y software de
proteccion contra codigos maliciosos, entre ofras.

10.5.3 Respecto del personal:
Celebrar acuerdos  de confidencialidad - con su
personal y con terceros’ que
comercial y/u aperativa del seryicio, y gue tenga accaso a
|a planta externa o interna, previendo en dichos acuerdos,
la obligacién de no divulgar cualquier informacion que
pudiera facilitar o coadyuvar a la vulneracion del secreto
de las telecomunicaciones, aun después de extinguido el
vinculo laboral o contractual; asi como las CONSecuencias
civiles y penales derivadas de su incurmnplimiento.
Er'la celebracién de sus acuerdos con [erceros, los
* Operadores de Telecomunicacionas les exigiran a su vez,

personal gue éstos tuvieran a su cargo, que tenga acceso
ala planta interna o externa del citado Operadar; debiendo

verificar dicho cumplimiento.

10.6. Los ~Operadores de ~ Telecomunicaciones
estableceran las  medidas de seguridad pertinentes
para proteger la informacion contenida en los racibos
de serviclos  telefanicos, requermientos de pago Yy
otros comprobantes de pago {boletas, facturas, notas
de cradita y debito), asi como la informacion referida a

gestiones de deuda.

Dicha Informacion podra ser cedida a terceros gque
participen en la gestion comercial del Operador. de
Telecomunicaciones, de conformidad con lo dispuesto

~Las camaras deberan contar con mecanismos de

participen de la gestion -

la suscripcion de acuerdos de confidencialidad con el

detalles de lamadas (no incluidas en racihos), historial de
suspensicnes, cores y reconexiones y grabaciones por.

-
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. #n la presente norma, Asi como & las cantrales de
rlesgo, al Poder Judicial, al Organismo Supervisor de |a
Inversion  Privada en Telecomunicaciones - OSIPTEL,
- al Administrador de |a Base de Datos de Paortabilidad

" Numeérica, otros Operadores de Telecomunicaciones y @

. glras entidades habilitadas, segunla legistacion vigente.
Para el cumplimiento de dicha obligacién, se debera,

- segin cotresponda:

10.6.1 Celebrar acuerdos de confidencialidad con
. sy personal y con lerceros que participen de la gestion
comercial yiu operativa del servicio, y gue lenga acceso
a la planta intema, previendo en diches acuerdos, la

.- obligacien de no divulgar cualquier informacién. que

- pudiera facilitar o coadyuvar a la vulneracion del secreto
_ de las telecomunicaciones y la proteccion de datos, ain
11 después de extinguido el vinculo laboral o contractual; asl
- como las consecuencias civiles y penales derivadas de su
©incumplimiento.
" En la celebracion de sus acuerdos con terceros, los
Operadores de Telecomunicacionas les exigiran a su vez,
la suscripcion de acuerdos de confidencialidad con el
personal que éstos tuvieran a su ¢argo, que tenga acceso
ala planta interna del citado Operador; debiendo varificar

+ dicho cumplimignta.

. 10.6.2 Adoptar medidas de seguridad en la planta
- interna vy demas ambientes, desde donde se pueda
acceder a esta informacian.

10,7 Loz Operadores de Telecomunicacianes
astableceran las medidas pertinentes para proteger
la informacidn personal contenida en los contratos de
ahonado y en los contratos celebrados para fa adguisicion,
arrendamiento u otra modalidad de provision de equipos
terminales. Pdra dicho efecto, se debera:

10.7.1 Celebrar acuerdos de confidencialidad con
su personal y con terceros que participen de la gestion

" . comercial y/u operativa del servicio, y que fenga acceso

a la planta interma, previendo en dichos acuerdos, la
obligacion de no divulgar cualguier informacion que
pudiera facilitar o coadyuvar a la vulneracion del secreto
de las telecomunicaciones y la proteccién de datos, aun
después de extinguido el vinculo laboral o contractual; asi
como las conseclencias civiles y penales derivadas de su
incumplimiento.

En la celebracién de sus acuerdos con terceros, los
Operadores de Telecomunicaciones les exigiran a su vez,
la suscripcion de acuerdos de confidencialidad con el
personal que éstos tuvieran a su cargo, que tenga acceso
a |a planta intema del citado Operador; debiendo verificar
dicho cumplimiento.

10.7.2 Adoptar medidas de seguridad en la planta
intema, y demas ambientes, desde donde se pueda
acceder a esta informacion

10.8 Los Operadores de  Telecomunicaciones,
realizaran menitoreas, a fin de verificar el cumplimiento de
las medidas adoptadas para salvaguardar el secreto de las
telecamunicacicnes y la proteccion de datos personales.

. Tratandose de la Planta Interna, los monitorecs
deberan realizarse de acuerdo a las disposiciones que
amita la Direccion General de Control.

« En el caso de la Planta Externa, los monitoreos
deberan realizarse sobre  muesiras, ohservando las
disposiciones complementarias que emita l1a Direccidn
Ganeral de Control.

Los Operadores de Telecomunicaciones. gue solo
presten el servicio publico de distribucicn de radiodifusian
por cable, y que no brinden servicios de valor afiadido

dos en la red de cable, o servicios convergentes de
telefonia fija ylo acceso a Internet, realizaran monitoraos
&n forma semestral,

Los registros de los citados monitoreos, tanto de
E:gnta interna como extema, estaran a disposicion de

inspectores autorizados de la Direccidn General de
Control.

Estosmanitoreasserealizarandemaneraindependiente
a |as acciones de control realizadas periddicamente por
los Oparadores de Telecomunicaciones,

10.9 Los Operadores de Telecomunicaciones deberan
identificarsus ambientes internos y, de ser el caso, extenos
(oficinas, edificios, perimetres) que requigran proteccion
a sequridad a efectos de salvaguardar &l secreto de las
telecomunicaciones y la proteccion de datos. Dichos
amblentes deberan tener solidez fisica y no podran contar
con zonas que puedan derribarse facilmente y facilitar su”

S0,

1010 Los Operadores de Telecomunicaciones
deberan emplear tecnologia que les permita contar con
seguridad de red a traves de mecanismos tales como
autenticacion, control de conexion de red y cifrado en
los sistemas principales, bajo su control. Se exceptia de
esta obligacién a los Operadores de Telecomunicaciones
que solo presten el servicio plbiico de distribucion de
radiodifusién por cable, y gue no brinden ‘sarvicios de
valor anadido saportados en la red de cable, o servicios
convergentes de telefonia fija y/o acceso.a Internet.

10.11  Los ©Operadores de Telecomunicaciones,
tienen la obligacion de implementar mejoras respecto a
la sequridad fisica, infraestructura de red, sequridad de
informacion y sistemas de sus redes, segin corresponda
al servicio que presta.

10.12. En caso el Operador de Telecomunicaciones
identifique indicios o registre antecedentas de yulneracion
a la seguridad implementada, debera adoptar medidas
de seguridad adicionales que permitan minimizar dicho
resgo 0 amenaza. g Sl

1013 Los Operadores de  Telecomunicaciones
implementaran las medidas y procedimientos destinados
a salvaguardar el secreto de las telecomunicaciones en
interés de la seguridad naclonal que fueran dispuestas
por el Ministerio o la autoridad competente. ’ :

11. DEL INFORME DE LOS OPERADORES DE
TELECOMUN!CACIONES :

1.1 LosOperadaresdeTalecom_unicacéonesinfomarén
an forma anual al Ministerio, las medidas adoptadas para
salvaguardar el secreto de las telecomunicaciones ¥ la
proteccion de datos. Dicho informe serd presentado a
més tardar el 15 de febrero decadaano.” 0 T -

112 El informe a que se refiere of numeral precedente
debera contener como minimo, la siguiente informacion
relativa al afc anterior y las mejoras que se prevén
implementar durante el afio en cursa, vinculadas a'las
obligaciones establecidas en el numeral 10

11.2.1 Relacion y  contenido de -las medidas
implementadas para salvaguardar el secreto de- las
telecomunicaciones v la proteccion de datos personales
de los abonados v usuarios de los servicios gue preste. En
particular, se debera describir las medidas de sequridad o

teccion que son inherentes e implicitas de [a tecnologia
mplementada en su red y, en su caso, las medidas de
sequridad de extremo a extrema implementadas, bajo su
control. :

1192 Relacién y contenide de las medidas
implementadas para mantener 1a confidencialidad de la
informacion personal que le hubiere sido proporcionada
por sus abonados con gquiénes mantienen o han tenido
relacion comercial.

11.2.3 Relacion y contenido de las medidas Internas
implementadas para salvaguardar |a sequridad de fa red
publica de telecomunicaciones, tanlto en planta’ interna
como externa.

Tratandose de Ia infraestructura de planta externa, se
incluira las medidas implementadas respecto de armarios
o cajas terminales instaladas en inmuebles de particulares
o areas de deminio plblico.

©°11.24 El personal responsable a cargo de la
implementacion y supervision de las medidas ¥
procedimientos adoptados para salvaguardar el secralo
de las telecomunicaciones y la proteccion de datos
personales. ‘

11.2.5 E| personal, propio o de terceros, que por
la naturaleza de sus funciones, tlene acceso a los
ambientes en los gque se encuentran [nstalados los
sistemas de conmutacién, sistemas de transmisidn
U otros, incluidos los de planta externa, que podrian
ser empleades para vulnerar el secreto de las
teletomunicaciones yfo © la  proteccién de datos
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perscnales de los abonados y/o usuarios. Ella, incluye
alas personas naturales y/o juridicas que, en ejecucion
de una relacién contractual, prestan servicios al
Operador de Telecomunicaciones.

1126  Relacion de las medidas adoptadas en
coardinacion con el Ministerio o con la entidad compelente,
para salvaguardar el secreto de las telecomunicaciones
en interés de la sequridad nacional.

11.3 Las modificaciones que se produzcan en relacion
ala informacidn contenida en el informe anual presentado,
deberan ser comunicadas a la Direccion General de
Contral de manera semestral. El cémputo de eslte plazo,
se realizara a partir de la fecha de presentacion del
referido informe.

Tratandose de la informacién a que se refiere el
numeral 11.2.4, las modificaciones seran comunicadas

al Ministerio, al finalizar la primera o segunda quincena

de cada mes, segun &l peri odo en el que se produzca
| cambio. En el caso de |a informacion a que se refiere
o numeral 11.2.5, la citada comunicacian se realizara,
a mas tardar, el dltimo dia habil del mes, en &l que se
genere dicho cambio.

11.4 El Ministerio podra solicitar a los Operadores
de Telecomunicaciones, informacién adicional a la gque
remiten en forma anual.

12. DE LAS INSPECCIONES

12,1 Las Inspecciones a Jlos Operadores de
Telecomunicaciones seran realizadas por la Direccion
General de Control, a través de sus inspectores
debidaments acreditados para dicho fin. Para el inicio
de la accién de inspeccién, los inspectores entregaran
al Operador de Telecomunicaciones un oficio expedido
en la fecha por el Director General de Control, en &l
cual se indicara la materia de la inspeccion, asl como el
nombre y otros datos de identificacion de los inspectores
autorizados.

Las inspecciones seran realizadas en cualguier dia

y hora, dentro del horario |aborable del Operador de *

Telecomunicaciones, sin necesidad que para ello medie
una denuncia de violacion al secreto y la inviclabilidad
de las telacomunicaciones o de inobservancia a la norma
gue cautela la proteccion de fos datos persanales. Sin
perjuicio de ello, en casos excepcionales, la Direccidn
General de Conirol podra realizar inspecciones, incluso
fuera del horario establecido.

12,7 El personal acreditado de la Direccion General de
Control efectuara lainspeccion, verificando el cumplimiento
de las obligaciones que se detallan en los numerales 10 y
11 de la presente Norma, segln corresponda.

12.3 En las inspecciones a la Planta. Externa, se
podra verificar el interior de los elementos. de red
que Se encusntren protegidos por [as medidas de
seguridad de acceso implementadas por el Operador
de Telecomunicaciones. Para tal efecto, dicho operadar
debera asegurar la presencia del personal que posea los
dispositivos o informacian gue permitan el acceso a los
referidos elementos.

12.4 Pautas para la inspeccion:

_ Eil Operador de Telecomunicaciones debera instruir
al personal aludido en los numerales 11.2.4, 11.2.5y 11.3,
sobre el contenido y alcances del presente procedimiento,
disponiendo el olorgamiento  de las facilidades de
inspeccion e informacién a los inspectores designados
por el Ministerio.

- Durante la inspeccion, deberan estar presenles
¢l o los responsables designados por el Operador de
Telecomunicaciones, Para estos efectos, se entendera
que el responsable designado es la persona cuyo nombre
y funciones han sido comunicados por al Operador de
Telecomunicaciones al Ministerio, de conformidad con lo
dispuesto en los numerales 11.2.4, 11.2.5y 11.3.

- Como resultado de la inspeccién se levantara un
acta que sera redactada por el inspector acreditadao
del Ministerio. en la que se consignaran las medidas 'y
procedimientos verificados. Asimisma, el Operador de
Telecomunicaciones podra consignar sus observaciones
de ser @l caso. El acta debera ser suscrita por los
respansables a que se refiers el parrafo precedente; en
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ausencia de éstos, la suscripcion se entendera con quien
se encuentre al momento de la inspeccion.

12.5 El parsonal de la Direccion General de Control
podra intervenir a cualguier persona gue se encuentre
realizando  actividades en la planta extema de los
Operadares de Telecomunicacicnes. Para tal efecto,
solicitara  su - identificacion y corroborara de manera
inmediata sus datos, contrastandolos con la informacian
proporcionada por los Operadores de Telecomunicaciones
en aplicacion de los numerales 11.2.4, 11.2.5y 11.3, para
cuyo efecto podra requerir del apoyo de la fuerza publica.

12.6 Si en el marco de una inspeccion el personal de
ia Direccion General de Caontrol, advirtiera la presunta
comision de una infraccidn referda a la vulneracion al

secrato e inviclabllidad de las telecomunicacianes' o [a |

proteccion de datos personales, independientemente
de las acciones administrativas a gue hubiera lugar,
comunicara dichos hechos al Ministeno Plblico, para la
adopcion de las accienes correspondientes de acuerdo a
su competencia. '

13. DE LAS INFRACCIONES

El incumplimients de las obligaciones establecidas
an los numerales 10, 11.2, 1.3, 11.4 y 12 de |a presente
norma se sujetan al régimen de infracciones y sanciones
establecido en la Ley de Telecomunicaciones y en el
Reglamento de la Ley. 1
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Modifican elarticulo 74° del Reglamento
de la Ley N° 29151, aprobado por D.S.
N° DDT-ZOOS-WWENDA--

DECRETO SUPREMO
N° 002-2009-VIVIENDA

EL PRESIDENTE DE LA REPUBLICA

CONSIDERANDO:

Que, mediants Ley N° 29151, se aprobd la Ley General
del Sistema Macional de Bienes Estatales, que regula &l
ambito, organizacion, atribuciones v funcionamiento del
Sisterna Naciocnal de Bienes Estatales, cuyo ente rector es
la Superintendencia Nacional de Bienes Estatales, quien
de conformidad con lo dispuesto en el articulo 13° de la
Lay, es responsable de normar los actos de adquisician,
disposicion, administracicn, supervision y registro de
los bienes: estableciendo nuevos roles para la actual
Superintendencia;

Que, asimismo, los literales a) y ¢} del numeral 14.1
del articulo 14° de |a Ley citada, sefalan como funcianes
i atribuciones exclusivas de la Superintendencia Macional
de Bienes Estatales, proponer y promaover la aprobacian
de normas legales destinadas al fortalecimiento del
Sisterna Nacional de Bienes Estatales, priorizands la
modamizacion de la gestion del Estado y el proceso
de descentralizacion, asi como incentivarla inversion
pablica y privada en los bienes estatales para contribuir al
desarrolis del pais, procurando una eficiente gestion del
portafolio inmabiliario del Estado;

Que, Ia Ley N° 27658, Ley Marco de Modernizacion
de la Gestitn del Estado, declara al Estado Peruano
en proceso  de modemizacidn en sus diferentes
instancias, dependencias, entidades, organizacionas
y procedimientos, con la finalidad de mejorar la gestion
pliblica y construirun Estado democratico, descentralizado
y al servicio del ciudadano; :

Que, el proceso de modernizacion de |a gestion del
Estado tiene como fnalidad fundamental la abtencian
de mayores niveles de eficiencla del aparato estatal, de
manera que se logre una mejor atencion en los servicios
que se presta a la ciudadania, prierizando y optimizando
&l usa de los recursos publicos;
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