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RECOMENDACION DEL CONSEJO RELATIVA A LAS DIRECTRICES QUE REGULAN LA
PROTECCION DE LA PRIVACIDAD Y EL FLUJO TRANSFRONTERIZO DE DATOS
PERSONALES (23 de septiembre de 1980)

EL CONSEJO,

Considerando los articulos 1(c) y 5(b) del Convenio sobre la Organizacién para la
Cooperacion y el Desarrollo Econémicos de 14 de diciembre de 1860,

RECONOCIENDO:

e que, aunque las leyes y politicas nacionales pueden diferir, los paises miembros
tienen un interés comun en proteger la privacidad y las libertades individuales, asi
como en reconciliar los valores fundamentales pero contradictorios como la
privacidad y el libre flujo de informacién;

e ue el tratamiento automatico y los flujos transfronterizos de datos personales crean
nuevas formas de relaciones entre los paises y requieren la elaboraciéon de normas y
practicas compatibles;

e que los flujos transfronterizos de datos personales contribuyen al desarrollo
socioeconémico;

e que la legislacion local relativa a la proteccion de la privacidad y los flujos
transfronterizos de personal pueden obstaculizar esos flujos transfronterizos;

decidié fomentar el libre flujo de informaciéon entre los Paises Miembros y evitar la
creacion de obstaculos injustificados para el desarrollo de las relaciones
socioeconOmicas entre los Paises Miembros;

Y RECOMIENDA:

1. Que los Paises Miembros tengan en cuenta en su legislacion interna los principios
relativos a la protecciéon de la privacidad y las libertades individuales establecidos
en las Directrices contenidas en el Anexo a esta Recomendaciéon y que forma parte
del mismo;

2. Que los Paises Miembros se esfuercen por eliminar o evitar que aparezcan, en
nombre de la proteccion de la privacidad, obstaculos injustificados para los flujos
transfronterizos de datos personales;

3. Que los Paises Miembros colaboren en la implantacion de las Directrices
establecidas en el Anexo;

4. Que los Estados Miembros convengan cuanto antes en los procedimientos
especificos de consulta y cooperaciéon para la aplicacion de esas Directrices.



Anexo a la Recomendacién del Consejo, de 23 de septiembre de 1980,
DIRECTRICES QUE REGULAN LA PROTECCION DE LA PRIVACIDAD Y LOS FLUJOS
TRANSFRONTERIZOS DE DATOS PERSONALES

PARTE PRIMERA. DEFINICIONES GENERALES
1. Por lo que respecta a estas Directrices:

a) por "inspector de datos" se entiende una persona que, segun la ley del
pais, es competente para decidir sobre el contenido y el uso de datos
personales con independencia de si esos datos son, o no, recogidos,
guardados, tratados o divulgados por esa persona O por un representante en
su nombre;

b) por "datos personales" se entiende toda informacion relativa a un
individuo identificado o identificable (sujeto de los datos);

c) por "flujos transfronterizos de datos personales” se entiende los
desplazamientos de datos personales mas alla de las fronteras nacionales.

Alcance de las Directrices

2. Estas Directrices se refieren a los datos personales. del sector publico o del privado,
que, debido al modo en que son tratados, a su naturaleza o al contexto en el que se
usan, representan un peligro para la privacidad y las libertades individuales.

3. No se deberia interpretar que estas Directrices pueden evitar:

a) la aplicacion, para diferentes categorias de datos personales, de diferentes
medidas de proteccidn segln su naturaleza y el contexto en el que se
recogen, guardan, tratan o divulgan;

b) la exclusién de la aplicacion de las Directrices de los datos
personales que no representan ningun riesgo para la privacidad y las
libertades individuales; ni

c) la aplicacion de las Directrices solo al tratamiento automatico de datos
personales.

4. Las excepciones a los Principios contenidos en las Partes Segunda y Tercera de
estas Directrices, incluidas las relativas a la soberania nacional, la seguridad nacional
y la politica publica (el "orden publico"), deberian ser:
a) las menos posibles, y

b) puestas en conocimiento del publico.

5. En el caso concreto de los paises federales, la observancia de estas Directrices se
puede ver afectada por la division de poderes en la Federacion.

6. Estas Directrices deberian considerarse como normas minimas susceptibles de ser
complementadas con medidas adicionales para la proteccion de la privacidad y las
libertades individuales.



PARTE SEGUNDA. PRINCIPIOS BASICOS DE APLICACION NACIONAL.

Principio de limitacion de recogida

7. Deberia haber limites a la recogida de datos personales y cualquiera de esos datos
deberia ser obtenido por medios legales y honestos y, en su caso, con el
conocimiento o consentimiento del sujeto de los datos.

Principio de calidad de los datos

8. Los datos personales deberian corresponder a los fines para los que se van a usar vy,
en la medida en que sean necesarios para esos fines, deberian ser correctos y
completos, y estar actualizados.

Principio de especificacion de los fines

9. Los fines para los que los datos personales se recogen deberian especificarse en el
momento en gue se recogen, y su uso posterior estaria limitado al cumplimiento de
esos fines o de otros que no sean incompatibles con esos fines y se especifiquen
cada vez que haya un cambio de fines.

Principio de limitacion de uso

10. Los datos personales no se deberian revelar, poner a disposicion del publico ni
usar para fines que no sean los especificados de conformidad con el apartado 9
anterior, excepto:
a) con el consentimiento del sujeto de los datos; o
b) por imperativo legal.

Principio de salvaguarda de la seguridad

11.Los datos personales deberian estar protegidos por las oportunas medidas de
salvaguarda contra riesgos como pérdida o acceso no autorizado, destruccion, uso,
modificacién o revelacién de datos.

Principio de transparencia

12.Deberia haber una politica general de transparencia en lo concerniente al
tratamiento, el uso y las politicas relativos a los datos personales. Se deberian poner
los medios para establecer la existencia y la naturaleza de los datos personales, asi
como los fines principales para los que se van a usar, asi como la identidad y el
domicilio habitual del inspector de datos.

Principio de participacion individual

13.Toda persona fisica deberia tener derecho a:

a) conseguir, a través de un inspector de datos o de otra manera, la confirmacion de
si el inspector tiene o no tiene datos relativos a su persona;

b) que se le comunique cualquier dato relativo a ella:

1.
O en un plazo de tiempo razonable;



O con una tarifa, en su caso, que No sea excesiva;
@) de manera razonable; y
@) de forma que pueda entender facilmente;

2.
c) que se le den las razones de porqué se rechaza una peticion hecha de
conformidad con lo establecido en los apartados (a) y (b), y poder recurrir ese
rechazo;

d) recusar los datos relativos a ella y, si la recusacién tiene éxito, hacer que se
eliminen, rectifiquen, completen o modifiquen los datos.

Principio de responsabilidad

14. A todo inspector de datos se le deberian pedir responsabilidades por el
cumplimiento de las medidas que permiten la aplicacion de los principios antes
expuestos.

PARTE TERCERA. PRINCIPIOS BASICOS DE APLICACION INTERNACIONAL: LIBRE FLUJO
Y RESTRICCIONES LEGITIMAS

15.Todo Pais Miembro deberia tener en cuenta las implicaciones para los demas Paises
Miembros del tratamiento nacional y la re-exportacién de datos personales.

16.Los Paises Miembros deberian tomar todas las medidas oportunas y razonables para
garantizar que los flujos transfronterizos de datos personales, incluido el transito a
través de un Pais Miembro, sea ininterrumpido y seguro.

17.Todo Pais Miembro deberia evitar el restringir los flujos transfronterizos de datos
personales entre él y otro Pais Miembro, excepto si éste ultimo todavia no respeta
sustancialmente estas Directrices o si la re-exportacion de esos datos pudiera
transgredir su legislaciéon nacional sobre privacidad. Pero un Pais Miembro puede
imponer restricciones respecto de ciertas categorias de datos personales para los
que su legislacion doméstica sobre privacidad contempla normas concretas dictadas
por la naturaleza de esos datos, y para los que los demas Estados Miembros no
tienen prevista una proteccion similar.

18.Los Paises miembros deberian evitar el elaborar leyes, politicas y practicas en
nombre de la proteccion de la privacidad y las libertades individuales que pudieran
crear obstaculos a los flujos transfronterizos de datos personales que se excedieran
en requisitos para esa proteccion.

PARTE CUARTA. IMPLANTACION NACIONAL

19.Al implantar a nivel nacional los principios establecido en las Partes Segunda y
Tercera, los Paises Miembros deberian establecer procedimientos o instituciones
legales, administrativos o de otro tipo para la proteccién de la privacidad y las
libertades individuales en relacion con los datos personales. Los Paises miembros
deberian ocuparse en especial de:

a) aprobar la legislacion nacional adecuada;

b) fomentar y respaldar la autorregulacion, bien en forma de cédigos de conducta o
de otra manera;



c) facilitar los oportunos medios para que las personas fisicas puedan ejercer sus
derechos;

d) procurar las oportunas sanciones y soluciones en caso de incumplimiento a
través de medidas que pongan en practica los principios establecidos en las
Partes Segunda y tercera; y

e) garantizar que no haya discriminacion desleal contra los sujetos de los datos.

PARTE QUINTA. COOPERACION INTERNACIONAL

20.Los Paises Miembros deberian poner en conocimiento de otros Paises Miembros,
cuando asi se los pidan, la informacion relativa a la observancia de los principios
establecidos en estas Directrices. Ademas, los Paises Miembros deberian garantizar
que los procedimientos relativos a los flujos transfronterizos de datos personales y
a la protecciéon de la privacidad y las libertades individuales son sencillos y
compatibles con los de los otros Paises Miembros que observan estas Directrices.

21.Los Paises Miembros deberian establecer procedimientos para facilitar:

©) el intercambio de informacion relativa a estas Directrices, Y
O la ayuda mutua en los asuntos de investigacion y procedimiento en
cuestion.

22.Los Paises Miembros deberian trabajar en la elaboracién de principios, nacionales e

internacionales, que regulen la ley aplicable en el caso de flujos transfronterizos de
datos personales.



MEMORIA EXPLICATIVA - INTRODUCCION

Uno de los rasgos de los paises miembros de la OCDE en la pasada década ha sido la
elaboracion de leyes para la proteccion de la privacidad. Estas leyes han mostrado una tendencia a
asumir diferentes formas segun los paises, y en muchos de ellos aln se estan elaborando. La
disparidad de la legislacion puede crear obstaculos al libre flujo de informacion entre paises.
Dichos flujos se han incrementado en gran manera en los Ultimos afios y estan abocados a seguir
aumentando debido a la introduccion de nueva tecnologia informatica y de la comunicacion. La
OCDE, que lleva afios con una actitud activa en este campo, decidié ocuparse del problema de
separarse de la legislacion propia de cada pais y en 1976 encargd a un Gripo de Expertos que
elaborara unas Directrices sobre las normas basicas que han de regir el flujo transfronterizo y la
proteccion de los datos personales y la privacidad, para asi facilitar la armonizacion de la
legislacion nacional. El gripo ya ha terminado el trabajo.

Las Directrices son amplias y reflejan el debate y el trabajo legislativo que se ha estado haciendo
durante varios afos en los paises miembros. El Grupo de Expertos que preparoé las Directrices ha
considerado fundamental el emitir una Memoria Explicativa que acomparie al trabajo. Su objeto es
explicar y elaborar las Directrices y los problemas basicos de proteccion de la privacidad y las
libertades individuales. Llama la atencidn sobre temas clave que han surgido en las discusiones de
las Directrices y explica las razones que llevaron a la eleccion de soluciones concretas.

La Primera Parte de la Memoria da un informacion basica general sobre el area de interés tal y
como la conciben los paises miembros. Explica la necesidad de la actuacion internacional y
resume el trabajo realizado hasta el momento por la OCDE y algunos otros organismos
internacionales. Concluye con una lista de los principales problemas con los que el Grupo de
Expertos e encontré durante el trabajo.

La Segunda Parte se divide en dos secciones. La primera contiene comentarios sobre ciertos
rasgos generales de las Directrices, y la segunda comentarios detallados sobre apartados
concretos.

Esta Memoria es un documento informativo, preparado para explicar y describir en general el
trabajo del Grupo de Expertos. Queda subordinada a las Directrices y no puede variar el significado
de las Directrices, pero se facilita para ayudar a una mejor interpretacion y aplicacion de las
mismas.

I. ANTECEDENTES GENERALES.
Los problemas.

1. La década de los 70 se puede describir como un periodo de intensificacion de las actividades
legislativas y de investigacion sobre la proteccion de la privacidad en relacion con la recogida y el
uso de los datos personales. Numerosos informes oficiales muestran que los problemas se toman
en serio a nivel politico y al mismo tiempo que la tarea de equilibrar intereses opuestos es delicada
y no es probable que se realice de una vez y ya esta. El interés publico ha tendido a centrarse en
los riesgos e implicaciones asociados con el proceso informatizado de los datos personales, y
algunos paises han optado por promulgar normas legislativas que se refieren exclusivamente a los
ordenadores y las actividades informaticas. Otros paises han preferido un enfoque mas general a
los temas de la proteccion de la privacidad con independencia de la tecnologia concreta del
proceso de datos utilizada.

2. Las soluciones que se estan discutiendo son sobre todo modos de salvaguardar al individuo, lo
gue evitara que se invada la privacidad en sentido clasico como, por ejemplo, que se usen mal o
se difundan datos personales intimos; pero han quedado a la vista otras necesidades de
proteccion mas o menos estrechamente relacionadas. La obligacién que tienen los conservadores
de los registros de informar al puablico en general sobre las actividades referidas al proceso de



datos, y los derechos de los sujetos de los datos a que los datos a ellos referidos se completen o
modifiquen, son dos ejemplos escogidos al azar. Hablando en términos generales, ha existido una
tendencia a ampliar el concepto tradicional de privacidad (“el derecho a que le dejen a uno solo”) y
a identificar con esta palabra a una sintesis de intereses mas compleja que quizd debiera
denominarse mas correctamente como privacidad y libertades individuales.

3. Por lo que respecta a los problemas legales del proceso automatico de datos (PAD, ADP en
inglés), la proteccion de la privacidad y las libertades individuales constituye quizas el aspecto que
mas se ha debatido. Entre las razones de esa preocupacion tan amplia estan el uso ubicuo de los
ordenadores para procesar los datos personales, las posibilidades — mucho mayores - de
almacenar, comparar, enlazar, seleccionar y acceder a los datos personales, y la combinaciéon de
los ordenadores con la tecnologia de la informacién que permite poner los datos personales a
disposicion de miles de usuarios, ubicados en localidades geogréficas distantes entre si, al mismo
tiempo, y permite la reunion de datos y la creacion de redes complejas de datos tanto nacionales
como internacionales. Ciertos problemas exigen una atencion especialmente urgente, como es el
caso de los relativos a las nuevas redes de datos internacionales, y la necesidad de equilibrar los
intereses contrapuestos de privacidad por una parte y libertad de informacién por la otra, para
permitir la plena explotacion de las posibilidades que brindan las modernas tecnologias para el
proceso siempre gue sea razonable.

Actividades a nivel nacional.

4. De los paises miembros de la OCDE, mas de in tercio han promulgado hasta ahora una o varias
leyes que, entre otras cosas, pretenden proteger a los particulares frente al mal uso de datos
relativos a ellos y les dan el derecho a acceder a los datos para comprobar su veracidad y
correccion. En los Estados federales, podemos encontrar leyes de este tipo tanto a nivel nacional
como provincial/estatal. En los diferentes paises se hace referencia a estas leyes de distinta
manera. En la Europa continental se suele hablar de “leyes sobre los datos” o “leyes sobre la
proteccion de datos”, mientras que en los paises de habla inglesa se conocen normalmente como
“leyes sobre la proteccion de la privacidad”. La mayoria de estar normas legislativas se
promulgaron después de 1973 y en el momento actual esta actividad legislativa se ha continuado e
incluso ampliado. Los paises que ya cuentan con leyes en vigor estan interesdndose ahora por
nuevas areas de proteccién o bien han empezado a revisar o complementar las ya existentes.
Otros paises se empiezan a implicar ahora y tienen proyectos de ley pendientes de aprobacion o
estan estudiando los problemas con vistas a elaborar la oportuna legislacion. Estos esfuerzos
realizados en cada pais, sin olvidar los amplios informes y documentos de investigacion
elaborados por los comités publicos u organismos similares, contribuyen a aclarar cuales son los
problemas y las ventajas e implicaciones de las distintas soluciones. En la etapa actual, facilitan
una base sodlida para la actuacion internacional.

5. Los planteamientos para la proteccion de la privacidad y las libertades individuales adoptados
por los diferentes paises tienen muchos rasgos en comuan. Asi pues, es posible identificar ciertos
intereses o valores basicos que normalmente se consideran componentes basicos del area de
proteccion. Algunos principios fundamentales de este tipo son: establecer limites a la recogida de
datos personales de acuerdo con los objetivos de quien recoge los mismos y criterios similares;
restringir el uso de los datos a los objetivos claramente indicados; crear los medios para que los
particulares tengan conocimiento de la existencia y los contenidos de los datos y poder corregirlos;
e identificar a los responsables de la adecuacién de las leyes y decisiones sobre proteccion de la
privacidad. Hablando en términos generales, las leyes que protegen la privacidad y las libertades
individuales en relacién a los datos personales intentan cubrir las sucesivas etapas del ciclo que
comienza con la recogida inicial de los datos y termina con el hecho de borrar los mismos u otras
medidas similares, y garantizar al maximo el conocimiento, la participacion y el control individuales.

6. Las diferencias entre los planteamientos nacionales como aparecen actualmente en las leyes,
proyectos o proposiciones de ley se refieren a aspectos como el ambito de la ley, el énfasis que se
pone en los diferentes elementos de proteccion, la puesta en marcha detallada de los amplios
principios indicados anteriormente, y la maquinaria de aplicacion. Asi pues, las opiniones varian en



cuanto a autorizar los requisitos y mecanismos de control en forma de irganos supervisores
especiales (“entidades de inspeccién de datos”). Las categorias de los datos sensibles se definen
de otra manera, los medios para asegurar la apertura y la participacion individual varian, y esto sélo
por dar algunos ejemplos. Naturalmente, las diferencias tradicionales existentes entre los sistemas
legales producen disparidad, tanto respecto a los planteamientos legislativos como a la
formulacion detallada del marco regulador de la proteccion de los datos personales.

Aspectos internacionales de la privacidad y los bancos de datos.

7. Debido a ciertas razones, los problemas derivados de la elaboracion de medidas de protecciéon
para los individuos en lo relativo a la manipulacion de datos personales no se pueden resolver
exclusivamente a nivel nacional. El enorme aumento de flujos de datos a través de las fronteras y
la creacién de bancos de datos internacionales (conjuntos de datos destinados a su recuperacion
u otros fines) han puesto de manifiesto la necesidad de una actuacion nacional concertada y, al
mismo tiempo, de argumentos de apoyo a favor del Ibre flujo de informacion que deben ser
equilibrado con frecuencia frente a los exigencias de la proteccion de datos y de las restricciones
sobre su recogida, proceso y difusion.

8. Una preocupacion basica a nivel internacional es el consenso sobre los principios
fundamentales en los que se debe basar la proteccion del individuo. Ese consenso obviaria o
reduciria las razones para regular la exportacion de datos y facilitar la resolucién de los problemas
o conflictos de las leyes. Ademas, constituiria un primer paso hacia la elaboracion de acuerdos
internacionales vinculantes y mas detallados.

9. Hay otras razones por las que la regulacion del proceso de los datos personales deberia
considerarse en un contexto internacional: los principios implicaban valores de preocupacién que
muchos paises estan ansiosos por defender y ver como son aceptados por todos; pueden ayudar
a ahorrar costes en el tréfico de datos internacional; los paises tienen un interés comudn en evitar la
creacion de lugares donde las normativas nacionales sobre el proceso de datos se puedan burlar
con facilidad; de hecho, a la vista de la movilidad internacional de personas, mercancias y
actividades cientificas y comerciales, las practicas comiunmente aceptadas con respecto al
proceso de datos, pueden ser ventajosas incluso cuando el trafico de datos transfronterizo no esta
directamente implicado.

Actividades internacionales relacionadas.

10. Hay varios acuerdos internacionales sobre distintos aspectos de las telecomunicaciones que, a
la vez que facilitan las relaciones y la cooperacion entre los paises, reconocen el derecho
soberanote cada pais a regular sus propias telecomunicaciones (Convenio sobre las
Telecomunicaciones Internacionales de 1973). La proteccion de los datos y programas
informéticos ha sido investigada, entre otros, por la Organizacion Mundial de la Propiedad
Intelectual que ha elaborado un borrador de disposiciones para las leyes nacionales sobre la
proteccion del software informatico. Se pueden encontrar acuerdos especializados tendentes a la
cooperacion informativa en distintas areas, como son la aplicaciéon de las leyes, los servicios
sanitarios, los servicios estadisticos y judiciales (por ejemplo, respecto a la toma de pruebas).

11. Algunos acuerdos internacionales tratan de un modo mas general de temas que actualmente
estan en discusion, como la proteccion de la privacidad y la libre difusién de la informacion.
Podemos citar el Convenio europeo de Derechos Humanos de 4 de noviembre de 1950 y el
Convenio Internacional & Derechos Politicos y Civiles (Naciones Unidas, 19 de diciembre de
1966).

12. No obstante, a la vista de lo inadecuado de los instrumentos internacionales existentes sobre el
proceso de datos y los derechos individuales, algunas entidades internacionales han realizado
estudios detallados de los problemas implicados para encontrar mejores soluciones a los mismos.

13. En 1973 y 1974 el Comité de Ministros del Consejo de Europa adopté dos resoluciones



referentes a la proteccién de la privacidad de los particulares frente a los bancos de datos
electronicos en los sectores publico y privado respectivamente. Ambas resoluciones
recomendaban que los gobiernos de los estados miembros del Consejo de Europa tomaran
medidas para la aplicacion de ciertos principios basicos de proteccion relativos a la obtencion de
datos, la calidad de los datos y los derechos de los particulares a ser informados sobre los datos y
las actividades de proceso de los mismos..

14. Posteriormente, el Consejo de Europa, siguiendo las instrucciones de sus Comités de
Ministros, comenzé a preparar un Convenio internacional sobre proteccion de la privacidad en
relacion al proceso de datos en el extranjero y trasfronterizo. También comenz6 a trabajar sobre
las regulaciones de modelos para los bancos de datos transfronterizos y las normas de conducta
para los profesionales del proceso de datos. EI Comité de Ministros adopté el Convenio el 17 de
septiembre de 1980. Este convenio persigue el establecimiento de los principios basicos sobre la
proteccion de datos que habran de aplicarse en los paises miembros, la reduccion de las
restricciones sobre los flujos de datos transfronterizos entre las Partes Contratantes teniendo en
cuenta la reciprocidad, el logro de la cooperacion entre las autoridades de cada pais encargadas
de la proteccién de datos y establecer un Comité Consultivo para la aplicacion y el desarrollo
continuo del convenio.

15. La Comunidad Europea ha llevado a cabo estudios relativos al problema de armonizacion de
las legislaciones de cada pais dentro de la Comunidad en relacion a los flujos de datos
transfronterizos y las posibles distorsiones de la competitividad, los problemas de la seguridad de
los datos y su confidencialidad y la naturaleza de los flujos de datos transfronterizos. A principios
de 1978, un subcomité del parlamento Europeo realizé una vista pablica sobre el proceso de datos
y los derechos de los particulares. Su trabajo se materializé en un informe al Parlamento Europeo
en la primavera de 1979. Este informe, que fue adoptado por el parlamento Europeo en mayo de
1979, contiene una resolucion sobre la proteccion de los derechos de los particulares frente a los
avances técnicos sobre el proceso de datos.

Actividades de la OCDE

16. El programa de la OCDE sobre los flujos de datos transfronterizos deriva de los  estudios
sobre la utilizacion de los ordenadores en el sector publico que se inicié en 1969. Un Grupo de
Expertos, el Jurado/Panel de Banco de Datos, analizé y estudio diferentes aspectos del tema de la
privacidad, por ejemplo en relacion a la informacion digital, la administracién puablica, los flujos de
datos transfronterizos y las implicaciones de las politicas en general. Para demostrar la naturaleza
de los problemas, el Jurado de Bancos de Datos organizé un Simposium en Viena en 1977 en el
gue se recogieron opiniones y experiencias de diversos sectores como, entre otros, el gobierno, la
industria, los usuarios de redes de comunicacién de datos, los servicios de proceso y
organizaciones intergubernamentales interesadas.

17. Se elaboraron algunos principios orientadores en un marco general de cara a una posible
actuacion internacional. Estos principios reconocian (a) la necesidad, en general, de flujos de
informacion continuos e ininterrumpidos entre paises, (b) los intereses legitimos de los paises en
evitar toda transferencia de datos que sea peligrosa para su seguridad o contraria a sus leyes
sobre orden publico y decencia o que viole los derechos de sus ciudadanos, (c) el valor econémico
de la informacion y la importancia de proteger el "comercio de datos" mediante normas aceptadas
de leal competencia, (d) la necesidad de garantias de seguridad para minimizar las violaciones de
los datos registrados y el mal uso de la informacién personal, y (e) la significacion de un
compromiso de los paises para establecer un conjunto de principios fundamentales para la
proteccién de la informacion personal.

18. A principios de 1978 en la OCDE se establecié un nuevo Grupo de Expertos ad hoc sobre las
barreras a los Datos Transfronterizos y la Proteccion de la Privacidad. A este Grupo se le encargo
gue elaborara unas directrices sobre las normas basicas que regirian el flujo transfronterizo y la
proteccidn de los datos personales y la privacidad, para asi facilitar la armonizacion de las diversas
legislaciones nacionales sin que ello excluyera el posterior establecimiento de un Convenio



internacional. Este trabajo tenia que llevarse a cabo en estrecha cooperacion con el Consejo de
Europa y la Comunidad Europea y estar listo el 1° de julio de 1979.

19. El Grupo de Expertos, presidido por el Juez Kirby, de Australia, y con la asistencia del Dr. Peter
Seipel (Asesor), elaboro diversos borradores y discutié varios informes que contenian, por ejemplo,
analisis comparativos de diferentes planteamientos sobre la legislacion en este campo. Mostro una
especial preocupacion respecto a ciertos temas que se indican a continuacion.

a) El tema de los hechos sensibles y concretos

Surgi6 la cuestion de si las Directrices serian de caracter general o si se estructurarian para tratar
con diferentes tipos de datos o actividades (por ejemplo, los informes sobre créditos). De hecho,
puede que no sea posible identificar un conjunto de datos que se vean universalmente como
sensibles.

b) El tema del ADP

El argumento de que el ADP es la causa principal de preocupacion es dudoso y, de hecho, puesto
en cuestion.

c) El tema de las personas juridicas

Algunas leyes nacionales, pero ciertamente no todas, protegen los datos relativos a las personas
juridicas de manera similar a como lo hacen con los datos relativos las personas fisicas.

d) El tema de las sanciones y recursos

Los planteamientos para controlar los mecanismos varian mucho: por ejemplo, los planes que
implican la supervision y autorizacion por parte de autoridades especialmente constituidas al efecto
podrian compararse a los planes que implican una conformidad voluntaria de los conservadores de
registros y una confianza en los recursos judiciales tradicionales de los Tribunales.

e) El tema de la puesta en marcha o de la maquinaria basica

La eleccion de los principios fundamentales y su nivel de detalle apropiado presenta ciertas
dificultades. Por ejemplo, hasta que punto las cuestiones sobre la seguridad de los datos
(proteccién de datos frente a interferencias no autorizadas, incendios y hechos similares) deberian
verse como parte del conjunto de la proteccion de la privacidad es discutible; las opiniones pueden
diferir en cuanto a los limites temporales para la retencion, o los requisitos para su borrado, de los
datos y lo mismo vale para los requisitos sobre datos importantes para fines concretos. Es
particularmente dificil trazar una clara linea divisoria entre el nivel de los principios u objetivos
basicos y las cuestiones de "maquinaria”, de nivel inferior, que deberian dejarse a la puesta en
marcha local.

f) El tema de la eleccion de la ley

Los problemas de la eleccién de la jurisdiccion y la ley aplicable y del reconocimiento de las
sentencias extranjeras han demostrado ser complejos en el contexto de los flujos de datos
transfronterizos. No obstante, se plantea la cuestion de si y en qué medida deberia intentarse en
esta etapa el proponer soluciones en las Directrices de caracter no vinculante.

g) El tema de las excepciones
Las opiniones sobre la cuestion de las excepciones también pueden variar. ¢, Son necesarias? Si lo
son, ¢deberian facilitarse categorias particulares de excepciones o se deberian poner limites

generales a las excepciones?.

h) El tema de la predisposicion.
Para terminar, existe un interesante conflicto entre la proteccién y el libre flujo transfronterizo de



datos personales. Se debe hacer hincapié en uno o en otro, y es dificil distinguir entre los intereses
de la proteccién de la privacidad y otros intereses relativos al comercio, la cultura, la soberania
nacional, etc., etc.

20. Durante su trabajo, el Grupo de Expertos mantuvo estrechos contactos con los érganos
correspondientes del Consejo de Europa. Se hizo todo lo posible para evitar diferencias
innecesarias entre los textos elaborados por los dos organismos; asi pues, el conjunto de
principios basicos de proteccion son en muchos aspectos similares. Por otra parte, se dan ciertas
diferencias. Para empezar, las Directrices de la OCDE no son legalmente vinculantes,
considerando que el Consejo de Europa ha elaborado un convenio que sera legalmente vinculante
en los paises que lo ratifiquen. Esto a su vez significa que la cuestion de las excepciones se ha
tratado con mas detalle por el consejo de Europa. En cuanto al area de aplicacién, el Convenio del
consejo de Europa se ocupa en primer lugar del proceso automatico de datos personales mientras
gue las Directrices de la OCDE se aplican a los datos personales que implican peligros para la
privacidad y las libertades individuales, con independencia de los métodos y la maquinaria usada
en su tratamiento. En lo que se refiere a los detalles, los principios basicos de proteccion
propuestos por los dos organismos no son idénticos y la terminologia empleada difiere en algunos
aspectos. El marco institucional para la cooperacién continua se trata con mas detalle en el
convenio del consejo de Europa que en las Directrices de la OCDE.

21. El Grupo de Expertos también mantuvo la cooperacién con la Comision de las Comunidades
Europeas tal y como requeria su mandato.

II. LAS DIRECTRICES
A. FINES Y OBJETIVOS
Aspectos generales.

22. En el Preambulo de la Recomendacion se indican los temas basicos que requieren una
actuacion. En la Recomendacién se afirma el compromiso de los Paises Miembros de proteger la
privacidad y las libertades individuales y de respetar el flujo transfronterizo de datos personales.

23. Las Directrices expuestas en el Anexo a la Recomendacion constan de cinco partes. La Parte
Primera contiene una serie de definiciones y en ella se especifica el objetivo de las directrices,
indicando que representan normas minimas. La Parte Segunda contiene ocho principios basicos
(Apartados 7 a 14) relativos a la proteccion de la privacidad y las libertades individuales a nivel
nacional. La Parte Tercera se ocupa de los principios de aplicacion internacional, es decir
principios que tienen sobre todo que ver con las relaciones entre los paises Miembros.

24. La Parte Cuarta trata, en términos generales, con los medios para poner en marcha los
principios basicos expuestos en las partes anteriores y en ella se especifica que esos principios
deberian aplicarse sin discriminaciones. La Parte Quinta se ocupa de asuntos de asistencia mutua
entre los paises Miembros, principalmente a través del intercambio de informacion y evitando
procedimientos nacionales incompatibles para la proteccion de los datos personales. Termina con
una referencia a temas relativos a la ley aplicable que pueden surgir cuando en el flujo de datos
personales intervienen varios paises Miembros.

Objetivos

25. El meollo de las Directrices consiste en los principios expresados en la Parte Segunda del
anexo. Se recomienda a los paises Miembros que se adhieran a esos principios con vistas a: a)
conseguir que los paises Miembros acepten ciertas normas minimas de proteccion de la
privacidad y las libertades individuales respecto a los datos personales;

b) reducir todo lo posible las diferencias entre las correspondientes normas locales y las practicas
de los paises Miembros;



c) asegurarse de que al proteger los datos personales tienen en cuenta los intereses de otros
paises Miembros y la necesidad de evitar toda indebida interferencia con los flujos de datos
personales entre los paises Miembros; y

d) eliminar, en la medida de lo posible, las razones que podrian inducir a los paises Miembros a
restringir los flujos transfronterizos de datos personales por los posibles riesgos que dichos flujos
conllevan.

26. Por ultimo, las Partes Cuarta y Quinta de las Directrices contienen principios tendentes a
garantizar:

a) eficaces medidas nacionales para la proteccion de la privacidad y las libertades individuales;

b) que se evitan las practicas que implican toda injusta discriminacion entre los individuos; y

c) las bases para una cooperacion internacional continua y procedimientos compatibles en toda
regulacion sobre los flujos personales de datos personales.

Nivel de detalle

27. Lo pormenorizadas que puedan ser las Directrices dependiendo de dos factores principales, a
saber. a) la amplitud del consenso alcanzado sobre las soluciones planteadas, y b) el
conocimiento y la experiencia disponibles que indican las soluciones que se han de adoptar en
esta etapa. Por ejemplo, el Principio de Participacion Individual (apartado 13) trata concretamente
de varios aspectos del hecho de proteger los intereses de un individuo, mientras que la
disposicion sobre los problemas de eleccion de la ley y asuntos afines (Apartado 22) simplemente
establece un punto de partida para el gradual desarrollo de planteamientos comunes detallados y
acuerdos internacionales. En su conjunto, las directrices constituyen un marco general para las
actuaciones concertadas de los paises Miembros: los objetivos establecidos en las directrices se
pueden perseguir de distintas maneras, segun los instrumentos legales y estrategias preferidas
por los paises Miembros para su puesta en marcha. Para terminar, existe la necesidad de una
revision continua de las directrices, tanto por parte de los paises Miembros como de la OCDE. A
medida que se vaya adquiriendo experiencia, puede que haya que ir revisando y perfeccionando las
Directrices.

Paises no miembros

28. La Recomendacién se dirige a los paises Miembros y se traduce en varias disposiciones
expresamente limitadas a las relaciones entre los paises Miembros (véanse los Apartados 15, 17 y
20 de las directrices). No obstante, es deseable que haya un amplio reconocimiento de las
Directrices, y nada en ellas deberia interpretarse como dgo que puede hacer que los paises
Miembros vayan a impedir a los paises no miembros la aplicacion de ciertas disposiciones. A la
vista del aumento de los flujos de datos transfronterizos y la necesidad de garantizar soluciones
concertadas, se ha hecho lo posible para llamar la atencion de los paises no miembros y de los
oportunos organismos internacionales sobre las Directrices.

Una mayor perspectiva reguladora

29. Anteriormente se ha sefialado que la proteccion de la privacidad y las libertades individuales
constituye unos de los muchos aspectos legales, en parte coincidentes, implicados en el proceso
de datos. Las Directrices son un nuevo instrumento, afiadido a otros instrumentos internacionales
afines que rigen temas como los derechos humanos, las telecomunicaciones, el comercio
internacional, el derecho de propiedad intelectual y distintos servicios de informacion. Si fuera
necesario, los principios establecidos en las Directrices se podrian revisar y completar en el marco
de las actividades desempefiadas por la OCDE en el campo de las politicas sobre informacion,
informética y comunicaciones.

30. Algunos paises Miembros han hecho hincapié en las ventajas de un Convenio internacional
vinculante de amplia cobertura. EI Mandato del Grupo de Expertos le exigia a éstos que elaboraran
directrices sobre las normas basicas que rigen el flujo transfronterizo y la proteccion de los datos
personales y la privacidad, y ello sin excluir que en una etapa posterior se establezca un Convenio



internacional de caracter vinculante. Las directrices podrian servir como punto de partida para la
elaboraciéon de un Convenio internacional cuando sea necesario.

Personas juridicas, grupos y entidades similares

31. Algunos paises consideran que la proteccion requerida para los datos relativos a los individuos
puede ser de caracter similar a la requerida para los datos relativos a las empresas mercantiles,
las asociaciones y los grupos que pueden o no tener personalidad juridica. La experiencia de
ciertos paises también indica que es dificil definir claramente la linea divisoria entre datos
personales y datos no personales. Por ejemplo, los datos relativos a una pequefia empresa
también pueden tener que ver con su propietario o0 propietarios y dar informacién personal de
caracter mas o menos sensible. En esos casos, puede ser aconsejable ampliar a las entidades
empresariales la proteccion ofrecida por las normas sobre los datos personales.

32. También es discutible en qué medida la gente que pertenece a un grupo concreto (por ejemplo,
discapacitados mentales, inmigrantes, minorias étnicas) necesitan una proteccion adicional contra
la difusion de informacién relativa a dicho grupo.

33. Por otra parte, las Directrices reflejan la opinidn de que las nociones de integridad individual y
privacidad son en muchos aspectos individuales y no deberian tratarse de la misma manera que la
integridad de un grupo de personas, o la seguridad y confidencialidad empresariales. Las
necesidades de proteccion son distintas y también lo son los marcos de politicas en los que se
han de formular las soluciones y los intereses equilibrados entre si. Algunos miembros del grupo
de expertos sugirieron que se deberia prever la posibilidad de ampliar las directrices a las personas
juridicas (empresas, asociaciones). Esta sugerencia no obtuvo el consenso necesario. Asi pues, el
alcance de las Directrices se limita a los datos relativos a los individuos y se deja a los paises
Miembros que tracen las lineas divisorias y decidan las politicas en relaciéon a las empresas, los
grupos y entes similares (véase el apartado 49 mas adelante).

Datos automatizados y no automatizados

34. En el pasado, las actividades de la OCDE sobre proteccion de la privacidad y campos afines
se centré en el proceso automatico de datos y en ks redes informaticas. El Grupo de Expertos
prestd especial atencion al tema de si estas directrices deberian 0 no restringirse al proceso
automatico y asistido por ordenador de los datos personales. Este planteamiento puede
defenderse en relacion a varios campos, como los peligros concretos para la privacidad individual
provocados por la automatizacion y los bancos de datos computerizados y el creciente dominio de
los métodos automaticos de proceso de datos, especialmente en lo relativo a los flujos de datos
transfronterizos, asi como el marco concreto de las politicas sobre informacion, informatica y
comunicaciones en el que el grupo de Expertos ha previsto cumplir su Mandato.

35. Por otra parte, el Grupo de Expertos ha concluido que limitar las Directrices al proceso
automatico de datos personales tendria grandes inconvenientes. Para empezar, es dificil, hablando
de definiciones, hacer una clara distinciobn entre el tratamiento de datos automético y no
automatico. Hay, por ejemplo, sistemas de proceso de datos "mixtos", y etapas en el proceso de
datos que pueden llevar o no a un tratamiento automatico. Estas dificultades suelen verse
complicadas aun mas por los permanentes avances tecnolégicos, como la introduccion de
avanzados métodos semiautomaticos basados en el uso del microfilm, o microordenadores que
se pueden usar cada vez mas para fines privados que son inofensivos e imposibles de controlar.
Ademas, al concentrase exclusivamente en los ordenadores, las Directrices podrian llegar a ser
inconsecuentes y tener lagunas, y dar oportunidades a los conservadores de registros de
contravenir las normas que ponen en marcha las directrices usando métodos no automaticos para
fines que pueden ser delictivos.

36. Debido a las dificultades citadas, las directrices no dan una definicion de "proceso automatico
de datos", aunque se hace referencia al concepto en el preambulo y en el apartado 3 del anexo. Se
puede considerar que en fuentes como glosarios técnicos normales se puede encontrar



orientacién para la interpretacion de este concepto.

37. Los principios para la proteccion de la privacidad y las libertades individuales expresados en las
Directrices son validos sobre todo para el proceso de datos en general, con independencia de la
tecnologia concreta empleada. Por ello las directrices se refieren a los datos personales en general
0, mas concretamente, a los datos personales que, dada la manera en que son procesados 0 su
caracter o contexto, representan un peligro para la privacidad y las libertades individuales.

38. No obstante, habria que observar que las Directrices no constituyen un conjunto de principios
generales sobre la proteccion de la privacidad; las invasiones de la privacidad por parte de, por
ejemplo, la fotografia franca, el maltrato fisico o la difamacion quedan fuera de su objeto a menos
gue tales actos tengan que ver de alguna manera con el tratamiento de los datos personales. Asi
pues, las directrices se ocupan de la construccion y uso de conjuntos de datos organizados para
la recuperacion, la toma de decisiones, la investigacion, los estudios y otros fines similares. Se
deberia hacer hincapié en que las directrices son neutrales respecto a la tecnologia concreta
empleada; los métodos automaticos no son mas que uno de los problemas planteados en las
directrices aunque, especialmente en el contexto de los flujos de datos transfronterizos, es
decididamente un problema importante.

B. COMENTARIOS PORMENORIZADOS
Aspectos generales

39. Los siguientes comentarios se refieren a las Directrices indicadas en el anexo a la
Recomendacion. Intentan aclarar el debate habido en el Grupo de Expertos.

Apartado 1: Definiciones

40. La lista de definiciones se ha quedado corta. La expresion "controlador de datos" es de vital
importancia. Trata de definir a un sujeto que, segun la ley local, tendria la responsabilidad ultima de
las actividades relativas al proceso de datos personales. Tal y como se define, el controlador de
datos es alguien con competencia legal para decidir sobre el contenido y uso de los datos, con
independencia de si tales datos son 0 no recogidos, almacenados, procesados o difundidos por él
0 por un agente en su nombre. La definicion excluye por lo menos a cuatro categorias que pueden
tener que ver en el proceso de datos, como a) las autoridades autorizadoras y érganos similares
gue existen en algunos paises Miembros y que autorizan el proceso de datos pero no estan
facultados para decidir (en el sentido propio de la palabra) qué actividades deberian realizarse y
para qué fines; b) las oficinas de servicios de proceso de datos que realizan el proceso de datos
en nombre de otros; c) las autoridades de telecomunicaciones y 6rganos similares que actian
como meros conductos; y d) los "usuarios dependientes" que pueden tener acceso a los datos
pero no estan autorizados a decidir qué datos habria que almacenar, quién podria usarlos, etc. Al
poner en marcha las Directrices, los paises pueden elaborar modelos mas complejos de niveles y
tipos de responsabilidades. En los apartados 14 a 19 de ks Directrices se da una orientacion
sobre lo que se puede hacer en esta direccion.

41. Las expresiones "datos personales” y "sujeto de datos" sirven para subrayar que las
Directrices se refieren a personas fisicas. La linea divisoria precisa entre los datos personales en
el sentido de la informacion relativa a individuos identificados o identificables y datos andnimos
puede resultar dificil de trazar y se debe dejar a la regulacién de cada pais Miembro. En principio,
los datos personales llevan informacion que por enlaces directos (como un numero de registro
civil) o indirectos (como una direccién) pueden ser relacionados con una persona fisica concreta.

42. La expresion "flujos de datos personales transfronterizos” restringe la aplicacion de ciertas
disposiciones de las directrices a los flujos de datos internacionales y en consecuencia omite los
problemas de flujos de datos de los estados federales. Los movimientos de datos tendran lugar
con frecuencia a través de transmisiones electronicas, pero también pueden emplearse otros



medios de comunicacion de datos. Los flujos transfronterizos tal y como se entienden en las
Directrices incluyen la transmision de datos por satélite.

Apartado 2: Area de aplicacion

43. La seccion de la Memoria que se ocupa del alcance y objeto de las Directrices introduce el
tema de su aplicacion al proceso automatico de datos personales frente al no automatico. En el
Apartado 2 de las Directrices, que se ocupa de este problema, se basa en dos criterios
limitadores. El primero tiene que ver con el concepto de datos personales: las Directrices se
refieren a datos que se pueden relacionar con individuos identificados o identificables. No se
incluyen las recogidas de datos que no ofrecen esas posibilidades (recogidas de datos
estadisticos de forma andénima). El segundo criterio es mas complejo y se refiere a un elemento de
riesgo concreto de caracter objetivo, es decir que los datos presentan un peligro para la privacidad
y las libertades individuales. Estos peligros pueden surgir debido al uso de métodos de proceso
automatico de datos (la manera en que los datos se procesan), pero también hay otra serie de
fuentes de riesgos posibles. Asi, los datos que en si mismos son simples y objetivos pueden ser
utilizados en un contexto en el que pasan a ser lesivos para un sujeto de datos. Por otra parte, los
riesgos tal y como se expresan en el apartado 2 de las Directrices no se refieren a las recogidas
de datos de caracter obviamente inocente (como las libretas personales). Los peligros de los que
se habla en el Apartado 2 de las Directrices se referirian a la privacidad y las libertades
individuales. No obstante, los intereses protegidos son amplios (véase el punto 2 anterior) y cada
pais Miembro puede verlos de distinta manera en distintos momentos. En los principios indicados
en los Apartados 7 a 13 se da un enfoque basico comdn y una delimitacién en lo referente a las
directrices.

44. Como se ha explicado en el Apartado 2 de las Directrices, con ellas se pretende cubrir tanto el
sector pablico como el privado. Los distintos paises Miembros pueden definir estas nociones de
manera diferente.

Apartado 3: Diferentes grados de sensibilidad

45. No se deberian aplicar las Directrices mecanicamente sin tener en cuenta el tipo de datos y las
actividades de proceso de los mismos. El marco facilitado en los principios basicos de la Parte
Segunda de las Directrices permite a los paises Miembros que ejercen su discrecion respecto al
alcance de las medidas que han de tomarse. En particular, el Apartado 3(b) permite que muchos
casos triviales de recogida y uso de datos personales (véase lo dicho anteriormente) queden
completamente excluidos de la aplicacion de las Directrices. Es obvio que esto no significa que el
Apartado 3 haya de ser visto como un vehiculo para echar por tierra las normas establecidas por
las Directrices. Pero, hablando en general, las Directrices no presuponen su puesta en marcha
uniforme por parte de los paises Miembros en todos sus particulares. Se tienen que tener en
cuenta, por ejemplo, las diferentes tradiciones y actitudes del publico en general. Asi pues, en un
pais los identificadores personales universales se pueden considerar inofensivos y Utiles mientras
en otro se pueden ver como muy sensibles y su uso estar restringido o incluso prohibido. En un
pais, se le puede dar proteccion a datos relativos a grupos y entidades similares mientras que en
otro tal proteccion simplemente no existe, y asi sucesivamente. Para terminar, algunos paises
Miembros pueden encontrar adecuado el restringir la aplicacion de las Directrices al proceso
automatico de los datos personales. En el Apartado 3(c) se indica dicha limitacion.

Apartado 4: Excepciones a las Directrices

46. Dar formalmente las excepciones a las Directrices que son parte de una Recomendacién no
vinculante puede parecer superfluo. Pero el Grupo de Expertos considerd oportuno incluir una
disposicion sobre este tema en la que se manifiesta que dos criterios generales deberian guiar las
politicas nacionales al limitar la aplicacion de las Directrices: cuanto menos excepciones hayas,
mejor sera, y las que haya se daran a conocer al publico (por ejemplo, mediante su publicacién en
un diario oficial del gobierno). El conocimiento general de la existencia de ciertos datos o archivos
seria suficiente para cumplir con el segundo criterio, aunque los detalles relativos a datos



concretos, etc. pueden tener que mantenerse en secreto. La formula indicada en el Apartado 4
pretende cubrir muchos tipos diferentes de temas y factores limitadores, ya que esta claro que no
fue posible facilitar una lista exhaustiva de excepciones, de ahi el decir que incluyen la soberania
nacional, la seguridad nacional y la politica publica ("el orden publico"). Otro asunto nacional
decisivo seria, por ejemplo, los intereses financieros del Estado ("el crédito publico”). Ademas, el
Apartado 4 permite que las Directrices se pongan en marchas de maneras diferentes. Habria que
tener siempre presente los paises Miembros estan en la actualidad en diferentes etapas de
desarrollo respecto a las normas e instituciones para la proteccion de la privacidad y es probable
gue actuen a ritmos diferentes, aplicando distintas estrategias como, por ejemplo, la regulacion de
ciertos tipos de datos o actividades comparadas con la regulacion de caracter general
("planteamiento para todo").

47. El Grupo de Expertos reconocio que los paises Miembros podrian aplicar las Directrices de
manera diferente segun los tipos de datos personales. Puede haber diferencias en la frecuencia de
inspeccion permisible, en la forma de equilibrar los intereses encontrados como la confidencialidad
de los informes médicos frente al derecho de toda persona a inspeccionar los datos que a ellas se
refieren, y asi sucesivamente. Algunos ejemplos de &reas que pueden ser tratadas de manera
diferente serian los informes sobre créditos, la investigacion sobre delitos y las actividades
bancarias. Asimismo, los paises Miembros pueden optar por diferentes soluciones respecto a las
excepciones gque tengan que ver, por ejemplo, con la investigacion y la estadistica. No es necesario
ni posible dar una lista exhaustiva de todas esas situaciones. Algunos de los siguientes Apartados
de las Directrices y los comentarios relativos a los mismos nos aclaran algo el area de aplicacion
de las Directrices y de los temas estrechamente relacionados como la forma de equilibrar los
intereses contrapuestos (comparese con los Apartados 7, 8, 17 y 18 de las Directrices).
Resumiendo, el Grupo de Expertos asume que las excepciones se limitardn a las necesarias en
una sociedad democratica.

Apartado 5: Paises federales

48. En los paises federales, la aplicacion de las Directrices esta sujeta a distintas limitaciones
constitucionales. Asi pues, el Apartado 5 sirve para subrayar que no existen compromisos para
aplicar las Directrices mas alla de los limites de competencia constitucional.

Apartado 6: Normas minimas

49. Primero, el Apartado 6 describe las Directrices como normas minimas para su adopcion en la
legislacion local. Segundo, y en consecuencia, se ha convenido en que las directrices pueden ser
completadas por medidas adicionales para la proteccion de la privacidad y las libertades
individuales tanto a nivel nacional como internacional.

Apartado 7: Principio de limitacion de recogida

50. Como comentario introductor de los principios establecidos en los Apartados 7 a 14 de las
Directrices, cabria sefialar que estos principios estan relacionados entre si y coinciden en parte.
Asi pues, las distinciones entre las diferentes actividades y etapas que intervienen en el proceso de
datos que se asumen en los principios son un poco artificiales y es fundamental que los principios
se traten a la vez y se estudien en su conjunto. El Apartado 7 se ocupa de dos temas, a saber: (a)
los limites a la recoleccion de datos que, por la manera en que han de ser procesados, su
naturaleza, el contexto en el que se van a usar u otras circunstancias, se ven como especialmente
sensibles; y (b) los requisitos relativos a los métodos de recogida de datos. Es frecuente que se
expresen opiniones distintas sobre el primer tema. Se podria argumentar que es tanto posible
como deseable enumerar los tipos de categorias de datos que son sensibles por si mismos y cuya
recogida deberia restringirse o incluso prohibirse. Hay precedentes al respecto en la legislacion
europea (raza, creencias religiosas, antecedentes penales, por ejemplo). Por otra parte, se puede
afirmar que ningun dato es intrinsicamente "privado” o "sensible" pero puede llegar a serlo por su
contexto y uso. Esta opinion se refleja, por ejemplo, en la legislacion de Estados Unidos sobre
privacidad.



51. El Grupo de Expertos discuti6 una serie de criterios de sensibilidad, como el riesgo de
discriminacion, pero no le fue posible definir ningin conjunto de datos que pudieran verse
universalmente como sensibles. En consecuencia, el Apartado 7 contiene meramente una
afirmacion general e el sentido de que deberian ponerse limites a la recogida de datos personales.
Por una cosa, esto representa una recomendacion afirmativa a los legisladores de que decidan los
limites que pondrian fin a la recogida indiscriminada de datos personales. La naturaleza de los
limites no se indica pero se entiende que los limites pueden referirse a:

1.

@) los aspectos de la calidad de los datos (es decir, que de los datos recogidos deberia
sacarse informacion de alta calidad, que los datos deberian recogerse en un marco
informativo adecuado, etc.);

©) los limites relativos al objeto del proceso de datos (es decir, que so6lo se deben
recoger ciertas categorias de datos y, posiblemente, que la recogida de datos
deberia estar restringida a la minima necesaria para satisfacer el fin especifico);

@) "destinar" los datos especialmente sensibles segun las tradiciones y actitudes
existentes en cada pais Miembro;

©) los limites a las actividades de recogida de datos de ciertos controladores de datos;
O los temas de derechos civiles.

52. La segunda parte del apartado 7 (métodos de recogida de datos) se dirige contra las practicas
qgue implican, por ejemplo, el uso de dispositivos de registro de datos ocultos como magnetofonos,
0 engafiar a los sujetos de datos para que suministren informacion. El conocimiento o
consentimiento del sujeto de los datos es una regla fundamental, siendo el conocimiento el
requisito minimo. Por otra parte, no siempre se puede imponer el consentimiento, y ello por
razones practicas. Ademas, el Apartado 7 contiene un recordatorio (“cuando sea adecuado") de
gue hay situaciones en las que por razones practicas o de politicas el conocimiento o
consentimiento del sujeto de los datos no se pueden considerar necesarios. Las actividades de
investigacion sobre delitos y la actualizacién rutinaria de las listas de correo se pueden mencionar
como ejemplos. Por udltimo, el Apartado 7 no excluye la posibilidad de que un sujeto de los datos
sea representado por otra parte, por ejemplo en el caso de que sea una persona mentalmente
incapacitada, etc.

Apartado 8: Principio de la calidad de los datos

53. Los requisitos de que los datos sean oportunos se pueden ver de distintas maneras. De hecho,
algunos miembros del Grupo de Expertos dudaron de si esos requisitos realmente encajan en el
marco de la proteccién de la privacidad. Sin embargo, la conclusion del Grupo fue que los datos
habrian de referirse al fin para el que se vayan a utilizar. Por ejemplo, los datos relativos a las
opiniones pueden ser engafosos si se utilizan para fines con lo que no guardan relacién, y lo
mismo vale para los datos interpretativos. El Apartado 8 también se ocupa del hecho de que los
datos sean precisos, completos y estén actualizados, todos ellos elementos importantes del
concepto de cualidad de los datos. Los requisitos a este respecto estan vinculados a los fines de
los datos, es decir, no se pretende que tengan mas alcance del necesario para los fines para los
gue se van a usar. Asi pues, es frecuente que se tenga que recoger o retener datos histéricos; es
lo que pasa con la investigacion social, que implica los llamados estudios longitudinales de hechos
sociales, la investigacion histérica y las actividades de archivo. El "test de fines" suele implicar el
problema de si se va a dafiar o no a los sujetos de datos si los datos no son precisos ni completos
0 no estan actualizados.

Apartado 9: Principio de especificacion de los fines



54. El Principio de especificacion de los fines guarda una estrecha relacién con los dos principios
mAas cercanos, es decir el Principio de la calidad de los datos y el Principio de la limitacion de uso.
Basicamente, el Apartado 9 implica que antes, y en cualquier caso nunca después, del momento
de la recogida de los datos, se podria identificar los fines para los que esos datos se van a usar, y
gue un posterior cambio de fines también deberia indicarse. Esa especificacion de fines se puede
hacer de ciertos modos complementarios o alternativos, por ejemplo mediante declaraciones
publicas, informacion a los sujetos de datos, legislacion, decretos administrativos y autorizaciones
dadas por los érganos de supervision. Segun lo indicado en los Apartados 9 y 10, los nuevos fines
no se deberian introducir de manera arbitraria; la libertad para hacer cambios deberia implicar
compatibilidad con los fines originales. Por dltimo, cuando los datos ya no sirven a un fin, y si
resulta factible, puede ser necesario destruirlos (borrarlos) o darles una forma anénima. La razon
es que se puede perder el control sobre los datos cuando éstos ya no tienen interés, y ello puede
acarrear riesgos de robo, copiado no autorizado y cosas por el estilo.

Apartado 10: Principio de la limitacion de uso

55. Este apartado se ocupa de los distintos usos, incluido el revelado, que implican desviaciones
de los fines concretos. Por ejemplo, los datos pueden ser transmitidos de un ordenador a otro
donde se pueden usar para fines no autorizados sin pasar por ninguna inspeccion y asi ser
revelados en el sentido propio de la palabra. Como norma, los fines indicados inicialmente o a
posteriori deberian ser decisivos para el uso que se le puede dar a los mismos. El Apartado 10
contempla dos excepciones generales a este principio: el consentimiento del sujeto de datos (o su
representante - véase el Apartado 52 mas adelante) y la autoridad de la ley (como, por ejemplo,
autorizaciones otorgadas por 6rganos de supervision). Por ejemplo, se puede dar que datos que
hayan sido recogidos para fines de toma de decisiones administrativas se faciliten para
investigacion, estadistica y planificacion social.

Apartado 11: Principio de garantia de la seguridad

56. Seguridad y privacidad no es lo mismo. Sin embargo, las limitaciones sobre el uso y revelacion
de datos se deberia reforzar con garantias de seguridad, en forma de medidas fisicas (puertas
cerradas con llave y tarjetas de identificacion, por ejemplo), medidas de organizacion (como
niveles de autoridad respecto al acceso a los datos) y, en particular en los sistemas informaticos,
medidas ad hoc (como el cifrado y la vigilancia disuasoria de actividades inusuales y las
respuestas a las mismas). Se deberia hacer hincapié en que entre las medidas de organizacién se
incluye la obligacion de que el personal de proceso de datos mantenga la confidencialidad de los
mismos. La cobertura del Apartado 11 es amplia. Los casos mencionados en sus disposiciones
son en cierta medida parcialmente coincidentes (por ejemplo, acceso/revelacion). En la "pérdida”
de datos se incluyen casos como su borrado accidental, la destruccion de los medios de
almacenaje (y con ello la destruccion de los datos) y el robo de datos asi como el "uso” para cubrir
el copiado no autorizado.

Apartado 12: Principio de la transparencia

57. El Principio de la transparencia se puede ver como una condicién previa para el Principio de
participacion de los individuos (Apartado 13); para que el ultimo principio sea efectivo, en la practica
debe ser posible adquirir informacion sobre la recogida, el almacenaje o el uso de los datos
personales. La informacion regular y voluntaria de los controladores de datos, y el registro en
organismos publicos son algunos, aunque no todos, de los modos para hacerlo. Cuando se habla
de medios que son "de disponibilidad inmediata" ello implica que los individuos deberian poder
conseguir informacién sin excesivo esfuerzo en cuanto al tiempo, el conocimiento, los
desplazamientos, etc., etc., y sin costes elevados.

Apartado 13: Principio de la participacién individual
58. El derecho de todo individuo a acceder a los datos personales y a recusarlos se ve en general

quiza como la mayor garantia de proteccion de la privacidad. Esta opinion es compartida por el
Grupo de Expertos que, aunque sabe que el derecho al acceso y a la recusacién no puede ser



absoluto, ha optado por expresarlo en un lenguaje claro y bastante especifico. Con respecto a los
subapartados, son necesarias las siguientes explicaciones:

59. Como norma, el derecho de acceso deberia ser sencillo de ejercer. Esto puede significar, entre
otras cosas, que deberia ser parte de las actividades cotidianas del controlador de datos o de su
representante y no deberia implicar ningln proceso legal ni otras medidas similares. En algunos
casos lo mejor seria facilitar el acceso inmediato a los datos como, por ejemplo, en el area
médica, cuando un profesional médico puede servir como intermediario. En algunos paises, los
organos de supervision, como las autoridades de inspeccién de datos, pueden prestar servicios
similares. La necesidad de que los datos se comuniquen en un plazo razonable se puede
satisfacer de distintas formas. Por ejemplo, un controlador de datos que facilita informacién a los
sujetos de los datos periddicamente puede quedar exento de la obligacion de responder de
inmediato a las peticiones individuales. Normalmente, el tiempo debe contarse desde la recepcion
de una peticion. Su duracion puede variar en cierta medida segun las situaciones dependiendo de
la circunstancias como la naturaleza del proceso de datos. La comunicacion de esos datos "de
manera razonable" significa, entre otras cosas, que se debe prestar atencién a los problemas de
distancia geogréfica. Ademas, si se prescriben intervalos entre los plazos en que las peticiones de
acceso se deben cumplir, esos intervalos han de ser razonables. En que medida los sujetos de los
datos deberian poder conseguir copias de datos relativos a ellos es un tema que hay que dejar a la
decision de cada pais Miembro.

60. El derecho a que se le den a uno explicaciones (razones) que se contempla en el Apartado
13(c) se limita a situaciones en las que las peticiones de informacion han sido rechazadas. El
Grupo de Expertos veia con buenos ojos que se ampliara este derecho a las decisiones adversas
en general basadas en el uso de los datos personales. Pero tras un estudio mas profundo, se llego
a la conclusion de que un derecho de este tipo seria demasiado amplio como para insertarlo en el
marco de privacidad constituido por las Directrices. No quiere decir que el derecho a recibir
explicaciones por una decisién adversa no sea adecuado, por ejemplo, para informar y advertir a
un sujeto sobre sus derechos de manera que pueda ejercerlos eficazmente.

61. El derecho a la recusacion contemplado en el Apartado 13(c) y (d) tiene un alcance amplio e
incluye recusaciones en primera instancia a los controladores de datos y posteriormente en los
tribunales, 6rganos administrativos u otras instituciones, segun las normas locales de
procedimiento (comparese con el apartado 19 de las Directrices). El derecho a la recusacion no
implica que el sujeto de los datos pueda decidir qué solucién o satisfaccion corresponde
(rectificacion, anotacion de que los datos estan en litigio, etc.): esas materias se decidiran
mediante los procedimientos legales y la ley local. Hablando en términos generales, los criterios
gue deciden el resultado de una recusacion son los establecidos en otra parte de las Directrices).

Apartado 14: Principio de la responsabilidad

62. El controlador de datos decide sobre lo datos y las actividades de proceso de datos. El proceso
de datos se realiza en su beneficio. Asi pues, es fundamental que la ley local le exija al controlador
la responsabilidad de cumplir con las normas y decisiones sobre la proteccion de la privacidad; y el
hecho de que el proceso de datos lo realice otra persona, como una oficina de servicios, en su
nombre, no deberia bastar para que el controlador de datos quedara libre de esta obligacion. Por
otra parte, nada de lo expuesto en las Directrices evita que el personal de las oficinas de servicios,
los "usuarios dependientes" (véase el Apartado 40) y otros sean considerados igualmente
responsables. Por ejemplo, se pueden aplicar sanciones por violaciones de la obligacion de
mantener la confidencialidad a cualquiera a quien se le hubiera confiado el tratamiento de
informacién personal (apartado 19 de las Directrices). La responsabilidad tal y como se contempla
en el Apartado 14 se refiere a la responsabilidad cuya falta conlleva sanciones legales, asi como a
la responsabilidad establecida por los codigos de conducta, por ejemplo.

Apartados 15 a 18: Principios béasicos de aplicacion internacional

63. Los principios de aplicacion internacional estan estrechamente relacionados entre si. Hablando



en términos generales, el Apartado 15 establece el respeto de los paises Miembros por el interés
de los demas en proteger los datos personales y la privacidad y las libertades individuales de sus
ciudadanos vy residentes. El Apartado 16 trata de temas de seguridad en un sentido amplio y se
puede decir que corresponde, a nivel internacional, al Apartado 11 de las Directrices. Los
Apartados 17 y 18 se ocupan de las restricciones sobre el libre flujo de datos personales entre los
paises Miembros; basicamente, por lo que respecta a la proteccion de la privacidad y las libertades
individuales, esos flujos se deberian admitir en cuanto los requisitos de las Directrices para la
proteccion de estos intereses se hayan cumplido adecuadamente. La cuestion de otras posibles
bases para la restriccidon de los flujos transfronterizos de datos personales no se contempla en las
Directrices.

64. En cuanto al proceso local, el Apartado 15 tiene dos implicaciones. La primera se dirige contra
las politicas liberales que son contrarias al espiritu de las Directrices y que facilitan los intentos de
burlar o violar la legislacion protectora de otros paises Miembros. Sin embargo, esa burla o
violacion, aunque condenada por todos los paises Miembros, no se menciona especificamente en
este Apartado pues algunos paises ven como inaceptable que a un pais Miembro se le exigiera
directa o indirectamente que aplicara, extraterritorialmente, las leyes de otros paises Miembros.
Cabria observar que la disposicion menciona explicitamente la reexportaciéon de datos. A este
respecto, los paises Miembros deberian tener siempre presente la necesidad de respaldar los
esfuerzos de cada uno de los demas para garantizar que los datos personales no se quedan sin
proteccion como resultado de su transferencia a territorios e instalaciones para el proceso de
datos en los que el control es escaso o inexistente.

65. La segunda, que se anima implicitamente a los paises Miembros a que consideren la
necesidad de adaptar las normas y las practicas para el proceso de datos a las circunstancias
concretas que pueden presentarse cuando se trata de datos extranjeros y datos no nacionales.
Como ejemplo, citemos que se puede presentar una situacién en la queden accesibles datos
sobre ciudadanos extranjeros para fines que sirvan a intereses particulares de su pais natal (como
el acceso a direcciones de ciudadanos que viven en el extranjero).

66. Por lo que respecta a las Directrices, el hecho de fomentar los flujos internacionales de datos
personales no es una meta incontestable en si misma. En la medida en que esos flujos tengan
lugar deberian ser, segun el Apartado 16, ininterrumpidos y seguros e decir, estar protegidos
contra el acceso no autorizado, la pérdida de datos y hechos similares. Esa proteccién también
deberian tenerla los datos en transito, es decir los datos que pasan por un pais Miembro sin que se
los use 0 almacene con vistas a su uso en ese pais. En lo que respecta a las redes informaticas,
el compromiso general que se contempla en el Apartado 16 deberia verse teniendo en cuenta los
antecedentes del Convenio Internacional sobre Telecomunicaciones de Malaga-Torremolinos de 25
de octubre de 1973. Segun ese convenio, los miembros de la Union Internacional de
Telecomunicaciones, incluidos los paises Miembros de la OCDE, han acordado, entre otras
cosas, garantizar el establecimiento, en las mejores condiciones técnicas, de los canales e
instalaciones necesarios para realizar el rapido e ininterrumpido intercambio de
telecomunicaciones internacionales. Ademas, los miembros de la UIT han acordado tomar todas
las medidas posibles que sean compatibles con el sistema de telecomunicaciones utilizado para
garantizar el secreto de la correspondencia internacional. En cuanto a las excepciones, queda
reservado el derecho a suspender los servicios internacionales de telecomunicaciones y se tiene
derecho a comunicar la correspondencia internacional a las autoridades competentes para
garantizar la aplicacion de las leyes internas o la ejecucion de convenios internacionales de los que
los paises Miembros de la UIT formen parte. Estas disposiciones se aplican cuando los datos se
desplazan a través de las lineas de telecomunicaciones. En su contexto, las directrices
constituyen una garantia complementaria de que los flujos internacionales de datos personales
serian ininterrumpidos y seguros.

67. El apartado 17 refuerza lo dicho en el apartado 16 en lo relativo a las relaciones entre los
paises Miembros. Se ocupa de los intereses opuestos a los libres flujos transfronterizos de datos
personales pero que pueden constituir las bases legitimas para restringir esos flujos entre paises
Miembros. Un ejemplo tipico seria el de los intentos de burlar la legislacion nacional mediante el



proceso de datos en un pais Miembro que aun no observa las Directrices plenamente. El Apartado
17 establece una norma de proteccién equivalente en la que la proteccion es sustancialmente
similar en sus efectos a la del pais exportador, pero que no tiene que ser idéntica en la forma ni en
todos sus aspectos. Como en el Apartado 15, la reexportacién de datos personales se menciona
especificamente, y en este caso con vistas a evitar todo intento de burlar la legislacién local sobre
privacidad de los paises Miembros. La tercera categoria de bases para legitimar las restricciones
mencionadas en el Apartado 17 sobre los datos personales de naturaleza especial cubre
situaciones en las que se podrian ver afectados importantes intereses de los paises Miembros. Sin
embargo, hablando en términos generales, el apartado 17 estd sujeto al Apartado 4 de las
Directrices que dice que las restricciones sobre flujos de datos personales se deben mantener al
minimo.

68. El Apartado 18 intenta garantizar que existe un equilibrio entre los intereses de la proteccion de
la privacidad y los intereses de los flujos transfronterizos de datos personales. Esta dirigido en
primer lugar contra la creacion de barreras a los flujos de datos personales que resultan artificiales
desde el punto de vista de la proteccién de la privacidad y las libertades individuales y cumplen los
fines restrictivos de otros tipos que no estan abiertamente anunciados. Sin embargo, el Apartado
18 no tiene como objeto el limitar los derechos de los paises Miembros a regular los flujos
transfronterizos de datos personales en areas relativas al libre comercio, los aranceles, el empleo,
y las condiciones econdmicas relativas al trafico comercial internacional. Estos son temas que no
fueron tratados por el Grupo de Expertos, al estar fuera de su Mandato.

Apartado 19: Puesta en marcha nacional

69. La puesta en marcha detallada de las Partes Segunda y Tercera de las Directrices se deja en
primer lugar a los paises Miembros. VariarAd segun los distintos ordenamientos y tradiciones
legales y por ello el Apartado 19 sélo intenta establecer un marco general que indique a grandes
rasgos qué tipo de maquinaria nacional se contempla para la aplicacion de las Directrices. La
afirmacion inicial muestra los diferentes planteamientos que podrian adoptar los paises, pero en
general y con respecto a los mecanismos de control (6rganos de supervision ad hoc, facilidades
de control ya existentes como tribunales, organismos publicos, etc.).

70. En el apartado 19(a) se invita a los paises a que adopten una legislacion local adecuada,
subyaciendo en la palabra "adecuada" lo que en cada pais se considere adecuado o no respecto a
las soluciones legales. El Apartado 19(b) relativo a la auto-regulacion, se ocupa principalmente de
los paises de derecho comun en los que la puesta en marcha no legislativa de las Directrices
complementaria la actuacion legislativa. El punto (c) daria una interpretacion amplia, incluyendo
medios como el consejo de los controladores de datos y la prevision de asistencia incluida la
ayuda legal. El punto (d) contempla diferentes planteamientos para el tema de los mecanismos de
control: en pocas palabras, tanto el establecimiento de 6rganos especiales de supervision como la
confianza en los medios de control existentes, bien en forma de tribunales, organismos publicos o
de otra manera. El punto (e) trata de la discriminacion y va contra las malas practicas pero deja
abierta la posibilidad de una "discriminacién benigna" para ayudar, por ejemplo, a los grupos en
inferioridad de condiciones. La disposicion v contra la discriminacion injusta en aspectos como la
nacionalidad y el domicilio, el sexo, la raza, los credos o la afiliacion a algun sindicato.

Apartado 20: Intercambio de informacion y procedimientos compatibles

71. Agqui se tratan dos grandes problemas, a saber: (a) la necesidad de asegurarse de que se
puede obtener informacién sobre normas, regulaciones, decisiones, etc. que pongan en marcha
las Directrices, y (b) la necesidad de evitar que los flujos transfronterizos de datos personales sean
obstaculizados por un innecesario marco complejo y dispar de procedimientos y requisitos de
adecuacion. El primer problema surge a causa de la complejidad de la regulacion sobre la
proteccion de la privacidad y las politicas sobre datos en general. Suele haber varios niveles de
regulacion (en sentido amplio) y muchas normas importantes no se pueden dictar
permanentemente en forma de disposiciones estatutarias detalladas; han de mantenerse bastante
abiertas y dejarse a la discrecion de los 6rganos de toma de decisiones de nivel inferior.



72. La importancia del segundo problema es, hablando en términos generales, proporcional al
namero de leyes nacionales que afectan a los flujos transfronterizos de datos personales. Incluso
en la etapa actual, es obviamente necesario que se coordinen disposiciones especiales en las
leyes de cada pais sobre el flujo transfronterizo de datos personales, incluidas medidas especiales
relativas al control de adecuacion y, en caso necesario, autorizaciones para operar sistemas de
proceso de datos.

Apartado 21: Maquinaria para la cooperacién

73. La disposicion sobre procedimientos nacionales asume que las directrices formaran una base
para la cooperacion continuada. Las autoridades y los organismos especializados sobre
proteccion de datos que se ocupan de los temas de politicas en la informacién y las
comunicaciones de datos son interlocutores obvios en esa cooperacion. En particular, el segundo
proposito de esas medidas, que aparece en el apartado 21(ll) (ayuda mutua en temas de
procedimiento y peticiones de informacion) esta encaminado al futuro: su significacion practica
parece aumentar a medida que las redes de datos internacionales y las complicaciones que
conllevan se hacen mas numerosas.

Apartado 22: Conflictos de leyes

74. El Grupo de Expertos ha prestado una gran atencion a los temas de los conflictos de leyes, y
en primer lugar a cuestiones como qué tribunales deberian tener jurisdiccion sobre temas
especificos (eleccion de la jurisdiccion) y qué sistemas legales deberian regir temas especificos
(eleccién de la ley). La discusion de las diferentes estrategias y los principios propuestos ha
confirmado la opiniébn de que en este momento, con el advenimiento de cambios tecnolégicos tan
rapidos, y dada la naturaleza no vinculante de las Directrices, no se intentara establecer soluciones
concretas y detalladas. Van a surgir dificultades en relacion a la eleccion de un modelo regulador
tedricamente solido y la necesidad de una mayor experiencia sobre las implicaciones de las
soluciones que en si mismas son posibles.

75. En cuanto a la cuestidon de la eleccion de la ley, un modo de plantearse estos problemas es
identificar uno o més factores relacionados que, poniéndonos en lo mejor, indican una ley aplicable.
Esto es especialmente dificil en el caso de las redes informaticas internacionales donde, debido a
su ubicacion dispersa y el rapido desplazamiento de los datos, asi como de las actividades de
proceso de datos dispersos geograficamente, se podrian dar varios factores de relacion, de
manera compleja, que implicarian elementos de novedad legal. Ademas, no es evidente qué valor
se atribuiria en estos momentos a las normas que mediante la aplicacion de mecanismos
establecen qué ley nacional concreta se va a aplicar. En un sentido, lo adecuado de esa solucion
parece depender de la existencia de conceptos legales similares y estructuras normativas, y del
compromiso vinculante de las naciones de respetar ciertas normas sobre la proteccion de datos
personales. A falta de estas condiciones, se podria intentar formular principios mas flexibles que
impliguen la basqueda de una "ley oportuna" y estén ligados al objetivo de garantizar una eficaz
proteccién de la privacidad y las libertades individuales. Asi pues, en una situacion en las que se
pueden aplicar varias leyes, se ha sugerido que una solucién podria ser el dar preferencia a la ley
nacional que ofrezca la mejor proteccion a los datos personales. Por otra parte, se puede aducir
gue soluciones de este tipo dejan mucha incertidumbre, no sélo desde el punto de vista de los
controladores de datos que pueden querer saber , en caso necesario por anticipado, por qué
ordenamientos legales nacionales se va a regir el sistema de proceso de datos internacional.

76. A la vista de estas dificultades, y teniendo en cuenta que los problemas de conflictos de leyes
podrian manejarse mejor dentro del marco total de datos personales y no personales, el Grupo de
Expertos decidid contentarse con una manifestacion que sefiala simplemente los temas y
recomienda a los paises Miembros que trabajen para encontrar esta solucion.

Seguimiento



77. El Grupo de Expertos llamé la atencién sobre los términos de la Recomendacion 4 a las
directrices que sugiere que los paises Miembros se pongan de acuerdo cuanto antes sobre los
procedimientos concretos de consulta/asesoramiento y cooperacion para la aplicacion de las
Directrices.



