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DERECHO INTERNACIONAL Y OPERACIONES CIBERNÉTICAS 
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CUESTIONARIO  

 
1. ¿Ha hecho público su Gobierno algún documento oficial, discurso o declaración similar que resuma 
cómo entiende que el derecho internacional se aplica a las operaciones cibernéticas? Se ruega proporcionar 
copias o enlaces a dichas declaraciones. 
 
2. ¿Se aplican las ramas del derecho internacional actual (incluidos la prohibición del uso de la fuerza, el 
derecho de legítima defensa, el derecho internacional humanitario y los derechos humanos) al ciberespacio? 
¿Existen áreas en las cuales la novedad del ciberespacio excluye la aplicación de un conjunto específico de 
derechos u obligaciones legales internacionales? 
 
3. ¿Puede una operación cibernética por sí misma constituir un uso de fuerza? ¿Puede constituir un ataque 
armado que genere un derecho de legítima defensa en virtud del artículo 51 de la Carta de las Naciones 
Unidas? ¿Puede una operación cibernética calificarse como uso de fuerza o ataque armado sin causar los 
efectos violentos que se han utilizado para marcar dichos umbrales en conflictos cinéticos pasados? 
 
4. Fuera de los conflictos armados, ¿cuándo sería un Estado responsable por las operaciones cibernéticas de 
un actor no estatal? ¿Qué grado de control o participación debe tener un Estado en las operaciones del actor 
no estatal para desencadenar la responsabilidad legal internacional de ese Estado? 
 
5. ¿Son las normas de responsabilidad del Estado las mismas u otras en el contexto de un conflicto armado 
tal como se define ese término en los artículos 2 y 3 comunes a los Convenios de Ginebra de 1949? 
 
6. De acuerdo al derecho internacional humanitario, ¿puede una operación cibernética calificarse como un 
"ataque" de acuerdo a las normas que rigen la conducción de las hostilidades si no causa muerte, lesión ni 
daño físico directo al sistema informático en cuestión o a la infraestructura que apoya? ¿Podría una operación 
cibernética que produce solo una pérdida de funcionalidad, por ejemplo, calificarse como un ataque? Si es así, 
¿en qué casos? 
 
7. ¿Estaría una operación cibernética que solamente ataca datos regulada por la obligación de derecho 
internacional humanitario de dirigir ataques solamente contra objetivos militares y no contra objetivos civiles? 
 
8. ¿Es la soberanía una norma discreta del derecho internacional que prohíbe a los Estados participar en 
operaciones cibernéticas específicas? Si es así, ¿esa prohibición cubre las operaciones cibernéticas que se 
encuentran por debajo del umbral de uso de la fuerza y que, aparte de eso, no violan el principio de no 
intervención? 
 
9. ¿Es la diligencia debida una norma de derecho internacional que los Estados deben acatar en el ejercicio 
de su soberanía sobre las tecnologías de la información y la comunicación en sus territorios o bajo el control 
de sus nacionales? 
 
10. ¿Existen otras reglas de derecho internacional que su Gobierno considere importante tener en cuenta al 
evaluar la regulación de las operaciones cibernéticas por parte de los Estados o actores por las que un Estado 
tenga responsabilidad en el ámbito internacional? 

 
 


