OEA CITEL

Programa de Becas de Desarrollo Profesional

Curso de Seguridad de la Informacion y Normas ISO 27001 y
27002"

OAS/DHDEE/PDSP/CIR.006/2017
Requisitos:

o Perfil del participante: Profesionales y Técnicos, asi como gerentes, jefes y personal que trabaje

en Tecnologias de Informacién, Gestién de Proyectos, Planificacién, Sistemas de Gestion ISO o
similares.

o Oficiales de Seguridad.

Jefes de proyectos.
Administradores, Abogados.
Profesionales y técnicos en TI.

O
O
O
o Profesionales de seguridad de la informacion.

e Ser ciudadano o residente permanente de un Estado miembro de la OEA a excepcidn de Peru*por
ser el pais sede de la institucion que ofrece el curso. *Los ciudadanos peruanos que no residan en
Peru, podrian participar del curso, previa consulta con la ONE.

Asi mismo deben consultar a su respectivo ONE para la verificacion de la fecha limite establecida por
su Gobierno para la presentacién de candidaturas.

Datos Institucidn: Instituto Nacional de Investigacion y Capacitacion de Telecomunicaciones
NICTEL-UNI

Coordinador: Ing. Isabel Guadalupe Sifuentes, iguadalupe@inictel-uni.edu.pe
Fecha de realizacion del curso: Agosto 26 al 30 de septiembre de 2017
Modalidad: Distancia

Duracion: 30 horas ( 5 semanas)

Idioma de instruccion: Castellano
Beneficio de la beca: 100% costo de matricula

1 La Secretaria General de la Organizacion de los Estados Americanos (SG/OEA) se reserva el derecho a cancelar este anuncio de beca en

cualquier momento del proceso. Asimismo, la OEA, SG/OEA y su personal no son responsables por ninguna accién vinculada de cualquier
manera con la informacién en este anuncio.


http://www.oas.org/es/estados_miembros/default.asp
http://www.oas.org/es/becas/programaregular/one.asp
mailto:iguadalupe@inictel-uni.edu.pe
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Certificacion: Sera emitida por la CITEL/OEA siempre y cuando el participante aprueba el curso con un
puntaje general minimo de 14.

Objetivo:
Adquirir los conocimientos necesarios para entender el funcionamiento de un Sistema de Gestidn
Seguridad de la Informacion (SGSI) y proponer un disefio de un proyecto de implementacion.

Objetivos Especificos:

e Adquirir conocimientos conceptos basicos de Gestidn de la Seguridad de la Informacion y las normas
internacionales relacionadas.

e Conocer experiencias para que el alumno tenga referencias de como disefiar una estructura de
Gobierno de Seguridad de la Informacidn en su organizacion.

e Adquirir conocimientos necesarios para disefiar un plan de implementaciéon de un SGSI.
e Entender la importancia del monitoreo de un SGSI.

e Entender la necesidad de la revisidn del SGSI y adquirir conocimientos basicos para planificar auditoriag

Objetivos a alcanzar a través del seguimiento de este curso: El participante obtendra los conocimier|
necesarios para entender el funcionamiento de un Sistema de Gestion de Seguridad de la Informacion (SGS
proponer un disefo de un proyecto de implementacién de SGSI.

Programa del curso:

Semana 1 — Introduccidn

= |ntroduccién a la Seguridad de la Informacion.
=  Familia ISO 27000 (Normas de Seguridad de la Informacion).

Semana 2 — Gobierno

= Conformacién del Comité de Seguridad de la Informacion.

= Elaboracidn de una Politica de Seguridad de la Informacidn.

= iComo coordinar con el Comité de Seguridad de la Informacion?
=  Definicidon de alcance del SGSI (Seleccién de Procesos).

Semana 3 — Planificacion

= Gestidn de Activos.

= Gestidn de Riesgos.

= Plan de Trabajo de Implementacion.

= Plan de Concientizacion y Capacitacion.
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=  Resumen - Caso Practico.

Semana 4 — Monitoreo

=  Gestidn de Incidentes.
=  Gestion de Indicadores.
=  Seguimiento de la Gestién de Seguridad de la Informacidn.

Semana 5 — Revision

= Gestion de Auditorias Internas.
=  Gestion de Auditorias Externas.

Metodologia del curso

El curso sera impartido 100% en linea a través de la plataforma virtual de capacitacién del INICTEL-UN
manera asincrdnica. Se espera que cada estudiante participe mediante la lectura del material, apo
escritos a los debates, foros, actividades y exdmenes que serdn definidos por el profesor. Estas técn
aseguraran la flexibilidad de tiempo necesaria para que cada participante pueda organizarse de la man
gue mejor le convenga.

Todas las actividades serdn evaluadas con nota vigesimal, para la aprobacion del curso se debera llegar 3
70% del total del puntaje del curso, equivalente a 14.

e Participacion en los foros: 20% del puntaje total.
e Entrega de actividades: 50% del puntaje final
e Evaluaciones del curso: 30% del total del puntaje del curso

Solicitud en linea

La OEA solo considerara solicitudes completas. Si no sube los documentos requeridos, ésta se
considerara inelegible.

IMPORTANTE

e Si usted ha sido favorecido con una Beca de PBDP en los ultimos doce (12) meses, o si usted
actualmente tiene una Beca de Estudios Académicos, NO es elegible para postular a otra beca del
PBDP.

e Estas becas estan sujetas a la disponibilidad de fondos correspondientes al Fondo Capital de Becas
de la OEA para el afio 2017.


https://www.oas.org/fms/Announcement.aspx?id=903&Type=2&Lang=SPA

