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RESUMEN EJECUTIVO

las ciudades se estdn volviendo “inteligentes”, siendo tanto
productoras como consumidoras de datos. Las aplicaciones
méviles estdn cambiando las ciudades, apoyando mejoras en la
gestién del tréfico, la salud y otras dreas importantes. Este libro
blanco ofrece una visién general de los desarrollos sociales,
politicos y tecnoldgicos en curso que estdn siendo apropiados
por las ciudades. Explica brevemente conceptos interrelacionados
como los grandes datos o Big Data (por su nombre en inglés),
interfaces de programacién de aplicaciones o APls (por sus
siglas en inglés); Internet de las cosas (IdC) o loT (por sus siglas
en inglés), computacién en la nube e inteligencia artificial (IA).
Ademds, presenta algunos ejemplos de los cambios institucionales
que estdn promoviendo las ciudades que desean aprovechar al
mdximo esta nueva era. Por Gltimo, se describen algunos pasos
concretos que deben tomar los lideres municipales que estén
dispuestos a fomentar un desarrollo tecnolégico sélido. Con estos
pasos, se caminard hacia un desarrollo urbano sostenible.
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INTRODUCCION

La banda U2 pregond, “cuanto mds ves, menos sabes” lo que se aplica
a las ciudades,’ ya que estdn siendo cambiadas profundamente por
las nuevas tecnologias. No solo son “cities of blinding lights” (ciudades
de luces cegadoras),? sino ciudades de dispositivos, cosas, méquinas y
sensores conectados. Ademds, se han transformado en productoras de
datos y consumidoras de datos. De hecho, al integrar diferentes datos
y tecnologias digitales, las “ciudades inteligentes” han podido fortalecer
su manera de abordar el desarrollo. Unos ejemplos de la transformacién
actual de las ciudades son las cdmaras que estdn insertadas en farolas
de las calles monitoreando el tréfico peatonal; las herramientas de
procesamiento geogrdfico que se combinan con la informacién del tréfico
y mejoran considerablemente el tréfico; aplicaciones méviles que les
permiten a los ciudadanos reportar escenas de crimen instantdneamente;
o la utilizacién de sensores de bajo costo para mejorar los sistemas de
gestién de residuos.

Las ciudades producen grandes cantidades de datos y también consumen
grandes cantidades de datos. El analizar estos datos puede ayudar a los
formuladores de politicas en la toma de decisiones mds informada y puede
revelar oportunidades para optimizar procesos y sistemas, y reducir costos.
También favorece una mejor planificacién urbana, y asi mejorar la calidad
de vida de los ciudadanos.

Este libro blanco describe lo que hace que las ciudades sean “mds
inteligentes”, cémo esta modernizacién beneficia a los ciudadanos y las
tecnologias detrds de estas transformaciones. Para aprovechar al maximo
la revolucién tecnolégica, los lideres de cada ciudad deben entender mejor
cémo aprovechar todos los datos recopilados, asi como las tecnologias
detrés del nuevo paradigma de “ciudades inteligentes”. Los lideres locales
necesitan una estrategia holistica para aprovechar el poder de estos nuevos
datos disponibles, mediante la eliminacién de barreras innecesarias para
el procesamiento y uso de los datos, al tiempo que pueden tener en cuenta
los asuntos relacionados con la seguridad.

! Refiriéndose a una cancién llamada “City of Blinding Lights”, de U2
21d.
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las ciudades se estdn sintiendo cada vez mds
presionadas para innovar y utilizar la tecnologia para
poder atender a las poblaciones en crecimiento en
dreas urbanas densas. De hecho, el porcentaje de la
poblacién que vive en dreas urbanas ha aumentado
velozmente, y se espera que para 2030, 5 mil millones
de personas vivan en éreas urbanas (ONU, 2017). Por
diferentes motivos, muchos de los que viven en dreas
urbanas respiran aire que no cumple con las normas
infernacionales de seguridad, sus desplazamientos entre
la ciudad demoran mds debido a la expansién urbana 'y
cuestiones relacionadas con la recoleccién de desechos
y/o viven en condiciones tuguriales (ONU, 2017).
Para poder recibir a tal afluencia de personas, las
ciudades deben ser mds “inclusivas, seguras, resilientes
y sostenibles”, segin lo describen los “Obijetivos de
Desarrollo Sostenible” de las Naciones Unidas” (ODS?.

Ante este escenario, muchos han entendido que es critico
formular politicas dirigidas a las ciudades. De hecho, un
informe publicado por la ONU muestra que tres de cada
cuatro paises del mundo estén desarrollando politicas
urbanas de nivel nacional (ONU, 2017). Tal desarrollo
esté siendo apoyado en gran medida por las Tecnologias
de la Informacién y la Comunicacién (TIC), que las estdn
ayudando a convertirse en “mds infeligentes”.

El término “ciudades inteligentes” se ha popularizado
en los Gltimos afios. Si bien varian las definiciones del
término “ciudad inteligente”, una ciudad generalmente

se considera “inteligente” cuando integra “datos y
tecnologias digitales en un enfoque estratégico de
sostenibilidad, bienestar de los ciudadanos y desarrollo
econdmico” (CDAIT, 2018, pdg. 22, citando a Urban
Tide and Scottish Government, 2014)

Las ciudades inteligentes son productoras de datos vy, al
mismo tiempo, dependen en gran medida de los datos
para realizar céleulos, desarrollar politicas y tomar
decisiones. El término “Big Data”, un concepto que
es crucial para las ciudades inteligentes, se refiere a
“una gran cantidad de datos que se pueden analizar
y utilizar para tomar decisiones” (Rafferty et al., 2016)
y que “juega un papel importante en el descubrimiento
del conocimiento urbano y apoyo a la planificacién”
(Thakuriah et al., 2017)%.

Indudablemente, las ciudades siempre han podido
recopilar y analizar datos, pero el desarrollo de
tecnologias permite contar con un nuevo paradigma,
con un “potencial para convertir dreas urbanas en
bancos de pruebas experimentales a gran escala
para la innovacién basada en datos” (OCDE, 2015).
Las principales caracteristicas de Big Data son su
“volumen, variedad y velocidad” (Rafferty et al.,
2016), y esto le permite ser un importante impulsor de
la innovacién, la productividad y el proceso de toma
de decisiones basado en datos para los planificadores
de la ciudad. Nguyen y Boundy (2017) estudiaron
cinco ciudades en los Estados Unidos y encontraron

3 El Objetivo # 11 de los “Obijetivos de Desarrollo Sostenible” (ODS) de las Naciones Unidas es “Lograr que las ciudades y los asentamientos humanos sean inclusivos, seguros,

resilientes y sostenibles” Véase: https://sustainabledevelopment.un.org/sdg11

* Si bien hay varias razones para elogiar los avances logrados por el uso de los datos y la tecnologia para hacer predicciones, es importante comprender las limitaciones de la
toma de decisiones basadas en métodos de prediccién, ya que se necesita tener en cuenta el contexto de diferentes aspectos, asi como abordar los problemas a través de lentes

multidisciplinares (Athey, 2017).
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que, en todas ellas, los grandes datos ya estdn “alterando la forma en que se toman las decisiones en el gobierno
local al proporcionar mds fuentes de datos, integrar datos entre agencias, y usar andlisis predictivos en lugar de
reactivos para tomar decisiones” (p. 533).

APLICACIONES MOVILES CAMBIAN LAS CIUDADES

la capacidad de los planificadores urbanos para comprender las
necesidades de los ciudadanos ha mejorado draméticamente en

los Oltimos afios gracias a los datos que se recopilan en diferentes
aplicaciones méviles. En Rio de Janeiro, por ejemplo, las entradas de
datos de las aplicaciones méviles han sido dtiles para ayudar a la ciudad
a comprender los tiempos de viaje y abordar otros problemas (Schreiner,
2016). Las herramientas de procesamiento geogrdfico combinadas con
informacién de tréfico aportada por los ciudadanos a través de una
aplicacién mévil también han ayudado a Rio a mejorar su capacidad
de abordaje de otros problemas, como las inundaciones (Waze, 2018).

p— o
+
o +
o
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Una herramienta clave para acceder a
los datos en una ciudad en particular
es la incorporacién de “interfaces
de programacién de aplicaciones”
(Application Program Interfaces - APIs)
en los sistemas gubernamentales. Las
APls son “esencialmente un contrato”
que les permite a diferentes socios
o desarrolladores acceder a datos y
servicios para que se puedan construir
diferentes aplicaciones (Woods et
al., 2011). La apertura de estas APls
varia, y pueden estar abiertas para
cualquier desarrollador, solo para
personas especificas o utilizadas
dentro del contexto de un equipo
humano en particular. Ademds, el
proveedor de las APls describe las
diferentes funcionalidades que estdn
disponibles o se ofrecen, asi como la
forma y el momento en que podrian

modificarse, las limitaciones y/o las
restricciones legales y comerciales
(Woods et al., 2011).

las ciudades ahora cuentan con
varias APIs vinculadas a diferentes
productos, servicios y tecnologias,
pero estos datos a veces terminan
en silos en lugar de ser parte de
un ecosistema de datos, amplio y
compartido. Estos silos de datos dejan
“los dispositivos de ciudad inteligente
al margen de la conversacién
con aplicaciones de uso comin”
(Young, 2018, p. 2). Las soluciones
destinadas a resolver este problema
estdn empezando a desarrollarse,
optimizando las funcionalidades de
las APls y mejorando el uso general
de los datos.
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SINGAPUR COMO CIUDAD INTELIGENTE

En la ciudad-estado soberana de Singapur, el gobierno creé un
mercado para las APls (IRAS APl Marketplace)®. Es un “lugar
donde el gobierno le presenta muchos conjuntos de datos al

pUblico para crear aplicaciones y servicios” (Gobierno de
Singapur, 2015), y forma parte del programa de Singapur
nacién inteligente (Smart Nation Singapore), que también
incluye otros aspectos, como un portal abierto de datos
(Id.). Otros programas y politicas hacen que Singapur sea
“inteligente”, como su nivel de comprensién de la seguridad
cibernética. Por ejemplo, se creé un Centro Nacional de
Seguridad Cibernética en 2014, y en 2015, una Agencia de
Seguridad Cibernética y un comando de delito cibernético
dentro de la Policia de Singapur (CSA, 2016).

Las ciudades ahora son mds inteligentes,
mds eficientes y més seguras debido a las
aplicaciones, las APls y otras tecnologias
que permiten que haya nuevas formas de
andlisis, integracién y uso de bases de datos,

lo que brinda eficiencia, reduccién de costos o

e innovacién. Llos diferentes casos que se +

describen a continuacién muestran cémo las

tecnologias ayudan a las ciudades y respaldan

la toma de decisiones basada en la evidencia. o
b

° Véase APl Markeplace - https://apiservices.iras.gov.sg/iras/devportal /
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¢CUALES SON ALGUNOS EJEMPLOS
DE TECNOLOGIAS QUE AYUDAN A LAS

CIUDADES A SER MAS INTELIGENTES,
MAS SEGURAS Y MAS EFICIENTES?

Algunos de los impulsores clave para hacer que
una ciudad sea una “ciudad inteligente” son la
existencia de sensores ampliamente desplegados,
que producen flujos de datos en tiempo real; nuevos
y sofisticados tipos de andlisis de datos y algoritmos;
la capacidad de procesar dichos datos en formas
que no eran antes posible; la disminucién en los
costos de almacenamiento de datos; y la mejora en la
potencia de cdlculo (Hill et al., 2017). Al considerar
las politicas y la asignacién de presupuestos para
hacer que sus ciudades sean mds inteligentes, los
planificadores de ciudades ahora tienen un inmenso
volumen de conjuntos de datos que deben analizar
y usar en sus decisiones de politicas. Antes de tomar
tales decisiones, deben comprender los diferentes
tipos de conceptos de tecnologia que son la base
de las innovaciones que ellos podrén implementar.
Ademds de los beneficios de aprovechar Big Data,
otras tecnologias utilizadas para la planificacién
urbana incluyen: el Internet de las cosas (IdC) (Internet

Ejemplos practicos:

of Things — loT); la computacién en la nube (cloud
computing); la inteligencia artificial (IA) (Artificial
Intelligence - Al) y aprendizaje automdtico (AA)
(Machine Learning — ML):

2.1 El Internet de las cosas (1dC)

® 6 6 6 6 6 06 ¢ 6 6 6 6 6 6 o6 o o O O O o0 o
El Internet de las cosas (IdC) se “caracteriza por el uso
de objetos inteligentes y de configuracién automdtica
que pueden interactuar entre si a través de la
infraestructura de red global” (Ge etal., 2018, p. 601).
Este mecanismo es verdaderamente revolucionario
para las ciudades, al facilitar las interconexiones entre
varios objetos, dispositivos y sensores. Las ciudades
pueden entonces optimizar diferentes sistemas y
servicios, como infraestructura inteligente, edificios
inteligentes, entorno industrial inteligente, servicios de
ciudades inteligentes y gestién inteligente de energia,
agua y residuos, como se describe en el Anexo 1.
(Véase mas abajo)

El Centro para el Desarrollo y la Aplicacién de las Tecnologias de Internet de las Cosas (CDAIT)
destacé diferentes casos de despliegue de IdC que afectan el transporte. San Diego, California,
desplegd una “red inteligente en toda la ciudad”, optimizando el tréfico, el estacionamiento y
la energia mediante la incorporacién de cdmaras en las farolas de las calles para monitorear el
tréfico peatonal (CDAIT, 2018, p. 29). San Antonio, Texas y Atlanta, Georgia tienen iniciativas
de luces conectadas por IdC, que ayudan a reducir la congestién del trafico, los accidentes y
la visibilidad (CDAIT, 2018, p. 30). Otros usos de los sensores, ademés de los relacionados
con el transporte, son proporcionados por Gutierrez et al. (2018), quienes describieron un
experimento en la ciudad de Patras, en Grecia, que muestra cémo los sensores integrados a los
teléfonos inteligentes se pueden usar para experimentos de recoleccién de datos e incluso para
monitorear la concentracién de diéxido de nitrégeno (NO2) en diferentes partes de la ciudad.
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2.2 Computacion en la nube
® 6 ¢ 6 6 6 0 o o o o & o o o O O o o
Las ciudades producen terabytes de datos cada dia.
Para aprovechar estos datos, los gobiernos deben
aprovechar las nuevas tecnologias para almacenar
el gran volumen de informacién de modo que pueda
usarse en tiempo real o en una fecha posterior.

las grandes instituciones, incluidas las del sector
publico, solian permitir el andlisis de los datos que
estas recopilaban mediante la  construccién  de
grandes almacenes de datos. Los almacenes de datos
se denominan “repositorio central de informacién
proveniente de una o mds fuentes de datos” (Amazon
Web Services, Inc., 2016). Sin embargo, este es un
proceso costoso, no solo por las inversiones iniciales
para la instalacién del almacén, sino también por los
costos asociados con el mantenimiento del almacén, la
contratacién de personal calificado para administrar,
analizar y proteger los datos alojados en él, y los costos

Ejemplo practico:

de licencias de hardware y software. Segin lo declarado
por Nguyen y Boundy (2017), “las ciudades a menudo
no calculan los costos asociados con la recopilacién,
limpieza, administracién y actualizacién de Big Data”
(p. 533). En cambio, ahora es posible transferir dicho
almacenamiento, asi como todas las funcionalidades de
Tl, a la “nube” a costos mucho mds bajos y con mayor
acceso a herramientas analiticas y ofros servicios como
inteligencia artificial y aprendizaje automdtico.

Esta transferencia a la “nube” significa que los datos
ya no se almacenan en centros de datos del gobierno,
sino en proveedores de servicios externos en una
infraestructura mds resiliente y segura, sin costos
iniciales ni compromiso con inversiones a largo plazo,
y con la capacidad de escalar rdpidamente segin sea
necesario. Estas nuevas posibilidades pueden ser Gtiles
para las ciudades que ahora pueden recopilar una
gran cantidad de datos y tomar decisiones acertadas
sobre politicas, basdndose en ellos.

En 2018, la ciudad de Medellin, Colombia, lanzé una aplicacién mévil gratuita a través de
la cual los ciudadanos pueden grabar videos de escenas de algin crimen que han vivido, y
dichos videos son vistos en tiempo real por las autoridades. Los videos pueden compartirse
manteniendo el anonimato de los ciudadanos (por ejemplo, no se almacenan las direcciones
IP). Los videos se envian a un almacén de datos basado en la nube administrado por la ciudad
de Medellin y monitoreado de manera centralizada por la policia y los agentes de la ley.

2.3 Inteligencia artificial (1A) y
Aprendizaje Automatico (AA)

Definir la “inteligencia artificial” (IA) no es sencillo,
pero la A ha sido reconocida desde los afios 50 como
un “programa cuyo ambicioso objetivo es comprender
y reproducir la cognicién humana; creando procesos
cognitivos comparables a los que se encuentran en los
seres humanos” (Id., p.4). Sinembargo, durante la Gltima
década, la IA ha entrado en una nueva fase gracias al
aprendizaje automdtico (AA), una de las expresiones
mds utilizadas por la IA (Villani, 2018). Como explican
Brauneis y Goodman (2018), el AA es un proceso en

el que las computadoras prueban una gran cantidad
de correlaciones para hacer predicciones sobre
comportamiento futuro o eventos futuros, permitiendo
que haya procesos de toma de decisiones basados en
datos. Tales técnicas “marcan la transicién gradual de
un enfoque de programacién a uno que involucra el

aprendizaje” (Villani, 2018, p. 20).

El sector piblico ya utiliza técnicas de aprendizaje
automdtico “para asignar inspectores de incendios
y salud en las ciudades, asi como una variedad de
otras aplicaciones urbanas” (Athey, 2017, p.1),
peroesta toma de decisiones basada en datos trae
nuevos desafios y oportunidades.

¢ Esta informacién se basa en la correspondencia por correo electrénico con funcionarios del gobierno de la ciudad de Medellin.
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Ejemplo practico:

Glaeser et al. (2015) describen que es posible crear un “algoritmo predictivo entrenado
a través del aprendizaje automético” (p.30) a través del cual se usan la historia de las
revisiones de Yelp combinada con la “historia de resultados de inspeccién” para predecir
qué tan probable es encontrar infracciones sanitarias en restaurantes, haciendo mds eficiente
el trabajo de los inspectores, quienes podrian enfocar su gestién en los restaurantes que
tienen mds probabilidad de infringir las normas.

Los datos se estdn convirtiendo en uno de los recursos
més valiosos que tienen los funcionarios de la ciudad
para evaluar las necesidades de los ciudadanos, hacer
predicciones y, en Gltima instancia, tomar decisiones
de politicas y planificacién. Los enormes beneficios
de los datos también conllevan responsabilidades, y a
medida que crece el volumen de conjuntos de datos, las
ciudades tienen una responsabilidad cada vez mayor
para administrar y proteger sus datos.

Un estudio realizado en 2016 encontré que los
gobiernos locales en Estados Unidos estédn siendo
constantemente vulnerados, y que la falta de fondos
y los escasos recursos humanos disponibles han sido
las principales barreras para abordar adecuadamente

los problemas de seguridad cibernética (Norris et
al., 2017). De hecho, las ciudades son atacadas por
hackers cada vez mds. Norris et al. (2018) mencionan
el ataque que ocurrié en Atlanta y en Baltimore en
2018, dos ciudades metropolitanas en Estados Unidos,
y proponen que, en ambos casos, a pesar de que
hubieran podido evitarse, eso no sucedié. En Atlanta,
los empleados del gobierno no pudieron encender sus
computadores de escritorio por cinco dias después de
un ataque de ransomware (Blinder y Perlroth, 2018).
Baltimore sufrié un ataque al sistema de despacho de
la ciudad que brinda servicios como el 911 directo y
ofras partes importantes del sistema de emergencia de
la ciudad (Reuters, 2018).

10 Un Llamado a los Lideres de las Ciudades: Haciendo Nuestras Ciudades Mds Inteligentes, Mds Seguras, y Més Eficientes )



NUEVA YORK, PRIVACIDAD Y o
SEGURIDAD CIBERNETICA

El Cibercomando de Nueva York (NYC3), lanzado o
en julio de 2017 por una Orden Ejecutiva del

alcalde Bill de Blasio (E.O. #28), es una clara *
indicacién de que los planificadores de la ciudad

estdn comenzando a darse cuenta de que tienen

un papel claro que desempefiar en la seguridad o)

cibernética. NYC3 le asigné tres funciones

diferentes al gobierno municipal: (i) establecer X

politicas y estdndares de seguridad de la

informacién; (i) dirigir la respuesta de incidencia o

y defensa cibernética de toda la ciudad; y {iii)
aconsejar al alcalde y a las entidades de la ciudad
en asuntos de defensa cibernética y riesgo de
la informacién (E.O. #28). En 2018, el alcalde
de Blasio contraté a un “Director de Privacidad”
(NYC, 2018).

“NYC Secure”, lanzada por NYC3 en 2018, es una
aplicacién gratuita patrocinada por la ciudad que
advierte a los ciudadanos sobre posibles amenazas
y protege los dispositivos contra contenido malicioso
(NYC Secure, 2018). La aplicacién no “accede a
ninguna informacién de identificacién personal” y
opera “bajo una estricta politica de privacidad y
controles técnicos, con monitoreo y cumplimiento

regulares” (NYC Secure, 2018).

Los incidentes citados anteriormente ilustran la importancia de
prestar mucha atencién a los aspectos de proteccién de datos
y seguridad cibernética cuando se gobierna una ciudad. Los
funcionarios deben tener una estrategia integral sobre cémo y
dénde se almacenan los datos, cudnto costard y qué nivel de
seguridad se necesita.

( Un Llamado a los Lideres de las Ciudades: Haciendo Nuestras Ciudades Mds Inteligentes, Mds Seguras, y Mds Eficientes
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Como lo explica Van Zoonen (2016), el concepto de
datos en el caso de una ciudad inteligente “se extiende
més alld de las grandes cifras generadas por las
tecnologias de monitoreo, y también incluye los datos
presentes en los registros de las ciudades, los datos
de encuestas gubernamentales o corporativas y los
datos de las actualizaciones de las redes sociales” (p.
472). Por lo tanto, es importante destacar que aunque
existen nuevas tecnologias, procesos y bases de datos,
las bases de datos més antiguas, que llevan mucho
mds tiempo, también estdn expuestas y necesitan ser
protegidas y aseguradas.

Los gobiernos de todo el mundo tienen, o estdn en
proceso de crear o adoptar, normas, reglamentos y
marcos para garantizar el uso adecuado de los datos.
El Reglamento general de proteccién de datos de
Europa (GDPR)” , entrd en vigor en mayo de 2018
y se considera un elemento clave en el desarrollo del
ecosistema digital en Europa (y en todo el mundo).
Cualquier “procesamiento de datos personales”
relacionado con personas en la UE debe respetar las
normas establecidas por el GDPR. Esto significa que
los gobiernos urbanos dentro de Europa, asi como
los gobiernos, las empresas u organizaciones que
apuntan al mercado europeo tendrén que cumplirlo.

Otro ejemplo del marco existente que podrian utilizar
las ciudades es el “marco de seguridad cibernética”
(CSF, por sus siglas en inglés) del Instituto Nacional
de Estdndares y Tecnologia (NIST, por sus siglas en
inglés), que consta de tres elementos clave (nicleo
del marco, niveles de implementacién y perfiles
del marco) (Keller, 2018), asi como el “Marco de
SmartCity habilitado para IdC" (IES-City Framework),
lanzado en 2018 (NIST, 2018). Las ciudades que
tienen regulaciones vigentes y/o que han adoptado
marcos podrian considerar la implementacién de
mecanismos de cumplimiento para garantizar que se
cumplan las reglas y los marcos. Ademds, otros autores
se refieren a las mejores précticas para abordar la
privacidad y la proteccién de datos, asi como el uso
y la reutilizacién de datos y otros temas importantes
sobre la gobernanza de datos (Véase, por ejemplo,
Van Zoonen, 2016; Smartimpact, 2018).

Un aspecto importante en la gobernanza de datos
es la dependencia de las empresas privadas en el
despliegue de servicios basados en tecnologia. Por esta
razén, es imperativo que se redacten cuidadosamente
los acuerdos para proteger los datos y para que
la propiedad siga en manos de las instituciones
gubernamentales que tienen contratos con instituciones
privadas. La propiedad de los datos implica aspectos
éticos y politicos, y diferentes ciudades de Europa
incluso han agregado una “cléusula de propiedad
de los datos” a sus contratos de adquisicién (aunque
el acceso y la propiedad no siempre se otorguen de
forma exclusiva) (Smartimpact, 2018). Esta demanda
de propiedad de datos ya es entendida por los
principales proveedores de la nube, que les permiten
a los clientes conservar la propiedad y el control de
su contenido.

Otros temas que deben conocer los funcionarios
municipales incluyen la transparencia de los términos
contractuales, asi como la privacidad y seguridad
de los datos. Barik et al. (2017) destacaron que
desarrollar una politica de seguridad cibernética
a nivel de ciudad es importante, y que las politicas
deben disefiarse después de tomar en consideracién
lo que es apropiado para la ciudad, cudles son
sus obijetivos, qué compromisos se deben asumir y
qué mejoras deben realizarse continuamente a los
sistemas de la seguridad cibernética. La gestién de
incidentes, la gestién de la continuidad del servicio
y la recuperacién de desastres también son partes
cruciales en la formulacién de politicas de seguridad
cibernética (Barik et al.; 2017). Algunas ciudades han
creado agencias y/o cibercomandos especificamente
centrados en la seguridad cibernética, como Nueva
York y Singapur, ambos mencionados en este
documento.

Llos paises de las Américas tienen algunas de las
ciudades inteligentes mds avanzadas, asi como
algunas de las menos avanzadas. Si bien el nivel
de conciencia de estas diferentes necesidades vy el
desarrollo de estas politicas puede variar segin las
ciudades, muchas estdn considerando tomar medidas
para fortalecer sus politicas, procesos y marcos.

7 Regulacién (UE) 2016/679 - https://eur-lex.europa.eu/legal-content/EN/TXT/2qid=15323486834348&uri=CELEX:02016R0679-20160504
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CIUDADES INTELIGENTES
EN LAS AMERICAS

Los niveles de desarrollo de las ciudades
inteligentes y la gobernanza de los
datos varian en las ciudades de las
Américas, y aunque existen varios
proyectos en marcha, ain estén lejos
de ser consideradas verdaderamente
inteligentes  (Calderén et al, 2017;
Halleux y Estache, 2018; McKinsey,
2018). Un estudio publicado por
McKinsey en 2018 muestra que
los paises de América Latina estdn
comparativamente menos avanzados,
en términos de su desarrollo como
ciudades inteligentes, en comparacién
con ciudades en América del Norte,
Europa, Chinay Asia Oriental (McKinsey,
2018). McKinsey midié la solidez de
la base tecnolégica de una ciudad
infeligente, compuesta por sensores,
comunicaciones y portales de datos
abiertos, y los paises latinoamericanos
se quedaron atrds “particularmente en la
instalacién de la capa de sensores, que
es el aspecto mds intensivo en capital en
el desarrollo de una ciudad inteligente”
(McKinsey, 2018, p.79). Con respecto
a las aplicaciones inteligentes que se
implementan en la regién, la mayoria
se relaciona con la movilidad, una
tendencia similar encontrada en ofras

regiones (McKinsey, 2018).
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¢ QUE PASOS CONCRETOS SE
PUEDEN TOMAR HACIA LA

CREACION DE UNA CIUDAD
INTELIGENTE SEGURA Y SOSTENIBLE?

Las ciudades de todo el mundo estén reevaluando
constantemente sus funciones y necesidades para
promover un buen ecosistema de datos. Incluso las mds
desarrolladas y ricas no tienen todas las respuestas a
este paisaje en constante cambio. Se estdn creando
constantemente nuevas tecnologias, nuevos tipos de
amenazas y nuevos marcos. Por este motivo, este
documento ofrece un resumen de algunos de los pasos
que se pueden tomar para crear ciudades inteligentes
que sean sostenibles y seguras. La lista a continuacién
no es una guia completa, sino una breve descripcién
de algunos pasos iniciales importantes que los lideres
municipales pueden tomar. Estos pasos les ayudardn
a crear ciudades mds “inclusivas, seguras, resilientes
y sostenibles”, como lo que pretende alcanzar el
Obijetivo de Desarrollo Sostenible # 11 de la ONU.

4.1 Realizar una evaluaciéon
inicial e identificar coémo se
pueden utilizar mejor los datos

Las ciudades deben evaluar sus servicios, bases de
datos, procesos y actividades actuales que involucran
la recopilacién, el almacenamiento, el uso y/o la
reutilizacién de datos. Esta evaluacién debe incluir
diferentes tecnologias, asi como diferentes servicios y
dreas del gobierno. Ademds, esta evaluacién inicial
debe identificar formas de fomentar el uso de datos por
parte de diferentes partes de la sociedad, por ejemplo,
a través de APls con funcionalidades optimizadas
y que no estén en silos. La evaluacién también debe
comprender una evaluacién de las aplicaciones méviles
que existen y las que se pueden/deben crear.

4.2 Considerar el fortalecimiento
de aspectos institucionales

Para reforzar el conocimiento y las capacidades
institucionales, algunas ciudades crean agencias u
oficinas centradas especificamente en la privacidad
y la seguridad cibernética. Se deben establecer
mecanismos de financiamiento para garantizar la
continuidad de estos esfuerzos, y también es necesario
contar con un plan relacionado con la contratacién y
capacitacién de profesionales calificados. Ademds,
como lo describen Halleux y Estache (2018), los
gobiernos de diferentes niveles deben comprometerse
con la transparencia y deben hacer esfuerzos
conscientes para alinearse politicamente de manera
que las grandes cantidades de datos disponibles
beneficien las actividades y politicas a nivel local.

4.3 Considerar la adopcion de
marcos existentes y prestar
mucha atencion a las clausulas
contractuales

La adopcién de marcos y estédndares internacionales
o industriales a nivel de gobierno nacional y local
(por ejemplo, el marco de seguridad cibernética
del Instituto Nacional de Estdndares y Tecnologia o
los estdndares de la Organizacién Internacional de
Estdndares (ISO) permite que dé una implementacién
mds rdpida, un mayor soporte a partes involucradas
y confianza en tener un programa sélido y auditable.
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Ademds, aunque el uso de las dltimas tecnologias
(por ejemplo, el almacenamiento de datos en la nube)
ayude a que las ciudades inteligentes se vuelvan més
resilientes, rentables y eficientes, los gobiernos deben
prestar atencién a cémo se redactan los contratos y
los acuerdos. Por ejemplo, los gobiernos podrian
considerar agregar una “cldusula de propiedad de
los datos” a los contratos de compra, y los t#érminos
de esta propiedad podrian variar. En algunos casos,
la propiedad no se otorgaré de forma exclusiva, sino
que es necesario tener el control total de estos términos.
También se pueden tener en cuenta ofros aspectos
relacionados con la gobernanza de estos contratos,
como la privacidad y los problemas de seguridad
involucrados en estos diferentes acuerdos contractuales.

4.4 Establecer mecanismos
reconocidos internacionalmente
relacionados con auditoria y
cumplimiento

® 6 6 6 6 6 o6 o &6 o o o o o o o ©o © o o o

Es posible que existan diferentes marcos, leyes, normas
y procesos, pero las ciudades deben asegurarse de que
se implementen correctamente y que se pueda medir
el cumplimiento. El cumplimiento debe verificarse con
regularidad y se deben realizar acciones correctivas,
asi como mejoras, creando un entorno que sea
beneficioso para todas las partes (Barik et al., 2017).
Ademdés, la adopcién de los marcos y estédndares
internacionales  mencionados  anteriormente  es
una forma de abordar este problema, ya que los
proveedores deben cumplir con normas estrictas y son
evaluados por organizaciones reconocidas.
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¢ Infraestructura inteligente

o lluminacién inteligente
o Calles conectadas
o Gestién de aparcamiento inteligente
o Estaciones de carga conectadas
e Edificios inteligentes
o Sistemas de Seguridad
o Sistema inteligente de jardin y sistema de riego
o Calefaccién y ventilacién inteligentes
e Ambiente industrial inteligente
o Deteccién de incendios forestales

Contaminacién del aire/ruido
Monitoreo del nivel de nieve
Evasién de avalanchas y derrumbes
Deteccidn temprana de terremotos
Presencia liquida
Niveles de radiacién
Gases explosivos y peligrosos
e Servicios de ciudad inteligente
Kiosco inteligente
o Monitoreo de dreas riesgosas
o Seguridad publica
o Manejo de incendio/explosién
o Despacho automdtico de atencién en salud
* Gestion inteligente de la energia
) Red inteligente
o Contadores inteligentes
* Gestion inteligente del agua
o
o
o
o
o
o
io

O 0O 0O 0O o0 oo

(o]

Monitoreo de agua potable
Fugas quimicas
Medicién remota de piscina
Niveles de contaminacién en el mar
Salidas de agua
Inundaciones de rio
* Gestion inteligente de residuos

Fuente: Bhardwaj (2018)
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